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Abstract. Static Application Security Analysis (SAST) tools are widely used in
DevSecOps pipelines to detect vulnerabilities in the early stages of software de-
velopment, ensuring Shift-Left Security. However, one of the biggest problems
with this technology is the false positives generated, consuming engineering te-
ams’ time and reducing developers’ confidence in security tools. This article
presents SecDevAgent, an artificial intelligence agent built on LangChain and
large-scale language models (LLMs) via Google Vertex Al, designed to automa-
tically triage SAST findings and classify them as confirmed vulnerabilities, false
positives, or inconclusive. The agent clones the target repository, inspects the
reported file, discovers related files through symbol-based heuristics and code
search, and determines whether a vulnerability is a false positive or not. This
article describes the agent’s architecture, its tool-oriented reasoning cycle, in-
tegration modes (CLI and HTTP API with support for asynchronous tasks via
MongoDB), and presents preliminary results compared to manual vulnerability
screenings and SAST scan results.

Resumo. Ferramentas de Andlise Estdtica de Seguranga de Aplicacoes (SAST)
sdao amplamente utilizadas em pipelines de DevSecOps para detectar vulnera-
bilidades nas fases iniciais do desenvolvimento de software, garantindo o Shift-
Left Security. Entretanto, um dos maiores problemas desta tecnologia, sdo os
falsos positivos gerados, consumindo o tempo das equipes de engenharia e re-
duzindo a confianga dos desenvolvedores nas ferramentas de seguranca. Este
artigo apresenta o SecDevAgent, um agente de inteligéncia artificial constru-
ido sobre LangChain e modelos de linguagem de grande escala (LLMs) via
Google Vertex Al, projetado para triar automaticamente achados de SAST e
classificd-los como vulnerabilidade confirmada, falsos positivos ou inconclusi-
vos. O agente clona o repositorio alvo, inspeciona o arquivo reportado, des-
cobre arquivos relacionados por heuristicas baseadas em simbolos e busca de
codigo, e determina se uma vulnerabilidade é um falso positivo ou ndo. Neste
artigo, estd descrita a arquitetura do agente, seu ciclo de raciocinio orientado
a ferramentas, os modos de integracdo (CLI e APl HTTP com suporte a tarefas
assincronas via MongoDB) e apresentamos resultados preliminares, em compa-
ra¢do com triagens manuais de vulnerabilidades e resultados do scan SAST.

1. Introducao

A cultura DevSecOps retne préticas, processos e ferramentas que garantem o Shift-Left
Security [CrowdStrike 2024]: ferramentas de andlise estdtica de cddigo (SAST, Static Ap-
plication Security Testing) buscam vulnerabilidades antes que estas cheguem a producao.
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Tais achados, no entanto, precisam de validagdo para descartar falsos positivos e estimar
o impacto real da vulnerabilidade.

Ferramentas SAST como Semgrep, Bandit e Gosec sdo amplamente adotadas por
possuirem versdes Open Source gratuitas. Como analisam apenas padrdes de escrita,
sem contexto geral da aplicac@o, geram taxas de falsos positivos entre 30% e 80%, de-
pendendo da ferramenta e do projeto [Johnson et al. 2013], causando fadiga de alertas:
falsos positivos ofuscam vulnerabilidades com risco real de exploragao.

A validacdo manual desses achados exige profissionais com conhecimento técnico
avancado. Modelos de linguagem de grande escala (LLMs) tém demonstrado capacidade
crescente de compreensdo e raciocinio sobre codigo-fonte [IBM 2024], permitindo, ao
receberem o contexto adequado, validar o potencial de explora¢do de uma vulnerabilidade
e seu impacto para o produto e o usudrio.

Este artigo tem como objetivo apresentar o SecDevAgent, um agente de IA com
a capacidade de realizar a triagem dos resultados de um scan SAST, confirmando se os
achados sdo, de fato, uma vulnerabilidade de seguranca. O agente € construido sobre
LangChain [Chase 2022] e modelos Gemini via Google Vertex Al, e implementa o pa-
drao ReAct (Reasoning + Acting) [Yao et al. 2023] para raciocinar iterativamente sobre o
cddigo do repositdrio. As principais contribuicdes deste trabalho sio:

Arquitetura de agente orientada a ferramentas para analise contextual de vulnera-
bilidades em repositorios reais;

Protocolo de descoberta de arquivos relacionados por extracao de simbolos com-
binada com busca por expressao regular;

* Integracao via CLI e API REST, com execugdo assincrona e persisténcia em Mon-
goDB;
* Avaliacdo preliminar sobre achados reais de SAST em projetos da Globo.

2. Trabalhos Relacionados

Ferramentas SAST como Semgrep [Semgrep, Inc. 2020], Bandit [PyCQA 2014] e Gosec
[securego 2016] implementam correspondéncia de padrdes e andlise de fluxo de dados.
Orquestradores como o HuskyCI [Globo 2019] integram multiplas dessas ferramentas
em pipelines CI/CD, identificando linguagens e executando ferramentas Open Source em
busca de vulnerabilidades. Nenhuma dessas abordagens, porém, trata o problema dos
falsos positivos gerados.

Trabalhos anteriores exploraram LLMs para deteccdo de vulnerabilidades de
software [Chen et al. 2025], com andlise profunda de c6digo e modelos para potencia-
lizar essa descoberta. A demanda por modelos focados em seguranca da informacao é
crescente, com grandes players de IA desenvolvendo produtos cada vez mais robustos
[Anthropic 2025]. O padrao ReAct [Yao et al. 2023] demonstrou que LLMs podem
raciocinar iterativamente, intercalando reflexdo com chamadas a ferramentas externas.
Este trabalho aplica esse paradigma a triagem de seguranga, equipando o LLM com fer-
ramentas especializadas de navegacio e compreensdo de repositorios, o que o diferencia
de abordagens que usam LLMs de forma estdtica para classificacdo direta de achados.
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3. SecDevAgent

Nesta secdo, apresenta-se o SecDevAgent, um agente de IA para triagem automaética de
falsos positivos em achados de ferramentas SAST. Serao descritas sua entrada de dados,
arquitetura, o ciclo de raciocinio do agente, as ferramentas disponiveis e o formato do
veredicto produzido.

3.1. Entrada de Dados

O SecDevAgent recebe um objeto JSON padronizado descrevendo o achado SAST: iden-
tificador (id), titulo (title), descri¢do (description), severidade (severity), caminho do
arquivo (file_path), linha opcional (line), regra do scan (rule_id) e evidéncia de cédigo
(evidence). Também sdo informados a localiza¢ao do repositério (URL Git ou caminho
local) e 0 modelo LLLM a ser utilizado.

3.2. Arquitetura

O sistema € composto por quatro camadas principais: (i) interface de entrada (CLI ou
API HTTP); (ii) médulo de preparacao do repositorio; (iii) nicleo do agente baseado no
padrao ReAct; e (iv) conjunto de ferramentas de andlise de repositorio.

A Figura 1 ilustra a arquitetura geral do SecDevAgent.
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Figura 1. Arquitetura geral do SecDevAgent.

Na preparacdo, o modulo repo_utils clona o repositério remoto (git clone) ou
copia um repositorio local para um diretério de trabalho isolado, garantindo que o agente
opere sobre uma copia imutdvel do cédigo, imune a alteracdes posteriores do usudrio. O
nucleo do agente € construido sobre a abstra¢do create_agent do LangChain, com um sys-
tem prompt que instrui o LLM a atuar como engenheiro sénior de AppSec e temperature=0
para maximizar determinismo e reprodutibilidade.
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3.3. Ciclo de Raciocinio (ReAct)

O ciclo de execugdo segue o padrao ReAct [Yao et al. 2023]: (i) o LLM analisa o contexto
e decide qual ferramenta invocar; (ii) a ferramenta € executada e seu resultado retorna ao
LLM; (iii) o LLM incorpora o resultado ao raciocinio e decide a préxima acao; (iv) o
ciclo se repete até a resposta final.

O prompt instrui o agente a seguir uma ordem de investigagdo: (i) inspecionar a
arvore do repositorio; (ii) abrir o arquivo reportado; (iii) identificar arquivos relaciona-
dos; (iv) abrir a0 menos dois arquivos adicionais relevantes; e (v) realizar buscas textuais
complementares se necessario.

Nos testes, o agente utilizou o Gemini 2.5 Flash [Google DeepMind 2025], cuja
janela de contexto se aproxima de 1 milhdo de tokens. Em repositorios com arquivos
muito grandes, pode ser necessdrio reduzir o contexto enviado ao modelo.

3.4. Ferramentas de Repositorio

O agente dispde de quatro ferramentas especializadas para navegacao e andlise do reposi-
tério:

* get_repo_tree: retorna representacdo compacta em arvore dos arquivos (até 1.200
entradas), ignorando diretdrios irrelevantes (node_modules, .git, __pycache__, tes-
tes e documentagdo), para o LLM compreender a estrutura do projeto antes de
investigar;

* open_file: abre um arquivo por caminho relativo, retornando até 12.000 caracte-
res, com prote¢do contra path traversal [OWASP Foundation 2024];

* suggest_related_files: extrai por expressoes regulares candidatos a simbolos do
arquivo analisado (classes, fungdes, varidveis, importacdes) e busca via ripgrep
suas defini¢des e pontos de chamada em outros arquivos, expandindo o contexto
de uso do cddigo vulnerdvel;

* search_code: busca por expressdo regular no repositorio via ripgrep, retornando
até 30 resultados com caminho e nimero de linha.

3.5. Formato de Saida do Agente

Ao concluir a investigacdo, o agente produz uma resposta estruturada com os seguintes
campos:

VERDICT: false_positive, true_positive ou inconclusive;
CONFIDENCE: low, medium ou high;

REASONING: explicacdo concisa fundamentada nos arquivos analisados;
FILES_ANALYZED: lista dos arquivos inspecionados;
FOLLOW_UP_ACTIONS: acdes recomendadas para casos inconclusivos.

4. Modos de Integracao

O SecDevAgent oferece trés formas de integracao: CLI, API HTTP sincrona e APl HTTP
assincrona com persisténcia em MongoDB.

A CLI permite uso direto por engenheiros de seguranga e integracdo em scripts de
automacao, recebendo a URL do repositdrio, o JSON da vulnerabilidade, o modelo LLM
e uma flag de rastreamento (-trace) que exibe o ciclo de raciocinio completo.
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A API HTTP sincrona, implementada com FastAPI, expde o endpoint POST
/analyze, sem suporte a streaming: a requisicdo aguarda a conclusdo da andlise antes
de retornar o relatdrio e os eventos de rastreamento.

A API HTTP assincrona expde POST /analyze/async, que enfileira a andlise e
retorna imediatamente um job_id, processado em segundo plano por um pool de wor-
kers. O cliente consulta o estado via GET /jobs/{job_id} (queued, running, succeeded
ou failed). O MongoDB persiste o payload, status, timestamps e resultado completo,
permitindo auditoria e evitando revalidar uma vulnerabilidade ja analisada. A Figura 2
ilustra esse fluxo.
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Figura 2. Fluxo de execucdao no modo assincrono com persisténcia em Mon-
goDB.

5. Avaliacao Experimental

5.1. Configuracao Experimental

Para avaliar o SecDevAgent, selecionamos um conjunto de achados de SAST gerados pelo
HuskyClI [Globo 2019] e pelo Gitlab Security Scan [GitLab Inc. 2025], executados em
projetos da Globo, hospedados no Gitlab. Os achados foram previamente validados como
vulnerabilidades confirmadas e falsos positivos, constituindo o ground truth da avaliagdo.
O agente foi configurado com o modelo gemini-2.5-flash via Google Vertex Al, com
temperature=0.

5.2. Analise Quantitativa

Foi realizada uma andlise prévia das vulnerabilidades, antes da validacdo do SecDevA-
gent. Para o Repositorio A, de um total de 17 vulnerabilidades, 15 eram vulnerabilidades
confirmadas e 2 eram falsos positivos. Ja para o Repositério B, de um total de 34 vulne-
rabilidades, todas as 34 eram falsos positivos.

A Tabela 1 apresenta a taxa de acerto do SecDevAgent, quando comparado com
valida¢cdes manuais
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Tabela 1. Taxas de acerto do SecDevAgent

Repositério  Taxa de Acerto Resultados Inconclusivos
Repositério A 88% 0
Repositério B 88% 4

A Tabela 2 consolida os resultados de vulnerabilidades confirmadas e de falsos
positivos do SecDevAgent, comparados ao resultado real (validacio humana) em cada
repositorio.

Tabela 2. Resultados do SecDevAgent por repositoério avaliado

Repo. Total Conf. (Ag.) Conf. (Hum.) FP(Ag.) FP (Hum.)
A 17 16 (94,1%) 15 (88%) 1(5,9%) 2 (12%)
B 34 0 (0,0%) 0 (0,0%) 30 (88,2%) 34 (100%)

Total 51 16 15 31 36

5.3. Analise Qualitativa

A andlise qualitativa revelou padrdes recorrentes. Em achados de algoritmos criptogra-
ficos fracos (ex.: MD35), o agente classifica corretamente como falso positivo quando a
suggest_related_files identifica que o hash € usado para indexagdo ou verificacdo de
integridade ndo critica, e ndo para protecdo de dados sensiveis (senhas, pagamentos) —
algo que ferramentas SAST nao conseguem discernir, por confirmarem apenas o padrao
de uso e ndo seu contexto.

Ja achados de SQL Injection ou Insecure Deserialization tendem a ser confirmados
quando a mesma ferramenta identifica dados externos fluindo sem sanitizacao até o ponto
vulnerdvel. Casos inconclusivos ocorrem principalmente quando o cédigo relevante esta
distribuido em muitos arquivos com dependéncias profundas, limitando a andlise a janela
de contexto do LLM.

Observou-se ainda dificuldade do modelo em compreender, de forma autdbnoma,
convencdes especificas de organizacdo de pastas (por exemplo, definicdo heterogénea de
testes unitdrios entre times), o que impacta os resultados finais.

6. Consideracoes Finais

Neste artigo, foi apresentado o SecDevAgent, um agente de [A para triagem automatica
de falsos positivos em achados de ferramentas SAST. O agente combina o raciocinio itera-
tivo de LLMs com ferramentas especializadas de navegacdo de repositdrio para produzir
veredictos fundamentados em evidéncias concretas do cédigo, replicando o processo de
investigacdo de um profissional de seguranca especializado.

A arquitetura modular baseada em LangChain e Google Vertex Al permite facil
adaptacgdo a diferentes modelos LLM e integracdo em pipelines existentes, via CLI, API
sincrona ou fluxo assincrono com persisténcia. Os resultados preliminares indicam que
a abordagem € promissora para reduzir o esforco manual de triagem, especialmente em
organizagdes com alto volume de achados SAST.

6



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Trilha de Interagdo com a IndUstria e de | novacgéo

Como trabalhos futuros, destacamos: melhorias na janela de contexto para arqui-
vos grandes; treinamento e utilizacdo de modelos proprietarios; e Skills voltadas as regras
de negdécio da Globo, permitindo ao Agente avaliar ndo s6 falsos positivos mas o risco
e impacto real de cada vulnerabilidade; parsers especificos por linguagem (Python AST,
Tree-sitter) para extracdo mais precisa de dependéncias; mecanismos de active learning
com feedback de revisores humanos; e integracio nativa em pipelines CI/CD via GitLab
CL
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