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Abstract. This paper proposes a web-based platform to support continuous cy-
bersecurity maturity assessment in the public sector, aligned with the Informa-
tion Privacy and Security Program (PPSI). Motivated by limitations of unstruc-
tured assessment practices, such as spreadsheet-based monitoring, the proposed
solution centralizes sensitive information, supports evidence management, and
improves traceability through role-based access and audit mechanisms. The
platform operationalizes PPSI guidelines through structured forms, data analy-
sis, dashboards, and action plans, enabling organizations to assess maturity
levels, identify gaps, prioritize corrective measures, and monitor progress over
successive evaluation cycles. By integrating governance, monitoring, and im-
provement activities, the solution will contribute to greater transparency, ac-
countability, and consistency in cybersecurity management for public entities.

1. Introducao

A crescente digitalizacdo dos servigos publicos e a expansado dos sistemas eletronicos uti-
lizados pela administragdo estatal aumentaram significativamente a superficie de ataque
e a exposicao a riscos cibernéticos (Hossain et al., 2025). No setor publico brasileiro,
ataques de ransomware, fraudes digitais e vazamentos de dados tém crescido em volume,
sofisticacdo e impacto. Nesse contexto, a ciberseguranga torna-se um pilar estratégico
para garantir a continuidade das politicas publicas, proteger dados pessoais € manter a
confiancga da sociedade no Estado (Hamid; Huda, 2025).

Estudos recentes destacam fraquezas estruturais na governanga de seguranca da
informacao do setor publico, como o uso limitado de indicadores-chave de desempenho,
avaliagOes de risco insuficientes, modelos inadequados de maturidade em seguranca e a
auséncia de auditorias, que em conjunto minam a eficicia estratégica (Magnusson et al.,
2025). No Brasil, o Governo Federal avangou em uma agenda regulatéria e institucional
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para fortalecer a protecao de dados, a privacidade e a seguranca da informagao, alinhando-
se a frameworks consolidados de ciberseguranca (Sousa; Silva; Soares, 2025).

Do ponto de vista operacional, um sistema de informacdo dedicado € essen-
cial para a avaliacdo de maturidade em ciberseguranca porque centraliza informacdes
sensiveis sobre ativos criticos, vulnerabilidades e efetividade dos controles. Quando as
avaliacOes sdo conduzidas de forma ndo estruturada, por exemplo, através de planilhas
eletronicas, os dados tendem a se fragmentar, serem atualizados de forma inconsistente e
carecem de controles de acesso adequados e meios de auditoria. Em contraste, um sistema
desenvolvido para essa finalidade permite controle de acesso baseado em fungdes, versio-
namento, gerenciamento de evidéncias e registro de logs, reduzindo o risco de divulgacao
inadvertida ao mesmo tempo em que garante integridade, rastreabilidade e conformidade.

Nesse sentido, este trabalho propde uma plataforma de avaliacdo de maturidade
em ciberseguranca alinhada ao Programa de Privacidade e Seguranca da Informacao
(PPSI) (BRASIL, 2025). O Programa, originalmente concebido pela Secretaria de Go-
verno Digital (SGD), tem como objetivo aumentar a maturidade e a resiliéncia em privaci-
dade e seguranca da informacao dos 6rgaos do Sistema de Administracdo dos Recursos de
Tecnologia da Informacao (SISP), sendo estruturado em torno de cinco dreas teméticas:
Governanga, Maturidade, Metodologia, Pessoas e Tecnologia, estabelecendo uma abor-
dagem integrada para a gestdo de riscos, protecdo de dados e a adocdo sistemdtica de
controles e boas praticas no ambiente digital da Administragdo Publica Federal.

A plataforma operacionaliza os requisitos de governanga por meio de formulérios
de avaliacdo estruturados, andlise sistematica de dados e visualizacdo baseada em painéis,
permitindo que as organizacOes avaliem niveis de maturidade, identifiquem lacunas e pri-
orizem agdes corretivas. A plataforma serd implantada e utilizada por entidades publicas
(administracdo direta, autarquias, fundagdes e empresas publicas) no Estado do Ceara.

2. Trabalhos Relacionados

A literatura recente tem dado grande ateng¢do a governanga e a avaliagdo continua de
seguranca da informagao. Com o avanco da digitalizacdo, os riscos também aumentaram,
o que exige um cuidado constante das organizacdes. Nesse cendrio, Lima et al. (2025)
enfatizam a necessidade de um monitoramento continuo da seguranca ao analisarem a
facilidade de se explorar vulnerabilidades em ambientes com um grande nimero de sis-
temas que compartilham os mesmos recursos. Os autores evidenciam que diagndsticos
estdticos (i.e., sem que a aplicacdo esteja em execugao) ndo sao suficientes para o cendrio
atual, sendo essencial a ado¢do de ferramentas dgeis para o acompanhamento dos riscos.

Observando especificamente os trabalhos no contexto do setor publico, diretri-
zes como o PPSI vém motivando estudos mais aplicados. Sousa, Silva e Soares (2025)
sugerem uma forma de priorizar os controles de seguranca do PPSI dentro da realidade
brasileira, orientando gestores que lidam com or¢amentos e recursos limitados. Sposito,
Moreira e Canedo (2025) estruturam uma jornada de capacitacao em Ciberseguranga para
servidores federais, evidenciando que a maturidade institucional exige alinhar ferramentas
gerenciais com o treinamento das equipes. Ampliando para conformidade geral, Saraiva,
Souza e Soares (2025) apresentam o MMAI-LGPD para adequacdo de instituicdes de
TI, enquanto Drivas et al. (2020) propdem um método de auditoria ciclica baseado na
Diretiva NIS para infraestruturas criticas. Diferente dessas abordagens majoritariamente
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tedricas, este trabalho apresenta uma experiéncia real que integra diagndstico, elaboracao
de planos de acdo e a reavaliacdo continua da seguranca no contexto do setor publico.

3. Framework de Privacidade e Seguranca da Informacao (PPSI)

O PPSI (BRASIL, 2023), desenvolvido pela Secretaria de Governo Digital do Ministério
da Gestao e da Inovacdo em Servicos Pablicos (SGD/MGI), é um guia estruturado voltado
principalmente para 6rgaos e entidades da Administracao Publica Federal. Seu objetivo
central € auxiliar as instituicdes a identificar, acompanhar e preencher lacunas em suas
praticas de privacidade e seguranca da informacgdo, em conformidade com a LGPD e a
Politica Nacional de Seguranca da Informacgao (PNSI).

A estrutura do framework € fundamentada em referéncias internacionais reconhe-
cidas, como o CIS Controls v8, o NIST Cybersecurity Framework, o NIST Privacy Fra-
mework e as normas ISO/IEC e ABNT NBR. Assim, o framework organiza seus controles
em trés grandes blocos:

1. Estruturacao Basica (Controle 0): estabelece os papéis e responsabilidades ins-
titucionais necessarios para sustentar o programa, como o Gestor de TI, o En-
carregado pelo Tratamento de Dados Pessoais (DPO), o Gestor de Seguranga da
Informacdo e as equipes de resposta a incidentes (ETIR).

2. Controles de Ciberseguranca (1 a 18): abrangem desde o inventario de ativos e
configuracdes seguras até a gestdo de vulnerabilidades, protecao contra malware,
seguranca de aplicagdes e resposta a incidentes, seguindo os CIS Controls 8.0.

3. Controles de Privacidade (19 a 31): tratam do mapeamento de dados pesso-
ais, das hipoéteses legais de tratamento, da minimizacdo de dados, da gestdo de
compartilhamento, da transparéncia com os titulares e da avaliacdo de impacto a
protecao de dados (RIPD).

O processo segue um ciclo continuo de melhoria, composto por autoavaliacao,
andlise de gaps, planejamento e execucdo de medidas, organizado em Grupos de
Implementacdo graduados conforme a maturidade da institui¢ao. A avaliacao de maturi-
dade € expressa por indicadores quantitativos, chamados iSeg (Indicador de Seguranga) e
iPriv (Indicador de Privacidade), que permitem acompanhar a evolucio da institui¢do ao
longo do tempo.

A versao 2.0 do PPSI amplia o conjunto de referéncias internacionais adotadas.
Enquanto o PPSI 1.0 se baseava principalmente no CIS Controls v8, no NIST Cyberse-
curity Framework, no NIST Privacy Framework e nas normas ISO/IEC e ABNT NBR,
a nova versao incorpora também o Secure Controls Framework (SCF), atualiza suas re-
feréncias para o CIS Controls v8.1 e o NIST Cybersecurity Framework 2.0, e inclui um
guia complementar especifico para computacdo em nuvem.

A maior mudancga diz respeito a reorganizagao dos controles. O PPSI 1.0 organiza
seus controles em trés blocos (estruturacio basica, ciberseguranca e privacidade). O PPSI
2.0 mantém a logica de trés segmentos, mas reduz e reorganiza os controles de forma
significativa. O segmento base é agora dividido em estruturagdo basica para governanca
e instrumentos fundamentais; O segmento de seguranca da informacdo permanece com
os Controles 1 a 18, agora baseados no CIS Controls 8.1; O segmento de privacidade
sofreu a maior reestruturacdo: os 13 controles do PPSI 1.0 foram reduzidos a 7 controles,
reorganizados segundo as obrigacdes da LGPD e das resolugdes vigentes da ANPD.
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4. Sistema Proposto

O sistema proposto utiliza uma metodologia de avaliacdo criada a partir de conceitos
presentes no PPSI 1.0 e 2.0. A primeira versdo do framework fundamenta o uso de for-
muldrios estruturados para avaliacdo de impacto, vulnerabilidade, controles de seguranca
e indicadores de maturidade, além da abordagem ciclica de avaliacdo da maturidade. A
segunda versao do framework introduz a padronizacdo dos controles de seguranca com
conceitos tedricos ja consolidados, como o CIS Controls, garantindo que as medidas de
seguranca sejam alinhadas a praticas reconhecidas e eficazes. Dessa forma, € implemen-
tado um modelo ciclico de gestao de seguranca da informacao baseado em trés componen-
tes: diagndstico por meio de formuldrios, planejamento estruturado e agdes orientadas.

A primeira parte do sistema estrutura-se em um conjunto de avaliacdes que calcu-
lam automaticamente a maturidade de seguranca da organizacdo. Inicialmente, o 6rgao
realiza avaliacdoes de impacto e vulnerabilidade para cada sistema cadastrado, respon-
dendo a formularios estruturados que contém questdes objetivas e campos de justificativa
opcionais para cada uma das questdes. Estas avaliacoes alimentam automaticamente o
calculo do indice de criticidade e, conforme a classificacdo prevista, enquadram o 6rgao
em um dos Grupos de Implementacao (G1, G2 ou G3). Essa etapa é fundamental por-
que define o conjunto de controles que serd considerado nas respostas posteriores €, por
consequéncia, na consolidac@o dos indicadores de maturidade.

Posteriormente, o 6rgdo responde a avaliacdes de controles de seguranca, indi-
cando quais medidas estdo implementadas e qual € o nivel de capacidade de execugao
de cada controle em uma escala de zero a cinco. A partir dessas respostas, a plataforma
calcula o nivel de maturidade como uma consolida¢do dos dados registrados para os con-
troles cabiveis: cada controle recebe um indicador de maturidade préprio, o iMC, obtido
a partir das respostas informadas para suas medidas. O sistema agrega, entdo, esses in-
dicadores para obter o nivel de maturidade do 6rgdo pela média aritmética dos iMCs dos
controles considerados. Esse modelo permite transformar respostas operacionais em um
indice unico, comparavel e rastredvel, identificando, para além do nivel presente, as lacu-
nas que demandam ag¢des corretivas.

A segunda fase traduz este diagndstico em planos de a¢do estruturados em ciclos
de implementacdo. Cada ciclo inicia com a definicdo de uma meta de maturidade que
se deseja alcancar e com a sele¢do dos controles que serdo abordados naquele periodo.
O sistema apresenta, apds isso, uma lista de medidas incompletas relacionadas aos con-
troles do ciclo em questdo. Essas medidas sdo identificadas a partir das respostas nao
satisfatdrias aos proprios controles. Para cada medida incompleta, o sistema sugere tare-
fas pré-definidas que contribuem para sua resolugdo, permitindo que o gestor selecione
as mais apropriadas ou crie, manualmente, tarefas adicionais baseadas em suas priorida-
des e nas capacidades do 6rgdo. O plano resultante consolida um conjunto coerente de
controles, melhorias em medidas e tarefas estruturadas, formando uma base forte para a
execucao direcionada de melhorias em seguranca.

O acompanhamento de planos de a¢do ocorre em duas dimensdes complementa-
res. Durante a realiza¢do de um ciclo, na terceira fase, o sistema permite a edicao e o ras-
treamento do progresso das tarefas, registrando avangos e facilitando a comunicacao entre
responsaveis. Ao fim do ciclo, o plano € consolidado e uma reavaliacio dos controles que
foram abordados deve ser feita, permitindo que o sistema recalcule seus indicadores de

4



26° Smposio Brasileiro de Ciberseguranca (SBSeg 2026), Armagao dos Buzios - RJ
Anais Estendidos. Trilha de Interagdo com a IndUstria e de | novacgéo

maturidade a partir das agcoes executadas. Assim, é possivel comparar o estado anterior
da organizagdo com o estado posterior, validando empiricamente se as tarefas realizadas
produziram os ganhos de seguranca esperados.

O modelo proposto caracteriza-se como um processo ciclico em que diagndstico,
planejamento, execucdo e medi¢do formam um fluxo de avaliagdo continuo de matu-
ridade (Figura 1). A maturidade de seguranca é a métrica central que unifica todo
o sistema: € medida no diagnéstico, usado para priorizar tarefas no plano, alvo das
acOes de implementacdo e validada através da reavaliacdo. Esta estrutura permite que
a organizacdo ndo apenas identifique suas deficiéncias de seguranca, mas as aborde de
forma sistemdtica e controlada, com visibilidade clara do progresso e da aproximagdo em
relac@o aos objetivos de seguranga definidos.

Avalngoes de § e i o
Criticidade Controles de Acao Ciclo Problemas Tarefas

Criar Nova
Atualizar Confirmar Adicionar Tarefa

Finalizar

Ciclo Status das Organizacao Responsével
Tarefas do Plano pela Tarefa Selecionar

Tarefa Sugerida

Figura 1. Fluxo de Avaliagdo Continua de Maturidade em Ciberseguranca

5. Perspectiva Técnica da Plataforma

A arquitetura da plataforma compreende uma aplicagdo web estruturada em frontend, bac-
kend, camada de dados e integracdes externas (Figura 2). Ela oferece suporte a dois perfis
principais de usuario: o Gestor de Seguranga da Informacao e o Gestor. A autenticagdo
€ centralizada por meio do sistema de autentica¢do unica (Single Sign-On — SSO) do
Estado, utilizando OAuth 2.0, com o Nginx atuando como proxy reverso para receber e
encaminhar requisicdes HTTP.

O frontend € implementado em Angular e da suporte as interfaces dos modulos de
formuldrios, painéis e planos de acdo. O backend, desenvolvido em Java com Spring Boot,
trata a 16gica de negdcio central, incluindo o processamento das avalia¢des, o calculo dos
niveis de maturidade, a gestdao dos ciclos e o envio de notificagdes por e-mail. A camada
de dados compreende um banco de dados relacional PostgreSQL para dados estruturados
(por exemplo, usudrios, respostas, indicadores e planos de acdo) e um servigo de arma-
zenamento de objetos NoSQL para evidéncias e documentos das avaliagdes, garantindo
rastreabilidade, suporte a auditorias e andlises histéricas de maturidade.

6. Conclusao

Este artigo apresentou a visdo de uma plataforma para apoiar a avaliacdo continua de
maturidade em ciberseguranga alinhada ao PPSI no setor publico. A proposta consolida
a coleta estruturada de dados, painéis baseados em perfis de acesso e gestdo de planos
de acdo para aprimorar a governanga, a rastreabilidade e a tomada de decisdo, a0 mesmo
tempo em que protege dados sensiveis das avaliagdes. Como trabalhos futuros, pretende-
se refinar os indicadores de maturidade com especialistas do dominio, realizar pilotos da
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Figura 2. Arquitetura do Sistema

plataforma em entidades publicas selecionadas e avaliar seu impacto na conformidade e
na reducao de riscos ao longo dos ciclos de avaliagao.
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