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Abstract. Secure adoption of artificial intelligence in the public sector depends
on organizational capabilities beyond model robustness. This short paper propo-
ses an institutional readiness perspective and presents exploratory evidence from
the 2024 iESGo open dataset, covering 387 Brazilian public organizations. Cy-
bersecurity maturity and bureaucratic capacity are combined into a deterministic
institutional vulnerability index, negatively associated with a results-orientation
proxy (f = —0.681, p < 0.001, R?> = 0.456). This association is explora-
tory and does not validate Al-security outcomes or technical vulnerability. The
study instead examines institutional capabilities that may constitute antecedent
conditions for the secure adoption of Al.

Resumo. A adocdo segura de inteligéncia artificial no setor piiblico depende de
capacidades organizacionais que ultrapassam a robustez do modelo. Este artigo
curto propée uma perspectiva de prontiddo institucional e apresenta evidéncias
exploratorias dos dados abertos do iESGo 2024, referentes a 387 organizagoes
publicas brasileiras. A maturidade cibernética e a capacidade burocrdtica sdo
combinadas em um indice deterministico de vulnerabilidade institucional, nega-
tivamente associado a uma proxy de orientacdo para resultados ( = —0,681,
p < 0,001, R? = 0,456). A associacdo é exploratéria e ndo valida resultados de
segurancga de IA nem vulnerabilidade técnica. O estudo examina capacidades
institucionais que podem constituir condi¢coes antecedentes a ado¢do segura de
IA.

1. Introducao

A adocdo de modelos generativos, sistemas de apoio a decisao e agentes autbnomos amplia
a superficie de ataque dos servigos publicos digitais, incluindo riscos de envenenamento
de dados, prompt injection, vazamento de contexto, extracdo de informagdes, comprometi-
mento da cadeia de suprimentos e abuso de integracdes [1, 3]. A andlise restrita a robustez
do modelo ndo captura as condicdes institucionais que determinam se esses riscos serao
identificados, monitorados e tratados.

No setor publico, falhas de IA podem afetar dados pessoais, continuidade de
servigos e legitimidade decisoria. Por isso, governanga, gestao de riscos, controle de
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acesso, resposta a incidentes, continuidade, auditoria e responsabilizacdo constituem
capacidades antecedentes: ndo garantem seguranga, mas sua auséncia torna a operagao
segura pouco plausivel.

Este artigo propde que a prontiddo institucional para IA segura seja tratada como
condi¢do antecedente da seguranca de sistemas de IA. O objetivo é responder a duas
questdes: RQ1: quais capacidades institucionais mensuradas em organizagdes publicas
apresentam correspondéncia conceitual com fun¢des de governanca e seguranga de [A?
RQ2: como a insufici€ncia conjunta dessas capacidades se associa a orientagao institu-
cional para resultados? A RQI é examinada por mapeamento conceitual; a RQ2, por
andlise estatistica exploratdria. Assim, a contribui¢do combina uma ponte conceitual entre
capacidades institucionais e controles de IA com uma operacionaliza¢do preliminar dessas
capacidades no iIESGo 2024.

2. Prontidao Institucional e Modelo de Ameaca

Definimos prontiddo institucional para IA segura como a capacidade de uma organizacao
para governar, proteger, monitorar e sustentar sistemas de IA ao longo de seu ciclo de vida.
A nocdo complementa abordagens técnicas de seguranca, pois controles de modelo nao
substituem processos organizacionais de decisdo, resposta e responsabilizacdo [1, 2].

O modelo considera como ativos dados de treinamento e inferéncia, documentos
RAG, prompts, respostas, modelos, APIs, integracdes, registros de auditoria e decisdes
apoiadas por IA. Os adversarios incluem usudrios externos, agentes internos, fornecedores
comprometidos e atacantes da cadeia de suprimentos, capazes de submeter entradas malici-
osas, manipular bases, explorar permissoes, extrair informagdes ou abusar de ferramentas.

Para responder a RQ1, elaboramos mapeamento conceitual manual, ndo exaustivo,
entre capacidades do iIESGo e fungdes descritas no NIST AI RMF, NIST CSF e OWASP
GenAl. O mapeamento admite correspondéncias multiplas e ndo pressupde equivaléncia
normativa (Tabela 1).

Tabela 1. Capacidades institucionais e fungoes relacionadas a seguranga de 1A

Capacidade institucional Funcao de IA relacionada

Gestao de riscos Governanga e gestdo de riscos de A [1]
Controle de acesso Gestao de identidades, privilégios e acesso a
ferramentas [2, 3]

Auditoria Registro, monitoramento, rastreabilidade e
responsabilizacéo [1, 3]

Continuidade Resiliéncia, recuperacdo e continuidade opera-
cional [2]

Resposta a incidentes Detecc¢do, resposta e recuperacido diante de

eventos adversos [2, 3]

A correspondéncia responde a RQ1 no nivel de fundamento institucional; nao
demonstra implementac¢do de controles especificos nem resisténcia a ataques sobre modelos,
RAG ou agentes.
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3. Método

Foram utilizados os dados abertos do iESGo 2024, do Tribunal de Contas da Unido, com
387 organizagdes publicas [4]. A maturidade cibernética (MC) reuniu 53 itens sobre
riscos de TI, seguranca, continuidade, incidentes, acesso e desenvolvimento seguro; a
capacidade burocratica (CB), 75 itens sobre governanga, riscos, estratégia, processos,
pessoas e monitoramento; e o resultado alcancado (RA), 15 itens sobre metas, resultados,
servicos digitais e transparéncia.

As respostas foram normalizadas em [0, 1] e cada escore corresponde a média
dos itens vélidos, com cobertura minima de 70%; todas as organizacdes apresentaram
cobertura integral. A vulnerabilidade institucional agrega as insuficiéncias de MC e CB
por ponderagao linear [5]:

QL =A1-MC)+(1-N1—-CB;), 0<A<L. (1)

O pardmetro \ pondera a insuficiéncia de MC e (1 — \) preserva a soma dos pesos
em 1 e o indice em [0, 1]. A especificag@o principal fixa A = 0,5 ex ante, com pesos iguais
e sem calibracdo pelo desfecho; 0,25 e 0,75 sdo usados apenas na anélise de sensibilidade.

A associacao com RA foi estimada por regressdo linear via minimos quadrados
ordindrios, com erros-padrao robustos HC3. Como (2 € combina¢do deterministica de MC
e CB, a especificagdo alternativa estima os componentes separadamente:

RA; = a+ B8 + &, (2)
RA; = a+ 81 MC; + BCB; + €. 3)

Os modelos sdo associativos, ndo causais, pois os dados sdo transversais e autodeclarados.

4. Resultados Exploratérios

A Tabela 2 resume os indicadores. A média de MC foi inferior a média de CB, sugerindo
que praticas gerais de governanca e planejamento estao mais desenvolvidas do que praticas
especificamente cibernéticas no conjunto examinado.

Tabela 2. Estatisticas e resultados principais

Indicador ou modelo Média Desvio-padrao Resultado
MC 0,468 0,299 53 itens
CB 0,617 0,284 75 itens
RA 0,578 0,264 15 itens
Q 0,458 0,262 A=0,5
RA ~Q - - B=-0,681, R* = 0,456
RA~ MC+CB - - R? = 0,470
Na regressao linear, () apresentou coeficiente negativo (5 = —0,681, p < 0,001):

aumento de 0,10 no indice associa-se a uma redu¢do média de 0,068 em RA. No modelo
decomposto, MC (5 = 0,223, p < 0,001) e CB (8 = 0,466, p < 0,001) mantiveram
associagdes positivas; o R? passou de 0,456 para 0,470.
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O sinal negativo foi preservado para A € {0,25;0,50;0,75}. A forma aditiva,
porém, permite compensacao entre dimensoes; estudos futuros devem compard-la a alter-
nativas ndo compensatérias, como 1 — VMC - CBe 1 — min(MC,CB).

5. Discussao e Limitacoes

Os resultados respondem as questdes em niveis distintos. Para a RQ1, o mapeamento identi-
fica correspondéncias conceituais entre capacidades institucionais e fun¢des de governanga
e seguranca de TA. Para a RQ2, maior insuficiéncia conjunta de MC e CB associa-se a
menor orientagdo para resultados. A evidéncia apoia a relevancia de capacidades antece-
dentes, mas nao valida {2 como medida de vulnerabilidade técnica ou prontidao especifica
para IA.

As limitagdes sdo substantivas: os dados ndo contém itens especificos de IA,
MLOps, LLMOps, red teaming, RAG ou drift; preditores e desfecho provém do mesmo
questiondrio autodeclarado, com risco de viés de método comum [6]; RA ndo mede
desfechos de seguranca; e o desenho transversal impede inferéncia causal. Permanece em
aberto a validagao do indice contra inventarios reais de IA, incidentes, auditorias, testes
adversariais e métricas de detec¢do e resposta.

6. Conclusao

A principal contribui¢do € estruturar a prontiddo institucional como camada antecedente
da seguranca de IA e relacionar capacidades j4 mensuradas no setor publico a funcdes de
controle de IA. A andlise de 387 organizagdes oferece operacionalizagdo preliminar dessa
perspectiva: () associa-se a orientacdo para resultados, mas ndo mede vulnerabilidade
técnica nem resisténcia a ataques adversariais. A continuidade da pesquisa requer validacao
externa, longitudinal e adversarial com sistemas de IA observados em producdo.
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