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Abstract. Al agents may hold valid delegated credentials while operating under
compromised context. Adaptive authorization is modeled as a Bayesian signa-
ling game in which an intact or compromised agent emits a basic or reinforced
containment signal, a detector produces noisy evidence, and a verifier grants,
challenges, or denies access. Decision thresholds and separating conditions are
derived, binary and graduated authorization are compared, and D1 refinement is
implemented through linear programming over contingent mixed responses. In a
synthetic parameter-grid evaluation, graduated authorization provides strictly
higher utility in a region of posterior beliefs for 38.2% of the evaluated configu-
rations. Stronger containment can nevertheless stabilize pooling, showing that
improved defensive utility does not imply type separation.

Resumo. Agentes de IA podem possuir credenciais delegadas vdlidas e operar
sob um contexto comprometido. Neste trabalho, a autoriza¢do adaptativa é
modelada como um jogo de sinalizacdo Bayesiano, no qual um agente integro ou
comprometido emite um sinal bdsico ou reforcado, um detector produz evidéncia
ruidosa e o verificador concede, desafia ou nega acesso. Sao derivados limiares
e condigoes de separagdo, comparadas politicas bindria e graduada e aplicado o
refinamento D1 por programacdo linear. Em uma avalia¢cdo computacional com
parametros sintéticos, a politica graduada apresenta utilidade estritamente maior
em uma regido de crengas posteriores para 38,2% das configuracoes avaliadas.
Entretanto, contengoes mais fortes podem estabilizar pooling, mostrando que
maior utilidade defensiva ndo implica separacdo dos tipos."

1. Introducao

Os agentes de IA baseados em grandes modelos de linguagem combinam mecanismos de
memoria e de recuperagao de dados com o acesso a ferramentas, o que amplia a superficie
de ataque. Greshake et al. [Greshake et al. 2023] mostram que instru¢des maliciosas inse-
ridas em dados externos podem influenciar aplicacdes integradas a LLMs sem interagdo
direta do atacante. O AgentDojo avalia esse tipo de prompt injection indireto em agen-
tes com ferramentas [Debenedetti et al. ], enquanto o OWASP GenAl Security Project
classifica prompt injection entre os principais riscos de aplicacdes baseadas em LLMs
e recomenda medidas como minimo privilégio e aprovacdo humana para operacdes de

Ferramentas de IA generativa (ChatGPT e Claude) foram usadas na revisio de linguagem e na analise
de cobertura do cédigo-fonte, verificando a consisténcia da implementagdo em relacéio ao modelo proposto.
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maior risco [OWASP Foundation 2025]. O NIST também sistematiza ataques e medidas
de mitigagdo ao longo do ciclo de vida de sistemas de IA [Vassilev et al. 2025].

Nesse cendrio, autenticar corretamente um agente e verificar que uma operacao é
permitida pela politica aplicdvel ndo garantem sua integridade operacional. Se a autoridade
decorre de delegacdo, a cadeia e o escopo delegados também podem ser validos e, ainda
assim, o agente estar sob influéncia de conteddo ndo confidvel, memoria contaminada,
ferramentas comprometidas ou outros agentes. O problema considerado neste artigo
comega precisamente nesse ponto: a autoridade formal para executar uma operacao ja foi
estabelecida, mas permanece incerteza sobre o estado operacional do agente.

Este artigo propde uma camada complementar de autorizagdo adaptativa que nao
substitui autenticacdo nem a avaliacdo convencional de politicas. A interacdo posterior a
essas verificacdes € modelada como um jogo de sinaliza¢do com evidéncia, no qual o agente
escolhe entre um modo basico e um compromisso refor¢cado de conteng¢ao, um detector
externo fornece evidéncia ruidosa e o decisor adaptativo mantém a concessao, impde um
desafio/contencdo ou nega a operacdo. A contribuicdo combina autoridade formal vélida,
integridade operacional privada, contencao verificavel, evidéncia imperfeita e uma decisao
graduada. Desta forma, as principais contribui¢des sdo: (i) um modelo de ameaca e um jogo
de sinalizacdo para agentes formalmente autorizados, mas potencialmente comprometidos;
(ii) condi¢Oes analiticas para a politica graduada e para a compatibilidade de incentivos
de um equilibrio separador; (iii) comparacdo entre autorizagdes bindrias e graduadas; e
(iv) um artefato reprodutivel com enumeragao de equilibrios Bayesianos perfeitos (Perfect
Bayesian Equilibria, PBE), busca numérica, refinamento D1 por programacao linear, testes
automatizados e mapas de parametros.

2. Trabalhos Relacionados

Trabalhos recentes fortalecem diferentes componentes da identidade e da autoridade de
agentes. Pappu et al. [Pappu et al. 2025] usam SPIFFE/SPIRE para identidade de carga de
trabalho e autenticagdo zero trust. Singh et al. [Singh et al. 2025] analisam registros para
descoberta e identidade verificavel, enquanto Fujie et al. [Fujie et al. 2026] distinguem
identidade, verificacdo e autorizacdo em espacos de dados orientados a agentes. O Lineage
protege cadeias de delegagdo em muiltiplos saltos [Stefanescu and Aciobanitei 2026], e
Kolhe et al. [Kolhe et al. 2026] aplicam politicas externas as ferramentas e aos dados
acessados via Model Context Protocol (MCP). Esses mecanismos estabelecem quem atua
e qual autoridade pode exercer. O problema considerado neste trabalho comeca depois
dessas verificagdes, quando a integridade da execucdo permanece incerta.

Essa incerteza é particularmente relevante sob prompt injection. Greshake et
al. [Greshake et al. 2023] mostram que instru¢des em dados recuperados podem con-
trolar aplicagcdes com LLMs. O AgentDojo avalia ataques indiretos contra agen-
tes [Debenedetti et al. ], e o Task Shield verifica alinhamento entre instru¢des, acdes
e objetivos [Jia et al. 2025]. O OWASP recomenda reduzir privilégios e exigir aprovagao
para acgoes criticas [OWASP Foundation 2025]. Este trabalho nao propde um novo detec-
tor, mas sim investiga como evidéncias externas de comprometimento e mecanismos de
contencdo podem alterar uma decisd@o ja autorizada pela politica convencional.

A literatura sobre jogos de sinalizagdo e confianca fornece a base formal.
Lu et al. [Luetal. 2015] relacionam autorizagdo a niveis de confianca, Pawlick et
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al. [Pawlick et al. 2019] incorporam evidéncia probabilistica a jogos de sinaliza¢do, e Bou-
dagdigue et al. [Boudagdigue et al. 2023] combinam certificados, confianca e atualizagdo
Bayesiana em IoT. Esposito et al. [Esposito et al. 2020] sdo particularmente proximos por
considerarem nds com credenciais legitimas que passam a apresentar comportamento mali-
cioso. A diferenca deste trabalho € combinar, para agentes de IA, uma operacio ja formal-
mente autorizada, compromisso verificivel de conten¢do, evidéncia ruidosa e trés respostas
possiveis. Para multiplos equilibrios, o critério D1 € aplicado [Banks and Sobel 1987], rela-
cionado ao refinamento de Cho e Kreps [Cho and Kreps 1987], sobre conjuntos completos
de respostas mistas.

3. Modelo de Ameaca e Jogo

Os ativos protegidos incluem ferramentas, APIs, dados, memoria e efeitos externos aces-
siveis ao agente. O adversdrio busca induzir um agente legitimo a agir contra a inten¢cao
do usudrio ou delegante. O comprometimento pode decorrer de prompt injection indireta,
conteudo malicioso recuperado por Retrieval-Augmented Generation (RAG), memoria
contaminada, ferramentas comprometidas ou comunicacao entre agentes. O modelo nao
pressupde falsificagdo de identidade, controle do decisor ou conhecimento perfeito do
detector.

Antes do jogo, a identidade do agente ja foi autenticada e a politica convencional
de autorizacdo ja permite a operacao solicitada. Quando a autoridade decorre de delegacao,
sua validade e escopo também sao verificados; delegacdo nao é, portanto, requisito univer-
sal de controle de acesso. O jogo atua apds essas checagens, quando a autoridade € valida,
mas ha incerteza operacional. Essa etapa usa evidéncias externas de monitoramento, nao
do controle de acesso, para que o decisor adaptativo mantenha, contenha ou bloqueie a
operacdo — sem exigir inspec¢ao de todos os recursos, nem que a autorizagao detecte o
comprometimento diretamente.

A Figura 1 resume essa sequéncia: apds as verificagdes convencionais, 0 agente
escolhe um modo de execucao, um detector externo produz evidéncia sobre possivel com-
prometimento e o decisor adaptativo escolhe entre manter a concessao, impor conteng¢ao
ou negar a operacao.

Politica auto-

Identidad icad riza a operacdo Natureza escolhe Agente escolhe Detector externo Decisor adaptativo
entidade autenticada e, se aplicavel, 0 € {I,C} spou sy produz eg ou eq escolhe G, H ou D

valida delegagdo

Figura 1. Fluxo da autorizag@o convencional a decisdo adaptativa.

Dada uma operagdo previamente autorizada, a Natureza escolhe o tipo 0 € {I,C'},
integro ou comprometido, com probabilidade a priori p = Pr(C'). O agente observa seu
tipo e escolhe s € {sp,sg}. Em sp, a execugdo mantém as condigdes usuais. Em sg,
0 agente aceita executar sob um perfil reforcado oferecido e imposto ou atestado pela
infraestrutura, por exemplo, com menor escopo, isolamento de memoria, remocao de
ferramentas ou aprovac¢do humana.

O comprometido ndo é impedido de escolher sgi: justamente por isso a possibi-
lidade de imitacdo faz parte do jogo. O custo cc ndo precisa representar maior custo
computacional de ativar a contenc¢do; ele também captura a perda estratégica sofrida pelo
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comprometido quando restri¢des eliminam a¢des ou ferramentas uteis ao ataque. O termo
prGc representa o beneficio ofensivo ainda possivel dentro do escopo residual. O modelo
ndo pressupde estruturalmente que cc > ¢;. O detector externo produz e € {eg,eq},
auséncia ou presenca de alerta. Para cada sinal s, as = Pr(ey | I, s) e 5 = Pr(ey | C, 5),
com s > a,. Se 0/(s) e o¢(s) sdo as probabilidades de emissdo, a crenga posterior de
comprometimento €

poc(s)P(e| C;s)

w(C | se) = poc(s)P(e | C,s)+ (1 —p)og(s)Ple|I,s)

(D

Com base em (s,¢), o decisor escolhe a € {G,H,D}: manter a concessio,
desafiar/conter ou negar.

3.1. Utilidades

Ao manter a concessdo, o decisor recebe beneficio By se o agente for integro e sofre
perda L¢ se estiver comprometido. Negar uma operacao legitima gera perda L;. A acdo
H custa Cyy, causa perda LI, ao fntegro e limita a perda a L% sob comprometimento.
Para y = Pr(C' | s,e), suas utilidades esperadas sdo Uy (G | 1) = (1 — u)By — ulLe,
Uv(H | pp) = (1= p)(Bv — Cy — L) — (Cr + L) e Uy (D | p1) = —(1 — p) Ly

Para o integro, B; é o beneficio da operacéo, ¢;(s) o custo do modo escolhido,
hr o custo do desafio e d; a perda por negacdo: U;(s,G) = B; — ¢i(s), Ur(s, H) =
Br—hr—cy(s)eUs(s,D) = —d; — c¢(s). Para o comprometido, G é o ganho potencial
e ps € pus sdo fracdes residuais desse ganho sob concessdo e desafio. O parametro
cc(s) representa o custo do modo de execucgdo, ho o custo do desafio e r¢ o custo
adicional imposto quando a tentativa é contida ou bloqueada: Ux (s, G) = psGe — co($),
Uc(s,H) = pusGo — he —rc — co(s) e Uo(s, D) = —rec — co(s).

O sinal basico satisfaz c;(sg) = cc(sg) = 0 e ps, = 1. Para sg, c/(sg) = ¢,
cc(sr) = co e ps, = pr; sob desafio, as fragdes residuais sdo pyp € pur.

Os valores da Tabela 1 definem uma configuracdo-base sintética, construida para
representar relacdes qualitativas coerentes com o cendrio modelado, e ndo estimativas
obtidas de um sistema real. Os pardmetros foram normalizados em torno de beneficios
unitarios e escolhidos de modo que o comprometimento seja minoritdrio, o detector seja
informativo (s > «5), uma concessdo indevida seja mais onerosa que uma negacio
indevida (Lo > Lj) e a contengdo reduza, sem necessariamente eliminar, o impacto
de um agente comprometido (LY, < L¢g). Assim, p = 0,20 representa um cenario
de comprometimento minoritdrio, mas ndo desprezivel. Os demais valores instanciam
custos e perdas relativos compativeis com essas premissas. Como ndo foram calibrados
empiricamente, a sensibilidade dos resultados a variacdo dos parametros centrais é avaliada
posteriormente.

4. Analise de Equilibrio

Como as utilidades do decisor sdo afins em p, os pontos de mudanga entre agdes sao
obtidos diretamente pelas condi¢des de indiferenca Uy (G) = Uy (H), Uy (H) = Uy (D) e

B . __ Cu+lh _ Bv+Li—Cu-Ly — Byl
Uy(G) = Uv(D): Tan = LotLh, LG THD = Buyr,—1L+Lo > ¢ T6D = Byil+Lo-
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Tabela 1. Parametros da configuracdo-base.

Simbolo Significado Valor

P probabilidade de comprometimento 0,20

(o, BB) detector sob sp (0,15; 0,70)

(ag, BR) detector sob sp (0,05; 0,90)
(Bv,Lc,L;)  beneficio e perdas do decisor 1;4; 1)

(Cy, L, L%) custo e perdas de H (0,20; 0,15; 0,50)
(Br,Ge) beneficios dos agentes 1; 1)

(cryhy,dy) custos do integro (0,10; 0,15; 0,75)
(heyre) custos do comprometido (0,10; 0,20)
(pEB, PHR) ganho residual sob H (0,30; 0)
(pr;cc) contencéo e custo de imitagdo [0,1)2

Quando os cruzamentos estdo ordenados como 0 < Tqg < Tagp < Tap < 1, como
na configuragdo-base, o decisor mantém a concessdo para baixa probabilidade posterior de
comprometimento, aplica // na regido intermedidria e nega na regido alta. Na configuracao-
base, Ty ~ 0,096, 7¢p ~ 0,333, Typ ~ 0,702. Uma vez estimados os parametros, esses
limiares sdo constantes e podem ser pré-calculados. O modelo ndo requer reavaliar o
estado de todos os recursos a cada solicitacdo.

Proposicao 1 (condiciao de compatibilidade de incentivos). Considere o perfil separador
I — sp e C' — sp. Nesse perfil, Bayes implica ;(C' | sg,e) =0e u(C | sp,e) = 1 para
evidéncias no caminho de equilibrio. Na configurag¢do considerada, G é a melhor resposta
para 4 = 0 e D para p = 1. Dados esses comportamentos sequencialmente racionais do
decisor, nenhum tipo possui desvio lucrativo se, € somente se,

cr < Br+d; € cc > prGe +re. (2)

Demonstracdo. O agente integro recebe B; — c; ao escolher s e —d; ao desviar para spg.
Logo, ndo desvia se By — ¢y > —dj, isto é, ¢c; < By + d;. O comprometido recebe —r¢
ao permanecer em sp € prG — c¢ a0 imitar si e obter concessdo. Portanto, ndo desvia
se —r¢ > prGe — co, equivalente a cc > prGe + re. [

A segunda condi¢@o da Proposic¢do 1 pode ser escrita como pr < (¢c — r¢)/Ge.
Assim, a separacdo pode ser favorecida tanto pela reduciao do ganho residual disponivel ao
comprometido quanto pelo aumento do custo associado a imitagdo do modo reforcado. A
Figura 2 ilustra essa relag@o para a configuracio-base: a regido acima da fronteira satisfaz a
condicdo de compatibilidade de incentivos do agente comprometido para o perfil separador,
enquanto abaixo dela a imita¢do de sy pode ser vantajosa.

Quando existem multiplos equilibrios, € aplicado o critério D1. Para um pooling
em s e um desvio para s', seja ¢ um plano contingente misto do decisor. Seja Ay(q) =
Vo(s',q) — Uy e Wy = {q : Ap(q) > 0}. O tipo 6 € eliminado em favor de 6" quando
Wy C {q : Ag/(Q) > O}

A incluséo do D1 € verificada por programacéo linear, minimizando Ay (q) sujeito
a Ag(q) > 0 e as restri¢cdes de simplex. Como os ganhos sao lineares em ¢, um minimo
estritamente positivo estabelece a inclusdo para todas as respostas mistas admissiveis.
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Figura 2. Fronteira de compatibilidade de incentivos para Go = 1 e r¢ = 0,20.

No pooling reforcado da configuracdo-base, uma derivacao disponivel no artefato
fornece V#(q) > 5(V/P(¢q) — 0,85). Como VP(q) > UF implica V¥(q) > U em
(pr,cc) € [0, 1]%, 0 D1 atribui o desvio ao comprometido. Portanto, todo pooling refor¢ado
existente nesse dominio sobrevive ao refinamento, independentemente da discretizagao.

5. Avaliacao Computacional

A avaliacdo computacional utiliza uma implementacdo em Python, disponivel em
https://github.com/haTfk7JKY69cVADy9/GameAgent, que enumera PBE
puros, busca equilibrios mistos, verifica arrependimentos e aplica D1 por programacgao
linear. O artefato retine c6digo, parametros, sementes, resultados em CSV, scripts de repro-
ducao e 32 testes automatizados. Sao avaliadas as perguntas: RQ1, quando a separacdo é
sustentdvel; RQ2, quando a evidéncia altera a decisdo; RQ3, quando H melhora a politica
bindria; e RQ4, quais poolings sobrevivem ao D1.

Como instanciagdo ilustrativa, considera-se um agente ja autenticado e autorizado a
usar ferramentas via MCP. Em sp, ferramentas de alto risco sd@o removidas e acdes externas
exigem aprovacdo. Com os pardmetros-base, sob pooling basico, ;(C' | eg) ~ 0,081 leva a
Ge u(C | er) =~ 0,538 a H; sob pooling refor¢ado, os valores correspondentes sao 0,026
e 0,818, levando a G e D. O exemplo apenas ilustra a parametriza¢do e ndo constitui
validagdo empirica.

Para a RQ1, pgr e cc variam em uma grade 21 x 21. A condi¢do da Equag@o 2 coin-
cide com a classificacdo computacional nas 441 configuracdes, sem falsos positivos ou ne-
gativos. Os 153 pontos separadores sdo exatamente os que satisfazem pr < (cc —r¢)/Ge,
fornecendo uma verificagio cruzada entre a derivacao analitica e sua implementacao.

Para a RQ?2, sob pooling bésico, sdo usados detectores sintéticos fraco, moderado
e forte, com (a, ) = (0,25,0,55), (0,10,0,75) e (0,03,0,95), respectivamente. Eles
produziram agdes distintas apds ey € e; em 38,5%, 88,2% e 97,6% dos 999 valores de
p € [0,001,0,999]. Portanto, maior capacidade discriminativa do detector s6 altera a acdo
quando a evidéncia desloca a crenga posterior atravessa um limiar decisério. Esses perfis
nao foram estimados a partir do AgentDojo ou do Task Shield.

Para a RQ3, a comparagdo considera {G, D} e {G, H, D} em 9.261 combinagdes
sintéticas de C'y, LI, e LY, avaliando cada uma em 1.001 valores de 1 € [0,1]. Em
38,2% das configuragdes existe uma regido de crencgas em que a politica graduada supera
estritamente a bindria. Sob distribui¢do uniforme de x4, 0 ganho esperado médio foi 0,033
e o maximo 0,667. Esses nimeros caracterizam a grade sintética € ndo correspondem
a ganhos observados em sistemas reais. Repetindo a grade para p € {0,05,0,20,0,50},
Lc € {2,4,8} e rc € {0,10,0,20, 0,40}, o nimero de pontos separadores foi 190, 153 e
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91 a medida que r¢ aumentou, como previsto pela fronteira analitica. A sobrevivéncia do
pooling basico variou de 1 a 336 configura¢des, enquanto o pooling refor¢ado sobreviveu
ao D1 sempre que existiu.

Assim, os percentuais dependem da parametrizacdo, mas a fronteira analitica e a
robustez do pooling reforcado se mantiveram. Para a RQ4, a Tabela 2 resume os equilibrios
de pooling existentes e sobreviventes ao refinamento: o pooling basico sobreviveu em 153
das 441 configuragdes sob a politica binéria, 120 sob a graduada-base e 210 no desafio
eficaz e barato, enquanto o pooling refor¢cado sobreviveu sempre que constituia um PBE.

Tabela 2. Sobrevivéncia dos equilibrios de pooling apés o D1.

Politica sp existe sp sobrevive sgexiste sp sobrevive
Binaria 441 153 (34,7%) 41 41 (100%)
Graduada-base 441 120 (27,2%) 41 41 (100%)
Desafio eficaz 441 210 (47,6%) 7 7 (100%)

6. Discussao, Limitacoes e Conclusiao

Os resultados estendem a literatura ao combinar uma operacao formalmente autorizada
com incerteza sobre a integridade operacional. Lu et al. [Lu et al. 2015] relacionam
autorizacgdo a confianga, enquanto Pawlick et al. [Pawlick et al. 2019] analisam evidéncia
probabilistica em jogos de sinalizacdo. Neste trabalho, a evidéncia altera a decisdo
somente quando desloca a crenga posterior entre regioes de acdo. Em relacdo a Esposito et
al. [Esposito et al. 2020], a incerteza pds-autenticacdo € transferida para agentes de 1A e
combinada com um compromisso verificivel de contencao. O resultado central é que a
conten¢do pode aumentar a utilidade defensiva sem induzir separacdo e, em alguns regimes,
estabilizar o pooling.

O comprometido pode adotar o mesmo perfil reforcado do integro e operar dentro
do escopo residual. A contencdo funciona como mecanismo de sinalizacdo somente quando
reduz suficientemente esse beneficio ou aumenta o custo estratégico de imitacdo, conforme
cc > prGe + re. Assim, sua utilidade como controle defensivo e sua capacidade de
revelar o tipo s@o propriedades distintas.

O modelo ¢ limitado a dois tipos e sinais, evidéncia bindria, utilidades sintéticas
e uma interacao estdtica. Detectores reais podem produzir escores continuos e sofrer
evasdo adaptativa, enquanto comprometimentos podem surgir durante a execucao. Além
disso, a busca por equilibrios mistos é numérica e ndo estabelece a inexisténcia de outras
solugdes. Trabalhos futuros incluem a calibragcdo do modelo em um testbed com agentes e
ferramentas reais, detectores continuos e adversarios adaptativos, além da extensao para
comprometimento e atualiza¢do de crencas ao longo da execugdo.

Em sintese, o modelo caracteriza quando um compromisso refor¢ado pode sustentar
a separacao, quando a evidéncia altera a autorizacao adaptativa e como o D1 seleciona
equilibrios de pooling. A avaliacdo mostra que a autorizacdo graduada pode melhorar
a utilidade do decisor sem assegurar a separacdo dos tipos. Politicas convencionais
permanecem como base da autorizacdo, enquanto a camada adaptativa atua posteriormente
para reduzir o impacto de uma execucao adversarial formalmente autorizada.
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