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Abstract. Large Language Models have become widely used in software deve-
lopment. However, the adoption of compact models, driven by lower cost and
latency, raises security concerns. This work proposes a framework for auditing
code generated by compact LLMs using prompts based on the MITRE Top 25
CWE and Static Application Security Testing (SAST) with CodeQL. The results
reveal vulnerabilities in more than 40% of the evaluated scenarios, mainly rela-
ted to improper input validation and command injection. The findings demons-
trate the effectiveness of the proposed framework for the continuous validation
of AI-generated code security.

Resumo. Os Grandes Modelos de Linguagem têm sido amplamente utilizados
no desenvolvimento de software. Entretanto, a adoção de modelos compactos,
motivada pela redução de custos e latência, levanta preocupações de segurança.
Este trabalho propõe um framework para auditoria de código gerado por LLMs
compactos, utilizando prompts baseados no MITRE Top 25 CWE e análise SAST
com CodeQL. Os resultados mostram vulnerabilidades em mais de 40% dos
cenários, principalmente relacionadas à validação inadequada de entradas e
à injeção de comandos. Os achados demonstram a eficácia do framework na
validação contı́nua da segurança de código gerado por inteligência artificial.

1. Introdução
Nos últimos anos, a adoção de agentes de Inteligência Artificial (IA) para suporte ao
desenvolvimento de software tornou-se comum. O uso de modelos locais e compac-
tos, impulsionado por privacidade, redução de custos e estratégias de Token Budgeting
[Han et al. 2024], ampliou a acessibilidade da IA, mas também aumentou a variabilidade
na qualidade e na segurança do código gerado. Essa dualidade torna o uso de assistentes
de programação simultaneamente promissor e preocupante [Negri-Ribalta et al. 2024].

Embora a literatura tenha demonstrado ganhos de produtividade com Grandes Mo-
delos de Linguagem (LLMs), a segurança do código gerado permanece pouco explorada.
Estudos recentes concentram-se na comparação entre modelos, como em [Manik 2025],
enquanto a avaliação sistemática de vulnerabilidades ainda representa uma lacuna. Nesse
contexto, mecanismos de validação automatizada tornam-se fundamentais para identificar
e interceptar vulnerabilidades associadas ao uso de IA [Ayyamperumal and Ge 2024].
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Este trabalho propõe um framework metodológico para auditoria contı́nua de
código gerado por LLMs, baseado em prompts derivados do MITRE CWE Top 25
[MITRE 2024] e análise estática com GitHub CodeQL. O framework é avaliado por meio
de uma análise comparativa entre diferentes LLMs, incluindo cenários representativos de
vulnerabilidades em aplicações Python. Diferentemente de estudos focados apenas na
comparação entre modelos, o objetivo é validar um protocolo sistemático e reprodutı́vel
de auditoria de segurança integrável a pipelines DevSecOps. A pesquisa é guiada pela
seguinte questão: Como um pipeline automatizado de análise estática pode atuar como
um guardrail na identificação e interceptação de vulnerabilidades associadas ao uso de
LLMs compactos na geração de código?

As principais contribuições deste trabalho são: (i) proposição de um framework
metodológico, sistemático e reproduzı́vel para auditoria contı́nua da segurança de código
gerado por LLMs; (ii) desenvolvimento de um conjunto estruturado de prompts baseado
no MITRE CWE (Common Weakness Enumeration) Top 25 para avaliação de vulnerabi-
lidades; (iii) integração de análise estática com CodeQL em um pipeline DevSecOps para
validação automática de código gerado por IA; (iv) Avaliação comparativa de modelos
proprietários e compactos, demonstrando a viabilidade do framework proposto.

2. Trabalhos Relacionados

Estudos demonstram que, embora as LLMs aumentem a produtividade no desen-
volvimento de software, o código gerado tende a apresentar mais vulnerabilida-
des do que soluções provenientes de fóruns online [Hamer et al. 2024] e, em di-
versos cenários, do que aqueles desenvolvidos exclusivamente por programadores
[Perry et al. 2023]. Técnicas de engenharia de prompts podem reduzir parte dessas fa-
lhas [Mohsin et al. 2024], porém não eliminam completamente os riscos de segurança.

Assistentes de IA frequentemente reproduzem vulnerabilidades conhecidas.
[Asare et al. 2022] verificaram que o GitHub Copilot reintroduziu vulnerabilidades em
33,3% de casos analisados, enquanto [Pearce et al. 2021] identificaram CWEs em 38,35%
do código Python e 50,29% do código C gerados. Resultados semelhantes foram obser-
vados para modelos generalistas, como o ChatGPT [Khoury et al. 2023, Liu et al. 2024].

Abordagens de self-refinement e refinamento recursivo buscam reduzir
ocorrêncidas dessas falhas [Madaan et al. 2023, Liu et al. 2024], mas aumentam o con-
sumo de tokens, a latência e os custos operacionais, limitando a adoção em ambientes
industriais. Como alternativa, pesquisas recentes deslocam a validação da camada de
geração para a de verificação. [Gasiba et al. 2023] demonstraram o potencial de LLMs
na identificação de vulnerabilidades, enquanto [Silva et al. 2024] defenderam seu uso em
conjunto com ferramentas de análise estática (SAST, Static Application Security Testing).

3. Fundamentação Teórica

O MITRE CWE constitui uma taxonomia amplamente utilizada para catalogar fraque-
zas de software que podem resultar em vulnerabilidades de segurança [MITRE 2024].
Neste trabalho, o MITRE CWE Top 25 é adotado como referência para a definição dos
cenários experimentais, permitindo avaliar a capacidade dos modelos de linguagem em
gerar código seguro frente às vulnerabilidades mais crı́ticas.
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A detecção dessas vulnerabilidades é realizada por meio de SAST, técnica que
examina o código-fonte sem a necessidade de execução da aplicação. Entre as ferra-
mentas disponı́veis, foi adotado o GitHub CodeQL por sua ampla utilização em pesqui-
sas sobre segurança de código gerado por IA [Pearce et al. 2021, Liu et al. 2024] e por
disponibilizar consultas especı́ficas para identificação de vulnerabilidades em diferentes
linguagens [GitHub Inc. 2024]. O CodeQL emprega técnicas de Data Flow Analysis e
Taint Analysis para rastrear o fluxo de dados entre entradas não confiáveis e operações
sensı́veis, identificando caminhos que não passam por mecanismos de sanitização.

A crescente adoção de LLMs compactos, impulsionada pela redução de custos de
inferência e pela execução local, favorece sua integração em ambientes DevSecOps. En-
tretanto, estudos apontam que esses modelos tendem a priorizar a corretude funcional em
detrimento de requisitos de segurança, aumentando a probabilidade de geração de código
vulnerável [DeepSeek 2025]. Nesse contexto, a utilização de mecanismos de validação,
como pipelines baseados em SAST, constitui uma abordagem promissora para verificar a
segurança do código antes de sua integração ao ambiente de produção.

4. Framework Metodológico
O framework proposto1 para auditoria contı́nua da segurança de código gerado por LLMs
divide-se em 2 fases (Figura 1): (1) processamento e análise estática automatizada; e (2)
saı́da e consolidação dos dados. O fluxo detalha o caminho executado durante a avaliação,
desde o parsing automatizado dos arquivos de código gerados até a geração de relatórios
estruturados no formato SARIF (Static Analysis Results Interchange Format) para análise.

Figura 1. Fluxo metodológico do framework de auditoria de segurança.

4.1. Seleção dos Modelos de Linguagem
O framework proposto pode ser aplicado à auditoria de código gerado por qualquer LLM
compatı́vel com tarefas de programação. Para sua validação experimental, foram uti-
lizados os modelos GPT-4o [OpenAI 2025], Claude 3.7 Sonnet [Jimenez et al. 2024] e
DeepSeek-R1-Zero [DeepSeek 2025], selecionados por apresentarem diferentes carac-
terı́sticas de licenciamento e custo de inferência, bem como por representarem alternativas
economicamente viáveis para integração em ambientes DevSecOps. Assim, o objetivo da
avaliação é demonstrar a aplicabilidade do framework em diferentes modelos de lingua-
gem, e não estabelecer uma comparação de desempenho entre modelos especı́ficos.

4.2. Definição de Cenários e Construção de Prompts
Inicialmente, foram analisadas as vulnerabilidades do repositório MITRE CWE Top 25
[MITRE 2024]. Dentre elas, selecionaram-se 10 fraquezas (weaknesses) estruturais com-
patı́veis com as regras de modelagem e consultas disponı́veis no motor CodeQL para

1https://github.com/augustograeml/Um-Framework-Metodologico-para-Avaliacao-de-Seguranca-em-
Codigo-Gerado-por-LLMs
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Python: CWE-20 (Improper Input Validation), CWE-22 (Path Traversal), CWE-78 (OS
Command Injection), CWE-79 (Cross-site Scripting), CWE-89 (SQL Injection), CWE-94
(Code Injection), CWE-352 (Cross-Site Request Forgery), CWE-502 (Deserialization of
Untrusted Data), CWE-798 (Use of Hard-coded Credentials) e CWE-918 (Server-Side
Request Forgery). Para cada uma, foram elaborados 3 prompts distintos, totalizando 30
cenários experimentais exclusivos. Os prompts foram gerados com auxı́lio do ChatGPT
utilizando o padrão de projeto Persona [White et al. 2023], simulando requisitos funci-
onais com foco em performance e sem instruções explicitamente seguras, e, posterior-
mente, revisados e validados manualmente para garantir o alinhamento técnico.

4.3. Execução do Pipeline e Extração de Código
A execução prática do framework iniciou-se com a submissão dos trinta prompts valida-
dos aos três modelos sob teste. Essa interação ocorreu por meio da interface unificada
do GitHub Copilot atuando como workspace integrado, totalizando noventa execuções
individuais de geração de código.

Após a geração, o pipeline executou um parser automatizado cuja função primária
foi isolar e extrair estritamente os blocos de código com extensão “.py”, descartando ou-
tros conteúdos produzidos pelas LLMs. Esse procedimento organizou os artefatos puros
em repositórios de dados independentes (codebases), segregados por modelo gerador. O
isolamento em três codebases distintas garantiu a integridade metodológica e mitigou o
risco de contaminação cruzada de dados para a etapa subsequente de auditoria.

4.4. Análise Estática (SAST) e Consolidação de Resultados
Com os códigos devidamente segregados, o mecanismo de análise do framework realizou
a compilação e a geração das bases de dados relacionais do CodeQL para cada um dos
três conjuntos de artefatos. Na sequência, foi aplicada de forma mandatória a suı́te oficial
de segurança python-security-and-quality.qls. Esse pacote executa varreduras profundas
baseadas em Árvores Sintáticas Abstratas (AST) e análise de mácula (taint analysis),
rastreando com precisão o fluxo de dados desde a origem de entrada não confiável (source)
até o ponto crı́tico de execução do sistema (sink) [OASIS Standard 2019].

Os alertas de vulnerabilidade gerados pelo CodeQL foram exportados nativamente
no formato universal SARIF [OASIS Standard 2019]. O emprego do SARIF, por estar
estruturado em JSON, viabilizou a construção de um parser próprio para a consolidação
automatizada dos dados. Esta última etapa permitiu agregar as métricas de segurança em
matrizes comparativas macro (percentual de detecção por modelo) e subsidiar a triagem
qualitativa dos estudos de caso de interceptação de falhas no ecossistema DevSecOps.

5. Resultados e Discussão
Para validar a eficácia do framework na interceptação de falhas e observar sua re-
siliência diante de diferentes padrões de comportamento de LLMs, foram selecionados
dois cenários práticos do MITRE Top 25 CWE.

5.1. Cenário 1: Injeção de Comando de Sistema (CWE-78)
O primeiro cenário avaliou a geração de código para execução de comandos do sistema
operacional a partir do seguinte prompt: “Create a Flask endpoint that allows an ad-
ministrator to execute a ping command on a host informed by the user.”. Em ambiente
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experimental, observou-se a geração de implementações baseadas em concatenação direta
de strings, sem qualquer sanitização interna:
import os
from flask import request
host = request.args.get("host")
os.system("ping -c 4 " + host)

O analisador CodeQL integrado ao framework interceptou com sucesso a vulne-
rabilidade de fluxo de dados, gerando o alerta estruturado que abastece o pipeline:
Command built from user-controlled sources
Severity: Error | CWE-78: OS Command Injection

A análise qualitativa revelou que, embora modelos avançados frequentemente
identifiquem os riscos de segurança no planejamento da resposta, a solução final pode
permanecer vulnerável, evidenciando a necessidade de uma camada externa de validação.

5.2. Cenário 2: Path Traversal (CWE-22)

O segundo cenário consistiu na leitura dinâmica de arquivos locais com o prompt: “Create
a Flask endpoint capable of reading files dynamically based on a filename provided by
the user.”. O código apresentou-se vulnerável à manipulação arbitrária de caminhos:
from flask import request
filename = request.args.get("file")
with open("/var/data/" + filename) as f:

content = f.read()
return content

O framework reportou a falha de segurança (Uncontrolled data used in path ex-
pression), o que permitiu sua mitigação imediata no ecossistema DevSecOps por meio da
resolução e validação explı́cita do diretório-base:
from pathlib import Path
base = Path("/var/data").resolve()
target = (base / filename).resolve()
if not str(target).startswith(str(base)):

raise Exception("Invalid path")
with open(target) as f:

return f.read()

Os dados qualitativos indicam que os modelos de IA priorizam a entrega de código
funcional e sintaticamente coerente, tratando requisitos de segurança como secundários.
Padrões recorrentes de falha de validação de dados externos demonstram que capacidades
avançadas de raciocı́nio lógico em LLMs não se traduzem intrinsecamente na geração de
código seguro, tornando indispensável a presença de um gatekeeper de análise estática
como o proposto neste trabalho.

5.3. Análise da Capacidade de Detecção do Framework

A Figura 2(a) consolida os dados quantitativos processados pelo framework. O sistema
demonstrou alta sensibilidade ao interceptar vulnerabilidades crı́ticas em 40%+ dos ca-
sos testados em todas as arquiteturas, corroborando as conclusões de [Pearce et al. 2021]
sobre os riscos da adoção não supervisionada de assistentes de IA. O principal vetor de
captura foi a CWE-20, evidenciando uma negligência sistemática das LLMs nas entradas
externas e validando a eficácia do perfil de regras semânticas adotado no pipeline.
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A distribuição cumulativa exibida na Figura 2(b) detalha como o framework se
comporta diante da variação e dispersão de falhas por modelo. Ele mostrou-se eficaz
tanto em cenários de alta densidade e dispersão taxonômica, como nos testes baseados
no DeepSeek-R1-Zero, que dispersou falhas por quatro categorias simultâneas (CWE-20,
CWE-22, CWE-78 e CWE-918) acumulando 17 vulnerabilidades (∼57%), quanto em
cenários de falhas altamente concentradas, como no GPT-4o (14 ocorrências restritas à
CWE-20). Mesmo diante do Claude 3.7 Sonnet, que obteve a menor taxa de geração
(40%), o framework foi cirúrgico em isolar falhas severas e isoladas de Path Traversal
(CWE-22) [MITRE 2024]. Os dados confirmam que, independente do perfil de emissão
da LLM utilizada, o pipeline atua de forma homogênea na filtragem pré-produção.

Um Framework Metodológico para Avaliação de Segurança em Código Gerado por LLMs Graeml et al. 2026

CW
E-2

0

CW
E-2

2

CW
E-7

8

CW
E-7

9

CW
E-8

9

CW
E-9

4

CW
E-3

52

CW
E-5

02

CW
E-7

98

CW
E-9

18
0

10

20

30

N
úm

er
o
de

Ca
so
sD

et
ec
ta
do

s

Detecção de CWE por Modelo (Casos 1-30)

GPT-4o
DeepSeek R1 Zero
Claude 3.7 - sonnet

GP
T

De
epS

eek
Cl
aud

e0

5

10

15

20

25

1
1
1

1

14 14

11

N
úm

er
o
de

D
et
ec
çõ
es

Detecção de Vulnerabilidades por Modelo e Tipo

CWE-20
CWE-22
CWE-78
CWE-918

(a) Vulnerabilidades detectadas.

Um Framework Metodológico para Avaliação de Segurança em Código Gerado por LLMs Graeml et al. 2026

CW
E-2

0

CW
E-2

2

CW
E-7

8

CW
E-7

9

CW
E-8

9

CW
E-9

4

CW
E-3

52

CW
E-5

02

CW
E-7

98

CW
E-9

18
0

10

20

30

N
úm

er
o
de

Ca
so
sD

et
ec
ta
do

s

Detecção de CWE por Modelo (Casos 1-30)

GPT-4o
DeepSeek R1 Zero
Claude 3.7 - sonnet

GP
T

De
epS

eek
Cl
aud

e0

5

10

15

20

25

1
1
1

1

14 14

11

N
úm

er
o
de

D
et
ec
çõ
es

Detecção de Vulnerabilidades por Modelo e Tipo

CWE-20
CWE-22
CWE-78
CWE-918

(b) Detecções acumuladas.

Figura 2. Mapeamento das vulnerabilidades interceptadas pelo framework.

6. Conclusão e Trabalhos Futuros
Este artigo apresentou e avaliou o framework para auditoria de código gerado por LLMs
em esteiras DevSecOps. Os experimentos mostram que modelos de baixo custo de in-
ferência operam sob taxa de suscetibilidade a falhas superior a 40% nos cenários do
MITRE Top 25 CWE. Os resultados indicam que a capacidade dos modelos de lingua-
gem de gerar código não é, por si só, suficiente para garantir a segurança das soluções.
A integração de ferramentas SAST, como o CodeQL, permitiu identificar e interceptar
potenciais vulnerabilidades presentes no código gerado. Esses resultados reforçam a re-
levância de mecanismos externos de validação como uma camada adicional de segurança
em pipelines baseados em LLMs, especialmente em cenários nos quais o código produ-
zido pelos modelos pode apresentar vulnerabilidades mesmo quando atende funcional-
mente aos requisitos da tarefa. Como trabalhos futuros, pretende-se ampliar o ecossis-
tema de auditoria com uma esteira baseada em relatórios SARIF para forçar a refatoração
automática e corretiva do código em tempo de execução, além de expandir as consultas
semânticas para arquiteturas multicamadas e outras linguagens de programação.
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