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Abstract. The convergence between Information Technology (IT) and Operati-
onal Technology (OT) has eliminated the air-gap isolation of industrial envi-
ronments, exposing critical infrastructures to cyber threats. Unlike IT, OT en-
vironments prioritize availability and physical safety, requiring specialized de-
fense strategies. This paper analyzes the vulnerability of Industrial Control Sys-
tems (ICS) and proposes a defense-in-depth approach based on passive monito-
ring and Deep Packet Inspection (DPI). Through a practical experiment using
a Modbus TCP module, we demonstrate how unauthorized parameter changes
can be detected and mapped to the MITRE ATT&CK for ICS framework. The
results show that passive monitoring can support security objectives related to
IEC 62443, particularly system integrity, without introducing additional traffic
into the monitored operational path.

Resumo. A convergéncia entre Tl e TO reduziu o isolamento fisico das
industrias, expondo infraestruturas criticas a incidentes cibernéticos. Diferente
da TI, a TO prioriza disponibilidade e seguranca fisica de mdquinas, equipa-
mentos, meio ambiente e pessoas. Este artigo aborda vulnerabilidades em sis-
temas industriais e propoe uma estratégia de defesa em profundidade baseada
em monitoramento passivo e DPI. Por meio de um experimento prdtico com
o protocolo Modbus TCP, apresenta-se como alteragcbes ndo autorizadas sdo
detectadas e mapeadas para o framework MITRE ATT&CK for ICS. Os resul-
tados indicam que o monitoramento passivo pode contribuir para objetivos de
seguranca relacionados a IEC 62443, especialmente a integridade dos sistemas,
sem introduzir trdfego adicional no caminho operacional monitorado.

1. Introducao

A transi¢do para a Industria 4.0 reduziu o isolamento fisico dos ambientes industriais,
expondo infraestruturas criticas a novos desafios cibernéticos. Diferente da Tecnologia
da Informacao (TI), onde a confidencialidade € o pilar central, a Tecnologia Operacional
(TO) prioriza a disponibilidade operacional e a seguranca fisica de seus ativos. Neste
cendrio, incidentes podem causar ndo apenas perdas financeiras, mas também danos am-
bientais e riscos a integridade humana. Para mitigar esses riscos e assegurar a resiliéncia
operacional, torna-se fundamental transitar de uma postura de seguranca tradicionalmente
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reativa, focada apenas na conten¢do pos-incidente, para um modelo proativo. A visibili-
dade de ativos, obtida por meio do levantamento automatizado, constitui a base dessa es-
tratégia [Knapp and Langill 2014]. Como as redes industriais evoluem de forma orgénica
e frequentemente carecem de documentacgao atualizada, o mapeamento continuo de dis-
positivos e versoes de firmware permite identificar vulnerabilidades e subsidiar anélises
de risco.

A norma IEC 62443 estabelece que a protecdo deve ser aplicada em camadas.
Nesse contexto, 0 monitoramento passivo surge como um mecanismo técnico adequado,
pois ndo introduz trafego adicional no caminho operacional monitorado [Claroty 2026].
Diferente das técnicas ativas de varredura, que podem introduzir carga adicional ou, em
determinados dispositivos sensiveis, causar instabilidade operacional, o monitoramento
via Deep Packet Inspection (DPI) analisa o trafego em tempo real por espelhamento, sem
injetar pacotes na rede [Barbosa and Pras 2010].

Este trabalho apresenta uma abordagem de monitoramento passivo de redes TO
baseada em DPI, combinando andlise de trafego, detec¢do comportamental e correlagao
com o MITRE ATT&CK for ICS. A abordagem € avaliada experimentalmente em um am-
biente industrial controlado, no qual uma alteracdo nao autorizada de parametros de rede
¢ identificada por meio da andlise integrada de capturas de pacotes e eventos observados
por uma plataforma de monitoramento. Os resultados sdo discutidos a luz dos requisitos
fundamentais da IEC 62443, avaliando-se a contribui¢io do monitoramento passivo para
a integridade dos sistemas e a disponibilidade dos recursos.

2. Fundamentos de Seguranca em Ambientes Industriais

2.1. Peculiaridades e Restricoes do Ambiente de TO

Enquanto a TI € regida pela triade CID (Confidencialidade, Integridade e Disponibi-
lidade), o ambiente de TO inverte essas prioridades, posicionando a Disponibilidade
como prioridade. Muitos ambientes industriais permanecem em operacao por décadas
e utilizam softwares e hardwares legados ou proprietarios, cuja substituicdo € limitada
por requisitos de disponibilidade continua, custos de modernizacdo e necessidade de
revalidacdo dos processos industriais [Knapp and Langill 2014]. Esse posicionamento
gera vulnerabilidades severas: ferramentas tradicionais de seguranca corporativa, como
antivirus baseados em agentes e varredores ativos de vulnerabilidades, sdo tecnicamente
invidveis devido a memoria limitada dos controladores e aos rigorosos requisitos de tempo
de resposta, frequentemente estabelecidos na ordem de milissegundos.

Essas caracteristicas fazem com que a seguranca de ambientes TO precise
considerar requisitos especificos de desempenho, confiabilidade e seguranca operacio-
nal [National Institute of Standards and Technology 2023].

2.2. O Modelo Purdue e os Riscos de Conectividade

O Modelo Purdue organiza a infraestrutura industrial em niveis l6gicos (0 a 5), de-
terminando que camadas distintas ndo devem se comunicar sem passar por zonas e
conduites de controle definidos [Williams 1994]. Os Niveis 0 a 2 abrangem dispositivos
de campo e controladores, o Nivel 3 retne sistemas de supervisdo e operacao, enquanto
os niveis superiores concentram fungdes corporativas e integracdo externa, dependendo
da implementacdo arquitetural.
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Um erro arquitetural recorrente na convergéncia TI/TO € conectar o Nivel 4 dire-
tamente ao Nivel 2. Essa exposi¢do direta coloca protocolos industriais cldssicos, que, em
sua maioria, foram concebidos sem mecanismos nativos de autenticacdo ou criptografia
ao alcance da rede corporativa e da internet.

2.3. Estratégias de Defesa, Resiliéncia e o framework MITRE

No dominio de infraestruturas criticas, os conceitos de protecdo evoluiram para o para-
digma da resiliéncia cibernética. Enquanto a seguranca convencional busca evitar que
uma intrusao ocorra, a resiliéncia assume a premissa de que o perimetro pode ser violado.
O foco se desloca para a capacidade do sistema de limitar os danos, manter a continui-
dade operacional minima e recuperar-se rapidamente apds o incidente, seja ele interno,
externo, acidental ou intencional. A integracdo do monitoramento passivo ao MITRE
ATT&CK for ICS permite contextualizar eventos observados segundo taticas, técnicas e
procedimentos (TTPs), apoiando processos de detec¢do, investigacao e resposta a inci-
dentes [MITRE 2025a].

Os resultados podem ser relacionados a objetivos de seguranga associados ao FR 3
System Integrity, ao permitir identificar alteracdes ndo autorizadas em parametros de ati-
vos [International Electrotechnical Commission 2013]. A relacdo com o FR 7 Resource
Availability € indireta, uma vez que o monitoramento passivo pode contribuir para iden-
tificar eventos que potencialmente afetem a disponibilidade, embora o experimento nao
tenha avaliado diretamente métricas de disponibilidade.

3. Arquitetura das Plataformas de Monitoramento Passivo

Dado o cendrio de sensibilidade dos dispositivos de campo, a inspecdo passiva baseada
em Deep Packet Inspection (DPI) atua como uma abordagem ndo intrusiva fundamen-
tal [Barbosa and Pras 2010]. Essas plataformas operam segregando completamente as
funcgdes de coleta de dados e andlise de processos. O trafego industrial legitimo nao sofre
interceptacdo ou modificagdo; ele € replicado por meio de configura¢des de espelhamento
de portas em switches centrais para sensores de dados dedicados [Claroty 2026].

A partir dos pacotes de dados espelhados, a inspecdo por DPI decodifica a
semantica interna dos protocolos industriais (como Modbus TCP, S7Tcomm, EtherNet/IP,
DNP3, entre outros). Esse processo viabiliza tanto a constru¢do automatizada do in-
ventario de ativos (fabricante, modelo, versdo de firmware) quanto a deteccdo de inci-
dentes cibernéticos por duas vertentes complementares [Goldenberg and Wool 2013]. A
identificac@o de incidentes ocorre por duas estratégias complementares: detec¢ao por as-
sinaturas, baseada em padroes previamente conhecidos e mapeados no MITRE ATT&CK
for ICS, e deteccao comportamental, que utiliza um baseline da operagdo normal para
identificar anomalias no comportamento dos dispositivos e da comunicacao da rede.

4. Experimento Pratico

4.1. Ambiente de Laboratorio

O experimento foi conduzido em um ambiente controlado de redes industriais, cuja topo-
logia compreende miltiplos ativos de T1 e TO, conforme ilustrado na Figura 1. A infra-
estrutura de testes utilizada envolveu uma estacdo de engenharia, médulos de aquisi¢dao
de dados, switches locais de distribui¢ao e um switch industrial central conectado a um
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servidor de monitoramento passivo. Um moédulo de aquisicao de dados foi selecionado
como o dispositivo alvo para um cendrio de incidente cibernético. A escolha justificou-se
pela ampla utilizagdo do dispositivo em aplicagcdes industriais e pela natureza estruturada
de seu trafego periddico, caracteristicas adequadas para a avaliagao de regras de detec¢ao
comportamental.

REDE CORPORATIVA / TI

Estagdo de
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1

| SERVIDOR OF |
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Figura 1. Diagrama de rede do ambiente de laboratério.

4.2. Metodologia de Captura Dual

Para garantir a confiabilidade da anélise, implementou-se uma metodologia de captura
dual a partir do trafego replicado pelo switch central. O software Wireshark foi configu-
rado como a ferramenta de inspecdo em baixo nivel (andlise bruta de pacotes), enquanto
uma plataforma de monitoramento industrial comercial realizou a interpretacdo semantica
e comportamental dos fluxos de dados em tempo real.

4.3. Cenario de Teste e Resultados

O cendrio simulado consistiu na reconfiguracao ndo autorizada de parametros de rede de
um moédulo de aquisi¢ao de dados a partir de uma estacao de engenharia. O objetivo do
incidente simulado foi alterar o endereco IP original do dispositivo (10.10.3.10) para um
novo endereco (10.10.3.17). Na plataforma de monitoramento, foi estabelecida uma regra
de alerta personalizado para identificar desvios de conduta na rede operacional. Como
consequéncia da alteracdo, a plataforma disparou um alerta identificado como “Alerta
232” conforme mostra a Figura 2, associado originalmente ao IP 10.10.3.10, registrando
o desvio comportamental com precisao cronoldgica.

1 = ALERT = - - DEVICE-ALERT - DEVICE-ALERT
(] ALERTID = CMLCBEY =] ALERT TYPE =| DEVICE NAME S| CRERED il UPDATED
Custom
30/04/2026 06/05/2026
m  #232 Custom Alert Communication 10.10.3.10
124 19:31

Alert

Figura 2. Configuracao do alerta personalizado na plataforma.

A investigacdo detalhada do incidente revelou o estabelecimento de uma
comunicacao bidirecional em Modbus contendo uma inconsisténcia na rede conforme
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apresentado na Figura 3. A estacdo de engenharia, identificada pelo endereco IP
10.10.3.20, realizou a comunica¢@o com o dispositivo de campo, que passou a responder
pelo endereco 16gico ndo autorizado 10.10.3.17, mantendo sua identidade fisica inalte-
rada.

SIDEA

EVENT = FRST =, LAST o = = =z SIDEA
D il CONM. il COMM, il DESCRIPTION SIDEADEVICEID =| mgi i SIDEAIP | DEVKETYP ]
) Internal bidirectional communication over Modbus was
06/05/2026 06/05/2026
#3324 detected between 1010317 (OT Device) and 1010320 DDHLOAA 1010310 1010307 OT Device

1931 1931
(Engineering Station)

Figura 3. Alerta gerado apds a alteracao de IP do mddulo de dados.

O protocolo Modbus TCP ndo possui uma funcdo ou cédigo de comando dedi-
cado para alterar o endereco IP de um dispositivo. O Modbus TCP apenas encapsula
as mensagens de controle (Read/Write Registers) dentro de pacotes TCP/IP usando por
padrao a porta 502. No entanto, a alteragdo do endereco IP em dispositivos industriais,
dependendo do fabricante e do modelo do dispositivo, pode ocorrer por meio de mecanis-
mos proprietarios de gerenciamento e configuracdo. [Huitsing et al. 2008]. A sequéncia
de acdes ocorre da seguinte forma: O dispositivo de configuragdo envia uma mensagem
de Broadcast na rede via pacotes UDP em portas de geréncia especificas do fabricante;
o dispositivo alvo reconhece a mensagem pelo seu Endereco MAC; o configurador envia
a requisicao de escrita do novo endereco IP para aquele MAC; o dispositivo reconhece o
novo IP e reinicia seu servigco de rede. Esta sequéncia pode ser verificada na Figura 4.

A validagdo forense em baixo nivel foi realizada por meio das capturas do Wi-
reshark. Na estacao de engenharia (IP 10.10.3.20), o evento foi registrado entre os qua-
dros (frames) 869 e 890 conforme evidencia a figura, demonstrando as tentativas iniciais
de tradfego UDP na porta de geréncia/configuracao do fabricante e o subsequente fluxo
direcionado ao novo endereco IP 10.10.3.17. A consisténcia entre ambas as capturas cor-
roborou a alteracdo do parametro 16gico do dispositivo.

No. Time Source Destination Protocol Length Ethermct Info
860 2026-05-06 19:30:16,796336  16.10.3.26 10.10.3.10 T 54 58771 » 502 [ACK] Seq=1 Ack=1 Win=64240 Len=2
8 e
66 v
66 v
315 v/
54/

861 2026-05-06 19:30:16,857551  10.10.3.20 10.10.3.10
862 2026-05-06 19:30:16,858679  10.10.3.18 10.10.3.20
863 2026-05-06 19:30:16,573037  10.10.3.20 10.10.3.10
864 2026-05-06 19:30:16,875660  10.10.3.18 10.10.3.20
865 2026-05-06 19:30:16,588900  10.10.3.20 10.10.3.10
866 2026-05-06 19:30:16,389385  10.10.3.18 10.10.3.20
867 2026-05-06 19:30:16,389432  10.10.3.20 10.10.3.10
10.10.3.20 255.255.255.255  UDP 126 v
{10.10.3.10 10.10.3.20 [ 102 7
16.10.3.20 255.255.255.255  UDP o2 7

60/ 562 + 56771 [FIN, ACK] Seq=274 Ack:
54/ 58771 > 502 [ACK] Seq=d3 Ack=275 Wi

16.10.3.10 10.10.5.20 P 102 v
10.10.3.20 10.10.3.17 P a7 v
10.10.3.17 10.10.3.20 P 60 v
10.10.3.20 10.10.3.17 P a7 v
10.10.3.17 10.10.3.20 P 60 v
10.10.3.20 10.10.3.17 P a1 v
16.10.3.17 1616298 e w0 s

rane 869: 102 bytes
et II,

d (816 bits)
), Dst: DLinkInterna 88:38:82 (7ci75:16:88:38:82)

Figura 4. Evento registrado na estacao de engenharia.

O sensor passivo registrou 0 mesmo comportamento no quadro 2292 conforme
apresentado na Figura 5, consolidando a troca definitiva de parametros 16gicos e validando
a consisténcia analitica entre todas as fontes de observacao utilizadas no experimento.
No cendrio avaliado, a sequéncia observada nas capturas indicou o uso de mensagens
UDP/Broadcast associadas a0 mecanismo de configuracio do dispositivo, corroborando
a interpretacdo dos eventos observados.
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No. | source | Destination Protocol Length  Ethemet | Info
65-06 19:30:21,798903594 10.10.3.20 255.255.255.255 WP 126 / 66022 » 5048 Len=84
1,796946912 10.10.3.20 255.255.255.255  WOP 126 v 66022 -+ 5048 Len=84
1,794557329 16.10.3.18 10.10.3.20 uop 102 / 5048 » 60022 Len=60 I
255.255.255.255  WOP 102 / 60023 » 5048 Len=68.
255.255.255.255 WP 102 v 66023 > 5048 Len=60

4,606452935 10.10.3.17 16.10.3.20
4,622737273 10.10.3.20 10.10.3.17
4,623449361 10.10.3.17 10.10.3.20
4,636833976 10.10.3.20 16.10.3.17
34,637486403 10.10.3.17 10.10.3.20
11,131958034 10.10.3.20 10.10.3.17
11,132414436 10.10.3.17 10.10.3.20
2536993 10.10.3.20

419856 10,1

Figura 5. Evento registrado no sensor passivo.

4.4. Mapeamento a0 MITRE ATT&CK for ICS e Ajuste Técnico de Protocolo

Embora o médulo utilize o protocolo Modbus TCP para a comunica¢do operacional, a
alteracdo do endereco IP ndo € realizada por esse protocolo. Em dispositivos indus-
triais legados, essa configuracdo pode ocorrer por meio de mecanismos proprietirios
de gerenciamento, especificos de cada fabricante, responsaveis pela reconfiguracdo dos
parametros de rede.

Sob a odtica do MITRE ATT&CK for ICS, o evento observado corresponde
a técnica TO836 — Modify Parameter, vinculada a titica Impair Process Con-
trol [MITRE 2025b]. Em sistemas SCADA dependentes do endereco IP original do dis-
positivo, uma alteragdo ndo autorizada desse parametro pode interromper a comunicagao
com o ativo e reduzir a visibilidade operacional.

5. Conclusao

A principal contribuicdo experimental consistiu na correlacdo entre diferentes niveis de
observacgdo: a andlise semantica e comportamental realizada pela plataforma de monitora-
mento e a anélise de baixo nivel dos pacotes capturados pelo Wireshark. A metodologia
de captura dual permitiu correlacionar o alerta comportamental com evidéncias direta-
mente observdveis no trafego de rede, incluindo a associag¢do entre o novo endereco 1P
e o endereco MAC fisico do dispositivo. A andlise também evidenciou a importincia de
distinguir o trafego operacional Modbus TCP do trafego de gerenciamento utilizado para
a reconfiguracdo do endereco IP.

Os resultados demonstram que o monitoramento passivo amplia a visibilidade
dos ambientes industriais sem interferir no trafego operacional. A correlacdo entre a
plataforma de monitoramento, as capturas do Wireshark, o MITRE ATT&CK for ICS e
os objetivos de seguranga da IEC 62443 evidencia o potencial da abordagem para apoiar
processos de deteccdo e investigacdo de incidentes.

Embora o estudo tenha sido conduzido em ambiente controlado e avaliado um
cendrio especifico, os resultados indicam que o monitoramento passivo constitui um me-
canismo relevante para apoiar a visibilidade e a deteccdo de eventos de seguranga, con-
tribuindo indiretamente para objetivos de integridade, disponibilidade e resiliéncia ci-
bernética de ambientes industriais. Estudos futuros poderao avaliar diferentes cendrios
com métricas de desempenho e respostas a incidentes.
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