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Abstract. Information Security Risk Management processes usesmiatoyn
from various sources such as data about assets and theierabilities, sys-
tem logs, manager decisions. Resources that can help imiateon handling
of this complex framework are real and relevant needs to beidered. In
this paper, an ontology is presented as a representatiopgsal to formalize,
share, manipulate and process concepts and related infiomé#o the field of
information security risk management.

Resumo. Processos de Gerenciamento de Riscos de Seguranca denagiory
utilizam informages de fontes variadas como dados sobre ativos e suas vul-
nerabilidades, logs de sistemas, dées gerenciais etc. Recursos que possam
auxiliar na manipula@o de informages deste complexo arcabou¢msecessi-
dades reais e relevantes a serem consideradas. Neste @&tiggowesentada uma
ontologia como proposta de represeréagpara formalizar, compartilhar, ma-
nipular e processar conceitos e infornisss relacionadas ao ddmio de gesio

de riscos de seguranca da inforngag

1. Introducao

Promover e gerir a seguranca da inford@c¢ém sido um grande desafio para as
organizades, visto a alta criticidade deste tipo de ativo e dos ati®suporte rela-
cionados, e as constantes ameacas que os cer@anvolg2003]. Neste sentido, con-
siderando que estagtica vai abm de quesies inerentemente relacionadatecnologia
da informago (TI), a@es gerenciais que baseiam-se em processos, tecnologssoap
sao importanissimas para a efetividade da seguranca da infdmac

Assim, a questo da gesto da seguranca da inforngex (GSI) em ambientes
corporativos, fpiblicos e privados, tem sido bastante discutida, provaodiesam
as publicafes das normas da félilm 1SO 27000 que &, conforme afirmado em
[ISO 2009], o estado da arte internacional nésta. Estas normas definem um modelo
para sistemas de gerenciamento de seguranca da inor(GSl) com vistas a proteger
o0s ativos de inform&p e permitira organizago continuar realizando sua néass

No ambito de um SGSI, um processo de gestle riscos de seguranca da
informa@o (GRSI) caracteriza-se como um dos elementos mais impestpara sua
efetividade, visto que o mesmo permite a identifiaadas necessidades e prioridades de



seguranca da informag da organiza&p com base em alises e avalidges que se guiam
pelos crierios e requisitos definidos peladpria organizago. Segundo [ABNT 2008],
administrar os riscos de seguranca da infoi@oagos quais se @ssujeito contribui de
maneira significativa para o sucesso da orgadiz&cde seus négios.

Ocorre no entanto que a implemerédage manuteréip de um processo de GRSI
opera sobre uma grande quantidade de conceitos. Concegsgjae manifestam muitos
relacionamentos entre si, tornando seu entendimento edipaglo, por parte dos cola-
boradores e intervenientestdkeholdery fator ciitico a aquisi@o e ao compartilhamento
de conhecimento relativd seguranca da informag da organizap. Alem disso a GRSI
atua sobre uma grande quantidade de infofimage a utilizago de mecanismos que
permitam a sua manipulag de forma eficiente e eficaas extremamente relevantes,
[AS/NZS 2004].

O conhecimento em seguranca vale-se de variadas fontefodea@o e estru-
turar estas informdgs de modo a permitir o processamento, o compartilhameato e
utilizacdo deste conhecimentuma tarefa complexa, define [Schumacher 2003]. As-
sim, paradigmas que promovam a autoamageste processo e possibilitem a definida
arquitetura da informap relacionadag® representégs extremamentgteis as mode-
lagens deste tipo de donio.

Neste ceario, a utiliza@o de ontologias permite, ao mesmo tempo, a
representap das rela@es seranticas entre 0s conceitos envolvidos em um processo de
GRSI e de GSI, e a criap e estruturép de uma base de conhecimento a respeito da
seguranca da informag na organizaip, aém de possibilitar a comunicag e interope-
rabilidade entre agentes de software e agentes human@swsobrmesma represerdac
de dados.

Diante o exposto, foi desenvolvida uma ontologia paraageste riscos de
seguranca da informag denominada InfoSecRM. Essa caracteriza-se como uma-ontol
gia de donmio, visto que dispe dos conceitosasicos relacionados ao domo de GRSI
e de GSI. Por meio da utilizag dessa, pode-se documentar e operar o processo de GRSI
e subsidiar dec@®es gerenciais relacionadasSl.

2. Seguranca da Informa@o

A seguranca da informag diz respeit@ prote@o da informago em suas propriedades
(confidencialidade integridadé e disponibilidad® e em seus aspectos (autenticidade
legalidadé etc), evitando que as vulnerabilidades dos ativos relacios sejam explo-
radas por ameacas e possam trazer coismigs para 0s négios de uma organizag.

Ativos, como definido em [ABNT 2006], refere-se a “qualquer coisa tgmda

!Propriedade que a informég apresenta, de estar dispah apenas paragueles que &b autorizados
a ob&-la [ABNT 2006].

2Propriedade que a informéag apresenta, de estar completa e fiel ao estado original TAZENG].

3Propriedade que a informéag apresenta, de estar dispah e utilizavel numa eventual requigig de
uma entidade autorizada [ABNT 2006].

4Aspecto comprovante de que a inforraadoi produzida, expedida, modificada ou destaupor uma
determinada pessossica, ou por um determinado sisterbegao ou entidade [GSI-PR 2008].

SAspecto comprovante do valor legal (onde todos os ativesimiados edb de acordo com os requi-
sitos de conformidade) que uma inforrhagpode ter em um processo de comuracg@&mola 2003].



valor para a organizaQ”. Estes ativos possuem fragilidades, denominadaserabi-
lidades [ISO 2009], que podem ser exploradas pareacas(que segundo [ISO 2009],
s40 as causas potenciais de incidentes de seguranca daao), causando danos e
impactosa organizago e seus sistemasnpactos, conforme explicitado em [ISO 2009],
“dizem respeito a mudancas adversas rigsia dos objetivos de négio alcancados”.

A definicao de impacto auxilia a diferenciar evento de segurancafdema@o
de incidente de seguranca da infor@agpois conforme exposto em [ABNT 2005], um
evento de segurancga da informa#o caracteriza-se por uma “ocércia identificada de
um sistema, servico ou rede, que indica umaipessiolagdo da pdtica de seguranca da
informagdo ou falha de controles, ou uma sitaagreviamente desconhecida, que possa
ser relevante para a seguranca da info@ngcao passo quiecidente de seguranca da
informacao diz respeito apenas aquele(s) evento(s) que tenham grestolbgidade de
impactar o negcio e a seguranca da infornfacde uma organizag.

Risco, conforme depreende-se de [AS/NZS 2004], refere-se uni@hgroitico
(com probabilidade de oca@mncia o nula), cuja concretizag pode afetar de forma
positiva ou negativa uma organiZex; & o risco de seguranca da inforrhag@ mais
espedico, consoante ao exposto em [ABNT 2008] e [Alberts and Ap@@02], e con-
sidera apenas a probabilidade de impacto negativo, assiergmdeterminarsco de
seguranca da informa@o como a combinago da probabilidade de uma determinada
ameaca explorar uma vulnerabilidade de um ativo (evemim)@impacto de suas poten-
ciais conseqgéncias.

No processo de gexgi de riscos de seguranca da inforammgconforme proposto
em [ABNT 2008], o risco de seguranca da infori@a€ concebido por meio da defidig
de cerérios de incidentes de seguranca da informap, que §o descrifes fictcias
de um potencial conjunto de incidentes que uma orgaa@agde estar sujeita. A este
cerario 40 associados os ativos, as vulnerabilidades inerentexes, &s ameacas que
podem explorar essadtimas, 0s controles (existentes e potenciais), assino@srcon-
sequencias, probabilidade de ocernrcia e medida de impacto.

A preservago das propriedades e dos aspectos da infd@magteriormente men-
cionados depende do estabelecimento de uiha gerencial exfptita, queé chamada de
gesho da seguranca da inforngeg(GSI).

A GSI tem como objetivo principal fazer com que afes e deciSes relativas
a seguranca da informag estejam alinhadas aos objetivos e esfjias do negcio da
organiza@o e gue estas sejam promovidas por meio de um conjunto delesnftais
como procedimentos, estruturas organizacionaistiqas etc) com objetivos esgécos.
Um Sistema de Ge&b de Seguranca da Inforngeg(SGSI) visa justamente permitir que a
organiza@o que o implementa alcance seus objetivos relatigeguranca da informag.
A propria norma ABNT NBR ISO/IEC 27001, [ABNT 2006] versa que um &ish de
Gesho de Seguranca da Infornga;baseia-se numa @ise de riscos para estabelecer,
programar, operar, monitorizar, rever, manter e melho&eguranca da Informag.

Um processo de Gegi de Riscos de Seguranca da Inforam({(GRSI) pode ser
aplicado nas mais variadas esferas de uma orgatozaeja nela como um todo, em uma
de suas divi8es, ou apenas em um projeto esfiea. Em qualquer situa@p, esse ambi-
ente onde a mesma &etlesenvolvida deve ser bem definido, de modo a permitir as de-



cisdes espdfiicas e corretas que impliqguem endag eficientes nestes processos. Ou seja,
0 escopo de aplicap da geéto de riscos deve ser transparente e delineado. A d&dinic
de onde ou em que seimplantada a géncia de riscos de seguranca da inforauegum

dos itens mais importantes no que tange ao finae estabelecer uma base para um
processo de gesb contnuo, conforme definido em [Alberts and Audrey 2002].

Em [ABNT 2008] & indicado um processo de GRSI, cujas principais atividades
sao: defini@o de contexto, apreciag de riscos (que préwsubatividades de identificag,
estimativa e avalid@p de riscos), tratamento de riscos e acaiage riscos, &m de uma
comunica@o efetiva entre as partes envolvidas, e um monitoramergs®#es corinuas
ao longo do processo. Cada uma destas atividades deve teerduadas, dies e re-
sultados registrados, pois esses registaosparte dos requisitos para uma GSI efetiva e
consequentemente para uma boa governanca de Tl e corporati

3. Ontologias

Descrever e representar conceitos e propriedades redsvamt um dommio espetfico

€ uma das principais funcionalidades de uma ontologia. Peio rdeste tipo de
representap, facilita-se o compartilhamento de conhecimento em umiro, visto
estabelecer-se sobre um vocalid, aem de permitir aquiséo de novos conhecimentos
com base em axiomas e regras definidas para a ontologia faopos

Segundo [Guarino 1998], uma ontologia pode ser entendiaie con artefato de
engenharia, baseado em vocaid formal espéifico, cujo uso permite a descéig de
um domninio que se quer representar. Consoante a esta @efjnigna formalize@o do
conceito de ontologia pertinengéea proposta por [Stumme and Maedche 2003] e comple-
mentada por [Ehrig et al. 2004], representada pela 10-ljalxe:

0 := (07 T7 §C7§T7R7A>O-A7O-R7§R> SA) (1)

Na equago 1 acima, C refere-se ao conjunto de conceitos, R ao confiet
relacionamentos e T ao conjunto de tipos de dados, e&ssctnjuntos & disjun-
tos. O conceitos €80 organizados segundo uma hierargtia as relafes segundel z
e os atributos segundg . Os relacionamentog&in assinaturasy : R — CXxC. Aé
0 conjunto dos atributos de tipos de dados associados aitmm@®m assinatura 4
A — CxT e organizados segundo a taxonordia

Assim, com base na explicag da equadp 1, explicitam-se alguns entendimen-
tos: o conjunto de conceitoas represent@gs de objetos (entidades) do mundo real, que
possuem propriedades com outros objetos (propriedadesaehis ou relacionamentos)

e propriedades descritivas (atributos com valores derdetados tipos de dados) que os
descrevem (representando estados, eventos ou procestsatgidades). As irdsicias
de um conceito representam um objeto particular e a suaigks¢atributos e relaciona-
mentos) dentro de um conjunto de objetos do mesmo tipo. Quetnfe inshncia@es
associado a ontologia constitue uma base de conhecimdativaeaquele dommio.

Em [Fensel 2000], aponta-se que a definigle ontologia dada em [Gruber 1995]
melhor representa a €swia de uma ontologia como sistema de orgadaalp conhe-
cimento, que privilegia a conér de conceitos e a represeid@aglos relacionamentos
complexos entre eles, conforme conceitua [Brascher andrC20lED]. Define-se em



[Gruber 1995], que ontologia diz respeito a uma “especi@iodormal e exptita de uma
conceitualizago compartilhada”Conceitualizag@o & concebida aqui como um modelo
abstrato que representa um determinado contexto no muodmgio dos conceitos mais
relevantes a este dénio. Enquantoccompartilhada caracteriza esta conceitualiZag
com um conhecimento consensual, comum ao grupo envolvid@mmio especificado.
Ao passo quexplicita refere-sea caractdstica de os objetos representados pelo con-
junto de conceitos, assim como os relacionamentos e aisilaueéles associados, estarem
definidos de forma explita. Eformal ao fato de a especificag ser declarativamente
definida (por meio dedlgica descritiva por exemplo) e assim ser compri@eha agentes

e sistemas.

Podem-se citar como principais beiogds da utiliza@o de ontologias, tanto
no que tange a domios relacionadoa seguranca da informag, como apontado em
[Donner 2003],[R Andersson and Hallberg 2003], e [Raskin.€2@01], quanto na sua
utilizacao de uma forma geral, segundo [Noy and McGuinners 2001g@sr#es:

e Formaliza@o de um fedmeno, por meio da organizag e sistematizaé&p de
conceitos relacionados ao domno em quesio, seus relacionamentos e atributos,
propiciando um compartilhamento do entendimento comunsagas e agentes
de software;

e Uma compreer& mais clara do domio modelado, devida definig@o formal e
explicita, aEm da aquisigo de conhecimento (geig autonatica) possibilitada
por meio das regras de inéarcia e axiomas;

e A manuten@o do conhecimento no modelo obtido (seja pela reuso ouséxien
tamkem é facilitada pela especificag formal e exptita empregada nas ontolo-
gias;

e O compartilhamento de conhecimento e infordesg;tambmeé favorecido devido
ao domnio alvo ser modelado com base em uma conceitu@zagompartilhada
e permitir a instanciap dos conceitos e propriedades especificados;

e A utilizacado de ontologias permite separar conhecimento de umrdomo co-
nhecimento operacional, assim uma mesma ontologia podeilssada em varia-
das aplicages, abm de admitir a interoperabilidade entre elas.

4. O processo de desenvolvimento da InfoSecRM

Para a elabor@p da InfoSecRM foram utilizadas as perspectivas &g abordagens, a
metodologia methontologyFernandez-Lopez et al. 1997] como o processo que define o
arcabouco das atividades a serem realizanla®todo 101[Noy and McGuinners 2001]
para definir o “como fazer” de algumas destas atividadesgnasaituago por exemplo,
onde os passosfi8 bem detalhados) emetodologia proposta por Fox e Gruninger

no projeto TOVE [Gruninger and Fox 1995], com a utiliZag das i&ias de cearios de
motiva@o e de quedes de compéncia por ela proposta.

Para a implementap da InfoSecRM foram utilizadas as linguagem OWL-DL e
SPARQL, oframeworkProege 3.4.7 e a raquina de infeégncia Pellet 1.5.2.

A InfoSecRM teve como igia base o conceito de risco associado a unamen
de incidente de seguranca da infor@ag¢Assim, unrisco est associado a urrerario
de incidente de seguranca da informa&o, queé uma descrigo ficficia de um potencial



conjunto de incidentes que uma organg@a@ode estar sujeita. A este &eD A0 asso-
ciados osativos, asvulnerabilidades inerentes a esses, asieacagjue podem explorar
essadiltimas, oscontroles assim como asonseqncias probabilidade de ocorréncia
e medida démpacto. Com base nestésestimado aivel de risca A representado do
nucleo da InfoSecRM descrito pode ser observada na figura 1.
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]
— IncidentSeenario L$
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Figure 1. Representa¢c &o do ndcleo de conceitos e relacionamentos que formam
a base da InfoSecRM

Além da ickia central, outra elemento importante na congepta InfoSecREM,
foi 0 processo de gemd de riscos de seguranca da inforamaglefinido na norma ISO
27005 [ABNT 2008].

Com base nas duasgids citadas, desenvolveu-se a InfoSecRM. Foram elencados
0s termos mais importantes a serem representados pelagiataefinidas classes e suas
hierarquias, e as propriedades de cada classe e suagesstiicInfoSecRM possui 88
classes (82 classes nomeadas e 6 definidas), 68 relacidioareéhatributos.

Exemplo de classe desta ontologia:

Classe Risk- Representam os riscos (foco do processo deéigets riscos) asso-
ciados a inditduos da classdricidentScenarid’. Possui as seguintes propriedades:

¢ isARiskAssociatedWith identifica o ceario de incidente de seguranca da
informag@o associado ao risco.

¢ hasRiskLevelidentifica o ivel de risco de um indiduo da classRisk, atribudo
guando da atividade de estimativa de risco (pode ser aéidicmou baixo).

e hasPriority- identifica a prioridade dada a um risco, na atividade deazal de
risco, para que este seja tratado (pode ser uma prioridederatlia ou baixa).

e hasTreatmentindica o tratamento dado a um risco quando da atividadeatke tr
mento de risco.

¢ hasRiskAcceptanceStatugpresenta se um risco foi omaceito durante a ativi-
dade de aceit@p de risco.

¢ hasResponsibleassocia a responsabilidade do risco a um colaborador oeder
dor.



e hasDescription apresenta uma string de desaoglo risco.

d Risk |
e
e
= Ni i
o7 dza Jfisa HiE-a “~iga
- / ; —
/ ~

TreatedRisk AszessedRisk ManagedRisk EstimatedRisk

Figure 2. Hierarquia da classe Risk

A classeRisk (classe nomeada) possui a hierarquia representada naZighsa
suas subclasses (classes definidas) identificam quaidaatés § foram realizadas so-
bre um determinado risco. Por exemplo: a classsatedRisk possui as condaes
necesarias e suficientes, indicadas na e@ueg:

TreatedRisk= Risk NV isAssociatedWith.IncidentScenariod hasLevel.RiskLeveh (2)
3 hasPriority.RiskPriorityy 3 hasTreatment. Treatment

Denota-se, das condies expressas acima, que 0s riscos inferidos como in-
dividuos da classéreatedRisk ja passaram pela atividade de tratamento de risco.

5. Avaliacao da InfoSecRM e aialise dos benédtios de sua utiliza@o

O processo de avaliag de ontologias consiste em atividades de verificae de
validag@o, que, segundo define [Obrst et al. 2007], referem-sect&gmente a: avaliar
se a ontologia implementa os requisitos corretamenteiéaplantca forma) e avaliar se
a ontologia modela de fato o domo alvo (avaliar se a ontologia correta foi congtia).

As atividades de verificé&p foram guiadas pela abordagem indicada em
[Lozano-Tello and Gomez-Perez 2004] e em [Sirin et al. 200itleé proposto avaliar
ontologias segundo um conjunto de eribs pé-definidos, e tan#m pela abordagem
proposta em [Maedche et al. 2002] e discutida em [Obrst 08l7], que indica a
comparago entre ontologias de um damo relacionado como forma de verifiéag(com
base em uma @tise quantitativa).

Considerando o exposto por [Vraie2009], ondee afirmado que a validag
requer uma colaborag entre os profissionais respawsis pelo desenvolvimento da on-
tologia e os profissionais do d@nio mapeado, para as atividades de vaBaa@dotou-se
a abordagem proposta em [Obrst et al. 2007], que avalia icapole da ontologia cri-
ada de responder a algumas das diesstie compéncia. Nesse sentido, a ontologia foi
utilizada nas atividades de um processo de GRSI em uma gegreiacional do depar-
tamento de Tl de uma organiZag;governamental, com vistas a instanciar suas classes e
relacionamentos, e assim, permitir as pesquisas pelatgeee compéncia. Esta abor-
dagemé similara adotada em [Silva et al. 2011], gon foi realizada com dados reais de
um processo de GRSI de uma organ&ac

Para a validago, ainda foi adotada a abordagem denomiriaat@a-driven pro-
posta em [Brewster et al. 2004], que consite em comparar éogalesenvolvida com
um conjunto de dados ou documentos sobre oidmnmodelado.



5.1. Verificagdo

A ontologia foi verificada quanto aos @&itos: acuacia, adaptabilidade, transpacia,
granularidade, adequag organizacional, classificag, consigncia, expressividade,
precifo, satisfago, usabilidade e utilidade, propostos em [Vrancl@009] e
[Lozano-Tello and Gomez-Perez 2004].

Para a verificago do criério expressividade, por exemplo, observou-se que a
InfoSecRM possui inters@g e disjun@o entre classes, quantifiéacuniversal e exis-
tencial, negago, regras transitivas, inversas e funcionais, hierardgiielasses e de pro-
priedades, defindp de classes por enumediag restripes de cardinalidade e utilizZag
de tipos de dados. Em outras palavras, identificou-se quéogid verificada possui ex-
pressividade SHOIN(D) qguea maior expressividade que a OWL-DL pode proporcionatr.

Ja com relago a verifica@o por comparap entre ontologias, considerando a
abordagem, proposta por [Maedche et al. 2002], de compdrdo&ecRM com outras
ontologias, adotou-se comdaétnica a indicada em [Ning and Shihan 2006], @uealiza-
da com base nos indicadores: Quantidade de classes nomdadiésde propriedades do
tipo objeto (relacionamentos),iv¢l da ontologia quanto a hierarquias - relacionamento
is-a (é um) e Classe com maiotimero de relacionament@asada ontologia.

Foram utilizadas para este comparativo as ontologias ptapo em
[Martimiano 2006] e [Azevedo 1994], respectivamente, Qe e CoreSec. A
OntoSec representa parte do doio de seguranca da infornfam, poem seu focoé
na gesio de incidentes de seguranca da inforimach a CoreSec tem como damo
a seguranca da informag, profde uma representag com conceitos de altoivel,
facilitando a sua utilize&o em avaliago de riscos e geisb de seguranca da inforngax

Por meio destes indicadores, pode-se observar que a &stdaunfoSecRM
assemelha-se maisCoreSec do que OntoSec, oiimero de classes nomeadas (respecti-
vamente, 82, 89 e 59) e os conceitos representados indi¢carsesselhanca. No entanto,
€ importante frizar que enquanto o dioim modelado pela InfoSecRM refere-se apenas
a gesho de riscos de seguranca da inforamg donmio modelado pela CoreSec tinha
como objetivo abranger toda a gaside seguranca da inforngax

Observou-se tan@m que a InNfoSecRM apresenta maiddia de propriedades do
tipo objeto por classes nomeadas (0.82, frente a 0.47 d&&@o®0.45 da CoreSec). Este
niumeroé um indicador de que a conceitualiaagroposta por esta ontologia representa
bem as relaes seranticas entre os conceitos do doin representado, como pode ser
observado nas propriedades que relacionam os conceitos\atinerabilidade, ameacas,
consegé@ncia, incidente, cémio de incidente e riscos por exemplo.

Com rela@o a quantidade deimeis ea classe com maiorimero de relaciona-
mentosis-a, verificou-se que ontologia proposta neste trabalho pesssiniveis em sua
hierarquia, enquanto a OntoSec e a CoreSec possuem 5. Ndsteigel esto repre-
sentadas as subclasses das claBseamedium, Network e Host, que 0 subclasses
da classeHardware, queé& uma subclasse da clag3bysicalAsset que por sua vee
uma subclasse da clas&sset A classeAsseté a classe na InfoSecRM que possui mais
subclasses, ou seja, mais relacionamentos dagipoEste grau de especialiZzagdesta
classe justifica-se em parte devido ao fato de o irémtle ativos e a sua valoggpara
uma organize@o serem atividadesiticas ao processo de GRSI.



Uma constatego importante de ser citaéagque na OntoSec e na CoreSec a maio-
ria dos relacionamentos se concentra na classe que refaresancidentes de seguranca
(Securityincident). Na InfoSecRM, esta teRdcia de centralizé&p em incidentes de
seguranca da informag tam@m & perceftsel, no entanto a déamica empregada con-
sidera estes incidentes como pertencentes arioende incidentes e estes por sua vez
como associados a riscos,i @amaioria dos relacionamentos da ontologia descrita neste
trabalho concentrar-se nas clasResk e IncidentScenario.

5.2. Validagao

A InfoSecRM foi utilizada nas atividades de um processo,adalivel inicial, de GRSI

em uma gerencial operacional do departamento de Tl de uraaipegao governamen-

tal. Esta organizap ainda &o possui pdtica de seguranca da inforn& ou outros
documentos que possam balizar aesmydestes processo em todas as auess e com a
participa@o de todos os colaboradores. Assim o0 processo limit@asea que gerencia

a infraestrutura de Tl as quegies onde os colaboradores participantes tinham autonomia
e autoridade para fézo.

Os conceitos e relacionamentos representados na InfoSemfRM fnstanciados
representando as @es do processo de GRSI com as limieg descritas acima. Por
meio de consultas SPAR@s instanciaes realizadas, pode-se resporaequesies de
compeéncia definidas durante o desenvolvimento desta ontologia.

Exemplo de queab de compéncia:

Quais €10 os riscos deiwel alto a que uma organizao esé sujeita?

SELECT ?Ri sk
WHERE { ?Ri sk: hasRi skLevel : Hi gh_Ri sk}

As respostas a quéss de compéncia, como a citada, permitengmapenas ve-
rificar que os conceitos necé@smsa representap do dormio de GRSI foram modelados
pela ontologia, como tan@mn auxiliar os usarios da InfoSecRM a buscar inforniss
nas bases de conhecimento geradas sobre a estrutura queprelsenta. Assim foi
pos$vel observar que a utilizap da InfoSecRm permitiu auxiliar na implemeriac
da GRSI, ao armazenar as inforrbag e indicar as atividades e escopo deste processo,
apresentando-se como uma estrutura padronizada por mejoatipode-se operar so-
bre os conceitos de seguranca da inforaoaglacionadoa gesho de riscos e permitir o
compartilhamento das informdes relacionadas.

A ontologia desenvolvida ainda auxiliou no aprendizad@ldans colaboradores,
dos conceitos envolvidos em um processo desgede riscos de seguranca da inforamg
A ontologia permite uma represendacintuitiva dos conceitos do dénio de GRSI, suas
respectivas propriedades e atriutognalde incluir pequenas des@eas para cada um
destes elementos representados. Este tipo de conceitaalizuntamente com gsugins
de visualizago utilizados, tornam a perceagdo donmio modelado mais clara.

Durante as atividades de vali@ax; a InfoSecRM foi ainda comparada com docu-
mentos sobre o domio modelado. Para esta abordagem de vadiddoram utilizadas
as normas ABNT 27002 [ABNT 2005], ABNT 27001 [ABNT 2006] e ABNT 2B00
[ABNT 2008]



Estas normas foram utilizadas como os documentos sobre imida@presentado
por se tratarem de integrantes da filemde normas ISO 27000 que destina-se a auxi-
liar organizades a implementar e operar um sistema de gerenciamento ulaiseg da
informago (SGSI). Comag exposto, um processo de GRSIm fator citico a um SGSI,
pois por meio do mesmo pode-se implementar e monitorar dsotes de seguranca da
informag@o de uma organizag, aém de promover @gs que os melhorem continua-
mente.

Por meio da comparag da InfoSecRMas normas citadas, pode-se notar que
0s aspectos mais relevantes do contexto de gerenciamentscds de seguranca da
informago foram representados, principalmente no que tange a®itome riscos e
cerarios de incidentes de seguranca da infoi@oae ao processo de GRSI em si.

6. Concluses e Trabalhos Futuros

A InfoSecRM, ontologia de domio desenvolvida neste trabalho, apresenta uma
conceitualizago do conhecimento relacionadoGRSI. Por meio desta podem ser ins-
tanciados os conceitos envolvidos (como riscosaden de incidentes, impacto etc) e
tamtem as atividades propostas para um processo dagydstriscos (como atise de
riscos, avaliago de riscos, tratamento de riscos etc). As represgesagesta ontologia
auxiliam rao © a tomada de dedss neste domio, como a pdpria implementago e
continuidade deste processo. Assim, as principais caoingiibs deste trabalho foram:

e Uma conceitualizago formal, desenvolvida e avaliada segundo um processo bem
definido, que apresenta uma represeitatas informages relacionadaés gesdo
de riscos de seguranca da inforrdag Por meio desta represergagpromove-se
a aquisi@o e o compartilhamento de inforniess e conhecimento neste daoi.

e Promo@o do processo de GRSI em organi#zas por meio da utilizép da
InfoSecRM, que como visto pode contribuir na implemeatagde uma gedb
de riscos e na tomada de déms, e ser utilizada na criag e estruturép de uma
base de conhecimento de riscos de seguranca da infaomacg

e Relso de Conhecimento e inforniags, visto que a ontologia desenvolvida pode
ser utilizada em processos de GRSI de orgadeagem treinamentos de colabo-
radores em GRSI, para o desenvolvimento de novas ontolatgaap{icagéo por
exemplo) e como base para aplices.

Diante das contribuiies e resultados obtidos, indentificaram-se as seguinbes op
tunidades de trabalhos futuros:

e Desenvolver um sistema que permita auxiliar em processG&&, indicando os
conceitos trabalhados e as inforrdag necessias nos moldes do realizado neste
trabalho, tendo como base a InfoSecRM. Por meio deste, farn@ca interface
ainda mais intuituiva e com uma estrutura mais robusta pRE&ios menos fa-
miliarizados com conceitos de seguranca da infoBmag com a utilize@go de
ontologias.

e Expandir os conceitos da InfoSecRM de forma a representdétano indicado
nas outras normas da féa 1SO 27000.

e Desenvolver ontologias de apliG; apartir da InfoSecRM, para @ios mais
espedicos relacionadod GRSI, como por exemplo as atividades de inkeatde
ativos.
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