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Abstract. Business processes are supported by information technologies,
although many processes and information systems were not designed to be
secure. The lack of a security evaluation method might expose organizations
to several risky situations. This work presents an information security maturity
management process which uses a measurement method and a set of controls
which treats information security on a comprehensive way. The results
indicate that the method is efficient for evaluating the current state of
information security, to support information security management, risks
identification and business and internal control processes.

Resumo. Os processos de negocio das organizacoes sdo suportados por
tecnologias da informacdo, apesar de muitos processos e sistemas ndo terem
sido projetados para serem seguros. A falta de um método para avaliar a
seguranca poderd expor a organizacdo ao risco em diversas situacoes. Este
artigo apresenta um processo para a gestdo da maturidade da seguranca da
informacdo através de um método de medicdo e um conjunto de controles que
tratam a seguranc¢a da informacdo de forma abrangente. Os resultados
indicam que o método é eficiente para avaliar o estado atual da seguranca,
auxiliar no processo de gestdo da seguranca da informacdo e identificacdo de
riscos, e apoiar a melhoria dos processos e controles internos da organizacdo.

1. Introducao

O gerenciamento da seguranca da informacg@o exige uma visdo bastante abrangente e
integrada de vdrios dominios de conhecimento, englobando aspectos de gestdo de
riscos, de tecnologias da informacdo, de processos de negdcios, de recursos humanos,
da seguranca fisica e patrimonial, de auditoria, de controle interno e também de
requisitos legais e juridicos. Uma abordagem gerencial que considera a seguranga como
um assunto somente de tecnologia, comum nas organizacdes, pode ser a raiz de muitos
problemas, pois gerenciam a seguranca da informacdo dentro das estruturas de
operacoes de Tecnologia da Informagdo (T1), com menos visdo e controle gerencial.

A avaliacdo critica e metddica dos controles relacionados a seguranca da
informacdo torna-se necessdria jd que tecnologias, processos de negdcio e pessoas
mudam, alterando constantemente o nivel de risco atual e gerando novos riscos a
organiza¢do (PINHEIRO e SLEIMAN, 2009).

O desafio estd em definir objetivos de seguranca da informacdo, alcangé-los,
manté-los e melhorar os controles que os suportam, para assegurar a competitividade, a
lucratividade, o atendimento a requisitos legais e a manutengdo da imagem da
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organizacao junto a sociedade e ao mercado financeiro. Modelos de maturidade podem
ajudar a enfrentar este desafio.

Os modelos de maturidade sdo baseados na melhoria de processos e na
existéncia de fundamentos para guiar e medir a implementacdo e a melhoria dos
processos (CHAPIN e AKRIDGE, 2005). Atualmente existem pesquisas relacionadas
ao uso de modelos para medir a maturidade de Sistemas de Gestdo de Seguranca da
Informacdo (CHAPIN e AKRIDGE, 2005) (ACEITUNO, 2007) (WOODHOUSE,
2008) (PARK et al, 2008) (JANSSEN, 2008) (CUNHA, 2008).

Este artigo propde um método para a gestdo da seguranca da informacao através
de um processo de avaliacdo periddica de maturidade e da melhoria continua dos
controles. O modelo proposto é genérico e aplicdvel a todos os tipos de organizagio,
independente de tamanho ou drea de atuagdo, através do uso dos 133 objetivos de
controle de seguranga da informacdo constantes da norma ABNT NBR ISO/IEC 27002
(ABNT NBR ISO/IEC 27002:2005, 2007). O modelo proposto faz uso de controles
adequados, dependentes da anélise do risco e da evolu¢dao do ambiente geral.

O texto do artigo estd organizado em sete secdes. A secdo 2 apresenta 0S
principais trabalhos relacionados. A se¢do 3 apresenta as principais normas técnicas
relacionadas a seguranca da informagdo e a gestdo de riscos. A secdo 4 descreve
conceitos basicos sobre modelos de maturidade. A se¢do 5 € dedicada a especificagcao
do modelo de avaliagdo da seguranga da informacgdo através da medicdo de niveis de
maturidade. A se¢do 6 apresenta um estudo de caso onde o modelo foi aplicado em uma
organizacgdo para verificacdo da sua eficicia. A tltima se¢@o apresenta as conclusoes.

2. Trabalhos relacionados

No trabalho de (JANSSEN, 2008), o objetivo principal é propor um instrumento de
avaliacdo da maturidade dos processos de seguranca da informacdo para instituicdes
hospitalares. E um estudo exploratério, de natureza qualitativa, com aplicacdo de
questiondrios semiestruturados para estudo de caso em 3 institui¢des hospitalares. Como
conclusdo do trabalho foi destacada a aprovacdo do instrumento com relacdo a sua
utilidade para avaliar a maturidade dos processos de seguranca da informacdo em
institui¢des hospitalares. O trabalho desenvolvido por (JANSSEN, 2008) se assemelha a
este trabalho na utilizagdo da norma ABNT NBR ISO/IEC 27002 e no uso de um
modelo de maturidade. A principal diferenca é que no nosso trabalho é apresentado um
processo de gestdo para melhoria continua da seguranca, na forma de um modelo
genérico aplicavel a todos os tipos de organizacao, independente de tamanho ou drea de
atuacdo, através do uso dos 133 objetivos de controle de seguranca da informacgdo
constantes da norma ABNT NBR ISO/IEC 27002. A principal diferenca € que o modelo
proposto por (JANSSEN, 2008) apresenta proposi¢des especificas, estaticas, e que pode
ndo possibilitar ao avaliador a adequada andlise dos riscos na medida em que haja
evolucdo das tecnologias, processos de negdcio e/ou requisitos externos aplicaveis.

O trabalho de (CUNHA, 2008) teve como objetivo criar um modelo para que a
alta administracdo da organizagdo incorpore requisitos de seguranca da informacgdo
como parte de seu processo de governanga computacional, de forma a evidenciar de
maneira objetiva os riscos relacionados a informacdo no momento da defini¢do do
planejamento estratégico da organizagcao. As semelhancas com o nosso trabalho estdo na
utilizacdo da norma ABNT NBR ISO/IEC 27002, o modelo de governanga de TI -
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CobiT, e avalia¢des de riscos. A principal diferenca esta no objetivo do estudo, uma vez
que o foco do modelo proposto por (CUNHA, 2008) € o alinhamento entre o
planejamento estratégico da seguranga da informagdo e o planejamento estratégico da
organizacdo, ndo apresentando um método para medi¢do da situacdo atual da seguranca
e do acompanhamento e evolu¢do da seguranca e de seus processos relacionados.

Em (WOODHOUSE, 2008) existe uma proposta teérica de um modelo de
maturidade de um sistema de gestdo da segurancga da informagao (SGSI), composto por
nove niveis: -3 (Subversivo), -2 (Arrogante), -1 (Obstrutivo), 0 (Negligente), 1
(Funcional), 2 (Técnico), 3 (Operacional), 4 (Gerenciado) e 5 (Estratégico). Os niveis
com numeros negativos demonstram uma postura de desinteresse e falta de
responsabilidade na seguranca da informagao considerando riscos da prépria empresa e
das empresas com as quais existem interacdes. O trabalho de (WOODHOUSE, 2008) se
assemelha a este trabalho por ndo utilizar uma metodologia baseada em checklists
genéricos criados com base em controles técnicos. No entanto, (WOODHOUSE, 2008)
ndo apresenta um método para efetivamente realizar medi¢des e apurar o nivel de
maturidade da seguranca da informagdo. O artigo se limita a definir nove niveis para
avaliar a maturidade de um sistema de gestao da seguranga da informacao com base na
cultura de uma organizacao, e ndo a maturidade dos processos relacionados a seguranca
da informacgao e respectivos riscos ao negdcio da organizagao.

(PARK et al, 2008) apresenta uma maneira de medir a maturidade de
gerenciamento de servicos de tecnologia da informagdo e usa as melhores praticas
definidas no IT Infrastructure Library (ITIL) como fundamento. O artigo demonstra a
fase de entrevista com os responsaveis, a fase de célculos da maturidade e ainda os
resultados obtidos com os cdalculos. O modelo de (PARK et al, 2008), baseado nas
melhores préticas do ITIL, apresenta a limitagao de avaliar a seguranga sob a 6tica dos
processos de Suporte e Entrega de Servigos, essencialmente vinculados a Tecnologia da
Informagdo, ndo permitindo uma anélise dos riscos a seguranca da informagdo gerados
em processos do negdcio ndo essencialmente relacionados a TIL.

3. Principais normas técnicas relacionadas a seguranca da informacao

As principais referéncias normativas sao as normas da “familia 27000 da International
Organization for Standardization (ISO), especificas para gestdo da seguranca da
informacao, e adotadas pela Associacdo Brasileira de Normas Técnicas (ABNT).

ABNT NBR ISO/IEC 27001:2006 - Tecnologia da informacdo - Técnicas de
seguranca - Sistemas de gestdo de seguranca da informacdo - Requisitos: € uma
traducdo da ISO/IEC 27001:2005 e tem como objetivo “prover um modelo para
estabelecer, implementar, operar, monitorar, analisar criticamente, manter ¢ melhorar
um Sistema de Gestdo da Seguranca da Informacgdo (SGSI)” (ABNT NBR ISO/IEC
27001:2006).

ABNT NBR ISO/IEC 27002:2005 - Tecnologia da informacdo - Técnicas de
seguranca - Cdédigo de pratica para a gestdo da seguranga da informacgdo: versdo
atualizada da ABNT NBR ISO/IEC 17799 de 2005, € o fundamento normativo da
seguranca da informacdo. O objetivo da norma € estabelecer diretrizes e principios
gerais para iniciar, implementar, manter ¢ melhorar a gestdo da seguranca da
informacao, através da definicdo de controles que podem ser utilizados para atender aos

requisitos identificados por meio da andlise/avaliacdo de riscos (ABNT NBR ISO/IEC
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27002:2005, 2007). A norma estd estruturada em 11 secdes de controles de seguranca
da informacdo, divididas em 39 categorias principais de seguranca € uma secdo
introdutdria que aborda a andlise/avaliagdo e o tratamento de riscos. Sao definidos 133
controles aplicdveis a seguranca da informacdo. A norma ABNT NBR ISO/IEC
27002:2005 nao é perfeita e prevé que as organizagdes possam vir a utilizar mais
controles além dos que ela recomenda.

A ABNT NBR ISO/IEC 27005, adogdo idéntica a ISO/IEC 27005:2008, fornece
as diretrizes para a avaliacdo de riscos da seguranca da informag¢do, de acordo com os
conceitos definidos na ABNT NBR ISO/IEC27001, para implementagdao da seguranca
da informagdo baseada na gestdo de riscos (ABNT NBR ISO/IEC 27005, 2008).

4. Modelos de maturidade de seguranca

Um modelo de maturidade de seguranca fornece um guia para um programa de
seguranca completo. Define, também, a ordem na qual os elementos de seguranga
devem ser implementados, incentiva o uso de padroes de melhores praticas e fornece
um meio para comparar programas de seguranca (CHAPIN e AKRIDGE, 2005).

Apos identificar processos e controles criticos, o uso de um modelo de
maturidade permite a identificacdo de lacunas que representam risco e sua
demonstracdo a administracdo. Com base nessa andlise poderdo ser avaliados e
desenvolvidos planos de acdo para melhoria dos processos e controles considerados
deficientes até o nivel de desenvolvimento desejado (ITGI, 2007).

Algumas abordagens de padrdoes para gerenciamento da seguranca da
informacdo podem ser classificados da seguinte forma: orientados a processos como
CobiT e ITIL; orientados a controles como ISO 27001; orientados a produtos como os
Critérios Comuns (ISO 15408); orientados a gerenciamento de riscos como OCTAVE e
ISO 27005 e orientados a melhores praticas como a ISO 27002. O trabalho de
(ACEITUNO, 2007) define um modelo de maturidade para o gerenciamento da
seguranca da informacdo, compativel com a norma ISO 27001.

5. O modelo de avaliacao por niveis de maturidade

O modelo apresentado neste artigo almeja avaliar a seguranca da informagdo de maneira
abrangente, fazendo com que o foco da seguranga da informacdo esteja de acordo com
os objetivos organizacionais. O modelo tem como principais caracteristicas:
a) Ser estruturado na forma de um processo de gestdo que possibilite avaliacdo e
melhoria continuas, através do uso da norma ABNT NBR ISO/IEC 27001.
b) Ser baseado em controles apropriados para a seguranca da informagao, através
do uso da norma ABNT NBR ISO/IEC 27002;
¢) Fornecer meio para medir a situac@o atual da gestdo da seguranga da informacao
e sua evolucao ao longo do tempo, através do uso de um modelo de maturidade;
d) Fornecer subsidio para levar a a¢cdes de melhoria oportunas e vidveis, baseadas
nos riscos, suportado pelo uso da ABNT NBR ISO/IEC 27005.

5.1. Avaliacao e melhoria continua

Como os riscos sdo dindmicos, os requisitos de seguranca da informacdo sao alterados
constantemente. A norma ABNT NBR ISO/IEC 27001 adota o modelo Plan-Do-Check-
Act (PDCA) para estruturar os processos do SGSI e garantir a melhoria continua.
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5.2. Controles de seguranca da informacao

O modelo de avaliacdo deste artigo utiliza a estrutura de objetivos de controle da norma
ABNT NBR ISO/IEC 27002. A norma define 133 controles que poderao ser avaliados.

5.3. Medi¢ao e Acompanhamento

O CobiT (Control Objectives for Information and Related Technology) apresnta um
conjunto de indicadores obtidos através do consenso de experts, mais focados no
controle das atividades do que na sua execucdo, que auxiliam na otimizacdo de
investimentos em TI, garantem a entrega de servico e providenciam uma medida para
emitir julgamento e permitir a comparagao.

O modelo de gestdao da seguranca da informacgdo apresentado neste artigo tem a
sua base de medicao suportada na escala de maturidade do CobiT (figura 1).

Nao Inicial Repetitivo Definido Gerenciado Otimizado
existente
] ] 2 3 T 5
| | ‘_I
Simbolos utilizados Escalautilizada

Situac3o daorganizacio 0 - Processos de gestio ndo sdo utilizados
L L 1- Processos caso-3-casoe desorganizados
4 Médiadainddstria 2 - Processos seguem modelo regul armente
3 - Processos sao formalizados e comunicados
4 - Processos 580 monitorados e medidos
5 - Melhores praticas seguidas e automatizadas

Objetivo da organizacio

Figura 1. Representacéao grafica do modelo de maturidade utilizado no CobiT
(adaptado de ITGI, 2007).

A escala de maturidade utilizada neste artigo € apresentada na tabela 1.

Tabela 1. Escala utilizada para os niveis de maturidade
(adaptado de ITGI, 2007)

Nivel Caracteristicas

0 Nao- Completa falta de qualquer processo reconhecivel. A organizacdo ainda nio
Existente reconheceu que hd um risco a ser tratado.

1 Inicial Existe uma evidéncia de que a organizacido reconheceu que riscos existem e

precisam ser tratados. No entanto, ndo ha qualquer processo padronizado;
existem alguns processos aplicados caso-a-caso por iniciativas individuais.

2 Repetitivo | Processos foram desenvolvidos até o estdgio em que procedimentos similares
sdo seguidos por diferentes pessoas que realizam a mesma tarefa. Nao ha
treinamento formal ou comunicacgdo dos procedimentos, e a responsabilidade
¢ individual. Existe uma alta confianca no conhecimento das pessoas, sendo
0S eITos comuns.

3 Definido Procedimentos foram documentados, formalizados e comunicados através de
treinamento. E obrigatério que os procedimentos sejam seguidos; entretanto,
¢ improvdvel que desvios sejam detectados. Os procedimentos ndo sdo, por si
s0, sofisticados, mas sdo a formalizacdo das préticas existentes.

4 Gerenciado | A geréncia monitora e mensura a conformidade com os procedimentos e
toma acdes quando os processos parecem nao funcionar efetivamente.
Processos estdo sob constante melhoria e utilizam boas praticas. Ferramentas
e automacao sdo utilizadas em uma maneira limitada e fragmentada.
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Nivel Caracteristicas

5 Otimizado | Os processos foram refinados ao nivel de melhores praticas, baseado no
resultado de melhorias continuas e de comparagdo com outras organizagdes.
TI € utilizada de maneira integrada para automatizar fluxos de trabalho.

5.4. Fases do ciclo de avaliacao e melhoria continua

Uma métrica, ou indicador, por si s6, ndo € a resposta para gerenciar os problemas de
seguranca da informac¢do de uma organizacdo. Além de medir, deve existir acdo sobre
os problemas encontrados e o acompanhamento da evolucdo ao longo do tempo. A
figura 2 apresenta as oito fases que compdem o ciclo de avaliacdo da maturidade da
seguranca da informacao (SI) proposto.

4.

01. 2.

3

Definicio do Andlise Selecdo dos Planejamen
to da analise
escopo de global dos controles de
- . dos cantroles
avaliacao riscos de Sl Sl

de Sl

8 3.

7.

Fechamento, 6. Andlise e
Acompanha- D s .
dacumen- Consolidacédo avaliacdao da
< mento dos :
tacaoe lanos de dos planos maturidade
emissao de P de acdo de Sl dos controles

acdo de S

relatorios de Sl

Figura 2. Fases do ciclo de avaliacdo e melhoria da seguranca da informacao (Sl)

5.4.1. Definiciao do escopo de avaliacao

Nesta fase serd definido o escopo para a avaliacao do nivel de maturidade da seguranca.
Uma organizagdo pode possuir atividades administrativas, industriais e de prestagao de
servigos, e considerar conveniente dividir a avaliacdo da maturidade em partes.

A definicdo do escopo consiste em identificar as dreas, tecnologias e processos
da organizagao que serdo incluidos na avaliacio (ABNT NBR ISO/IEC 27001, 2006).

5.4.2. Analise dos riscos relacionados a seguranca da informacao

Nesta fase a organizacdo realizard a identificacdo global dos riscos relacionados a
seguranca das suas informacdes, para garantir que os controles selecionados estejam
relacionados ao tratamento dos riscos (ABNT NBR ISO/IEC 27001, 2006).

A metodologia de andlise pode ser quantitativa, qualitativa ou uma combinacao
de ambas. A estimativa qualitativa é frequentemente utilizada em primeiro lugar, para
que se obtenha uma indicag@o geral do nivel de risco e tornar evidentes grandes riscos, €
normalmente é menos complexa e menos onerosa (ABNT NBR ISO/IEC 27005, 2008).

Este modelo utiliza o método qualitativo para andlise de riscos, através do uso de
uma escala com atributos qualificadores que descrevem a magnitude das consequéncias
potenciais (impacto) e a probabilidade dessas consequéncias ocorrerem. Essa
abordagem foi considerada suficiente para a identificagdo dos riscos e para suportar a
decisao de escolha dos controles de seguranga da informacao a serem avaliados.

98



VII Simpésio Brasileiro de Sistemas de Informagéo

5.4.3. Selecao dos controles de seguranca da informacao

Nesta fase sdo selecionados os controles de seguranca da informacdo, constantes da
ABNT NBR ISO/IEC 27002, considerados aplicdveis para a cobertura dos riscos
identificados na fase de anélise dos riscos relacionados a seguranga da informacao.

Apesar de o modelo utilizar a estrutura de controles da ABNT NBR ISO/IEC
27002 como base de avaliacdo, as organiza¢des devem ser capazes de identificar outros
controles, considerando, por exemplo, a andlise dos riscos corporativos, a gestdo da
conformidade, outras fontes de requisitos legais ou regulamentares aplicdveis, ou de
melhores praticas adotadas no setor ao qual a organizagao estiver inserida.

5.4.4. Planejamento da analise dos controles de seguranca da informacao

Nesta fase serd realizado um planejamento para andlise e avaliacdo dos objetivos de
controle considerados aplicdveis e suas respectivas atividades de controle. Esta fase tem
por finalidade identificar e comprometer as partes envolvidas nas anélises, identificar as
partes interessadas, definir um cronograma para as atividades de avaliagdo do ciclo, e
criar um plano de comunicag¢do para os resultados obtidos.

5.4.5. Andlise e avaliacdo da maturidade dos controles de seguranca da informacao

Nesta fase o nivel de maturidade de cada controle serd comparado com a andlise de
riscos e, caso necessario, acoes devem ser propostas para correcdo e/ou melhoria das
atividades relacionadas. Esta fase € dividida em cinco etapas:

a) Identificacdo dos processos e atividades relacionadas: os controles de seguranca da
informacdo sdo cumpridos nas atividades dos processos de negdcio, operacionais
(execucao da tarefa) ou de controle (verificagdo ou aprovacdo da tarefa executada).
Esta etapa consiste em identificar e relacionar ao controle de seguranga todos os
processos, procedimentos e atividades que contribuam para que seja cumprido;

b) Anélise do nivel de maturidade do controle: com base nos processos e atividades que
suportam o controle avaliado, apurar o nivel de maturidade do controle de acordo
com a escala de maturidade utilizada pelo modelo. Possivelmente havera atividades
relacionadas ao mesmo controle com niveis de maturidade distintos;

¢) Avaliacdo da maturidade do controle: nesta etapa serd avaliado se a maturidade do
controle, apurada pelo conjunto das atividades que o suportam, estd de acordo com a
maturidade necessdria para tratar os riscos relacionados ao negécio;

d) Defini¢dao de melhorias necessarias: com base nas possiveis deficiéncias encontradas
no cumprimento dos controles, nesta etapa serdo documentadas as a¢des e melhorias
nas atividades relacionadas ao controle de seguranca, ou mesmo a criagdo de novas
atividades, para manter o risco em nivel adequado. As alteracdes devem ser
documentadas em conjunto com os responsdveis pelos processos de negdcio;

e) Comunicacdo dos resultados aos responsdveis pelo controle: nesta etapa os
resultados da andlise do controle de seguranca sdao comunicados aos responsaveis,
para que tomem conhecimento e possam avaliar as acdes necessdrias e possiveis
intervengdes emergenciais.

5.4.6. Consolidaciao dos planos de acao de seguranca da informacao

E razodvel esperar que diversos objetivos de controle possam ter planos de acdo em
comum, relacionados ou mesmo interdependentes. Nesta fase todas as melhorias
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propostas serdo consolidadas e organizadas de acordo com os processos e atividades de
negdcio aos quais estdo relacionadas. Esta fase estd dividida em quatro etapas.

a) Revisao e organizacdo das melhorias identificadas: nesta etapa todas as melhorias
identificadas sdo analisadas em conjunto, para identificacdo de pontos em comum €
para a convergéncia das a¢des de melhoria;

b) Defini¢dao do responsavel pela execucao: esta etapa tem a finalidade de indicar, para
cada plano de acdo proposto, um responsavel pela sua execugdo e acompanhamento;

¢) Aprovacgdo dos planos de acdo: nesta etapa os planos de a¢do devem ser aprovados.
Também ocorre a priorizacdo dos planos e a defini¢do da data de inicio da execugao;

d) Comunicacao dos planos de ac@o: nesta etapa os planos de acdo sdo comunicados aos
responsaveis, de maneira a torni-los conscientes dos trabalhos a serem realizados.

5.4.7. Acompanhamento dos planos de acao de seguranca da informacao

Nesta fase serd realizado um acompanhamento da execucdo dos planos de acdo para
verificar o cumprimento dos prazos e avaliar possiveis desvios de execucao.

5.4.8. Fechamento, documentacio e emissao de relatorios

Nesta fase sdo registradas as agdes realizadas durante o ciclo de avaliagdo e
confeccionados relatérios operacionais e gerenciais. Nesta fase é documentada a
evolucdo do nivel de maturidade dos objetivos de controle.

A documentacdo de fechamento deverd ser completa o suficiente para
demonstrar a evolucdo da seguranca da informagdo, conscientizar a dire¢ao para os
principais pontos de atengdo e riscos remanescentes, justificar a necessidade de recursos
para melhorar o nivel de seguranga, e embasar as andlises criticas de melhoria do SGSIL.

6. Estudo de caso de avaliacao da maturidade da seguranca da informacao

Um estudo de caso foi realizado para aplicacdo do modelo de avaliacdo do nivel de
maturidade da seguranca da informacdo. A organizacdo que participou do estudo possui
sua sede administrativa situada em Florian6polis, no Estado de Santa Catarina.

O escopo de avaliagdo escolhido foi o conjunto de processos e atividades
administrativas da organizacdo. A organizagdo ja havia realizado, em anos anteriores,
avaliacdes de seguranca da informagao com método semelhante ao descrito neste artigo,
fato que facilitou as tarefas de avaliacdo e diminuiu o tempo de andlise.

A organiza¢do avaliada ndo possuia, no inicio dos trabalhos, uma avaliacio
formal dos riscos especificamente relacionados a seguranca da informagdo. Considerou-
se que uma andlise completa dos controles de seguranca da informacao seria adequada
para a apuragdo do atual nivel de maturidade e identificag¢@o de riscos desconhecidos.

Inicialmente, em virtude da grande extensdo dos processos de negdécio da
organizacdo, decidiu-se por considerar como sendo aplicdvel a maioria dos controles de
seguranca da informagao propostos na norma ABNT NBR ISO/IEC 27002. O controle
10.9.1 - Comércio Eletronico - foi o tunico controle excluido do escopo de andlise, pois
a organizacao nao apresenta este tipo de atividade.

A avaliacdo dos controles foi realizada pelo responsdvel pela seguranca da
informacao, com a possibilidade de consulta aos especialistas em cada érea.
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Foi selecionado para exemplo o controle 11.2.4 - Andlise critica dos direitos de
acesso de usudrio, objetivo de controle 11.2 - Gerenciamento de acesso do usudrio. De
acordo com a ABNT NBR ISO/IEC 27002, “convém que o gestor conduza a intervalos
regulares a andlise critica dos direitos de acesso dos usudrios, por meio de um processo
formal”, a fim de manter um efetivo controle sobre os acessos. As atividades realizadas
nos cinco passos de avaliacio foram:

a) Identificacdo dos processos e atividades relacionadas: a organiza¢do possuia um
processo semestral de revisdo dos direitos de acesso ao ambiente computacional.
Todo o processo de revisao estava formalizado em um procedimento de gestdo, e a
Politica de Seguranca de Informacdes atribuia as responsabilidades pelo processo de
revisdo aos usudrios chave de cada sistema, médulo ou ambiente computacional.
Houve treinamento dos responsdveis pela revisao e hd material de apoio disponivel.
A coordena¢do do processo era realizada pelo responsdvel pela seguranca da
informacao. Entretanto, a solicitacdo da revisdo de acessos e a resposta de conclusao
eram realizadas por e-mail, com pouco controle sobre a execu¢ao do processo;

b) Analise do nivel de maturidade do controle: de acordo com a escala de maturidade
utilizada neste trabalho, a existéncia de um processo formalmente definido e
aprovado, com responsabilidades identificadas, e com treinamento dos envolvidos
caracteriza o nivel de maturidade 3 — Definido;

¢) Avaliacdo do nivel de maturidade do controle: a organizacdo, por estar submetida a
exigéncias de controles nos processos de TI, necessitava demonstrar que possuia
controle sobre o processo de revisdo de direitos de acesso. Neste caso ndo bastava
para a organizacdo ter um processo definido para realizar a atividade, mas um
processo para controlar a atividade de modo a garantir que fosse executada de acordo
com o definido. Como consequéncia a organizagdo considerou necessario melhorar o
processo de revisdo de direitos de acesso de modo a atingir o nivel 4 - Gerenciado.

d) Definicdo de melhorias necessdrias: para alcancar o nivel 4 de maturidade
(gerenciado) as seguintes acdes foram sugeridas:
1. Fazer um sistema para registrar todos os ciclos de revisdo de direitos de acesso,
contendo ambientes que participaram do ciclo, responsdveis e data de conclusao;
ii. Modificar o processo de revisdo de direitos de acesso para que houvesse controle
documentado sobre a realizagcao das revisdes;
iii. Realizar comunicacio formal ao responsavel pelo sistema, médulo ou ambiente
que ndo tivesse seu processo de revisao concluido no prazo estipulado; e
iv. Realizar comunicagdo formal sobre o acompanhamento do processo ao gerente da
area de TI e auditoria interna sobre a finalizacao do ciclo de revisao.
e) Comunicacdo dos resultados aos responsdveis pelo controle: as agdes propostas
foram documentadas e encaminhadas ao gerente de T1 e auditoria interna.

Ap6s a finalizacdo das avaliacdes do nivel de maturidade de todos os controles
selecionados, as acdes propostas deram origem a planos de acdo. Os planos de a¢do que
ndo necessitavam de recursos financeiros foram selecionados para serem executados
primeiro. Os planos de acdo que necessitavam de investimento ou exigiam mudancgas
maiores em processo serdo acompanhados pela organizacdo. A cada novo ciclo de
avaliacdo os controles aplicdveis serdo reavaliados e os planos de agao revisados.

A tabela 2 apresenta os resultados dos niveis de maturidade médios apurados
para cada se¢do da norma ABNT NBR ISO/IEC 27002 na avaliagao.
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Tabela 2. Niveis de maturidade médios apurados

Seio Descrigio - ABNT NBR ISO/IEC 27002 Ma;;‘;gade
5 | Politica de seguranca da informacao 3,17
6 | Organizando a segurancga da informagdo 2,78
7 | Gestao de ativos 2,55
8 | Seguranga em recursos humanos 2,35
9 | Seguranga fisica e do ambiente 3,24

10 | Gerenciamento das operagdes e comunicac¢des 2,61
11 | Controle de acessos 2,59
12 | Aquisi¢do, desenvolvimento e manutencio de sistemas de informacdo 2,80
13 | Gestdo de incidentes de seguranca da informagdo 1,55
14 | Gestdo da continuidade do negécio 2,02
15 | Conformidade 2,24

A figura 3 apresenta a visualizac@o dos niveis de maturidade médios apurados.
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15 Conformidades — — BAnzAnc .
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L0 Gerenciaments das

11 Controle deacessos .
operagiese..

Figura 3. Visualizacao dos niveis de maturidade médios apurados no estudo de caso

Através da andlise dos resultados obtidos, considera-se que a organiza¢ao possui
um nivel de maturidade médio geral de 2,54. Isso indica que, em média, seus processos
relacionados a seguranca da informacdo estdo sendo estruturados para serem definidos
formalmente. A organizagdo considera que a maioria dos seus processos possui nivel de
maturidade adequado a sua realidade, sendo que os principais controles relacionados a
conformidade com requisitos externos estdo classificados nos niveis entre 3 e 4.
Diversos planos de agdo criados objetivaram pequenas melhorias em processos, nao
estando necessariamente relacionados a incrementos do nivel de maturidade.

A partir das andlises realizadas durante o estudo de caso observou-se que a
organizagdo participante do estudo delegou a responsabilidade pela realizacdo das
andlises e avaliagdes a apenas uma pessoa. O fato de o responsavel pela avaliagdo estar
subordinado ao departamento de TI poderia caracterizar falta de independéncia para
avaliacdo. Considera-se, contudo, que tal situacdo tem pouca influéncia na avaliacdo do
método em si e nos beneficios gerados pela sua utilizacdo.

De acordo com a percepg¢ao da organizagdo, o método de avaliacdo dos controles
da norma ABNT NBR ISO/IEC 27002 por meio de niveis de maturidade proporcionou
algumas vantagens, conforme relato do responsédvel pela area de TI: “Este método nao
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serd utilizado apenas como uma forma de avaliacdo isolada, e sim como um instrumento
de gestdo para a seguranca das nossas informacdes. Além de fornecer uma ‘foto’ do
cendrio atual dos nossos controles, 0 método proporciona a criagdo de documentagao
para avaliacdo e direcionamento dos esfor¢cos para a melhoria da seguranca. Muitas
acoes de melhoria foram identificadas com a avaliacdo individual de cada item de
controle, e o modelo de maturidade auxilia na sua priorizagdo”.

7. Conclusoes e Trabalhos Futuros

O detalhamento de um método para a gestdo da seguranca da informagdo através da
avaliacdo periddica da maturidade e melhoria continua dos controles foi mostrado. O
uso da escala de maturidade aliado ao processo ciclico de avaliacdo proporcionou a
geracdo de indicadores instantaneos e temporais para a gestdo da seguranca da
informacao (RIGON, 2010).

A semelhanca entre este trabalho e os trabalhos relacionados apresentados esta
no uso da norma ABNT NBR ISO/IEC 27002 e de um modelo de maturidade. A
principal diferenca reside no fato de que os modelos propostos que apresentam
proposi¢des especificas, estdticas, podem ndo possibilitar ao avaliador a adequada
andlise dos riscos inerentes ao negdcio na medida em que haja evolu¢do do ambiente.
Outra importante diferenga é que este trabalho procura definir um modelo genérico de
avaliacdo, aplicdvel a todos os tipos de organizacdo, através do uso de todos os
objetivos de controle constantes da norma ABNT NBR ISO/IEC 27002.

Consideramos que o uso de modelos com proposicdes estdticas e especificas
para um determinado setor € ttil para avaliadores iniciantes ou inexperientes, pois pode
conter exemplos do que poderia ser feito para melhorar os seus processos de seguranca;
contudo, limitam a avaliagdo as questdes propostas, a visao do elaborador e ao tempo
em que foram criadas. J4 o uso de um modelo genérico pode ndo ser o mais adequado
para avaliadores iniciantes, que devem primeiro compreender e interpretar as normas;
no entanto, propiciam ao avaliador experiente espaco para adequacdes e expansodes do
escopo de avaliacdo de acordo com mudangas dos niveis de risco ao longo do tempo,
sendo mais condizente com o ciclo de melhoria continua.

A percepcdo da organizacdo que participou do estudo de caso indica que o
método de avaliagdo apresentado pode ser eficaz para avaliar o estado atual da
seguranca da informagdo da organizagdo, para auxiliar nos processos de gestdo,
identificacdo de riscos, e para apoiar a melhoria dos processos e controles internos.

Alguns trabalhos futuros podem ser sugeridos: (a) Projetar ferramenta para
automatizar a vinculacdo dos resultados das avaliagdes de riscos dos objetivos de
controle a niveis de maturidade minimos a serem atingidos; (b) Aplicar o instrumento
de avaliacdo proposto em outras organizagdes para possibilitar comparacdes entre
organizacdes do mesmo setor; (c) Criar modelos que possam ser utilizados em todas as
fases e etapas de avaliacdo; e (d) Inserir no ciclo de avaliagcdo uma fase para auditoria
independente dos resultados, para as organiza¢des que optarem pela auto avaliacdo.
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