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Abstract. Information security is a critical issue for organizations and
comprises several perspectives, including that of information systems and data
repositories development. In current distributed information systems
architectures, information security involves identity propagation and data
access authorization issues. This work describes the design and
implementation of a simple, yet not trivial, architecture for effectively assuring
information security, based on a series of standard technology.

Resumo. Segurancga de informagdo é uma questdo critica em organizagoes
que deve ser tratada sob diferentes perspectivas, incluindo a do
desenvolvimento dos sistemas de informagdo e dos repositorios dos dados
acessados por tais sistemas. Nos diversos cendrios de arquitetura distribuida
dos sistemas de informacgdo atuais, o problema da seguranc¢a envolve as
questoes de propagacdo de identidade e de regras de autorizagdo de acesso
aos dados. Este artigo descreve o projeto e implementagdo de uma arquitetura
eficaz para solugcdo destes problemas que integra, de forma simples e ndo
trivial, uma série de tecnologias disponiveis.

1. Introducao

Seguranca da informagdo ¢ um dos principais temas discutidos atualmente nas
organizagdes. Dentro dele, aspectos de controle de acesso, controle de interface,
auditoria, controle do fluxo de informacdo, disponibilidade, confidencialidade e
avaliagdo sdo tratados. Neste universo o aspecto de controle (ou autorizagdo) de acesso,
responsavel em grande parte pela garantia da integridade [Sandhu et al., 1996; Yang,
2009; Call e Martinenghi, 2008; Murthy e Sedlar, 2007] se apresenta como elemento
central. E através de mecanismos que implementam este aspecto, por exemplo, que
regras de negocio, declaracdo que define ou restringe algum aspecto de uma organizacdo
[BRG 2000], sdo garantidas. Regras de negdcio tém como objetivo definir a estrutura de
um negocio ou controlar ou influenciar o seu comportamento. Em particular, uma
categoria de regras de negdcio ¢ a assertiva de acdo de autorizagdo, ou regra de
autorizacio, a qual restringe a quem ¢ permitido realizar uma ac¢lo na organizacao e
sobre quais informacées.
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Em diversos cenarios de arquitetura distribuida dos sistemas de informagao
atuais, onde as camadas de um sistema (aplicagdo cliente, servidor de aplicacao,
componente de acesso a dados, servidor de dados) encontram-se implementadas em
componentes independentes e alocadas a unidades de processamento distintas, os
principais mecanismos para implementacao do controle de acesso sdo a propagagao de
identidade entre as camadas do sistema de informagdo e a aplicacdo de regras de
autorizagao. Estes mecanismos fazem com que a identidade do usudrio seja considerada
quando do acesso ao dado de modo que sejam manipulados apenas os dados que o
usudrio tem acesso e também que a aplicagdo tenha conhecimento do que este
determinado usudrio pode fazer com a informagao acessada.

Este artigo descreve o projeto de uma arquitetura eficaz para implementagao de
mecanismos de propagacdo de identidade e execucdo de regras de autorizagado,
integrando de forma simples, porém nao trivial, uma série de tecnologias disponiveis no
mercado. O prototipo foi testado quanto a sua eficacia em um ambiente de simulagao,
tendo obtido resultados satisfatorios.

O trabalho est4 organizado da seguinte forma. A Se¢do 2 apresenta 4 cenarios de
aplicagdes para acesso a banco de dados, considerados pela solucao proposta. A Secdo 3
define mecanismos para autorizacdo de acesso em banco de dados. A Secdo 4 apresenta
a proposta de arquitetura para controle de acesso através de propaga¢ao de identidade. A
Secdo 5 apresenta o projeto e a implementacdo da proposta, enquanto que a Se¢do 6
apresenta os testes experimentais realizados. Finalmente, a Se¢do 7 conclui o trabalho.

2. Cenarios de arquitetura distribuida de sistemas de informacao

Esta Secdo descreve quatro cenarios genéricos de arquiteturas de sistemas de
informacao em ambientes distribuidos, freqlientemente encontrados nas organizacoes.

Cliente acessa banco diretamente executando um processo identificavel. Este
cenario contempla o conjunto de aplicagdes que, através de processos executados no
computador do cliente, fazem acesso direto a base de dados para o consumo de
informacdes e processamento local das mesmas. Estes processos sdo identificaveis
porque sdo executados a partir do usuario real da aplicagdo, que € o usuario do sistema
operacional. O banco ¢ acessado através de uma conexao direta ao banco de dados, por
exemplo, conexdo JDBC,' que utiliza um usuario de banco de dados tnico para cada
aplicacdo. Entretanto, € possivel capturar parametros de conexdo como o usuario do
sistema operacional e, portanto, o usuario real diretamente a partir de varidveis do
SGBD (Sistema Gerenciador de Banco de Dados) que controla o acesso ao banco de
dados. Um exemplo ¢ o atributo OS_USER existente no namespace userenv’ no SGBD
Oracle. Este cenario contempla aplicacdes cliente-servidor, mas também aplicagdes
clientes do banco de dados como o SQL Plus?, por exemplo.

Cliente acessa o banco diretamente executando um processo nao identificavel. A

diferenca do segundo cendrio tecnoldgico em relacdo ao primeiro estd em como o
4 : ~ 4

processo’ que consome € processa informagdes da base de dados ¢ executado. Este

!http://java.sun.com/products/jdbc/overview.html

? Userenv é um namespace do SGBD Oracle para acesso a informagdes da sessdo de um cliente.

3 http://www.oracle.com/technology/docs/tech/sql_plus/index.html

* Entende-se por processo um executével ou servico rodando no sistema operacional que acessa o banco de dados.
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processo executado no cliente ¢ iniciado com um usuario do processo distinto do
usuario do sistema operacional. Por exemplo, um processo P executando no sistema
operacional que acessa o banco de dados ¢ executado por um usuario privilegiado do
sistema operacional chamado UsrP ao invés do usuario logado UsrL. Portanto, ndo ¢
trivial a identificacao do usudrio da aplicagdo a partir da conexdao com o banco advinda
destes processos: na abordagem anterior, o parametro OS USER traria o usuario
genérico da aplicacdo para acesso ao banco. Isso impossibilitaria, o processo de
autorizagao dos dados por usuario por desconhecer quem ¢ o usudrio real da aplicagao.

Cliente acessa servidor de aplicacdo que acessa o banco. No terceiro cendrio, esta o
conjunto de aplicagdes que possuem um cliente que deve se conectar a um servidor de
aplicagdo que, por sua vez, acessa a base de dados. Neste cenario, o servidor acessa a
base de dados através de um usudrio genérico no banco de dados, ndo sendo uma tarefa
simples identificar o usuario que executou a aplicacao cliente.

Cliente acessa servidor de aplicacio via servicos web. No quarto cendrio a arquitetura
da aplicacdo ¢ composta por um servidor de aplicagdo que acessa a base de dados
através de um ou mais usuarios criados por instancia da base de dados. Em posse desses
dados, esse servidor os expde através de servicos web. Neste cenario, os clientes que
acessam este servidor de aplicagdo podem ser outras aplicagdes, o que deixaria o usuario
real em uma camada ainda mais distante.

3. Mecanismos para controle de autorizacio de acesso a dados

Existem diferentes mecanismos de controle de autorizacdo de acesso a dados, os quais
podem ser divididos em DAC (Discretionary Access Control), MAC (Mandatory
Access Control), ambos propostos por [DoD 1983], e mais recentemente RBAC (Role-
Based Access Control) [Ferraiolo e Khun, 1992].

O mecanismo DAC restringe acesso a objetos baseado na identidade de usuérios
e/ou grupos aos quais eles pertencem. [Yang 2009] aponta que politicas DAC nao
garantem controle sobre o fluxo de informagdes, pois torna possivel que informagdes
cheguem a usudrios que nao tém permissdao de lé-las. Politicas MAC, também
conhecidas como label security, sao baseadas em regulamentacdes mandatorias
determinadas por uma autoridade central [ Yang 2009]. A forma mais comum de MAC ¢
a politica de seguranga de multiplos niveis usando classificacdo de sujeitos (usuarios ou
grupos) e objetos (dados) dos sistemas. MAC controla o fluxo de informagdes, embora
nao aborde as agdes que podem ser executadas pelos sujeitos sobre os dados [Ferraiolo e
Khun, 1992]. Além disso, como um rétulo ¢ atribuido a cada instancia de dados, o custo
de gestdao e de manutengdo dos rotulos € alto, e pouco flexivel, se existirem muitas
politicas definidas. No caso de RBAC, o controle de acesso considera fungdes e
informacdes, além das informagdes. Neste caso, o interesse principal € proteger a
integridade da informagdo: quem pode realizar qual acdo sobre qual informagao
[Ferraiolo e Khun, 1992]. Em [Ferraiolo et al. 2001] ¢ proposto um padrdo para RBAC
a fim de unificar idéias existentes em diferentes modelos de referéncia de RBAC,
produtos comerciais e prototipos de pesquisa.

Os mecanismos para controle de acesso encontram-se implementados em
diferentes Sistemas Gerenciadores de Banco de Dados (SGBD), como Oracle, Sybase,
Microsoft SQL-Server [Yang 2009]. Portanto, o acesso dos usudrios utilizando as
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aplicagdes disponibilizadas pelas organizagdes poderia ser controlado diretamente pelos
mecanismos de controle de acesso existentes nos SGBDs. No entanto, existem
diferentes cendrios de conexao das aplicagdes com os SGBDs, como detalhado na Secao
2. Para alguns cendrios o uso das funcionalidades dos SGBDs ¢ simples, sendo facil
identificar o usuario que estd logado na aplicacao e, a partir dai, aplicar as regras que se
referem ao mesmo. Por outro lado, em outros cenarios nao ¢ simples identificar o
usuario diretamente, sendo necessario utilizar outros mecanismos para que o SGBD
consiga aplicar as regras de autorizagdo sobre o usudrio utilizando a aplicagao.

4. Uma Arquitetura Pratica e Eficaz para o Aspecto de Controle de Acesso

Nos cendrios de arquitetura de Sistemas de Informagao descritos na Se¢do 2, a solucao
para o aspecto de controle de acesso passa por implementar mecanismos relacionados a
definicdo dos perfis e das regras de autorizagdo; a autenticagdo do usudrio; a propagacao
de identidade do usuario autenticado entre as camadas do sistema até o servidor de
dados e, finalmente, uma vez que o usuario atual do sistema de informagao tenha sido
reconhecido pelo SGBD, a execugdo das regras de autorizagdo em tempo de execucao.
Esta Secdo apresenta a arquitetura para controle de acesso proposta, descrevendo em
detalhes os aspectos de execugdo das regras de autorizagdo (Se¢do 4.1) e de propagacao
de identidade (Secdo 4.2). A implementagdo de mecanismos relacionados a defini¢ao de
perfis e regras de autorizacao foi tratada em Azevedo et al. [2010]. A implementacao de
mecanismos de autenticacdo do usuario esta fora do escopo deste trabalho.

4.1 Mecanismos para execucio de regras de autorizacio de acesso a dados

A solugdo da arquitetura proposta neste trabalho para execucao de regras de autorizagao
de acesso a dados considera o uso do mecanismo de controle de acesso RBAC
implementado no SGBD Oracle empregando a proposta de modelo flexivel para
controle de acesso proposta por Azevedo et al. [2010], denominada FARBAC (Flexible
Framework for Role-Based Access Control). Este modelo foi implementado utilizando o
mecanismo VPD — Virtual Private Database [Jeloka et al., 2008] presente no SGBD
(Sistema Gerenciador de Banco de Dados) Oracle.

No FARBAC as regras de autorizacdo sdao definidas como cldusulas WHERE,
que sao dinamicamente adicionadas aos comandos enviados pelas aplicagdes ao SGBD.
Em selecdes, por exemplo, as regras funcionam como um filtro, removendo da consulta
0s registros que o usudrio ndo possui acesso. As regras sdo associadas a perfis (ou
papéis) que sao concedidos a cada usudrio. O FARBAC recupera em tempo de execugao
o usuario executando o comando e aplica as regras referentes aos perfis desse usuario.

Uma premissa para o funcionamento do FARBAC ¢ que a identidade do usuério
seja propagada corretamente nas diversas camadas do sistema. Na atual implementagao
do modelo no Oracle, a identidade do usuério chega ao SGBD através da chamada ao
procedimento dbms _application_info.set client info, o qual define um valor para o
atributo client info do namespace userenv, posteriormente recuperado pelo FARBAC.

4.1.1 Modelo conceitual das regras de autorizacao

As regras de autorizagdo do FARBAC sdo armazenadas no banco de dados de regras de
negocio de acordo com o modelo conceitual de entidades e relacionamentos apresentado
na Figura 1 e descrito a seguir.
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Figura 1 - Modelo de entidade e relacionamento do FARBAC.

Os Usuarios s3o agrupados em Perfis, onde cada usuario pode ser associado a
diversos perfis, e cada perfil pode agrupar diversos usuarios. O auto-relacionamento da
entidade Perfil permite a representagdo de uma hierarquia de perfis. Por exemplo, os
perfis de Gerente de Vendas da América e Asia e de Gerente de Vendas da Europa
podem ser especializacdes do perfil Gerente de Vendas. Isso significa que regras de
autorizagdo atribuidas a um perfil mais geral (Gerente de Vendas) devem também ser
aplicadas a todos os seus descendentes. Além disso, perfis descendentes podem
determinar valores especificos para os parametros do predicado. Por exemplo, o perfil
Gerente de Vendas pode restringir o acesso aos pedidos baseado no atributo
continenteDeOrigem; o perfil Gerente de Vendas da América e Asia pode entdo
especificar o(s) valor(es) para o atributo controlado (por exemplo, “America, Asia”).
Dessa forma ¢ possivel que a politica RBAC implemente a regra, restringindo o acesso
do perfil Gerente de Vendas América e Asia somente para os pedidos onde
“continenteDeQOrigem in (‘America’, ‘Asia’)”.

A entidade Regra representa as defini¢cdes de regras que sao armazenadas como
clausulas SQL, que serdo usadas para transformar os comandos SQL provenientes da
aplicacdo cliente. Uma clausula restringe o acesso do Usuario a um subconjunto dos
dados de um Conceito, que pode ser uma tabela, uma visdo ou um sindnimo. Portanto,
existe um relacionamento Regra x Conceito. A mesma clausula SQL pode ser usada
para definir regras de autoriza¢do em diferentes conceitos, e cada Conceito pode possuir
mais de uma Regra.

Um Parametro denota uma expressao no formato "Atributo Operador Valor"
relacionando as entidades correspondentes (Atributo x Operador x Valor). A entidade
Atributo representa um atributo de um conceito do banco de dados utilizado para
restricdo de acesso. A entidade Operador representa um operador binario (incluindo =,
<>, >, >= <, <=, IN e NOT IN). A entidade Valor representa um valor (ou lista de
valores) dentro do dominio do atributo, que delimitam um subconjunto de dados. O
relacionamento Conceito x Atributo indica de que conceito um atributo pertence da
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mesma forma que o relacionamento Esquema X Conceito indica de que esquema o
conceito pertence. Esse relacionamento denota uma representacdo em alto nivel do
esquema do banco de dados para o qual as regras de autorizagdo sdo aplicadas.

A Politica dita o controle de acesso que deve ser aplicado a um conceito. Uma
politica de controle de acesso ¢ aplicada por uma Fun¢ao (que também pertence a um
Esquema). Durante sua execucao, esta fungdo identifica o Conceito sendo acessado e o
Usuario executando o comando. Ela captura os dados das outras tabelas do modelo para
construir o predicado da regra de autorizagdo (ou predicado de autorizagdo) daquele
conceito para aquele usuario. Além disso, o relacionamento Politica x Atributo
determina quais atributos do conceito possuem dados sensiveis.

O mesmo usudrio pode possuir mais de um perfil relacionado a um mesmo
conceito. Dessa forma, em tempo de execu¢do, mais de uma regra (predicado de
autorizacdo) serd retornada e, portanto, devem ser compostas de alguma forma. Essa
composicao pode ser feita através do uso dos operadores OR ou AND. A composi¢do
por OR, que chamamos de composi¢@o permissiva, permite que o usudrio tenha acesso a
unido dos subconjuntos de dados permitidos por cada regra. A composicao por AND,
que chamamos de composicdo restritiva, limita o acesso do usudrio a interse¢ao dos
subconjuntos de dados permitidos por cada regra. Por exemplo, um usuério que possua
os perfis Gerente de Vendas da Europa e Gerente de Vendas da Franca, com a
composicdo permissiva teria acesso aos dados de toda a Europa, j4 com a composi¢do
restritiva o seu acesso seria apenas aos dados da Franca. Tanto a composi¢ao permissiva
quanto a composicao restritiva sdo suportadas pelo FARBAC, e ¢ dever da organizagao
decidir que tipo usar.

4.1.2 Algoritmo para construcio do predicado de autorizacio

O FARBAC possui uma funcdo genérica responsdvel por construir, em tempo de
execugdo, o predicado de autorizagdo para cada conceito. O predicado de autorizagdo ¢ a
composicdo (permissiva ou restritiva) de todas as regras de um usudrio para um
conceito. A fungdo ¢ aplicada a todos os conceitos com dados sensiveis e, de acordo
com o usudrio realizando o acesso e com os dados cadastrados no modelo de
armazenamento de regras de autorizacdo (Figura 2), retorna o predicado de autorizacao.

Recupera o usuario que estd executando a consulta
A partir do relacionamento Usuédrio x Perfil, recupera os perfis do usuéario
Para cada perfil Faga
A partir do relacionamento Perfil x Regra x Conceito, identifica as regras
que devem ser aplicadas de acordo com o perfil pai da hierarquia
Para cada regra Facga
A partir do relacionamento Regra x Pardmetro, identifica os pardmetros
especificos da regra
Para cada parédmetro Faga
A partir do relacionamento Perfil x Valor, recuperar o(s) valor(s)
aceito(s) pelo pardmetro para filtragem dos dados
Finalmente, o predicado de autorizacdo é montado e retornado

Figura 2 - Algoritmo de construcdo do predicado de autorizagao.

4.2 Mecanismos para propagacio de identidade

A propagacdo de identidade procura permitir que a identidade do usudrio seja
preservada, independente de onde a informagdo da identidade foi criada, para utiliza¢ao
durante autorizacdo e para fins de auditoria [IBM, 2010]. A proposta para propagacgdo de
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identidade ¢ utilizar o padrao de injecdo de dependéncia (do inglés Dependency
Injection) o qual ¢ um padrao de projeto derivado do padrao Inversao de Controle, e
assim como seu progenitor visa fornecer a uma classe informagdes necessarias para o
seu funcionamento sem que a classe tenha que se preocupar com a geragao destes dados.
Neste caso, propomos o uso de injecao via setter (Setter Injection), a qual consiste em
passar as dependéncias através de argumentos por um método setter [Prasanna, 2009].

Outros mecanismos para propagacao de identidade foram analisados como, por
exemplo, o uso de arquivos de configuracao para definir injecdo de dependéncia em
tempo de execugdo. As informagdes do usudrio sdo injetadas em objetos que executam a
logica do negocio. Foram analisadas as propostas de implementagao utilizando EJB 3.0
e Spring. Como resultado, observamos que o uso destas propostas ndo permite injetar
um objeto considerando exatamente o cliente que estd invocando a operagdo do objeto
que implementa a logica do negocio. Ou seja, no objeto remoto ndo se consegue
identificar o cliente para a inje¢do de dependéncia, pois a configuragdo ¢é estatica. E
permitido apenas injetar um objeto genérico para todas as chamadas do objeto remoto.

4.3 Arquitetura para propagacio de identidade e autorizacio de acesso

A proposta de arquitetura para propagacdo de identidade e execucdo de regras de
autorizagdo ¢ ilustrada na Figura 3. E importante enfatizar que a proposta considera que
o usuario do sistema de informacao estd devidamente autenticado para a propagacao de
sua identidade. Segundo Needham e Schroeder [1978], autenticacdo corresponde a
verificagdo mutua da identidade das partes que estdo se comunicando.

Tendo em maos as informacdes do usudrio autenticado, a aplicacdo cliente
repassa estas informagdes para as camadas seguintes até chegar ao SGBD. O SGBD, por
sua vez, implementa a arquitetura do FARBAC (descrita na Sec¢do 4.1). Na Figura 3, ¢
feita a relacdo entre os cendrios apresentados na Sec¢do 2 e a proposta: (i) cenarios 1 e 2 -
aplicacdo acessando o banco de dados diretamente: as informacdes do usuario sdo
passadas diretamente da aplicagdo para o SGBD para realizar acesso controlado ao
banco de dados; (i1) cendrio 3: aplicacgdo cliente passa as informag¢des do usuario para o
servidor de aplicacdo que passa para a mesma para o SGBD; (iii) cenario 4 — multiplas
camadas: aplicacdo cliente passa as informagdes do usudrio para um servidor de
aplicacdo, no qual existem servicos web executando, e este repassa ao servidor de
aplicag¢@o ou, caso o servico web acesse o banco de dados, as informagdes sdo passadas
diretamente para o SGBD.

a %‘@» %J.

1
1 SGBD +

Aplicacao ;
ervidorde 1 FARBAC
@
| g
>l

Elignts 3 I aplicagéo
Banco de

Aplicacao
Cliente

F . %
Aplicacéao (iii) Servidor de
Cliente servigosweb =

Dados

Figura 3 — Propagacao de identidade nos cenarios da arquitetura proposta.
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5. Projeto e Implementacio da Arquitetura Proposta

A implementa¢do de mecanismos para propagacao de identidade do usuario segundo a
arquitetura proposta contempla 3 dos 4 cendrios descritos na Secdo 2 e emprega
tecnologias de amplo uso no mercado e padrdes de programacao.

Um prototipo foi implementado utilizando as tecnologias Java Enterprise
Edition e Standart Edition, Enterprise Java Beans 3.0 (EJB3), servidor de aplicacdo
JBoss (versdo 4.2), framework de mapeamento objeto-relacional Hibernate (versao 3),
SGBD Oracle (versdao 10g) e os padrdes de projeto Service Locator ¢ Dependency
Injection. O banco de dados utilizados para os testes seguiu o esquema do benchmark
TPC-H [TPC Council, 2008], o qual consiste em uma especificagdio de grande
relevancia na industria que simula um cendrio de uma aplicagdo de apoio a decisdo. O
prototipo implementado trata os primeiros trés cendrios apresentados na Secdo 2. Para o
quarto cenario, estdo sendo avaliados o uso de padrdes de web services, tais como,
SOAP°, WS-Security® e WS-Policy’ para transportar de forma segura as informacdes do
usuario no cabegalho da mensagem SOAP. No entanto, vale ressaltar que os aspectos de
propagacao de identidade apresentados neste trabalho sdo os mesmos que estdo sendo
avaliados para o uso destas tecnologias.

O protétipo (Figura 4) consiste em uma aplicacdo cliente (Java SE), que acessa
um EJB Stateful responsavel por realizar operacdes de consulta ao banco de dados
Oracle e devolver o resultado da pesquisa a aplicacdo cliente. O acesso ao EJB ¢
realizado através do padrdao de projeto Service Locator. O EJB acessa o SGBD através
do framework de mapeamento objeto-relacional Hibernate.

=
a [
> » 3 SGBD Oracle
= OO Rs OB +FARBAC
- o
o
=)
Aplicagao = ~
Cliente Servidord g Q
Swing erviaorde
JavaSE 6 li a . \/
Service Locador ap ;gvggao Hibernate 3.2.5 e

Dependency Injection EJB3
JBoss 4.2

Banco de dados
TPC-H

Figura 4 - Arquitetura do protdtipo.

5.1. Aplicacao Cliente

Na arquitetura do protdtipo implementado, a aplicacdo cliente utiliza a tecnologia Java
Swing para solicitar a execucdo de uma consulta no banco de dados. O passo a passo de
execu¢do de uma requisi¢ao na aplicagdo Cliente ¢ apresentado de forma geral a seguir.
Além disso, o diagrama de sequéncia com maiores detalhes deste passo a passo ¢
apresentado na pagina do projeto”.

3 http://www.w3.org/TR/soap/
Shttp://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-os-SOAPMessageSecurity.pdf
7 http://www.w3.0rg/TR/ws-policy/

8 http://pdac.googlecode.com/
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No médulo cliente, o usuario informa a chave para acessar o sistema®.

O moddulo cliente armazena a chave do usuario na classe ServiceLocator.

O usuario acessa a funcionalidade implementada.

A aplicacdo cliente acessa o servidor através do ServiceLocator para recuperar um

componente EJB passando nome JNDI* do EJB.

5. A classe ServiceLocator verifica se o EJB recuperado implementa a interface
ControleAcesso (explicada na Secdo 5.2); em caso positivo, invoca o método
“setUsuario” passando a chave armazenada e devolve o EJB a aplicagdo.

6. A aplicacdo invoca o método de consulta do componente EJB.

7. A aplicacdo recebe o resultado da consulta.

8. 0 modulo cliente apresenta as informagdes ao usuario.

PN

5.2. Servidor de aplicacao

No servidor de aplicagdo, as regras de negocio estdo implementadas em projetos Java
utilizando a tecnologia EJB (Stateful). Neste caso, temos uma classe Java EJB para cada
projeto EJB. O acesso e persisténcia de dados foi implementado utilizando o framework
de mapeamento objeto relacional Hibernate'', acessando SGBD Oracle. A
responsabilidade de gerenciar o ciclo de vida das conexdes com o banco de dados (poo!

- . , . . - 12
de conexao) e o contexto transacional ¢ do servidor de aplicagao JBoss .

Uma interface, chamada ControleAcesso, foi implementada para especificar os
métodos que os EJB devem implementar para armazenamento das informagdes
necessdarias para controle de acesso aos dados. Esta interface ¢ apresentada na Figura 5.

public interface Controlelcesso {

1

2 vold setUsuario{5tring chaveUsuario):
=l S5tring getUsuariol():
4 .

Figura 5 - Implementacé&o da Interface ControleAcesso.

A interface ControleAcesso € parte de uma biblioteca independente, devendo ser
importada para o classpath de cada projeto EJB antes de ser utilizada. Esta separacao
permite que posteriormente outros projetos possam utilizar a mesma interface ao
implementar controle de acesso aos dados.

Em cada projeto EJB, ¢ criada uma interface com o objetivo de expor os
métodos que poderdo ser acessados pelo cliente. Esta interface deve herdar a interface
ControleAcesso, obrigando o EJB a implementar também os métodos setUsuario e
getUsuario de ControleAcesso. O método setUsuario € utilizado pela aplicagdo cliente
para ajustar no EJB as informagdes do usudrio, de acordo com o padrao de projeto
Inje¢ao de Dependéncia, cujo uso € proposto na arquitetura.

O acesso ao banco de dados foi implementado utilizando o padrado
HibernateUtil" sugerido pelos desenvolvedores do framework Hibernate, centralizando

® A passagem da chave foi suficiente para os testes realizados. N&o foi feita validacfio de senha, pois autenticacio
ficou fora do escopo do trabalho

19 INDI (Java Naming and Directory Interface) ¢ uma API para descobrir e acessar recursos externos a aplicagdes
Java. Maiores detalhes www.oracle.com/technetwork/java/jndi/index.html.

" http://www.hibernate.org/

12,0 servidor de aplicagio utilizado é o JBoss 4.2

5 A implementagdo base para a classe HibernateUtil é demonstrada na documentagio do Hibernate e pode ser vista
em http://community.jboss.org/wiki/sessionsandtransactions.
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na aplicacao a inicializacdo do Hibernate e o lookup a fabrica de sessdes com o banco de
dados. Foi considerada uma modificacdo nesta classe, onde, ao invés de a aplicacao
requisitar ao HibernateUtil uma fabrica de sessdes, ela deverd requisitar diretamente
uma sessao. O objetivo € informar ao SGBD o usudrio que ira realizar as operagdes no
banco de dados. A Figura 6 apresenta a implementagao do método getSession, da classe
HibernateUtil, onde é criada uma sessdo com o banco de dados e armazenam-se as
informacdes do usuario neste banco antes de retornar o objeto de sessao para quem
invocou o método. Neste caso, como o SGBD utilizado é o Oracle, o armazenamento
das informagdes do wusuario ¢ feito através da chamada ao procedimento
dbms_application info.set client info. Esta chamada armazena a chave do usudrio no
atributo client _info do namespace userenv do contexto do banco de dados Oracle.

33 [ pukbklic Sesszion getSession (String chavelsuario) {
34 if (session.get() == null) {

35 sesslion.set (sessionFactory.openSession()):
36

37

38

39 Connection con = ssssion.get().connection():
40 tryi

41 CallakbleStatement st = con.prepareCall(

42 "{call dbms_application_info.set_client_info(?)}™)
43 st.zetString(l, chavelUszuario):

44 st.executelpdate () ;

45 }catch (SQLException e) {

46 return null;

47

48

49 return ssssion.get():

50| -

Figura 6 - Método getSession da classe HibernateUtil.

O passo a passo de atendimento a uma requisicdo pelo EJB também se encontra
disponivel, através de diagrama de sequéncia, na pagina web do projeto, sendo descrito
em linhas gerais a sequir:

1. O EJB instancia um objeto DAO e armazena nele a chave do usuario recebida.

2. 0O EJB invoca o método do objeto DAO responsavel por executar a operacdo no BD.

3. O objeto DAO recupera a instancia Unica da classe HibernateUtil e invoca o método
getSession informando a chave do usuario.

4. A classe HibernateUtil cria uma sessdo com o banco de dados e ajusta o usuario que
esta fazendo wuso da sessdo através da chamada ao procedimento
dbms_application_info.set_client_info, entdo retorna o objeto de sessao.

5. A classe DAO executa a consulta ao banco de dados utilizando sessao retornada. Nesse
momento, o FARBAC entra em acdo para aplicar a regra de autorizacao e retornar
apenas as informagdes que o usuario tem acesso.

6. O resultado da consulta é repassado para o EJB que repassa para a aplicagdo cliente.

6. Testes experimentais

Para avaliar a arquitetura proposta, foi definida uma regra de autorizagdo sobre o
esquema do benchmark TPC-H, O TPC-H ¢ uma especificacdo de benchmark com uma
ampla relevancia na industria, que simula o cenario de uma aplicagdo de apoio a decisao
[TPC Council, 2008]. Esse cendrio possui um contexto realista que representa as
atividades de uma industria de atacado que precisa gerenciar as suas vendas ou distribuir
um produto em todo o mundo (por exemplo, aluguel de veiculos, distribuicao de
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alimentos, etc.). O benchmark consiste da descricao de um esquema de banco de dados e
de um conjunto de consultas ad-hoc OLAP (Online Analytical Processing) orientadas
ao negbcio. A consulta utilizada no teste foi a de previsao de mudanca na receita, a qual
quantifica o aumento da receita resultante da eliminagdo de algum desconto percentual

em determinado ano (Figura ).
select sum(l extendedprice * 1 discount) as revenue
from lineitem
where 1 shipdate >= date '1994-01-01"
and 1 shipdate < date '1994-01-01' + interval 'l' year
and 1 discount between 0.06 - 0.01 and 0.06 + 0.01
and 1 quantity < 24;

Figura 7 — Previsdo de mudanca na receita

A regra de autorizagdo implementada no FARBAC foi: “O gerente de vendas do
norte da América e da Asia deve ter acesso somente aos pedidos provenientes de
fornecedores das na¢des do hemisfério Norte das regides Asia e América”. A
implementagdo desta regra necessitou de algumas adaptagdes no modelo do TPC-H e no
FARBAC, tais como: a chave do usuario na tabela CUSTORMER do TPCH
referenciado a chave do usudrio do FARBAC; inclusdo de campo para na¢do do usuario
no FARBAC; e, inclusdo de campo para indicar o hemisfério do usuério.

Para implementar essa regra de autorizagdo foi definida uma hierarquia de perfis,
com um perfil pai chamado Gerente de Vendas e um perfil filho chamado Gerente de
Vendas Norte América e Asia. As informagdes que devem ser protegidas por essa
politica sdo armazenadas nas tabelas ORDERS e LINEITEM, portanto, foi criado um
predicado para cada uma dessas tabelas.

Foram criados os usudrios: Bob como gerente de vendas norte da América e da
Asia; e Alice, que ¢ a presidente da empresa e recebeu o privilégio EXEMPT ACCESS
POLICY, que faz com que todas as politicas sejam ignoradas.

Em seguida, a Aplicagdo Cliente foi executada para invocar a consulta
apresentada na Figura 7, com os usuario Bob e Alice. Como Bob ¢ o gerente de vendas
norte da América e da Asia, ele tem acesso apenas aos itens de pedido do norte dessas
regides, enquanto Alice, que ¢ a presidente, tem acesso a todos os itens de pedido. Para
Alice, a mudanga na receita foi de R$ 88.894.386,60. Ja para Bob esta ¢ de apenas R$
21.445.915,50, afinal a sua visdo é somente dos itens de pedido da América e da Asia

7. Conclusoes

Seguranca da informagdo ¢ uma questdo importante para as organizagdes. Em geral
questdes desta area sdo resolvidas através da implementac¢do de mecanismos de controle
de acesso e da implementacdo de regras de autorizacdo em Sistemas de Informacao.
Contudo, quando uma regra muda, todos estes Sistemas que implementam estas regras e
controles devem ser atualizados, fazendo com que isso se torne um problema bastante
complexo principalmente em cendrios onde existem sistemas legados e um nimero
muito grande de regras de autorizacao.

Este trabalho apresentou uma proposta e implementagdo de uma arquitetura de
controle de acesso através do uso de mecanismos de propagacdo de identidade e de
execu¢do de regras de autorizagdo de informagdo, considerando um ambiente que ja
possua solugdes para autenticacdo dos usudrios. A implementa¢do empregou uma série
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de tecnologias disponiveis e de amplo uso no mercado, fazendo com que possa ser
reutilizada em outros cendrios. Testes experimentais foram realizados demonstrando a
viabilidade e eficacia da proposta em um cenario que simula uma aplicacao real de
apoio a decisao.

Como trabalhos futuros, propomos a realizagdo de testes de desempenho e
avaliagdo em um cendrio real de uma empresa ou 6rgdo governamental, bem como
evolugdo da solugao para contemplar o quarto cendrio apresentado na Secao 2.
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