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Abstract. The Risk Management (RM) process comprises caisdin
activities aimed at guiding and controlling an orgzation as far as risks are
concerned. These activities encompass the definifishe context of analysis,
assessment, treatment, acceptance, as well asdmengnication and the
monitoring of information security risks. Organimats should implement RM
in a consistent, systematic manner in order to @ahicompliance with current
laws, standards and regulations, and also meet m@tmg requirements for
the certification of an Information Security Managent System. However, in
the context of information security, no referen@sviound in literature for a
model to assess the maturity level of an RM prodessrder to overcome this
problem, this study describes the structure of dehéor the assessment of the
maturity level of the RM process in the realm dbimation Security. The
designed model basically consists of a set of pesttices, totally aligned
with standard ISO/IEC 27005 and comprised of. (ijeé stages; (2) five
maturity levels; (3) forty-three control objective$4) control map; (5)
assessment perspective; (6) RACI Chart; (7) riskreszard; and also a (8)
assessment instrument.

Resumo. O processo de Gestdo de Riscos (GR) compreendielaaes
coordenadas para direcionar e controlar uma orgag&o no que se refere a
riscos, isso inclui a definicAo de contexto, argliavaliacdo, tratamento,
aceitacdo, comunicacdo e monitoramento dos risces sdguranca da
informacéo. As organizacdes precisam implementardéRorma consistente
e sistematica, para buscar conformidades com t&isnas e regulamentacdes
vigentes, bem como atender a requisitos obrigasdpiara certificacdo de um
Sistema de Gestdo de Seguranca da Informacdo. Nanten ndo se
identificou na literatura um modelo para avaliacdo nivel de maturidade
desse processo no contexto de seguranca da infaon&gra contornar este
problema neste trabalho descreve-se a estruturandlenodelo para avaliar o
nivel de maturidade do processo de GR em Segurdacmformacéo. O
modelo desenvolvido consiste basicamente de umrdonjle boas praticas,
totalmente alinhado a norma ISO/IEC 27005 e cowmistd por: (1) trés
estagios; (2) cinco niveis de maturidade; (3) quémee trés objetivos de
controles; (4) mapa de controles; (5) perspectiva alaliacdo; (6) RACI
Chart; (7) risk scorecard e, ainda, (8) instrumen®avaliacao.

! No contexto deste artigo o termo “atividade(sjisado no lugar do termo “subprocesso(s)”, para @omalinhamento com a
norma ISO/IEC 27005 [8].



1. Introducéo

Ao longo das ultimas décadas, a informacéo se tiouno dos ativos mais valiosos para
as organizacoes, a ponto de que o vazamento,spardbilidade e o comprometimento
da integridade da informacg&o colocarem em risceealegdo de processos de negocios
vitais, que podem provocar diversos danos as uingi#s, por exemplo, perdas
financeiras irreparaveis e o ndo cumprimento desisiide servicos acordados. Esse
cenario se torna ainda mais critico com o crescanteento das vulnerabilidades
associadas aos diversos ativos (que oferecem supost processos de negdécios das
empresas) e com o surgimento, em grande escatamelecas capazes de explorar essas
vulnerabilidades [Sémola 2003]. Para enfrentar essaidade, é exigido das
organizacdes o desenvolvimento de recursos e paxenda vez mais eficientes para
manter os ativos criticos protegidos [Méddecurity2007]. Neste contexto, a gestao
de riscos € essencial para que a empresa idestifipueacas e vulnerabilidades e
mensure 0s impactos de um incidente de segurangfodaacéao (Sl).

O risco é a probabilidade de ameacas explorarem vulngtatdds, gerando
perdas de confidencialidade, integridade e/ou digyplalade, causando, possivelmente,
impactos (consequéncias) nos negoécios. Ja o poas$estdo de Risco$GR)
compreende um conjunto de atividades coordenadas dwecionar e controlar uma
organizacdo no que se refere a riscos, incluindioig&o de contexto, analise, avalia-
céo, tratamento, aceitacdo, comunicacdo e monieremnaos riscos [ABNT 2005].

No que tange a leis e regulamentac¢des, cabe nmanaioesforgo realizado por
diversas instituicbes ao redor do mundo para atamgonformidade, por exemplo, com
(1) o Acordo da Basiléia |lque recomenda as instituicbes financeiras impitanea
gestao de risco operacional [Risk Bank 2002]; ea(2¢i Sarbanes-Oxleypromulgada
pelo congresso americano em 2002 para regulamenti;@nercado de capitais, que
exige que as empresas implementem a GR para formeger confianga ao investidor
[Santos e Lemes 2004]. Além disso, existem resekigdternas como no Brasil, em
que (3) o Banco Central por meio da resoluga80/BACENdJetermina que instituicbes
financeiras e demais empresas autorizadas a fiargiam esse 6rgédo, mantenham uma
estrutura de gerenciamento do risco [BCB 2006]. dbmtexto especifico da area de
seguranca da informacéo, a gestédo de riscos #ata-am requisito obrigatorio para (4)
a implementacao de uBistema de Gestdo de Seguranca da Informé8&s!) [ABNT
2006] e (5) serve como insumo para a elaborac@mélése do impactmos negocios —
etapa preliminar a criacdo das estratégias dengm@mnicia [BSI 2006].

Sabe-se que as empresas precisam implementar @eG&ma consistente e
sistematizada. Porém, ndo ha um modelo de materidaithdo & GR em Seguranca da
Informacdo que meca ou avalie o nivel de maturidéelese processo dentro das
organizacdes conforme os requisitos de um SGStré&ifemente do que acontece com
outras areas que ja possuem modelos cor@@amability Maturity Model Integration
(CMMI) e o Control Objectives for Information and related Teology(COBIT).

Embora a GR seja um processo estratégico e quieaaascorganizacdes a focar
e direcionar investimentos para os pontos maisevaireis do negdcio, uma pesquisa
realizada no Brasil [Médul&ecurity2007] mostra que 65% das empresas consultadas
nao tém um procedimento formalizado para a andlsgiscos e 61% delas jamais
realizou uma analise de riscos na area de Tecolizginformacao (TI).



Um modelo de maturidaddocaliza as deficiéncias na estruturagcdo e no
gerenciamento dos processos e, consequentementegaussas de desempenhos
insatisfatorios. Prové bases e orientagcbes pardnom&$ continuas no processo,
identificando e planejando objetivamente trés tipasicos de acdes de melhoria: (1)
previsibilidade, (2) controle e (3) eficacia [Siqae2005].

Este artigo propde um modelo para avaliar o rdeainaturidade do processo de
GR em Si. Este modelo define estagios e niveis de matweigiata o processo e esta
baseado em controles totalmente alinhados com 4ABSQ@7005 [ISO 2008].

O presente artigo apresenta-se organizado dansegmaneira: a secao 2
apresenta o processo de GR de SI; a secdo 3 aberanodelos de maturidade
estudados, bem como apresenta a estrutura do Mgqueb Avaliar o Nivel de
Maturidade do Processo de Gestdo de Riscos em &egurda Informacéo
(MMGRseg); e finalmente, a se¢éo 4 encerra esgparbm as conclusodes.

2. Gestao de Riscos

Conforme ilustrado na Figura 1 o processo de geaoscos compreende as seguintes
atividades: (1) definicdo de contexto, (2) ané&igeliacdo, (3) tratamento, (4) aceitacao,
(5) comunicacéo e (6) monitoramento e andlisecarttds riscos.
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Figura 1. Processo de Gestéo de Riscos, segundo al SO/IEC 27005 [ISO 2008]

» Definicdo de Contexto:definir o que fazemos e como mensurar se estamos
sendo bem sucedidos, a quais ativos e/ou orgamiggu@idemos causar impacto
e quais as categorias de atividades que compdenraisalho [QSP 2004].

» Analise/Avaliacdo de Riscos:convém que 0s riscos sejam identificados,
quantificados ou descritos qualitativamente, pramios em funcdo dos critérios
de avaliacao de riscos e dos objetivos relevargesghnizacao [ISO 2008].

« Tratamento de riscos: &€ processo de selecdo e implementacdo de medidas
(controles) para modificar um risco [ABNT 2006].

2 Este artigo trata exclusivamente_de Gestdo deoRism Seguranca da Informagfara qual ndo se encontrou um modelo da
maturidade nas referéncias. Diferentemente de Gdst&| para qual ha referéncias a respeito de modeloridade.




» Aceitacdo do Risco:a decisdo de aceitar os riscos deve ser tomadanalf
mente registrada, juntamente com a responsabiligeldedecisédo [ISO 2008].

e Comunicacao do risco:troca ou compartilhamento de informacéo entre os
stakeholders[ISO 2008].

* Monitoramento e Analise Critica dos Riscos:processo constante com o
objetivo verificar, supervisionar, observar criosamente ou registrar a melhoria
de uma atividade, acéo ou sistema [ABNT 2006].

3. MMGRseg

Um modelo de maturidade funciona como um guia paoaganizagéo, de tal maneira
que possa localizar onde e como estgpelhando-se” nele [Miyashiro 2007].
Considera-se que uma empresa atingiu a maturidademea disciplina quando os seus
processos sao explicitamente definidos, gerenciadeslidos, controlados e eficazes
[Siqueira 2005].

Baseado no estudo realizado sobre o processo dségRo 2) e no estudo dos
Modelos de Maturidade CMMI [Chrissis, Konrad e $hrR005], COBIT [ITGI 2007],
Organizational Project Management Maturity Mod€DPM3) [PMI 2006] e
Information Security Management Maturity Modi&M3) [ISM3 2009], o Modelo para
Avaliar o Nivel de Maturidade do Processo de Gest&dRiscos em Seguranca da
Informagéo (MMGRseg).

O MMGRseg é constituido por um conjunto de retpssie boas praticas,
alinhado com a norma ISO/IEC 27005 [ISO 2008], qtexece uma estrutura formal
para o desenvolvimento da gestdo de riscos ems&l. dstrutura é constituida por: (1)
trés estagios; (2) cinco niveis de maturidadep(@yenta e trés objetivos de controles;
(4) mapa de controles; (5) perspectiva de avalig@@®RACI Chart, (7) risk scorecard
e (8) um instrumento para avaliagdo do nivel deurititde das atividades do processo
de GR em SlI.

Durante o processo de maturidade em que o madgiwopde a desenvolver, a
empresa passara por trés estagios, os quais noaeai@odelo proposto:

» imaturidade: os processos da empresa sao improvisados ou o&e®@ados;

* maturidade: a organizacdo ja tem seus processos definidospmaddos e
controlados. Quanto mais madura for, melhor e cm@isistente € sua atuacgéo;

= exceléncia:a organizagdo consegue otimizar seus processizsiqums estdo
engajados em atividades de melhoria continua. Teo& evolucdo controlada
de tecnologias e processos.

Esses trés estagios englobam um ou mais nivemmatieidade, conforme mostra
a Figura 2.

% Termo utilizado para se referir a todos os insrdes ou envolvidos no processo.
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Figura 2. Modelo para avaliar o nivel de Maturidade  do Processo de Gestao de
Riscos em Seguranca da Informacédo (MMGRseq)

3.1. Niveis de Maturidade

Os niveis de maturidadeepresentam um caminho para o processo de melhoria
indicando quais atividades devem ser implantadessggalcancar cada nivel, ilustrando
assim a evolucédo da melhoria para toda a orgamZ&¢d 2008]. A escolha do numero
de niveis do modelo MMGRseg e sua estrutura foraseddos nos modelos de
maturidade estudados, em que pbde-se observar gueiaia dos modelos de
maturidades seguindo uma légica de um nivel Infgrpessando ao nivel Organizado,
Bem Estruturado, Gerenciado até chegar ao niveligado.

O MMGRseg consiste em cinco niveis de maturidadeforme ¢ ilustrado na
Figura 2, a fim de que a empresa alcance plenaricatie no processo de
gerenciamento de riscos. Os niveis de maturidgaesentam uma maneira de controlar
ou estruturar o desempenho da empresa, ou sejpaéscala crescente de controle e
visibilidade sobre o processo de GR em Sl. Os aiiveis do MMGRseg sao:

= Nivel 1 — Inicial: a empresa tem um conhecimento basico sobre detstai
atividade do processo de gestéo de riscos, porga ado o implementa.

= Nivel 2 — Conhecido: a organizacdo tem um bom conhecimento sobre
determinada atividade do processo de GR, porémaapdgtierminadas pessoas
da area de seguranca da informacédo detém essedmmacamento, que ainda
nao foi difundido por todo o setor. S&o essas asgas que realizam a atividade
em questdo de forma dispersa e intuitiva, ou sgjahuma abordagem formal
foi desenvolvida para a atividade em questdo dogsso de GR.

= Nivel 3 — Padronizado:a empresa adotou um padrdo para a execucao de
determinada atividade do processo de GR com o @soné metodologia. Essa
metodologia deve estar alinhada a ISO/IEC 27005 RS08].

* Nivel 4 — Gerenciado:a atividade do processo de GR da empresa é aadiad
seja, é feito um exame cuidadoso e sistematico, @ojjetivo € averiguar se as
atividades estdo de acordo com as disposicoes gpiasee/ou estabelecidas
previamente, se foram implementadas com eficaga estdo adequadas (em



conformidade) a consecucdo dos objetivos. O comtestb € amplo por parte
de toda a equipe em relacéo a atividade do procesgestéo de riscos de Sl.

= Nivel 5 — Otimizado: a atividade atingiu um nivel de exceléncia, poissegue
eliminar desperdicios, falhas e retrabalhos, cansdg niveis elevados de
eficacia e a empresa transfere o conhecimento rdigupara acdes futuras,
conseguindo, assim, refinar o processo que eneohtevidade.

DC1. Defini¢io de Contexto
DC1.1. Definir os critérios basicos para Avaliagao do Risco
DC1.2. Definir os critérios basicos para Avaliagdo de Impacto
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CR1.6. Analise critica da Comunicagao do Risco CRI.1. Implementar plano de conscientizagio
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DC1. Defini¢do de Contexto
DC1.8. Auditar a atividade de Definigdo de Contexto DCI. Definigiio de Contexto
AAL Anilise/Avaliacio do Risco

AAL1.7. Eliminar retrabalhos

TRI1. Tratamento do Risco

TR1.7. Auditar a atividade de Tratamento de Riscos

DC1.4. Estabelecer o escopo e os limites do processo de gestao de riscos
DCL.5. Estabelecer ¢ manter uma organizagao

DC1.6. Desenvolver uma politica de gestao de riscos

DC1.7. Estabelecer um padrdo para os processos de GR

ARI. Aceitagio do Risco AAL. Anilise/Avaliacdo do Risco

ARL6. Auditar a atividade de Aceitagdo do Risco AAL1.4. Padronizar o processo de Anlise/Avaliacio

CRI. Comunicagio do Risco AAL.5. Automatizar o processo de Analise/Avaliagao

CR1.4. Auditar da Atividade de Comunicagdo do Risco AAL.6. Auditar a atividade de Analise/Avaliagdo dos riscos

CR1.5. Tocar e/ou compartilhar as informagdes sobre o risco TR, Tratamento do Risco

MA1. Monitoramento e Analise Critica

TR1.2. Definir plano de Tratamento do Risco
MA1.4. Auditar a atividade de Monitoramento e Anélise Critica

TR1.3. Implementar o plano de Tratamento do Risco

TR1.4. Definir como medir a eficacia dos controles

TRI1.5. Calcular Riscos Residuais

TR1.6. Padronizar o processo de Tratamento de Riscos

ARI. Aceitagiio do Risco

ARI1.3. Verificar o risco residual

ARI1.4. Fazer uma lista dos riscos aceitos

ARL.5. Padronizar o processo de Aceitagdo do Risco

CR1. Comunicacio do Risco

CR1.2. Tornar os stakeholders aptos a identificar e comunicar os riscos

LEGENDAS ESTAGIOS: CR1.3. Padronizar a atividade de Comunicagao do Risco
MALI. Monitoramento e Anilise Critica
IMATURIDADE MATURIDADE * EXCELENCIA MA1.2. Monitorar, analisar criticamente e melhorar o processo de gestdo de riscos

MAI.3. Padronizar a atividade de Monitoramento e Analise Critica

Figura 3. Estrutura do framework MMGRseg

O MMGRseg fornece orientacdes especificas pata avidade do processo de
GR em SI, listando o que deve ser trabalhado pamgiraum nivel de maturidade
superior. Veja na Figura 3 a estrutura geraFdoneworkMMGRseg.



3.2. Objetivo de Controle

Um objetivo de control& definido como uma declaracdo de um propoésiteesultado
desejado a ser alcancado, por meio da implemen@gamontroles em determinada
atividade do processo de Gestdo de Riscos em Gl B007]. Controlesséo politicas,
procedimentos, praticas e estruturas organizagpipaojetados para prover razoavel
garantia de que o0s objetivos de negocio serdo gddas e que eventos indesejaveis
serdo prevenidos, apagados ou corrigidos [ABNT R@D5 MMGRseg define 43
objetivos de controle para as atividades do procdssGR apresentadas na secédo 2,
porém, os objetivos apenas serdo citados a segudiescricdo completa dos mesmos
pode ser conferida em Mayer e Fagundes (2009).

DCL1. Definicao de Contexto

Os nove controles da atividade de Definicao de €datsao para definir o que fazer e
como mensurar se estd sendo bem sucedido, veidfigaais ativos e/ou organizagcdes
podemos estar causando impacto e quais as categurigrupos de atividades que
compdem este artigo. Os controles sdo: DC1.1. Defia critérios basicos para

Avaliacdo do Risco; DC1.2. Definir os critérios iods para Avaliagdo de Impacto;

DCL1.3. Definir os critérios basicos para Aceitacks Riscos; DC1.4. Estabelecer o
escopo e os limites do processo de gestéo de rio€k5. Estabelecer e manter uma
organizacdo; DC1.6. Desenvolver uma politica dédgede riscos; DC1.7. Estabelecer
um padrédo para os processos de GR; DC1.8. Auditativadade de Definicdo de

Contexto; e DC1.9. Coletar e armazenar informagdes.

AALl. Analise/Avaliacao do Risco

Os controles da Analise/Avaliacdo do Risco sédo kematificar os riscos, quantificar ou
descrever qualitativamente, priorizar em funcéo dtérios de avaliacdo de riscos e
dos objetivos relevantes da organizacdo. Os @tdrales sédo: AALl.l. Identificar os
Riscos; AAl.2. Estimar os Riscos; AA1.3. Avaliar Bsscos; AAl.4. Padronizar o
processo de Analise/Avaliacdo; AA1.5. Automatizgorocesso de Analise/Avaliacéo;
AA1.6. Auditar a atividade de Analise/Avaliacdo doscos; AALl.7. Eliminar
retrabalhos; e AA1.8. Revisar 0 processo de eStnesco.

TR1. Tratamento do Risco

Os controles da atividade de Tratamento de Risecgaga modificar os riscos. Os oito
controles séo: TR1.1. Selecionar opgéo de Trataresequada; TR1.2. Definir plano
de Tratamento do Risco; TR1.3. Implementar o padratamento do Risco; TR1.4.
Definir como medir a eficacia dos controles; TRL&lcular Riscos Residuais; TR1.6.
Padronizar o processo de Tratamento de Riscos; 7TRMuditar a atividade de

Tratamento de Riscos; e TR1.8. Melhorar o procdesbratamento de Riscos.

AR1. Aceitacdo do Risco

Os controles da Aceitacdo do Risco se referem adande decisdo da empresa de
aceitar os riscos, que deve ser feito de maneinmalp guardando-se os devidos
registros. Os sete controles sdo: AR1.1. Verifeealescricdo do plano de Tratamento;
AR1.2. Analisar e aprovar os critérios de aceitagd®1.3. Verificar o risco residual,

AR1.4. Fazer uma lista dos riscos aceitos; ARP&dronizar o processo de Aceitacédo



do Risco; AR1.6. Auditar a atividade de Aceitacaw Riisco; e AR1.7. Revisar o
processo de Aceitacdo do Risco.

CR1. Comunicacéo do Risco
Os controles da Comunicacdo do Risco s&o para asdrap a troca e/ou
compartilhamento de informacao sobre o risco emttemador de deciséo e as outras
partes interessadas. Os seis controles s&o: CRImplementar plano de
conscientizacdo; CR1.2. Tornar etakeholdersaptos a identificar e comunicar 0s
riscos; CR1.3. Padronizar a atividade de Comunecaigd Risco; CR1.4. Auditar da
Atividade de Comunicagao do Risco; CR1.5. Tocau eampartilhar as informacdes
sobre o risco; e CR1.6. Andlise critica da Comwé@ocado Risco.

MAZ1. Monitoramento e Analise Critica

Os controles da atividade de Monitoramento de Apalritica dos Riscos sdo para
verificar, supervisionar, observar criteriosameeteu registrar a melhoria de uma
atividade, acdo ou sistema a fim de identificar amgas. Os cinco controles sao:
MAL.1. Verificar o alinhamento do processo de GRncos objetivos de negocios;
MAL.2. Monitorar, analisar criticamente e melhotaprocesso de gestdo de riscos;
MAL.3. Padronizar a atividade de Monitoramento @lAe Critica; MA1.4. Auditar a
atividade de Monitoramento e Analise Critica; e NAMelhorar o processo de GR.

3.3. Mapa de controles

O mapa de controles fornecido pelo MMGRseg (vejdatzela 1), auxilia os auditores
e gerentes a manter controles suficientes paratjansaacompanhamento das iniciativas
no processo de GR e recomendar a implementacaovas praticas, se necessario. Os
controles sdo acumulativos, portanto, para atiagiwivel 5 é necessario ter todos os
controles do nivel 1 ao nivel 4 implementados, alésicontroles para o nivel 5.

Tabela 1. Mapa dos controles a serem implementados  em
cada Atividade por Nivel de Maturidade

Niveis de Maturidade

Atividades de GR

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Definicdo de contexto ) DC1.1,DCl1l.2e DC1.4,DC1.5, DC1.6
DC1.3 e DCL.7 DC1.8 DC1.9
Andlise/Avaliacédo do AAL1.3,AAl.4 e AAl.7 e
Risco - AAl.l e AA1.2 AALS AAL.6 AALS

Tratamento do Risco TR1.2, TR1.3, TR1.4,

- TR1.1 TRLS & TRLE TR1.7 TR1.8
Aceitacdo do Risco - ARL1eARL2  ARL3 ARL4e AR16  ARL7
AR1.5
Comunicagéo do Risco ) CR11 CR1.2 e CR13 CRl4e CRL6
CR15
SIS AT MAL.1 MAL.2 e MAL.3 MAL4  MALS5

Critica do Risco




3.4. Perspectiva de avaliacao

Alguns modelos de maturidade possuem mais de upnesentacdo, como € o caso do
CMMI, que possui duas representacdes: por estégammtinua [SEI 2008]. O modelo
MMGRseg segue a representacao continua, em quatadade do processo de GR é
avaliada individualmente, assim cada atividade patitegir um nivel de maturidade
independente do nivel atingido pelas demais atiddacom isso a empresa consegue
verificar em qual das atividades precisa se foasnsao utilizadas como base todas as
atividades do processo de gestao de risco da A&@EC 27005 [ISO 2008].

Atividade 1 Atividade 1
Atividade 6 Atividade 2| Avividade 6 é\\ Atividade 2

Atividade 5 Atividade 3 | Atividade 5 .’ Atividade 3

Atividade 4 Atividade 4

®Nivel de Maturidade ENivel de Maturidade

(a) ()

Figura 4. Dois exemplos de hipétese de avaliagdo do Nivel de Maturidade por
Atividade do Processo de Gestdo de Riscos em Segura  n¢a da Informacéo

Como é apresentado no exemplo de hipotese daaFHiguem que a Figura 4(a)
representa uma empresa que alcancou o nivel 4 Weidaae para a primeira atividade
do processo, contudo em relacdo as demais atiwdddda encontra-se em um estagio
de imaturidade. Ja na Figura 4(b) foi represented@enarié em que a empresa atingiu
um nivel de padronizacdo em todas as atividades.

3.5. RACI Chart

Conforme Weill e Ross (2005) a especificacdo dositds decisoérios e divamework
de responsabilidades estimula comportamentos desej#sso significa que uma matriz
de responsabilidades de decisGes sobre o procesgestfio de riscos contribui para
aumentar o comprometimento dos envolvidos e defilmamente algumas das
responsabilidades sobre as atividades do procEssoMayer e Fagundes (2009) é
apresentada uma matriz de responsabilidades parent®les do MMGRseg, que foi
elaborada usando o método RACI [ITGI 2008] com eseinformacdes sobre funcdes
e atividades disponiveis no COBIT, mais especifmat® no processo denominado
Assess and Manage IT Rigkaa norma ISO/IEC 27005 (2008).

3.6. Risk Scorecard

Segundo Kaplan e Norton (2001) todo processo dewveljetivos e metas definidos
para que seja possivel medir o grau de sucessoanexgcucdo. Para tal, € necessario
definir métricas conforme o modelo SMARRBpgcific Measurable Actionable
Realisti¢ Results-oriented and TiméglyNo modelo MMGRSeg todas as atividades do
processo de gestao de riscos devem ser medidalsasamesse modelo.

4 0 nivel de padronizagéo representa que a empossaionformidade com os requisitos de gestasdesrde um Sistema de
Gestéo da Seguranca da Informagéo (SGSI).



Para a definicdo dos indicadores de desempenmpa@tante ter em mente que
as atividades do processo de gestdo de riscosgmossjetivos, esses objetivos devem
ser medidos. Por exemplo, a atividade de tratam@atascos possui como objetivo
principal implementar controles para reduzir riscestdo indicadores como: tempo
meédio para implementacdo de controles e percerttealiscos identificados sem
definicdo de uma estratégia de reducéo sao chave®pom desempenho da atividade,
pois de nada adianta identificar riscos rapidamesgea equipe responsavel pela
implementacdo dos controles ndo consegue impleA@ntantes que ocorram 0s
incidentes de seguranca.

E importante que a relacdo de métricas e indiesdpossa ser formulada por
cada empresa. O risk scorecard ndo depende exataneerorganizacdo, mas € algo
flexivel, pois talvez nem todas as métricas possanobtidas, dependendo do nivel de
maturidade da organizacéo. Entretanto, o modelpgsto nesse artigo fornece uisk
scorecardbasico, que esta em constante desenvolvimente dapera em médio prazo
constituir uma base de indicadores que ird nottekas as atividades.

3.7. Ferramenta de Avaliacéo

Foi elaborado um instrumento - em forma de quedtion- que serve de base para as
empresas avaliarem em que niveis de maturidadensenteam as atividades do
processo de gestédo de riscos em Seguranca da &t@omO questionario utiliza a
escala delikert [Wainer 2006], para balancear respostas pré-defni A estrutura
completa do questionario do modelo MMGRseg podeaesultado em Mayer (2008).

Tabela 2. Relacionamento das perguntas do questiona  rio com os niveis de
maturidade e as atividades do processo de Gestdo de Riscos em S

Definicéo Analise/ | Tratamento | Aceitacdc| Comunicacdo | Monitoramento
de Contexto | Avaliacdo do Risco | do Risco do Risco e Analise
do Risco Critica
Nivel 2 Q3 Q9 Q15 Q21 Q26 Q31
Nivel 3 | Q4,Q5,Q6 | Q10,Q11, Q16,Q17, | Q22, Q23| Q27,Q28 Q32, Q33
Q12 Q18

Nivel 4 Q7 Q13 Q19 Q24 Q29 Q34
Nivel 5 Q8 Q14 Q20 Q25 Q30 Q35

O questionario é composto de 35 perguntas, das fjua2 sao questdes gerais
para avaliar o Nivel 1 de maturidade de todas iglatles do processo de Gestdo de
Riscos e Sl, as demais questdes estdo relacionadass demais niveis de maturidade
e com as atividades do processo de Gestao de Rist8$ conforme mostra a Tabela 2.

4. Conclusao

A gestéo de riscos em seguranc¢a da informacaarseutoma questdo estratégica para
as organizacdes, em funcdo das exigéncias do neerckd governo, de agéncias
reguladoras e também dos clientes e, portanto, pFesesso deve ser constantemente
melhorado e amplamente compreendido. Nesse contexttIMGRseg é uma
contribuicdo significativa para o amadurecimentcaoza de segurancga da informacao,
pois organiza praticas efetivas em uma estrutuia gstabelecer prioridades.



O MMGRseg é um modelo de maturidade composto pptr§s estagios; (2)
cinco niveis de maturidade; (3) quarenta e trégetms de controles; (4) mapa de
controles; (5) perspectiva de avaliacdo; (6) RA@BE em relacdo a cada uma das
atividades do processo de GR; (7) um risk scoregaainda, (8) um instrumento para
avaliacdo do nivel de maturidade das atividadgzolcesso de GR.

O MMGRseg mostra onde a organizacao precisa &gfarcos e investimentos
para conseguir atingir a maturidade e, posteriotep@nexceléncia. Os resultados da
avaliacdo com o MMGRseg ajudam a organizacao &jplgrexecutar e monitorar suas
iniciativas de melhoria e gerenciamento de seusegsms de negdécios, melhorando
assim, a previsibilidade dos resultados, o conttelseu desempenho e a eficacia. O
MMGRseg é um modelo de maturidade Unico no queeatipeito a Gestao de Riscos
em Sl e esta alinhado com a ISO/IEC 27005 (2008).

O MMGRseg pode ser utilizado pela organizacéo: gajadentificar os pontos
fracos e/ou deficiéncias e as possibilidades déanek no processo, direcionando 0s
investimentos em SI; (2) disseminar a cultura deg@Rtoda a empresa; (3) fazer um
benchmarkingde segmento, conseguindo comparar o nivel de idatler de cada
atividade da empresa com outras organizacdes, pagsbilita troca de informacdes e
amadurecimento; (4) atingir a eficacia no processmelhoria continua da GR em SI; e
(5) orientar em projetos de certificacdo de SG& €ontinuidade de Negdcios.

Acredita-se que sejam trabalhos futuros perteger(il) desenvolver uma versao
“light” para o questionario; (2) aprimorar o modelo indoi a representacdo por
estagios, levando em conta o processo de GR conmtodon(3) realizar uma validacéo
estatistica do questionario; (4) definir métricasdicadores para todas as atividades de
gestéo de riscos; (5) avaliacdo do modelo com edstas de seguranca da informacao;
e (6) um estudo de caso pratico com a utilizacamddelo. O estudo de caso com o
MMGRseg ja esta programado e devera ser concludagesto de 2010.
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