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Resumo. Seguranca da informagcdo é um tema essencial em organizacoes
comerciais e governamentais, e sua operacionalizacdo requer a existéncia de
ferramentas de suporte, tanto em tempo de edicdo e manutengdo das regras
quanto em tempo de execugdo das aplicagcoes que realizam acesso aos dados
corporativos, quando se deve assegurar que as regras previamente definidas
sejam respeitadas. Em cendrios reais, este suporte computacional ¢é
tipicamente definido por atividades de prospeccdo da drea de Arquitetura de
TI. A avaliacdo de ferramentas de regras de autorizacdo, no entanto, ndo é
trivial. Este trabalho relata a avaliacdo de ferramentas de gestdo e execucdo
de regras de autorizacdo, seguindo o framework composto por uma
arquitetura genérica e um processo de avaliacdo propostos anteriormente.
Além disso, sdo propostos uma taxonomia de critérios de avaliacdo e uma
metodologia de cdlculo das notas atribuidas aos critérios. A avaliacdo foi
realizada em um cendrio real de uma organizagdo, e os resultados mostraram
ser possivel adotar um BRMS para suporte a gestdo de regras de autorizacdo,
e as funcionalidades inerentes a SGBD como o Oracle tanto para
armazenamento quanto para execugdo de regras de autorizagdo.

1. Introducao

A pesquisa em seguranca da informacgdo tem recebido cada vez mais atengdo a
fim de atender as necessidades de seguranca de aplicagdes comerciais € governamentais.
A integridade, disponibilidade e confidencialidade dos dados em sistemas de software,
bancos de dados e redes de dados sdo as principais preocupagdes de todos os setores das
organizacdes. O acesso ndo autorizado a recursos corporativos podem impactar
fortemente as operacOes das organizacdes e levar a sérios problemas financeiros, legais,
de seguranca pessoal, privacidade e confidencialidade. As maiores questdes de seguranga
e confidencialidade se encontram na integridade da informacdo, a qual é garantida por
mecanismos de controle (ou autorizacdo) de acesso [Sandhu et al., 1996; Yang, 2009;
Cali e Martinenghi, 2008; Murthy e Sedlar, 2007]. Estes mecanismos fazem com que
regras de negécio do tipo assertiva de acdo de autorizacdo sejam garantidas. Segundo
[BRG 2009], regra de negdcio é uma declara¢do que define ou restringe algum aspecto
de uma organizacdo. Regras de negécio t€ém como objetivo definir a estrutura de um
negdcio ou controlar ou influenciar o seu comportamento. Em particular, uma categoria
de regras de negécio € a assertiva de acdo de autorizacdo, ou regra de autorizacao, a
qual restringe quem ¢ permitido realizar uma a¢do na organizacdo sobre quais
informacoes.



Deitert e McCoy [2007] apontam que, com a percepcdo de que as regras de
negdcio nao deveriam estar implicitas nas aplicagdes e sim externas a elas de maneira que
se tornassem reutilizdveis, ferramentas foram sugeridas para gestdo e execucdo de
regras. Inicialmente denominadas de BRE (Business Rule Engine ou Motor de Regras de
Negdcio), tais ferramentas consistiam em um ambiente para desenvolvimento das regras
e um motor de execugdo para controle da aplicacdo das regras. No entanto, com a
evolucdo do uso destas ferramentas e criagdo e execucdo de regras complexas, novas
funcionalidades foram adicionadas as ferramentas, as quais evolufram para BRMS
(Business Rule Management System ou Sistema de Gestdo de Regras de negdcio).
Existem vdrias ferramentas no mercado para gestdo de regras de negdcio como, por
exemplo, as ferramentas enumeradas em [Sinur 2005] e [Rymer e Gualtieri 2008], cujos
trabalhos apresentam avaliacdes de ferramentas existentes no mercado.

O estudo e prospeccdo de ferramentas de apoio computacional as atividades em
uma organizacdo sdo de responsabilidade da drea de Arquitetura de Tecnologia da
Informacdo (TI) [Botto 2004]. Durante o processo de prospeccdo de ferramentas é
realizada a avaliagdo e selecdo de ferramentas necessdrias para fornecer apoio aos
processos organizacionais.

Para que a avaliacdo de uma ferramenta seja conduzida de forma imparcial, faz-se
necessdria a definicdo dos critérios que serdo utilizados nesta avaliagdo, assim como a
escala de pontuagdo e o grau de importancia (peso) de cada um deles. As avaliacGes de
ferramentas para gestdo de regras de negécio conduzidas por [Sinur 2005] e [Rymer e
Gualtieri 2008] auxiliam na fase inicial de busca por ferramentas desta drea. No entanto,
para a efetiva escolha da ferramenta que atenda aos requisitos especificos de uma
organizacgdo, critérios mais detalhados e especializados sdo necessarios.

Neste trabalho, o foco esta na avaliacdo de ferramentas BRMS para tratar regras
de autorizagdo. A maioria das ferramentas BRMS existentes no mercado foca na gestdo
e execucdo de regras de negdcio dos tipos termos de negdcio, fatos relacionando termos
entre si, derivagdes e sentencas de acdo [BRG, 2009], mas ndo tratam de forma
apropriada sentengas de acdo de autorizag@o (regras de autorizacdo). Por outro lado, as
implementacdes de funcionalidades para garantir regras de autorizacdo em Sistemas
Gerenciadores de Banco de Dados (SGBD) (por exemplo, Oracle, Sybase e Microsoft
SQL-Server [Yang 2009]) focam na execugdo de regras de autorizagdo, nio tendo uma
interface adequada para gestdo de regras de autorizagao.

Este trabalho apresenta a avaliagdo de ferramentas para gestdo e execugdo de
regras de autorizacdo para controle de autorizagdo de acesso a bases de dados, e um
conjunto de critérios para a avaliagdo de ferramentas BRMS com intuito de classifica-las
e avaliar até que ponto elas atendem aos requisitos da organizacao.

Este trabalho estd dividido da seguinte forma. A secdo 1 € a presente introdugao.
Na secdo 2 sdo caracterizados mecanismos especificos para execucdo de regras de
autorizacdo . A implementacdo destes mecanismos em ferramentas existentes e a
avaliacdo do uso destas funcionalidades sdo apresentadas. As BRMS existentes no
mercado sdo listadas e uma andlise das mesmas é apresentada em relacdo a regras de
autoriza¢do. Na secdo 3, € apresentada a proposta de divisdo das ferramentas em gestdo
e execu¢do de regras de autorizacdo, além de uma proposta de critérios para avaliacdo
das ferramentas. Na secdo 4 € apresentado um caso real de avaliagdo das ferramentas



BRMS segundo os critérios propostos. Finalmente, na secdo 5 sdo apresentadas as
conclusdes obtidas e os trabalhos futuros.

2. Trabalhos Relacionados

Os mecanismos de controle de autorizacdo de acesso a dados podem ser divididos em
DAC (Discricionary Access Control), MAC (Mandatory Access Control), ambos
propostos por [DoD 1983], e mais recentemente RBAC (Role-Based Access Control)
[Ferraiolo ¢ Khun, 1992].

O mecanismo DAC restringe acesso a objetos baseado na identidade de usuérios
e/ou grupos aos quais eles pertencem. [Yang 2009] aponta que politicas DAC ndo
garantem controle sobre o fluxo de informagdes, pois torna possivel que informagdes
cheguem a usudrios que ndo tém permissdo de lé-las. As politicas MAC, também
conhecidas como label security, sdao baseadas em regulamentacdes mandatérias
determinadas por uma autoridade central [Yang 2009]. A forma mais comum de MAC é
a politica de seguranca de mudltiplos niveis usando classificacdo de sujeitos (usudrios ou
grupos) e objetos (dados) dos sistemas. MAC controla o fluxo de informacgdes, embora
ndo aborde as agdes que podem ser executadas pelos sujeitos sobre os dados [Ferraiolo e
Khun, 1992]. Além disso, como um rétulo € atribuido a cada instancia de dados, o custo
de gestdo e de manutencdo dos rétulos € alto, e pouco flexivel, se existirem muitas
politicas definidas. No caso de RBAC, o controle de acesso considera fungdes e
informacdes, além das informacdes. Neste caso, o interesse principal € proteger a
integridade da informacdo: quem pode realizar qual a¢do sobre qual informacao
[Ferraiolo e Khun, 1992]. Em [Ferraiolo et al. 2001] é proposto um padrdao para RBAC
a fim de unificar idéias existentes em diferentes modelos de referéncia de RBAC,
produtos comerciais e protdtipos de pesquisa.

Os mecanismos para controle de acesso encontram-se implementados em
diferentes Sistemas Gerenciadores de Banco de Dados (SGBD), como Oracle, Sybase,
Microsoft SQL-Server [Yang 2009]. Apds andlise destas ferramentas, observamos que
estas implementacOes estdo muito mais voltadas para tratar a execucdo das regras de
autoriza¢do do que a gestdo das regras. A especificacido das regras requer conhecimento
profundo de conceitos de banco de dados (linguagem SQL e stored procedures). Dessa
forma, ndo € o foco destas ferramentas a criagdo, edi¢do, alteracdo e manutencdo de
regras de autorizagdo por usudrios do negdcio, mas sim por administradores de bancos
de dados. Nestas ferramentas, a edi¢do, composicdo, consultas e visualizagdo das regras
e suas dependéncias, versionamento, validacdo, simulacdo de execucdo, entre outras
funcionalidades, ndo sdo simples de serem executadas ou mesmo ndo sdo suportadas.
Isto torna invidvel que tais funcionalidades sejam executadas pelos usudrios do negécio,
que seriam o perfil mais apropriado ji que possuem conhecimento profundo sobre o
negécio e das restrigdes de acesso a informagao.

Por outro lado, ferramentas BRMS sdo construidas com o intuito de possibilitar
que usudrios do negdcio criem, gerenciem e mantenham regras de negdcio, permitindo
também a execucdo de regras de negdcio. Em [Sinur 2005], ferramentas BRMS sdo
analisadas, e seus fornecedores sdo caracterizados como: lider, visionario, desafiante ou
executores em nicho especifico. J4 [Rymer e Gualtieri 2008] apresentam uma andlise das
ferramentas de mercado utilizando uma série de critérios e entrevistas com o0s



fornecedores e clientes de cada plataforma. Para ajudar na escolha entre as plataformas,
os autores apresentam ainda cinco visdes do mercado de regras de negdcio: plataformas
para fins gerais, plataformas especializadas, plataformas para desenvolvedores de
aplicacdes Java, plataformas para desenvolvedores de aplicacdes .NET e plataformas
para analistas de negdcio que desenvolvem e mantém aplicacdes. As ferramentas sdo
avaliadas segundo o suporte a todos os tipos de regras de negécio definidos pela BRG
[2009]. No entanto, ndo tratam as especificidades das regras de autorizacdo de forma
apropriada como, por exemplo, o controle das regras em tempo de execucdo do acesso
aos dados armazenados nas bases de dados.

Existe um conjunto de ferramentas voltado para a execug¢do de regras de
autoriza¢do, enquanto outro conjunto se propde a gestdo e execucdo de regras de
negdcio em geral, ,mas ndo atendem as especificidades das regras de autorizacdo. Desta
forma, para o primeiro conjunto, é necessario um médulo (ou mesmo outra ferramenta)
que facilite o cadastro, edicdo, alteracdo, versionamento, implantacdo etc. de regras de
autoriza¢do. Por outro lado, o segundo conjunto de ferramentas deve ser analisado com
cuidado a fim de avaliar o potencial de seu uso para regras de autorizacao.

Para a avaliagdo de ferramentas, um framework que considere os dois conjuntos
de ferramentas deve ser empregado. Neste trabalho, estd sendo considerado o framework
proposto por Azevedo et al. [2010] que divide as regras de autorizagdo em dois
moédulos: (i) Gestdo de Regras de Autorizacio (GRA) e (ii)) Execucdo de Regras de
Autorizacao (ERA). O médulo GRA (Figura 1) é responsdvel pela criacdo, alteracao,
visualizacdo, composicdo, teste e simulacdo de regras de autorizagdo. O GRA permite
definir regras de acesso aos termos/conceitos da organizacao incluindo as operagcdes que
podem ser executadas por cada perfil existente. Um exemplo de regra ¢ “O Gerente
local pode consultar apenas os pedidos com valor inferior a R$ 1.000,00”. Todas as
regras criadas neste mdédulo sdo armazenadas em um banco de dados de regras de
autorizacao.

. —® identificador Gerent Secretdria
Pedido [—e vendedor e 0

—Q, y_ql_orTotal
> { Gerente local ][ Auditor ]

Figura 1 — Definicdo de regra de autorizagdo na ferramenta de gestao
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Figura 2 - Ferramenta de execucao de regra de autorizacao



O moédulo ERA (Figura 2) estd de acordo com a definicdo de politica RBAC
descrita na secdo 2, e € responsdvel por garantir que as regras de autorizacdo definidas
previamente e armazenadas na base de regras sejam garantidas. Todas as operagdes de
manipulagio (consulta, inser¢do, remog¢do e atualizacdo) invocadas pelas aplicacdes do
negécio sobre os dados corporativos sdo controladas em tempo de execucio.

3. Propostas do Trabalho

Como as ferramentas BRMS existentes no mercado possuem varios componentes para
gestdo e para execugdo de regras de negdcio, neste trabalho propomos um conjunto de
critérios para avaliar, especificamente, o atendimento destas ferramentas para gestdo e
execugdo de regras de autorizagdo segundo o framework proposto por Azevedo et al.
[2010], apresentado na secdo anterior.

Os critérios foram elaborados pela confec¢do de questiondrios, como proposto
por [Tariq e Akhter 2005]. Estes questiondrios identificam as caracteristicas mais
importantes em uma ferramenta de acordo com as prioridades da organizacdo. Os
critérios foram elaborados a partir de critérios propostos em outros trabalhos de
avaliacio de ferramentas [Azevedo et al. 2008b], caracteristicas das ferramentas
enumeradas em comunidades de pesquisa na drea [BRG 2009; BRCommunity 2009] e
avaliacdes de ferramentas BRMS [Sinur 2005; Rymer e Gualtieri 2008]. Os critérios
foram entdo avaliados e revisados com profissionais e pesquisadores da area. Para cada
critério de avaliacdo foi definida uma escala de pontuagdo dentro do intervalo de 0 a 1,
seguindo a abordagem de [Kitchenham 1996]. O extremo 0 (zero) significa uma total
inadequacdo ou auséncia do critério na ferramenta e o extremo 1 significa que a
ferramenta satisfaz completamente o critério. Com o intuito de caracterizar como
determinado valor deve ser atribuido em resposta a um critério, o raciocinio a ser
aplicado para cada pontuagdo possivel foi detalhado, de acordo com estudo de caso real
realizado. Obviamente, a forma de pontuar pode variar de organizacdo para organizagao.
Ainda segundo [Kitchenham 1996], e de acordo com o observado na realidade das
organizacOes atuais, foram definidos pesos para cada critério, na escala de 1 a 5,
refletindo a importancia do critério na avaliac@o final. Peso 1 indica uma funcionalidade
insignificante, peso 2 para uma funcionalidade de baixa importancia; peso 3 para uma
funcionalidade {itil, peso 4 para uma funcionalidade desejavel mas ndo indispensdvel; e
peso S5 para uma funcionalidade indispensdvel. Esta pontuacdo pode variar de
organizacdo para organizacao.

Nesta proposta, estendemos abordagem de [Kitchenham 1996] e, além da
pontuacdo em escala e pesos atribuidos aos critérios, foram definidos pesos distintos
para avaliagdo da documentacdo da ferramenta (peso 1) e para a avaliagdo dos critérios
em laboratorio (peso 2). Dessa forma, por exemplo, se a avaliacio da documentacdo de
acordo com um critério resultou em uma pontuacdo igual a 0,8 e a avaliacdo do mesmo
critério em laboratério resultou em pontuacdo igual 0,6, entdo o resultado final seria
iguala (1 x0,8+2x0,6)/(1 +2)=0,67.

Os critérios definidos foram organizados segundo uma taxonomia de macro-
critérios e foram classificados em genéricos e especificos. Macro-critérios genéricos
correspondem a um conjunto de critérios que podem ser avaliados em qualquer
ferramenta, independente da sua drea de aplicagdo. Logo, podem ser utilizados tanto



para ferramenta de gestdo como para ferramenta de execugcdo. Macro-critérios
especificos sdo aplicados especificamente as ferramentas da drea em questdo e foram
divididos em critérios especificos para gestdo e especificos para execugdo das regras de
autorizacao.

Analisando cada macro-critério, pode-se observar que um macro-critério com
muitos critérios terd um peso maior do que um macro-critério com poucos critérios. Por
exemplo, o macro-critério “Seguranca” possui 5 critérios com peso 5, o que produz um
valor maximo igual a 25, enquanto que o macro-critério “Simulacio de regras” tem valor
maximo igual a 6. No entanto, de acordo com andlises com especialistas em BRMS,
observamos que “Seguranga” ndo é 4 vezes mais importante do que “Simulacdo de
regras’. Para evitar estas distor¢des, foram definidos pesos também para cada macro-
cirtério, apds andlise com pesquisadores e profissionais da drea, segundo a tabela 4.
Dessa forma, o célculo da pontuacdo da ferramenta é realizado ponderado pelo peso
atribuido a cada macro-critério.

Tabela 1 — Critérios genéricos agrupados em macro-critérios (MC)

M. Critério M. Critério

a o ? L N
Como sé&o entr?gues as novas versoes da ferramclenta._ Permite integragdo com SGDB?
A empresa estd em algum processo de venda ou jung@o?

=
- — T o 3 inux?
8 | A empresa foi adquirida recentemente por outra empresa®? = E Instalagéo no Linux?
2 [ Quantos clientes para o produto o fornecedor possui? 2 Ol Instalag@o no Windows? _
= Hé& quanto tempo a empresa estd no mercado? S Pocumenta;;ao é clara quanto a objetivos e propostas da
, ; P rramenta?
® | Ha quanto tempo a empresa disponibiliza o produto? g |errame ta — - — - —
a - £ | Documentagé&o aborda instalagéo e configuragdo da
A empresa vende o produto como um produto Gnico? GE-' ferramenta?
- P P = 3 a i i
Novas versdes sao integraveis com a versao corrente? 3 | Documentagéo aborda o uso das funcionalidades da
- S | ferramenta?
% ol Numgro maximo de regras que a ferramenta permite s Documentagéo contém tutoriais para aprendizagem da
‘_"_; Bl incluir/executar? o | ferramenta?
7 2 Tempo para execugao de consultas? B | Documentagao aborda questdes como escalabilidade e
- — - - 2 | resultados de testes com a ferramenta?
A ferramenta permite a adi¢g@o de novas funcionalidades? 8 ["Existe forum de discussio da ferramenta 6 o forum &
[}
B | Quais s&o os requisitos para realizar a O | utilizado intensamente?
B | programagéo/criagdo de novas funcionalidades (requisitos Exist Hean rsdes da ferramenta? (codi
2 | de linguagem de programagéo e software)? XISt suporie a novas versoes da ferramenta (codigo
3 fechado/cédigo aberto)
i | E possivel customizar a ferramenta de acordo com as g Possul suporte por email?
caracteristicas especificas da empresa compradora? 3 p p -
g | Permite relacionar itens de regras de negocio com @ | Possui suporte por telefone?
k) rq elgmentos de banco de dados (tabelas, relacionamentos, Possui suporte in loco?
£ atributos etc)?

Fornecedor possui parceiro no Brasil para venda e suporte?

Tabela 2 — Critérios especificos para ferramenta de gestao

M. Critério

M. Critério Oferece template para acelerar o processo de criagdo de
regras?

Possui wizards para auxiliar usuarios do negécio na

) e L iaca ?
Permite uso por multiplos usuarios ao mesmo tempo? criagdo das regras?

Permite criar wizards para auxiliar usuarios do negécio na

dPossw urr; Ambiente Integrado de Desenvolvimento (IDE) criagdo das regras?
° regr as’ - - — — — Permite realizar as operagdes de edi¢do de regras através
Possui capacidades de incluséo, alteragéo e remogéo de da API para integracdo?
? - - -
elemlentos de urrla regra - Permite realizar consultas nas linguagens de consultas
Realiza verificagdo de conflito entre regras durante para regras?
edicdo? - - .
o L . Permite consultas restritas a dominios?
2 | Suporta a criagdo de vocabularios para as regras? - - - -
it S8 | Possui mecanismos de inferéncia?
Suporta linguagens para descri¢éo de regras? Quais? 5 Permite utilizagao dos mecanismos de inferéncias durante
Permite cadastrar/importar informagdes de usuarios e 8 aconsulta?
associa-los as regras? Permite criagéo de explicagdes em linguagem natural
Permite criagéo de elementos de regras de negécio para as inferéncias realizadas pelo usuario?
ilizan iretamen m icdo grafica? - = - -
Ut, ando diretamente °, ,°d° de edicdo gréfica Permite a geragéo de relatérios derivados dos resultados
Tipos de regras de negécio suportadas (Segundo a de consultas?

classificagdo BRG)




M. Critério M. Critério
Permite realizar as operagoes de consulta a regras + .| Permite realizar combinacéo entre regras?
através da APl para integracdo? eED - — —
Permite gerar relatérios do dicionario de dados das Permite definir regras de excecéo? _
regras. © Possui ferramentas para teste e depuragdo?
Possui mecanismos para visualizacio de regras? 28 Permite geragdo de relatérios para validagio de regras?
P ¢ gras? S O Permite execugao de testes de consisténcia (ex: regras
S Possui formas de acesso as Qropriedades dos itens de incompletas)?
g [(earas durante sua visualizag&o? o | Possui um modelo de simulagao de regras?
N | E possivel imprimir a visdo exibida? S — - - —— =
© - — & | Permite visualizar graficamente a sequéncia de execugao
z Permnelgerlar re]atonos das regras de acordo com o que S | da regra e suas dependéncias?
> e de;eja ?nlsuahzar? - - — £ Permite simular a execugao da regra utilizando dados
Perm,ne utilizar os mecanismos de visualizagdo de regras J novos bem como dados antigos?
atrave; da AP para infegragéio? — — Permite criacdo de contas de usudrios?
50 dPossw conversores dfe formatgs que apdiam a tradugao Possui controle de concorréncia?
88 aregra para outros formatos " @ | Permite criagdo de perfis de acesso para usudrios?
@ 8 | Importa e exporta regras em diferentes formatos de O [
g © | representacdo? E E possivel associar os perfis de acesso ao perfil do
EE Possui ferramentas para derivagao de regras (semi) % usudrio da Petrobras (associando a chave)?
automaticamente utilizando textos de linguagem natural? o | E possivel definir as permissdes de acordo com os tipos
Permite armazenar diferentes versdes da regra? de regras? (Ex.: Regras do Pogo, Regras de bloco).
Permite comparar e fazer merge entre diferentes versoes Possui controle de acesso aos elementos das regras?
da regr,a? — - - ——— Permite a defini¢ao de padrdes organizacionais para
E po§3|vel verificar conflitos e inconsisténcias entre = descrigao de regras (por exemplo, regras de
versoes? _ _ _ _ 2 o | nomenclatura, etc.)?
O controle de versdes se d& em nivel de regras e nao - - —— — —
o | somente em nivel fisico (arquivos)? & Permite a validac@o de padrdes organizacionais pela
E | Possui a funcionalidade de repositério distribuido? ferramenta? — -
“E-' _ - —— Prové ferramentas para publicagéo das regras de negécio
@ | E possivel estender o metamodelo do repositério? 3 £ | nos ambientes alvo?
E O repositério de regras é independente do componente de Permite promover regras entre ambientes?
E gxecugéo?
& E possivel armazenar histérico das alteragdes ocorridas
em cada versdo da regra?
Tabela 3 - Critérios especificos para ferramenta de execuc¢ao
M. Critério M. Critério
Nivel de transparéncia em relacéo as aplicagdes clientes. uso de meméria etc.
° Possui a opgao de geragao de cédigo para linguagem de Permite consulta ao log de execugdo?
50?7
‘§ gg?r:iz%cvi?:ér as regras via web services? Permite visualizagdo gréfica do log de execug@o?
§ Executa a regra de negécio para um usuario/perfil 8 | Prové wizards de relatorios de regras para gerar consultas
w | especifico? S | customizadas as regras (por exemplo, relatérios de analise
Permite diferentes modos de execugéo de regras ‘g Qe impacto)?
(dindmica/estatica)? < | E possivel verificar a associagao de perfil x permissé@o que
o Permite monitorar e rastrear a execugao das regras gstéo em produgdo?
ﬁ individualmente dentro do motor de execucao? E possivel verificar a associagao de perfil x permissdo que
= ja ndo estdo mais em producao?
€ 9| Permite monitorar o desempenho do servidor?
2 Por exemplo, se o servidor esté sobrecarregado (por
exemplo, o servidor executando em 90% da capacidade);
Tabela 4 — Defini¢ao de pesos para cada macro-critério
Tipo Macro-critério Peso Tipo Macro-critério Peso
Escalabilidade 3 Edicao 5
Flexibilidade 3 Consulta 4
S Integragdo com outros sistemas 3 Seguranga 3
= Qualidade da documentagéo 3 Visualizacdo 2
5 Suporte 3 ° Repositdrio e |2
(0} L) Versionamento
Plataforma tecnolégica 2 2 Integragdo de regras 2
Distribuigdo 1 © | validagao 2
Administracdo do ambiente de execucdo 2 Simulagao 2
%S9 Execugéo de regras 5 Exportagéo / Importacéo 2
w o
Auditoria 2 Qualidade das regras 1
Administracéo 1

4. Avaliacao de ferramentas para tratar regras de autorizacao

Nesta secdo, apresentamos a avaliacdo de ferramentas BRMS executada na drea de
Gestao de Dados Integrada do E&P da PETROBRAS (TIC/TIC-E&P/GDIEP), com o
objetivo de indicar uma ferramenta que desse suporte a gestdo e execugdo de regras de




autorizagdo. A PETROBRAS ¢ a maior e mais importante empresa de 6leo e gis do
Brasil. O departamento de Gestdo de Dados e Informacdes do E&P (GDIEP) é
responsdvel pela gestdo dos dados no dominio de 6leo e gas da exploracdo e producdo.

O processo utilizado para avaliagio das ferramentas corresponde a uma
adaptacdo do processo proposto pela SEI (Software Engineering Institute) apresentado
em [COMELLA-DORA 2004]. O processo ¢ ilustrado na Figura 3.

Necessidade de ajustes nos critérios essenciais

L Definir crité- Selecionar Lista adequada Definir
Definir escopo . P de ferramentas 2
i preEEEEs rios essenciais ferramentas crlterlos

de alto nivel candidatas técnicos
| > Levantar » Avaliar Elraotlgcl)erzfr:a"sSteaa?/Z liar Analisar Apresentar
documentagao, ferramenta reEEsEs resultados resultados

Figura 3 — Processo para avaliacédo de ferramentas [Azevedo et al., 2008a]

1. Definir escopo de prospeccao: O objetivo do trabalho de prospeccdo de
ferramentas foi encontrar uma ferramenta que permitisse a GDIEP realizar a
gestdo de regras de autorizacdo, bem como garantisse a execucdo de regras de
autorizacao.

2. Definir critérios essenciais de alto nivel: Os critérios essenciais foram definidos
de acordo com o tipo de ferramenta. Para a ferramenta de gestdo foram definidos
os critérios: (i) possuir interface grafica para manipulacio da regra; (ii) permitir
integra¢do com a ferramenta de execucao; (iii) possuir suporte. Para a ferramenta
de execucdo foram definidos os critérios: (i) permitir a execugdo de regras de
autoriza¢do sobre dados armazenados no SGBD Oracle com o menor impacto
possivel para as arquiteturas de acesso a dados; (ii) possuir suporte.

3. Selecionar ferramentas candidatas: A escolha das ferramentas para avaliagdo
foi baseada nas referéncias as empresas que possuem ferramentas BRMS
apresentadas por [BRG 2000] e [BRCommunity, 2009], além das ferramentas
avaliadas por [Sinur 2005] e [Rymer e Gualtieri 2008] e pesquisas realizadas.

As seguintes ferramentas foram escolhidas para avaliacdo: Corticon Business
Rules Management Systeml; ESI Logistz; FICO Blaze Advisor’; ILOG BRMS*;
JBoss Enterprise BRMSS; RuleXpress6; SAP NetWeaver BRM': Sapiens
eMergeS; Ness Usoftg; Visual Ruleslo; G2 Plataform''; Versata BRMSIZ;
PegaRules13; InRule”; Oracle Business Rulesls, ARIS Business Rule Designer16.

! (http://www.corticon.com/Products/Business-Rules-Management-System.php)

* http://www.esi-knowledge.com/products_logist.aspx

? http://www.fico.com/en/Products/DMTools/Pages/FICO-Blaze-Advisor-System.aspx

* http://www.ilog.com/products/businessrules/index.cfm

> http://www.jboss.com/products/platforms/brms/

% http://www.rulearts.com/RuleXpress

7 http://www.sap.com/platform/netweaver/components/brm/index.epx

¥ http://www.sapiens.com/Dev2Go.Web?2id=207028

? http://www.usoft.com

' http://www.visual-rules.com/business-rules-management-enterprise-decision-management.html
' http://www.gensym.com/index. php?option=com_content&view=article&id=47 &Itemid=54



Com esse conjunto de ferramentas levantado, foi feita uma pesquisa sobre cada
ferramenta para adquirir as informagGes necessdrias para responder aos critérios
essenciais definidos no passo 2.

Praticamente todas as ferramentas atenderam aos critérios essenciais para gestao
de regras de autorizagdo, enquanto algumas atendiam aos critérios essenciais para
execugdo de regras de autorizacdo. As restricdes de prazo estabelecidas para a
avaliacdo impuseram um ajuste nos critérios essenciais, de forma a reduzir o
nimero de avaliagdes detalhadas. Foi incluido um critério essencial adicional: o
bom posicionamento da ferramenta nas avaliagdes realizadas por [Sinur 2005] e
[Rymer e Gualtieri 2008]. A partir deste ajuste, as seguintes ferramentas foram
selecionadas para serem avaliadas detalhadamente: WebSphere Ilog BRMS;
InRule; Corticon; FICO Blaze Advisor; Usoft; ESI Logist.

4. Definir critérios técnicos: Os critérios técnicos utilizados para realizar as
avaliacdes foram os apresentados na se¢do 3.2. Foram utilizados 29 critérios
genéricos, 55 critérios para avaliar ferramentas quanto a gestdo de regras de
autorizagdo e 11 critérios para avaliacdo quanto a execucdo de regras de
autorizagao.

5. Levantar documentacdo com fornecedores: A equipe de avaliacio de
ferramentas entrou em contato com os fornecedores, obtendo manuais, tutoriais,
videos, data sheets, white papers e outros documentos para realizar a avaliagdo.

6. Avaliar ferramentas: Os critérios definidos no passo 4, e apresentados na se¢fo
3.2 (Tabelas 1-3), foram respondidos por analistas de sistemas (chamados de
Avaliadores) treinados em avaliacdo de ferramentas e na aplicacdo dos critérios
definidos. As avaliagdes foram revisadas por um profissional experiente na
avaliacdo de ferramentas e na aplicagdo dos critérios (chamado de Avaliador
master). Apds a revisdo pelo Avaliador madster, os Avaliadores fizeram ajustes
nas avaliacdes realizadas.

Os macro-critérios da Tabela 4 foram priorizados por profissionais da prépria
organizagao.

Para cada ferramenta foram realizadas trés avaliacdes: quanto aos critérios
genéricos; quanto aos critérios especificos para gestdo; quanto aos critérios
especificos para execugdo. A partir dai, foram realizados dois tipos de avaliagdes:
avaliacdo em relacdo a documentag@o, onde cada critério deveria ser respondido
consultando apenas as documentacOes disponibilizadas pelo fornecedor; e,
avaliacdo em laboratdrio, na qual cada critério foi testado em laboratério. Foi
definido peso 1 para o resultado obtido a partir da avaliagdo em relacdo a
documentagdo, e peso 2 para o resultado obtido na avaliagdo em laboratorio.

Depois que as ferramentas foram avaliadas, uma planilha foi gerada para cada
ferramenta com a pontuacdo de cada critério. Os critérios que ndo obtiveram

"2 http://www.versata.com/index2.php?option=com_content&task=view&id=124

" http://www.pega.com/Products/RulesTechnology.asp

'* http://www.inrule.com/products/InRule.aspx

'* http://www.oracle.com/technology/products/ias/business_rules/index.html

16 http://www.ids-scheer.com/en/ARIS/ARIS_Platform/ARIS_Business_Rules_Designer/3747.html



nota maxima foram comentados justificando a razdo da perda de pontuagdo de
cada critério.

7. Elaborar lista de problemas e avaliar respostas: As caracteristicas que tiveram
problemas durante a avaliacdo foram listadas e os fornecedores foram contatados
para enviarem respostas para estes problemas. As respostas foram analisadas.

8. Analisar resultados: O quadro de pontuagdo de cada ferramenta resultante da
execucdo da etapa 6 foi ajustado. As notas dos critérios em duivida foram
alteradas de acordo com as respostas dos problemas identificados e foi calculada
a pontuacdo final de cada ferramenta, a qual é apresentada parcialmente na
Tabela 5. Observe que algumas avaliacdes receberam “-“ como pontuacdo. Este
valor foi atribuido apds analisarmos a ferramenta e identificarmos que as mesmas
ndo tinham uma arquitetura adequada para o tipo de ferramenta. Esta andlise, em
muitos casos, ocorreu através de discussdes por telefone e email com equipe
técnica do fornecedor, como foi o caso das ferramentas ILOG e CORTICON.
No caso da ILOG, inclusive, houve discussdo pessoalmente com o técnico
responsavel pelo suporte da ferramenta no Brasil. As discussdes com equipe
técnica das outras ferramentas foram realizadas por telefone.

Tabela 5 - Pontuacao final obtida por cada ferramenta

ILOG | InRule | Corticon | Blaze Advisor
Genéricos 77% 32% 77% 65%
Gestdo Documentacdo 72% 47% 68% 54%
Laboratério 71% 47% - 39%
Total 73% 43% - 49%
Execucdo | Documentagio - 59% 23% -
Laboratorio - 33% - -
Total - 39% - -

9. Apresentar resultados: Os resultados obtidos com cada avaliacio foram
apresentados aos membros da equipe de funcionérios do departamento de Gestdo
de Dados e Informacdes do E&P da PETROBRAS (TIC/TIC-E&P/GDIEP).

Eles sdo as pessoas responsdveis pela tomada de decisao.

5. Conclusoes

2z

Seguranca da informagdo é um tdpico de pesquisa que tem recebido cada vez mais
atencdo, tanto em contextos comerciais quanto governamentais. Dessa forma, a
autorizacdo de acesso a informagdes em organizagdes € determinante. Autorizacdo de
acesso € um tipo de regra de negdcio (regra de assertiva de acdo de autorizacdo) [BRG
2009], e restringe a quem ¢é permitido realizar uma acdo na organizagdo sobre quais
informacoes.

Existem vdrias ferramentas no mercado para tratar regras de negdcio. Estas
ferramentas sdao denominadas BRMS. Avaliacdes quanto as funcionalidades das mesmas
sdo apresentadas por [Sinur 2005] e [Rymer e Gualtieri 2008]. No entanto, estes
trabalhos avaliam estas ferramentas quanto a gestdo e execugdo dos seguintes tipos de
regras de negdécio [BRG, 2009]: defini¢do de termos de negdcio, fatos relacionando
termos entre si, derivacdes e sentencas de acdo. Estas avaliagdes ndo tratam de forma
apropriada regras de autorizacdo e suas especificidades, como o controle em tempo de



execugdo de forma a ndo impactar o desempenho das aplicagdes no acesso as fontes de
dados corporativas.

Este trabalho utilizou um framework para avaliacdo de ferramentas para gestdo e
execu¢do de regras de autorizagdo, composto por uma arquitetura genérica de
ferramentas e propds um processo, uma taxonomia de critérios de avaliagio e um
método de célculo das notas atribuidas aos critérios. A arquitetura genérica é composta
por dois médulos, dividindo as ferramentas analisadas em ferramentas para gestdo de
regras de autorizacdo e ferramentas para execucdo de regras de autoriza¢do. O método
de célculo das notas adicionou pesos aos critérios e aos macro-critérios, além de escalas
de pontuacdo definidas em conjunto entre especialistas de dominio e especialistas em
avaliacdo de ferramentas em geral.

As ferramentas avaliadas foram selecionadas a partir de pesquisas, avaliagdes
anteriormente realizadas e consultas aos sitios dos fornecedores de ferramentas mais
importantes. As bem classificadas na avaliacdo essencial foram entdo avaliadas de forma
detalhada. Como resultado, observamos que as ferramentas possuem muitas
funcionalidades para gestdo de regras de autorizagdo, tais como: edi¢do, consulta,
visualizacdo da regra e dependéncias entre regras, versionamento, controle de
concorréncia, permitem um nivel de abstracdo mais elevado para descrever as regras etc.
No entanto, as ferramentas ndo se mostraram adequadas para execucdo de regras de
autorizag¢do. Além disso, estdo mais voltadas para outros tipos de regras e ndo para regra
de autorizag@o. Portanto, as avaliacdes realizadas demonstraram ser possivel adotar uma
das ferramentas avaliadas para gestdo de regras e as funcionalidades de um SGBD tanto
para armazenamento das regras quanto para a execucdo de regras de autorizacio.

Como trabalho futuro, propomos considerar no método o fato do resultado final
ter ferramentas com pontuagdes muito préximas. Neste caso, uma segunda etapa de
avaliacdo, por exemplo, considerando apenas os critérios considerados mais relevantes
pela organizag@o, poderia ser executado. Outra informag@o que poderia ser incorporada
ao método € a determinacdo de um limite minimo de pontuacdo que uma ferramenta
deve atingir. Neste caso, se uma ferramenta nfo alcangar este limite em uma avaliacdo
(por exemplo, na avaliagdo segundo os critérios genéricos), ela deveria ser descartada do

processo de avaliaco.
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