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Abstract. This paper presents a security layer for authentication eofiden-
tiality called CASGrid. To implement it was used asymmeaedricryption and
digital certificates. The CASGrid was implemented in SEQul&. The paper
is organized into two parts: first part provides authentioatof users using di-
gital certificates. Thus, certification authority was atted to grid, providing
certificates. The authentication happens through the a#ibah of client’s cer-

tificate public key. The second part implements a InsurantaaV Channel,

based on session keys and asymmetric encryption. It pmintegrity and con-
fidentiality in messages exchange after the User Authdrdita

Resumo. Este trabalho apresenta a CASGrid, uma camada de seguraarga p
autenticacéo e confidencialidade, baseada em criptografsnaétrica e certi-
ficados digitais. A CASGrid foi implementada no grid SETalfin de fornecer
autenticacdo aos usuarios, utilizando certificados digitaprover a integridade
e a confidencialidade na troca de mensagens apés a auteatiaig usuario,
implementando um Canal Virtual Seguro, baseado em chavessddo e crip-
tografia assimétrica. Ela fornece integridade e confidelidzae na troca de
mensagens apos a autenticacdo do usuario.

1. Introducéo

Certificado digital € um objeto eletrénico capaz de iderdtificma entidade atra-
vés de seus dados, sua chave publica e a assinatura de ugieatperte confiavel
[Housley and Polk 2001]. Representa uma solucao eficiernte garantir a seguranca
na comunicacao e nas transacdes eletrbnicas. Seu uso vemtando gradativamente,
para as mais diferentes finalidades, tais como: assinatigi¢as, sigilo ou autenticacao
[Stallings 2008]. Independente da finalidade, a premissaequolve o certificado digital
é saber se quem esté tentando comunicar-se, realmente séirgpaem diz ser.

Se avancarmos em direcdo a seguranc@eds, nota-se que existe uma intensa
comunicacao entre as entidades comunicantes no ambieute cbentes realizam soli-
citacdes e servidores respondem as mesmas. No entantcaratio surgem vulnera-
bilidades que podem acarretar consequéncias indesej8ais uma rotina estabelecida
para autenticacao e sigilo das informacdes o uso dos reodiesamgrid pode facilmente
ser burlado.



Assim, a implementacao de autenticacdo, utilizando aatibs digitais € uma
resposta ao problema, fornecendo um sistema mais segweadiana criptografia assi-
métrica, certificados digitais necessitam de uma Autogdaettificadora (AC) responsa-
vel pela sua emissdo. Um certificado, para ser usado ampteupenvarias aplicacoes,
necessita seguir um padréo, como por exemplo o X.509 [&3alR008]. Outrem, 0 uso
da criptografia para prover sigilo das informacgdes agregasé®ma a confidencialidade
e a integridade das informacdes.

Neste sentido, o presente trabalho propde uma camada desegemGrids
(CASGrid) cuja finalidade é prover autenticacdo e sigilo entre osrigsuédo Grid SE-
TolF (Servico de Escalonamento Tolerante a Falhas) [Martag et al. 2008] e seu es-
calonador através de certificados digitais e um canal Viseguro. Ressalta-se que esta
camada é genérica, podendo ser estendida grésta em geral. NaCASGrida emis-
sao dos certificados digitais dos usuarios pela AC dar-$#izando objetos distribuidos
em java. A implementacao daASGridutiliza-se da API Application Programming In-
terface Bouncy Castlgof the Bouncy Castle 2009] e a comunicacao é baseada em Java
RMI (Remote Method InvocatipnAlém disso, o trabalho propde uma forte criptografia
através da combinacao dos algoritmos MRBgsage-Digest algorithm)® RSA (cujo
nome esta associado aos seus criademgldRivest, AdiShamir e LeonardAdlemar).

Este artigo esta organizado da seguinte maneira. A Secasc@telitrabalhos
relacionados em seguranca pgrals e modelos de autenticacdo. A Secédo 3 ira detalhar
aCASGride a integracdo com o SETolF, bem como experimentos pratedigados. A
Secéao 4 encerra o0 artigo com as consideracoes finais.

2. Trabalhos Relacionados

Uma proposta que se assmilaCASGrid € a Peer-to-Peer Security Layer (P2PSL)
[Detsch et al. 2006], a qual trata de questbes de segurangpkracdes P2P, permi-
tindo que cadpeerespecifique seus requisitos de seguranca, de forma diséirdacada
canal de comunicacédo. Os requisitos de seguranca saesasigfor modulos que imple-
mentam diferentes técnicas de seguranca. Esta camadaudarsgygé feita com base em
perfis, cada um servindo a diferentes necessidades de segura

Para realizar a comunicacéo segura, a P2PSL utiliza-se gm@ude chaves que
pode ser publicada de duas formas. A primeira delas, deatizatla usando PGIPfetty
Good Privacy, a segunda, centralizada, utilizando uma AC. Sempre quaaeemreceber
uma mensagem assinada por uma chave desconhecida, dgta soi€ a chave publica
correspondente apeer remoto armazenando-a localmente para uso futuro. O experi-
mento da P2PSL foi realizado utilizando OurGrid.

A semelhanca que a P2PSL possui com este trabalho deve-a® aaCASGrid
focar-se exclusivamente na relagéo entre cliente e eswdoio que pode ser considerado
uma arquiteturgeer-to-peer A semelhanca com este trabalho também € encontrada na
utilizacao da troca de chaves com a AC, embora a P2PSL n&autlk certificados e na
troca de chaves entre usuario e SETolF ao estabelecer o \Genal Seguro.

A segunda proposta [Foster et al. 1998], trataGlod Security Infrastructure
(GSI), o qual utiliza-se de certificados para prover autagéio, tal como a CASGrid o
faz. O GSI permite uma autenticacdo Unica do usuério na goade o GRAM Globus
Resource Allocation Managgverifica se o usuario pode executar 0 recurso em questao.



Caso o usuario tenha o acesso permitido, € criaddalmMianager que é responsavel
por iniciar e monitorar a tarefa submetida [Licht 2006]. $encipal objetivo, é fazer
com gue os servicos disponibilizados pela grade e que estivdisponiveis na rede, ndo
precisassem de privilégios locais especiais para exeenfaeduzindo assim o risco de
ataques [Licht 2006].

O uso de certificados digitais para autenticacdo tambénidadal pelo DCOCE
(Digital Certificate Operation in a Complex Environmentjpjeto da Universidade de
Oxford [Norman 2004] que explorou as vantagens e desvamdadge utilizacdo de cer-
tificados digitais para usuarios como meio de autenticagdime em um ambiente de
ensino superior e concluiu que seu uso € viavel e escalavel.

3. A Camada de Seguran¢c&ASGrid

Emgridsde computadores a entrada e saida de usuarios comp&e umazargtial neces-
sita ser monitorada, a fim de oferecer seguranca a quem acessaco. Neste contexto,
segundo Pedroso [Pedroso 2006], um aspecto critico € aiaatgio de usuarios em di-
ferentes dominios administrativos. Esta Secado discolresoemissao de Certificados
Digitais para prover a autenticacao entre usuarios e SE@qésteriormente estabelecer
um Canal Virtual Seguro entre 0s mesmos.

3.1. Autenticagao naCASGrid

Para estabelecer a autenticac@o entre usuario e SETodE fazeessario possuir um cer-
tificado assinado, o qual sera emitido pela AC do SETolF. Aitar um certificado, o
cliente envia sua chave publica para a AC. A autoridadeficadora, usando sua chave
privada, juntamente com a chave publica do cliente (utiiealgoritmo RSA com 1024
bits), gera um certificado.

Durante o processo de autenticacao, é informada a idesttadsuéario que sera
associada a esta requisicao. Além disto, ao informar estaidthde, é criado um registro
no escalonador associando a identidade cénosbddo cliente. Este registro sera utilizado
futuramente para verificar se o cliente ja foi autenticad8ewvidor. A requisi¢do gerada
combinada com o certificado auto-assinado da Raiz, sdo meeles que irdo prover a
identidade de um certificado digital [Adams and Lloyd 2004].
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Figura 1. Esquema da Geragéo de Certificados Assinados na CASGrid

A Figura 1 mostra resumidamente a geracao do certificaderggpyelo usuario.
Os passos sao detalhados a sedliro usuério envia seu par de chaves para a AC com



a finalidade de gerar a requisicéo do certifica(®).A AC gera o certificado Raiz auto-
assinado a partir das chaves publica (cliente), privadd AGentidade (cliente)3) Ao
final deste processo, o cliente possuira um certificadoadsjo qual tem a finalidade de
permitir o0 acesso na comunicacéo deste com o SETolF.Ao fasaégrocesso, o cliente
possuira um certificado assinado pela AC, permitindo o acgessomunicagado deste com
o SETolF.

O certificado gerado obedece o padrdo X.509. O padréo ndmustade um algo-
ritmo especifico, mas recomenda o R&bofald Rivest, Adi Shamir e Leonard Adleman
Todos os certificados X.509 obedecem o padrao internadibdal X.509 [Licht 2006].
Atualmente este padréo esta na versao 3 e dita que um cedificatenha estas infor-
macdes, as quais sao criptografadas. A Figura 2 apreseattficado gerado através da
execucao de um experimento pratico utilizand5Grid

[8] Version: 3
SerialNumber: 1260317702722
IssuerDN: CN=Autoridade Certificadora SETolF
Start Date: Tue Dec 08 22:15:08 BRST 2009
Final Date: Tue Dec 08 22:15:18 BRST 2009
SubjectDN: CN=Langer
Public Key: RSA Public Key
modulus: 862fb2af428d494c5f30a7a493e0fe0856fabddf3ba5ac9454982af147c2f14dBfd95782c689353503ed7f2b2bad9c4feB821c20¢
112295d112a8013d9409294df3444b3a322adeleYe5chle7d6f 7dadbfe7c802e23343b929593b96d122cabbc9d6e2143ea08 foc2fbf2ff41becf581919cafi
c5a2ef40fadef74b79f8590af
public exponent: 10001
Signature Algorithm: MDSWithRSAEncryption
Signature: 21783c5bel752cebc@96f9e90139a287c068a447
ba70fcB16262c9cag 159f6bfEE2d05c053104cct
6d75534646245e397a63e46edebeT2ce5c472eed
745ch3e67cB8dcazfaldedeldeachab8d319e33c
233ba52a7428c07d5eddebad f35f10e177910db9

539e9feB05c23fclfed7fe6E09declc913a9f34
6baaf02d90555312

Figura 2. Certificado do Usuério gerado pela AC

As especificacdes do certificado sdo detalhadas a seguir:

 Version a verséo do formato do certificado.

 Serial numberuma sequéncia alfanumérica que identifica de forma Uniesitb c
ficado;

* IssuerDN identifica quem é a AC. Neste trabalho identificada como Adihole
Certificadora SETolF fazendo referéncia a finalidae da AC.

* Validity (Start Date / Final Date)esta € uma informacéo crucial num certificado.
Todo certificado é valido somente por um intervalo de tempest®forma, um
certificado ndo é valido antes da data inicial e nem tampowético apds a data
final. E importante afirmar que, na geracdo do certificadoe gedconsiderar o
limite temporal para a validade do certificado.

* SubjectDN é para quem o certificado foi gerado. E o proprietario ddfiertio.

» Public key info é a chave publica associada ao certificado. Esta é a chageigue
extraida para prover a autenticacdo do usuario.

 Signature algorithmcada certificado possui uma assinatura digital cript@giaaf
Este campo indica qual algoritmo criptografico foi utilivad

« Signature é a assinatura digital criptografada do certificado. E dger partir
das informagdes do préprio certificado e € o que impede que@snacdes do
certificado sejam modificadas.

A finalidade dos certificados digitais neste trabalho, é gravautenticacdo dos
usuarios do SETolF, que escalona processogras visando manter o funcionamento



normal do sistema mesmo na presenca de falhas. O SETolFrpimpmao usuario di-
versas funcionalidades para o processamento de aplicdigieBuidas. Assim, um as-
pecto importante a considerar neste trabalho, referesdesg@o da chave publica contida
no certificado do usuério. O papel desta chave é essencabparseja efetuada a au-
tenticacao, visto que durante a geracao do certificado essenenchave € associada ao
certificado gerado.

A sequencia necessaria para realizar a autenticacdo romnflustra a Figura 3,
a qual é detalhada a segufft) Cliente envia o certificado criptografado com a chave
publica do SETolF(2) O escalonador do SETolF, descriptografa o certificado e menv
para a AC, criptografando-o novamente com a chave publi¢e€Cd43)AC, verifica se o
certificado é valido e em seguida compara a data atual conaaldatalidade do certifi-
cado. Caso estas premissas se confirmem, a comunicac¢aclemtte e servidor poderé
ser estabelecida e o envio de tarefas ao escalonador peder@sutada. Caso contrario,
nao havera comunicaca@!) AC retorna ao SETolF a respos{®) Em caso de resposta
afirmativa, o cliente esté autenticado e pode enviar suefasaao SETOIF.

Figura 3. Autenticacdo utilizando a chave publica do certifi cado na CASGrid

A Figura 3, também elucida a necessidade de confiar na ACtqubisprocesso
descrito ocorre mediante a confirmacao da veracidade deiasdo entre a chave publica
do certificado e deste propriamente dito. Uma vez que odicados ficam armazenado
na AC, a validacdo do processo obrigatoriamente passa pelddste sentido, o trabalho
desconsiderou possiveis falhas que possam ocorrer na AGaAesta perspectiva, um
problema que pode trazer consequéncias no sistema deieaténtdaCASGridesta no
spoofingda entidade certificadoraSpoofingé uma técnica na qual o endereco real do
atacante € mascarado, de forma a evitar que ele seja ermttmptrgdazer-se passar por
outra entidade [Cole 2001]. A solucao para este problenia aaplicacdo de um canal
seguro com o uso de criptografia entre o SETolF e a AC.

O diagrama de classes, conforme mostra a Figura 4, ilustrpleimentacdo da
CASGridcom o relacionamento entre as classes e como o conceitoeteobjstribuidos
foi aplicado ao trabalho. Para efetivar esse conceitazoiitse duas interfaces para que
clientes pudessem acessar métodos na AC, e esta, por saaegsar métodos do Cliente,
bem como outras duas interfaces para que o SEToIF possamosssaétodos da AC e
vice-versa.



Raiz
+ generateV1Certificate(pair : KeyPair) : X509Certificate

«interface» ACServer «interface»
ICertificado + ic : [Certificado RecebeChave
- - + 5 : RecebeChave -
+ id{) : String - - + recebeChave(chave : PublicKey)
+ generateRSAKeyPair() : KeyPair + ACServer{host : String)

+ generateRequest(pub : PublicKey, priv : Privatekey) +s trc
+ic + Registrar() : PublicKey

+ validar(publica : Publickey) : boalean
+ getReference(ic : ICertificado)
+ main(args : String)

Certificado J7 e TCTieR Server
+ ac : InterfaceAC H ic: iente
+ ic: ICliente ;‘":,tgfa;:; + ac : InterfaceAC
+ rc : RecebeChave nterfac + Server(host : String)
+ chave : PublicKey + getReference(ic : [Certificado) + recebeChave(chave : PublicKey)
+ Certificado(host : 5tring) + Registrar() : PublicKey + getReference(ic : ICliente)
+ id() : String + validar(publica : PublicKey) : boolean| |+ getReference(ec : EnviaChave)
+ generateRSAKeyPair() : KeyPair +ac + main(args : String)
+ enviarchave(chave : PublickKey) +ac '
+ main(args : String) -

Figura 4. Diagrama de classes da autenticacdo na  CASGrid

Classe Raiz: Classe responsavel pela geracao do certificado auto-dssidaAC de-

pende do certificado gerado por esta classe para a assiraderdais certificados
solicitados pelos usuérios. O métagienerateV1Certificate(ecebe por parame-
tro o par de chave geradas pelo métgdoerateRSAKeyPairfla propria classe.
Ambos séo instanciados pela clagg€eServer

Classe ACServer: Responsavel pela emissao dos certificados assinados estearup

no repositorio de certificados validos. Para tanto, no noétmhstrutorACSer-
ver o servidor remoto da AC é registrado enviando sua refer@miciente. A
emissao dos certificados da-se pelo métRegistrar()o qual invoca o método
generateRSAKeyPair@la classe Certificado responsavel pela criacdo do par de
chaves do cliente.

Em seguida, € instanciado o métagienerateRequesfue recebe por parametro
a chave publica do cliente, gerando uma requisicdo. Negs#sigao estao 0S
dados necessérios para identificar o portador da chavecputsrrespondente,
que deverd ser incorporada ao certificado. Ap0s criar oficadb assinado do
cliente, o método inclui o certificado gerado no repositdaaertificados validos,
associando a chave publica do cliente ao respectivo caddic

Classe Certificado: Esta classe tem por objetivo receber o certificado geradgis-re

trado pela classe ACServer. Para tanto no método consttatolasse invoca o
métodoRegistrar(utilizando-se da interfackterface AC Este certificado é assi-
nado utilizando-se a combinacé&o dos algoritmos MD5 e RSA 1?4 bits.

A classe possui 0 métodaitring id(), que objetiva informar @ommon nameo
certificado do cliente, o qual é instanciado no métRadgistrar()da classé&CSer-

ver. O métodogenerateRSAKeyPairambém € instanciado no método referido
da classACServer A classe ainda € responsavel pelo envio da chave publica do
certificado com o objetivo de autenticar o cliente ao SEToIF.

Classe Server: A classe representa o SETolF. Para tanto, no método camsertvero

servidor remoto do SETolF é registrado enviando sua refexé&o cliente. Sua
funcao é de autenticar o cliente, através da validacdo dee @rviada pelo cli-
ente. Para tanto, o métodecebeChaveecebe por parametro a chave extraida do
certificado. Para envia-la a AC o método inveedidar da classe ACServer.



InterfaceAC: prove a ligacéo do cliente com a AC, que objetiva a manipolacs ob-
jetos residentes no servidor, considerando a impossabididio cliente copia-los.
Nesta interface € feita a declaracéo das fun¢des invocanfetamente. Para isso,
a interface deve ser estendida da cld&smote O Unico método ao qual o cliente
terd acesso na AC serdRegistrar()

Classe ICertificado: de forma inversa a InterfaceAC, esta classe permite a ligdaa
AC com o cliente, permitindo que esta manipule objetos exd&bs no cliente.
A classe ICertificado estende os métodt(y, generateKeyPair(para que a AC
tenha acesso aos mesmos.

RecebeChave:permite que a classgertificadopossa acesssar o métodezebeChave
da class&erver

enviaChave: estabelece a comunicacéao entre a clag38ervere Serverpermitindo que
0 SETolF possa acessar o métaddtidar da classCServer

3.2. Canal Virtual Seguro

O Canal Virtual Seguro (CVS) implementado p&ASGrid tem a funcao de prover
o sigilo na troca de mensagens entre cliente e SETolF. E tangerreforcar que este
canal somente existira se o cliente estiver autenticado, cantrario 0 mesmo nao sera
constituido e o envio de tarefas ao escalonador ndo ser&v@os3 CVS para prover tal
funcionalidade utiliza-se de chaves simétricas e assiraétr

Uma maneira de impedir que uma pessoa nao-autorizada teabsoaas infor-
magdes que cruzam a rede, € tornar o conteddo das mensaggwalilsé podendo ser
compreendido pelo destinatario pretendido. Na criptografimensagem a ser cripto-
grafada é conhecida como texto original. Para criptogradée texto, € utilizado um
algoritmo parametrizado por uma chave [Tannenbaum 200&ja &escriptografar este
texto, é necessario que o destinatario conheca a chavegdhaliorigem.

O CVS, conforme Figura 5, utiliza-se de cifras simétricasapaiptografar os
dados a serem enviados. Sua escolha deve-se ao fato de se@pidd em relacéo a
outros algoritmos de cifras simétricas, proporcionand rseguranca e velocidade na
comunicacao [of Standards and Tecnology 2001]. No entamtoponto critico na crip-
tografia simétrica diz respeito ao compartilhamento de efapois uma interceptacao
das mesmas, no momento da distribuicdo, comprometeriateeguranca na comunica-
cao [Stallings 2008]. Esse impasse € solucionado@ABGridcom a adi¢cdo do uso da
criptografia assimétrica.

()

Figura 5. Canal Virtual Seguro da CASGrid

Por ser computacionalmente mais cara, a criptografia asgim@eralmente é
usada em conjunto com a simétrica, agindo justamente onale esais fraca, ou seja,



no compartilhamento do segredo, bem como na manutencadalassc Desta forma, o
canal seguro € implementado conforme mostra a Figura 5 kdétea seguir(1) llustra

o texto claro ou, neste caso, um arquietasssendo encriptado com a chave simétrica
(SK), ou chave secreté2) A chave simétrica é encriptada com a chave privada do cliente
(Pk’c). (3) llustra o envio do dado criptografado para o escalona®rEscalonador
descriptografa o dado enviado com a chave publica do cl{@tté), acessando remo-
tamente o métoddecifra() Em seguida distribui o arquivo para processamento pelos
peers (5) Apoés receber o resultado dpserso escalonador aplica a chave simétris&)

do escalonador sobre o dado a ser enviado ao cli€¢djed chave simétrica do escalo-
nador € encriptada pela chave priva@&'g) do escalonador(7) Escalonador envia o
dado ao Cliente(8) Cliente recebe o dado criptografado e descriptografa o imesm

a chave publica do escalonad®[g) acessando remotamente o métakdeifra() do
escalonador.

A Figura 6 mostra o Diagrama de Classes que implementa o @anhall Seguro.
Nas classeServere Clienteas chaves simétricas sdo geradas utilizando o algoritmo AES
de 128bits e o par de chaves gerado pelo métogeserateKeyCliente@ generateKey-
Server()utilizam o algoritmo RSA com 102Mits. A classeprintHexatem a funcéo de
gerar umarray de bytespara mostrar o dado ilegivel. Além disso, para tornar petaiv
comunicacao remota entre as classes utilizou-se duafaesr

Server

+ ic : ICliente
+ ph : printHexa 1 1 printHexa
— = + Server(host : String)

+ generateKeysServer() : KeyPair

+ cifralprivada : PrivateKey, msg : String) : byte[][]
+ic + decifra(publica : PublicKey, tC : byte[], cC : byte[])
+ getReference(ic : ICliente)

+ main(args : String)

«interface» «interface»
ICliente IServer

+ decifra(publica : PublicKey, tC : byte[], cC : byte[]) | | + decifra(publica : PublicKey, tC : byte[], cC : byte[])
iy + getReference(ic : ICliente)

i ph + printHex(b : byte[])

Cliente +5

+ s: IServer
+ ph : printHexa [-—
+ Cliente(host : String)

[RS— + generateKeysCliente() : KeyPair

+ cifra(privada : PrivateKey, msg : String) : byte[][]
+ decifra(publica : PublicKey, tC : byte[], cC : byte[])
+ main(args : String)

printHexa

-

ph |+ printHex(b : byte[])

Figura 6. Diagrama de classes do Canal Virtual Seguro da  CASGrid

Classe Server: Representa o escalonador do SETolF. Estabelecido o CV&gaadois
métodos que serdo responsaveis pela criptografia e a degcaifia dos dados
recebidos do cliente. A comunicacdo do escalonador conmeatelié realizada
através de RMIRemote Method Invocatipnsendo que para criptografar os da-
dos do escalonador, no método construtor da classe, € dwacmétodaifra()
recebendo por parametro o texto claro e a chave privada dtmasdor.

No método construtor da classe também é realizada a degpefia dos dados re-
cebidos pelo cliente. Para poder ler os dados criptografddeliente é invocado



remotamente o métodiecifrada classeCliente Este método recebe por para-
metro a chave publica, o texto cifrado e a chave cifrada @gmidi O resultado
da acao deste método € o texto claro, possibilitando o ewwddo ler os dados
enviados pelo cliente.

Classe Cliente: Esta classe é responsavel pela criptografia dos dados dtedidescrip-
tografia dos dados recebidos do escalonador. A criptograsi@ados do cliente
é realizada no método construtor da classe, invocando cdméifoa recebendo
por parametro o texto claro e a chave privada do cliente. ©eggw para realizar
a criptografia segue o0 mesmo procedimento descrito na dasser

Para descriptografar os dados recebidos do escalonaderaado remotamente

0 métododecifrada classeServer recebendo por parametro a chave publica, o
texto cifrado e a chave cifrada do escalonador. O resultadgéo deste método
€ o texto claro, possibilitando o cliente ler os dados emsazklo escalonador.

Classe IServer: Interface cujo objetivo € prover a ligacao do cliente com cakma-
dor, permitindo a manipulacéo dos objetos residentes nolEEJonsiderando a
impossibilidade do cliente copia-los. Nesta interfaceita & declaracao das fun-
¢cOes invocadas remotamente. Para isso, a interface deestsadida da classe
Remote Um dos métodos ao qual a clasdentetera acesso no escalonador é
o decifra, que permite que o cliente acesse a chave publica do esdaton@
métodogetReferencepor sua vez, faz com que o cliente envie sua referéncia ao
escalonador.

Classe ICliente: De forma inversa a IServer, esta classe permite a ligacadedols
com o cliente, permitindo que esta manipule objetos retgdeno cliente. A
classe estende apenas o métddaifra para que o escalonador tenha acesso a
chave publica do cliente.

3.3. Experimento para demonstrar o CVS em funcionamento

Ap0Os o desenvolvimento do Diagrama de Classes do CVS, howeeessidade de realizar
um experimento para mostrar que, de fato, o CVS estavaaedlizsua funcao de forma
efetiva. Apesar da dificuldade de demonstrar a eficiénciaadalca forma encontrada
para realizar este experimento foi utilizar uma aplica¢gdi®sca, para realizar a troca de
mensagens entre dois Usuarios, visto que, a mesmo simutaLmmacao realizada entre
usuario e escalonador.

Em seguida, observou-se os pacotes na rede onde forandastes informacdes
necessarias. Este procedimento foi realizado com o adatiske redescpdumpcom-
binado a aplicacawireshark Network AnalyzeCom o resultado de ambas aplicacées,
extraiu-se as informacdes contidas nas Figuras 7 e 8.

A Figura 7 exibe a utilizacédo da aplicacao sem os métodax) e decifra() Na
parte destacada da Figura 7, visualiza-se a palavra daditegte"na integra, o que prova
gue mesmo o cliente estando autenticado ao escalonadatp@dée ser interceptado e
0 acesso a informacéao estaria vulneravel em caso de um ataque



I Transmission Control Protocol, Src Port: 35419 (35419), Dst Port: 42423
» Data (49 bytes)

0000 00 00 GO0 0O 0P 6O 0O OO OO0 OO OO 0D B8 0O 45 0O
0010 00 65 a4 18 40 00 40 06 98 78 7f 00 @@ 01 7f 0O
0020 00 01 8a 5b a5 b7 a4 d7 5b f4 a4 54 cf e9 80 18
0030 02 12 fe 59 00 00 81 @1 ©8 @a ff fe 33 98 ff fe
CLELEECER50 ac ed 60 85 77 22 ec cf 80 B5 2e 7f 96
CLLIMM4b 14 79 35 1f 00 80 @1 25 08 la ac 9d 80 01 ff
CELff ff ff 45 7f b5 2c d5 40 3c 8d 74 80 05 74 65
0070 [ENENE

Figura 7. Teste sem o uso do Canal Virtual Seguro da  CASGrid

P Tramsmission Control Protocol, Src Port: 51999 (51999), Dst Port: 35045

» Data (22 bytes)

0000 00 00 PO GO 00 0O 00 0O OO A0 PO GO0 08 OO 45 08
0018 86 4a cB 81 40 00 40 86 74 2a 7f 00 80 81 7T 0O
9828 80 81 cb 1f 88 e5 e4 95 ab cd e4 6a 44 2Zc 80 18
9030 02 14 fe 3e 00 @0 01 61 O8 0a 00 07 63 da 00 OF

LU ICE WS ac ed 00 05 77 Of 81 6a 90 23 33 80 06
:L1:A1 25 08 23 98 f2 80 04

Figura 8. Teste com o uso do Canal Virtual Seguro da  CASGrid

Ao contrario do que ilustra a Figura 7, a Figura 8 mostra acapéio sintética
utilizando os métodosifra() e decifra() Nela o texto digitadotéstg apresentado na
parte destacada mostra que a leitura da palavra esta ineengivel e fornece ao usuario
e ao escalonador a integridade dos dados envolvidos na¢é&ms Portanto, conclui-
se que o CVS obteve sucesso na criptografia dos dados tramsnitnplementando a
confidencialidade e a integridade na troca de mensagens.

3.4. Arquitetura do SETolF integrada com aCASGrid

O SETolF, escalona tarefas gmdsvisando manter o funcionamento normal do sistema,
mesmo na presenca de falhas. Para tanto, trabalha com uipdS#\Deteccao de Defei-

tos Adaptativo AFDServicg [Nunes 2003] para detectar processos suspeitos. Com este
servico acoplado ao escalonador, garante-se que em casspiita de algum processo,

0 recurso escalonado seja notificado e o0 sistema continuar@memesmo na presenca

de falhas.

Sua arquitetura é baseada em clientes, escalonguere Onde os clientes en-
viam tarefas para serem executadas ao escalonador, queapazsdistribui-as por NFS
aospeersque executam as tarefas e retornam ao escalonador a taveésgada, repas-
sando o resultado final ao cliente.

Aplicacao Distribuida

CASGrid

v 4 Pt

Canal Virtual Seguro

Figura 9. Integracéo do SETolF coma CASGrid



A Figura 9 exibe o SETolF integrado conCASGridilustrando que 0 acesso ao
servico, passa obrigatoriamente p€lASGrid onde inicialmente € realizado o processo
descrito na Secdo 3.1 e em seguida estabelecido o CVS. Soamid estas rotinas é
instanciada a clasggppMastemo método construtor da clasServere a class@ppCli-
entno método construtor da clas€éenteA aplicacdo enviada pelo usuario, passa pelo
AFDServiceehega ao escalonador que distribui a aplicacapeesspara processamento.
No SETolF, as aplicacfes recebidas devem estar no foririatse sua construcao € de
responsabilidade do usuario.

A integracao entre autenticacdo na CASGrid e o SETolF &ssldiapds ocorrer
todo o processo de geracéo do certificado do cliente e a gabdia chave. Somente apds
esse processo, as tarefas do cliente poderéo ser executealabiente distribuido.

4. Conclusoes e trabalhos futuros

O uso de certificados digitais e chaves assimétricas prigpamt um eficiente mecanismo
de seguranca para prover autenticacao. A associacao damltalica ao certificado reduz
consideravelmente a possibilidade de ataque, pois mesom@nécacdo entre usuario e
AC néo ser criptografada, a comunicacao entre escalonagsuaio somente ocorrera
apos a verificacdo do escalonador com a AC.

Outra funcionalidade que@ASGridoferece € a criptografia dos dados enviados
para o Escalonador através do CVS. Embora a possibilidatgaeteeptacdo dos dados
na troca de mensagens exista, a combinacao da criptograétrisa e assimétrica na im-
plementacao deste canal, mostra que a leitura destes dadasse extremamente dificil.
Com esta funcionalidade, agrega-se a propriedade da cociiidade ao canal seguro.

Embora os experimentos realizados destinaram-se ao SE&eHalta-se que a
CASGridpode ser aplicada em outros sistemas computacionais. Aasitenticacao,
confidencialidade e integridade na comunicagao séo fuakitanes que estardo disponi-
veis aos usuarios que implementarem a solucao proposta.
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