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Resumo. Este artigo pretende descrever a criacdo de uma sociedade de
agentes inteligentes hierarquicamente distribuidos, incumbidos de prover
geréncia pro-ativa a redes de computadores baseadas no padrdo Ethernet,
quando utilizando protocolos da camada de aplicacdo. Para que isto fosse
possivel sdo descritas as formas de como informagcoes fornecidas pelas MIBs
(Management Information Base) RMON2 (Remote Monitoring 2), SNMPv2
(Simple Network Management Protocol Version 2) entre outras foram
concatenadas a técnicas de IA (Inteligéncia Artificial), IAD (Inteligéncia
Artificial Distribuida) e SE (Sistemas Especialistas), que juntamente com a
Linguagem Java e o Shell JESS (Java Expert System Shell) solucionaram de
maneira eficaz diversos problemas comuns a redes.

1. Introducao

Ja ha bastante tempo, a Internet e as redes em geral vém evoluindo e crescendo em
propor¢des cada vez maiores, em importincia e quantidade. Essa situagdo traz ligada a
si a necessidade de melhoria da seguranca e da qualidade dos servicos oferecidos, haja
vista que, cada vez mais, pessoas e empresas se utilizam desses recursos em seu
cotidiano.

A administracdo de redes é importante e dificil [COMER 2001] e manter o nivel
de satisfacdo dos usudrios num patamar aceitdvel exige dos administradores grande
conhecimento do funcionamento interno das mesmas, aliado a muita experi€ncia para
que se possa evitar ou solucionar rapidamente eventos indesejados.

Com o objetivo de minimizar os incomodos causados pela lentiddo, perda de
informacdes ou até mesmo interrupcao de servigos, este artigo apresenta uma proposta
para prover geréncia pro-ativa “inteligente” a redes de computador baseadas no padrao
Ethernet.
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2. Geréncia Pro-Ativa

Comumente a abordagem realizada no gerenciamento de redes é a geréncia dita reativa.
Nela, primeiramente, o problema ocorre para entdo ser corrigido. Nos dias atuais, essa
abordagem tem se tornado quase proibitiva, visto que, além dos prejuizos financeiros
que a falha de um servigo pode trazer, ha que se levar em conta ainda a perda de tempo
e a insatisfacdo dos usudrios.

Virias pesquisas, até entdo, procuraram medir e associar valores a ocorréncias
de degradacdo e interrupcdo. Pode-se citar o estudo realizado na Universidade de
Austin, EUA, o qual demonstrou que o impacto de uma falha da rede produz um
decréscimo na receita e aumenta o custo de uma empresa [BRISA 1993]. Conforme esse
estudo, o custo de uma falha na rede variava de 2% da receita anual no primeiro dia da
paralisacdo e até cerca de 30% no 30° dia. J4 em [INFONETICS 2000] hd um outro
estudo, realizado também nos EUA, demonstrando que o custo do tempo de inatividade
de redes por paradas e degradacdes de servigo custou as empresas algo em torno de 32,7
milhdes de ddlares em termos de perda de produtividade de funciondrios conectados em
rede e em termos de perda de receitas.

O que se pretende, ao implementar geréncia pré-ativa, € o ndo uso de uma
abordagem ao problema de forma reativa, passando a uma abordagem onde agentes
inteligentes pesquisam parametros incomuns a rede em vigilancia, prevendo futuras
falhas e evitando antecipadamente sua ocorréncia. Logo, a geréncia pré-ativa € aquela
que tem por objetivo a identificacdo de situacdes que caracterizam estados que possam
vir a degradar os servicos oferecidos [NETO 1997].

Uma defini¢do mais completa também € encontrada em [NOTARE 1999], que a
caracteriza pelas reacdes automaéticas do sistema quando uma tendéncia de degradacdo é
percebida dentro da rede, onde uma mera solucdo reativa para um dado problema ndo é
suficiente para uma boa performance.

2.2 Agentes SNMP, RMON e RMON2

SNMP € o protocolo de gerenciamento mais utilizado em redes baseadas no modelo
TCP/IP, ele utiliza o UDP (User Datagram Protocol) como servico de transporte, sendo
o IP utilizado para rotear a troca de informagdes entre gerentes e agentes. Funciona
basicamente, utilizando cinco servicos que sdo chamados primitivas SNMP, quais
Sejam, Get—-Request, Get—-Response, Get—-Next-Request, Set e Trap.

O RMON € uma MIB definida pela IETF (Internet Engineering Task Force) nas
RFC (Request for Comments) 1757, atualizada da RFC 1271 (Ethernet) e 1513 (Token
Ring) que fornece estatisticas da camada MAC (Medium Access Control), bem como
filtros e captura de pacotes por andlise de protocolos. RMON?2 é uma extensao da MIB
definida pela IETF nas RFCs 2021 e 2074 que adiciona estatisticas de rede e aplicacdes
na pilha de protocolos TCP/IP, permitindo realizar medidas de trafego até a camada de
aplicacdo [WALDBUSSER 1993, 1997 ; IDDON 1997] aproximando-se, assim, dos
conceitos das arquiteturas distribuidas atuais.

Vale ressaltar que tanto o RMON?2 quanto o SNMP possuem um grande niimero
de objetos gerencidveis e, em conseqiiéncia disso, podem fornecer um grande nimero
de parametros, o que na préatica, é excelente, pois tal monitoragdo reflete ndo sé a
capacidade diversificada dos mesmos, como também sua alta especializacdo. Porém,
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tais fatos implicam que o gerente de redes possua um grau de conhecimento muito
elevado sobre todo o seu parque de maquinas.

A escolha correta dos parametros a serem monitorados € uma das mais dificeis e
importantes atividades de um gerente de redes, visto que uma escolha infeliz pode, além
de significar a obtenc@o de uma informacdo inttil ao gerenciamento, ocasionar ainda,
uma sobrecarga nos canais de comunicagdo. Isso é reforcado por [CRUZ 1997] que
afirma que o gerenciamento deve assegurar a qualidade da rede sem degrada-la.

3. Sistemas de Producao

Sistema de producdo € um nome genérico para todos os sistemas baseados em regras de
producio, isto €, pares de expressdes consistindo em uma condi¢do e uma agdo. A idéia
inicial dos sistemas de producdo foi introduzida por Axel Thue (1863 - 1922) e ficou
famosa em 1936, gracas a Emil Leon Post [WEIBEL 2006 ; MT 2006].

3.1 Sistemas Especialistas

Sistemas Especialistas (SEs) sdo as aplicacdes mais conhecidas dentre as técnicas de [A.
Sdo sistemas que armazenam e manipulam o conhecimento especializado de modo a
simular o comportamento de um especialista em um dominio especifico.

Os SEs sao um subconjunto dos Sistemas Baseados em Conhecimento (SBC).
Sistemas convencionais sdo baseados em algoritmos e emitem um resultado final
correto, processam um volume de dados de maneira repetitiva, enquanto que um SE ¢é
baseado em uma busca heuristica e trabalha com problemas para os quais ndo existe
uma solu¢do convencional.

Os SEs sdo programas que capacitam um computador a auxiliar em processos de
tomada de decisd@o. O know-how de um ou mais peritos humanos € utilizado para
instruir o computador em como resolver um problema ou tomar uma decisdo. A chave
para o desempenho de um SE estd no conhecimento armazenado em suas regras e em
sua memoria de trabalho [BITTENCOURT 1998]. Entre as aplicacdes mais recentes dos
SEs estd o raciocinio de agentes inteligentes [HILL 2003].

3.1.1 Sistemas Especialistas Hierarquicos

Os Sistemas Especialistas Hierarquicos (SEHs) sdo uma evolu¢do dos SEs tradicionais.
Neles sao incorporadas habilidades de cooperagdo e interacdo com compartilhamento de
conhecimento e dados. Isso permite o tratamento e controle de problemas de forma
distribuida, possibilitando alcangar uma meta final pela interacdo de diferentes
entidades. Para que o modelo seja vidvel, no entanto, é necessdrio também que suas
entidades obedecam a um controle hierdrquico previamente estabelecido. Esse controle
foi obtido com o auxilio da ferramenta MOSES (Modelo para Sistemas Especialistas
Hieréarquicos) [SILVA 2000]. O ambiente de testes, descrito a seguir foi populado com
Agentes Especialitas Hirdrquicos (AEHSs), que t€ém suas formas de operagdo detalhadas
na subsecdo 4.1.

Para que se possa pensar em hierarquia € necessario entender que uma estrutura
hierarquica prevé comunicacdo e interacdo entre elementos superiores € subordinados
pertencentes a hierarquia, tanto para a atribuicdo como para a execucdo de tarefas
necessdrias para resolucao de um problema [SILVA 2000].
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4. O Ambiente de testes

Para a andlise e testes dos prototipos, objeto deste estudo, foi criado um ambiente
isolado da rede institucional, com quatro segmentos de rede contendo faixas de IPs
invalidas, a fim de se evitar perturbar a rede publica da instituicdo. A representacdo do
ambiente de testes pode ser vista na Figura 1.
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Figura 1. Representacdo do Ambiente de Testes

4.1 Estrutura Fisico-Légica do Ambiente de Testes

O ambiente padrao Ethernet foi configurado com equipamentos do tipo PC como
roteadores. O primeiro ‘“Router Multihomed Linux 1 utilizando o sistema operacional
Linux, sendo responsdvel pelo repasse de pacotes entre as sub-redes confinadas e a rede
publica da instituicdo. Sua configuracdo obedeceu a seguinte ordem: a interface eth0
foi apontada para (sub-rede 20), a qual sai para rede institucional e confina os
segmentos de testes; a interface ethl foi conectada via cabo crossover a interface de

um segundo roteador “Router Multihomed Windows” utilizando sistema operacional
MS-Windows.

O roteador “Router Multihomed Linux 2” utilizou também um sistema opera-
cional Linux, foi conectado via cabo crossover tendo sua interface eth0 apontada para
a (sub-rede 30) e uma outra et h1 apontada para (sub-rede 40).

No “Router Multihomed Windows” foram configurados um servidor DNS e um
servidor de e-mail. O mesmo ainda comportou o agente mestre da sociedade idealizada.
Suas interfaces LAC e LAC2 foram apontadas respectivamente para a (sub-rede 10) e
(sub-rede 20). Todos os demais hosts receberam agentes do tipo escravo.

4.2 Organizacio dos AEHs no Ambiente de Testes

A organizacdo da sociedade hierarquica constituida pode ser vista na Figura 2. Nela, é
possivel notar que no nivel zero estd situado o AEH raiz (agente mestre) e que os niveis
1 e 2 comportam os AEHs intermedidrios ou folhas (agentes escravos), estando
constituidos no nivel 3 apenas AEHs folhas (agentes escravos).
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Figura 2. Representacéao da Distribuicdo dos AEH no Ambiente de Testes

4.2.1 Funcionamento dos AEHs no Ambiente de Testes

A busca para solu¢do de um problema percebido por algum dos agentes integrantes da
sociedade € realizada da seguinte forma: quando um agente € acionado, ele pesquisa em
sua base de conhecimentos acionando o motor de inferéncia do JESS localmente,
buscando no seu conjunto de regras os fatos necessdrios para a solucdo do problema
alvo. Se esse agente for do tipo escravo e, caso a solu¢do nio seja encontrada em sua
base de conhecimentos, 0 mesmo solicita auxilio ao agente imediatamente superior a si,
podendo esse ser ainda um agente escravo-intermedidrio ou ndo. Esse por sua vez,
pesquisa em sua base de conhecimentos a qual aciona também localmente o motor de
inferéncia do JESS.

Se uma solucdo for encontrada, esse agente envia a resposta ao agente escravo,
que lhe fez a solicitagdo. Caso a soluc¢do nao faca parte da base de conhecimentos desse
agente, o0 mesmo ird solicitar auxilio ao agente mestre da sociedade, que ird pesquisar
em sua base de conhecimentos para buscar uma solucio ou, ainda, indicard se algum
dos agentes da sociedade possui tal conhecimento. Se houver resposta positiva de algum
deles, esta serd repassada ao agente que a solicitou, para que o mesmo possa solucionar
o problema. Caso contrério, serd enviado um e-mail ou uma mensagem on-line ao
gerente da rede, informando-o que um determinado problema ocorreu e que o mesmo
nao foi solucionado pelos agentes da sociedade.

Vale ressaltar que tanto para os casos em que houver ou ndo sucesso na solugao
de quaisquer problemas, serd criado um arquivo de log que registrard todos os eventos
ocorridos na tentativa da solucdo, podendo este arquivo ser consultado a qualquer
momento pelo gerente da rede. Cabe ainda esclarecer que a forma de raciocinio
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escolhida para percorrer as bases de conhecimento de todos os agentes foi o
encadeamento para frente “default” no JESS, o qual se mostrou mais adequado para a
monitoracao e solucao dos problemas estudados.

No caso de uma anomalia ser reconhecida por um agente mestre, esse acionara
sua base de conhecimentos local. Se a solug¢do requerida estiver presente nessa base, as
regras correspondentes sdo entdo, executadas acionando os devidos scripts de
verificacdo ou correcdo e arquivos de histérico sao gerados. Caso contrdrio, uma
mensagem € enviada no sentido fop-down para os agentes imediatamente inferiores.
Estes pesquisam em suas bases de conhecimento a fim de encontrar regras que casem
com o problema alvo solicitado pelo agente mestre. O procedimento € executado até que
a solugdo requerida seja encontrada. Esta é entdo enviada ao agente mestre, que € o
detentor da solicitag@o, e o processo € finalizado.

Quando nio existir em nenhum dos agentes da sociedade, regras que contenham
uma solucdo para o evento ocorrido, ¢ enviada uma mensagem ao agente mestre
informado que nao houve sucesso. Em ambos os casos, é gerado um arquivo de log dos
eventos ocorridos, além de ser enviado ao gerente da rede um e-mail contendo toda a
tragabilidade dos eventos ocorridos.

Ja para situagdes onde agentes escravos reconhecem uma anomalia, a base de
conhecimentos local do agente € acionada pelo motor de inferéncia do JESS. Se a
solucdo requerida estiver presente na base local, as regras correspondentes sdo entdo
executadas e os devidos arquivos de histérico sdo gerados. Caso contrdrio, uma
mensagem poderd ser enviada nos sentidos fop-down ou button-up, ou ainda para
agentes adjacentes ‘“‘colegas” ao detentor do processo ativo. O procedimento ¢é
executado até que a solugdo requerida seja encontrada. Ao ser encontrada uma solugdo
esta é enviada ao agente escravo solicitante, o qual € o dono do processo e entdo o

procedimento € finalizado.

Igualmente ao que ocorre com solicitacdes realizadas por agentes mestres, se
ndo existirem em nenhum dos agentes da sociedade regras que contenham uma solucao
para o evento ocorrido, é enviada uma mensagem ao agente escravo solicitante de que
ndo houve sucesso.

Para se construir as baselines, foi desenvolvido em linguagem Java um protétipo
denominado COHPA (Coletor Hierarquico Pr6-Ativo) com o qual € possivel setar-se os
IPs dos hosts a serem investigados, o periodo de captura dos parametros fornecidos
pelas MIBs e ainda os servicos a serem monitorados. Obviamente, todos os agentes
estdo preparados para responder a estimulos que indiquem degradagdes ou falhas de um
ou mais servigcos, ou seja, nas bases de conhecimento de todos os agentes da sociedade
existem critérios de monitoragcdo e correcdo desses servigos.

5 A Geracao de Trafego

Foram desenvolvidos vdrios scripts de carga em CShell para a criacdo de trafegos
especializados para os protocolos: Telnet, FTP, POP3, SMTP, DNS e Ethernet. Isso
permitiu ndo sé a validacdo do protétipo, como também das bases de conhecimento,
pois baselines artificiais bem controladas puderam ser investigadas de modo sistemdtico
pelos agentes.
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Definiu-se para cada protocolo em monitoragdo, valores limitrofes para o
acionamento das respectivas bases de conhecimento. Esses valores foram definidos por
meio da realizacdo de experimentos, nos quais chegou-se aos extremos para que as
anamolias surgissem. Na Figura 3 sdo ilustrados os momentos de acionamento da base
de conhecimentos do protocolo Telnet, durante um periodo de andlise de uma hora.
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Figura 3. Plotagem de Dados Coletados Sobre o Protocolo Telnet
6 Consideracoes Finais

Este estudo procurou demonstrar como a utilizacdo de técnicas de IA, IAD e regras de
producdo mapeadas em JESS associadas as informagdes contidas em MIBs, contribuem
fortemente para a prevengdo e solucdo de problemas de forma pré-ativa em redes de
computadores baseadas no padrdo Ethernet.

Apesar de nao citado anteriormente, os protétipos desenvolvidos ndo se limita-
ram a monitorar apenas parametros pertencentes as MIBs RMON2 e SNMPv2, tendo se
estendido também a monitoragdo de parametros ligados aos sistemas operacionais Linux
e MS-Windows, bem como a coletas de informacdes das MIBs system e interface.

Para todos os protocolos monitorados foram obtidos resultados satisfatdrios,
para os problemas estudados. Basicamente isto ocorreu por trés motivos: (1) o algoritmo
para o calculo da taxa de utilizagdo de um protocolo utilizado pelo COHPA ¢
extremamente sensivel, o que acarreta no disparo das regras pelo motor de inferéncia
praticamente em tempo real quando um limiar € atingido; (ii) a velocidade oferecida
pelo JESS na busca e encontro de uma solucio € 6tima, mesmo quando executado em
equipamentos com poder de processamento relativamente baixo; (iii) a comunicagio via
RMI (Remote Method Invocation) implementada pela linguagem Java e utilizada pela
ferramenta MOSES para a comunicagdo entre os agentes da sociedade, além de ter um
impacto muito pequeno, algo em torno de 0,03% sobre canal de comunicag¢do, ndo
representa empecilho nenhum ao tempo de resposta na comunicagdo entre os agentes.

Um ponto forte a ser destacado, é a realizacdo do gerenciamento pré-ativo em
equipamentos contendo sistemas operacionais diferentes e em diferentes versdes, no
caso o Windows e o Linux. Outro ponto positivo se da pelo fato de que problemas
locais podem ser resolvidos por agentes presentes em equipamentos remotos, desde que
constituintes da sociedade e alcancaveis por enderecamento IP.

H4 de se levar em conta, ainda, a portabilidade oferecida pela linguagem Java,
na qual foram desenvolvidos o MOSES, o COHPA e também o Shell JESS. Assim,
podem ser acrescentados ndao sé novos modulos aos aplicativos, bem como, enriquecer
as bases de conhecimento com novas regras, propiciando o desenvolvimento de uma
solucdo relativamente barata e facilmente extensivel.
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Este trabalho nao pretende por fim a discussao sobre geréncia pré-ativa de redes.
Por esse motivo os autores sugerem algumas dire¢des para trabalhos futuros, entre
outros: (i) estabelecer o tratamento de limiares de forma automatica, tendo por base que
as caracteristicas de funcionamento normal da maioria das redes mudam com certa
freqiiéncia. Isso traria ao gerente de redes ndo sé um ganho significativo de tempo de
andlise, como também poderia evitar possiveis equivocos por parte do mesmo; (ii) as
solucdes para o gerenciamento de redes baseadas em RMON e RMON2 ainda sdo
bastante caras, assim uma boa alternativa seria o desenvolvimento de probes open-
source, o que certamente reduziria os custos de implantacdo deste modelo de
gerenciamento; (iii) se aplicado a uma ‘“grande” estrutura de rede, essa poderia ser
constituida de hosts com poder de processamento consideravel, habitados por agentes
do tipo mestre. Esses poderiam entdo, se comunicar com agentes “experts” propiciando
que grandes bases de conhecimento fossem velozmente consultadas.
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