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Abstract

Context: In Brazil, the prescription and dispensing of medications
remain largely manual, relying on physical documents. This ap-
proach poses challenges for security, traceability, and regulatory
compliance, especially for controlled substances.

Problem: Manual systems are insufficient for tracking medica-
tion dispensing, preventing misuse, and ensuring interoperability
between healthcare providers and pharmacies.

Solution: This study proposes a system that integrates the FHIR
interoperability standard, adapted to produce self-contained doc-
uments, with JAdES digital signatures for secure and authentic
prescription records. Blockchain is used to enable traceability and
control over medication dispensing through an immutable record
of transactions.

Method: The research employed a Proof of Concept (PoC) method-
ology to validate the proposed system, focusing on analyzing the
current manual processes and proposing a digital solution to address
identified gaps. This PoC was conducted in a controlled laboratory
environment to simulate real-world scenarios and test the integra-
tion of FHIR, JAdES signatures, and Blockchain technologies to
evaluate the system’s functionality and compliance with regulatory
requirements.

Results: The system successfully generated secure, self-contained
digital prescriptions and used Blockchain to trace and control medi-
cation dispensing. It improved regulatory compliance and addressed
interoperability issues by eliminating external dependencies.

Contributions: This work advances healthcare information sys-
tems by combining interoperability standards, electronic signatures,
and Blockchain to digitize and secure critical processes, addressing
key challenges in medication management.

CCS Concepts

« Applied computing — E-government; - Information sys-
tems — Distributed storage; - Human-centered computing
— Collaborative and social computing devices; « Social and
professional topics — Health information exchanges.
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1 Introducio

A pandemia de COVID-19 acelerou significativamente a ado¢éo de
documentos médicos digitais no Brasil e no mundo, impulsionando
a necessidade de solucdes seguras para prescricdo e dispensacao
eletronica de medicamentos [4]. No pais, a legislacdo ja permite a
emissdo de documentos médicos eletronicos com validade juridica,

desde que assinados digitalmente. Em especial, a Lei n° 14.063/2020
estabelece a obrigatoriedade de assinaturas qualificadas para re-
ceituarios de controle especial e atestados médicos [19].

Este trabalho é uma extenséo e aprimoramento de uma pesquisa
previamente apresentada por [21], onde foi proposta uma arquite-
tura inicial para prescri¢do e dispensacido de medicamentos uti-
lizando HL7 FHIR e assinaturas JAdES. A presente versdo amplia
0 escopo ao incluir mecanismos de rastreabilidade baseados em
Blockchain e aprofunda a discusséo sobre a interoperabilidade com
o sistema brasileiro de satde.

Apesar desse avanco, a interoperabilidade entre os diferentes
sistemas de saude ainda representa um desafio. A Rede Nacional
de Dados em Saude (RNDS) [13] busca padronizar essa troca de
informacdes, mas a implementacio e adogéo dos padrdes ocorre
de forma lenta [20]. Atualmente, a prescricdo de medicamentos no
Brasil ocorre, em sua maioria, por meio de documentos fisicos, o que
dificulta o controle da dispensacio, a rastreabilidade e a prevencéo
de fraudes.

Com o propésito de definir uma padronizacdo de informagdes
na area da satude do Brasil, o projeto RNDS adota o padrio Fast
Healthcare Interoperability Resources (FHIR), desenvolvido pela
Health Level Seven International (HL7), como base para padronizar
o intercAmbio de informac¢des médicas. No entanto, este modelo
precisa passar por uma adequacio para uso como documento digi-
tal valido, suas informacdes devem ser autocontidas, ou seja, néo
podem depender de referéncias externas que possam se modificar
com o tempo. Como o formato original do HL7 FHIR utiliza hiper-
links para armazenar informagdes sobre pacientes e prescri¢des, é
necessario adapta-lo para garantir a integridade dos dados ao longo
do tempo.

Outro fator critico na digitalizacdo da prescricdo de medicamen-
tos é a necessidade de garantir autenticidade e validade juridica dos
documentos assinados eletronicamente. No Brasil, as assinaturas
digitais seguem diferentes classificacdes, sendo que as assinaturas
qualificadas sdo exigidas para determinados documentos médicos
[19]]. Entre as abordagens existentes, o padrdo JAdES (JSON Ad-
vanced Electronic Signatures) se destaca como uma alternativa
robusta para a autenticacdo de documentos em formato JSON, per-
mitindo a inclusdo de metadados essenciais, como timestamps e
informacdes sobre o certificado utilizado [8].

Para que a prescricdo e a dispensacido de medicamentos ocorram
de forma regulamentada no Brasil, é necesséario também garantir
que tanto o médico quanto o farmacéutico estejam devidamente
habilitados para exercer suas funcdes. No caso dos médicos, a profis-
sdo é sdo estabelecidas diretrizes para o exercicio da medicina e a
obrigatoriedade de registro no Conselho Federal de Medicina (CFM)
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e nos Conselhos Regionais de Medicina (CRMs) para garantir a
legalidade da pratica médica [17].

J& os farmacéuticos, responsaveis pela dispensa¢do dos medica-
mentos prescritos, devem cumprir os requisitos estabelecidos pela
Lei n° 3.820/1960, que regula a profissao farmacéutica e determina a
necessidade de registro no Conselho Federal de Farmacia (CFF) e nos
Conselhos Regionais de Farmacia (CRFs) [18]. Dessa forma, qual-
quer sistema digital de prescricéo e dispensacdo deve incluir mecan-
ismos que validem as credenciais desses profissionais, garantindo
que apenas individuos legalmente autorizados possam realizar tais
atividades.

Embora a adogéo de assinaturas digitais represente um avango,
a falta de rastreabilidade e controle sobre a dispensacdo de medica-
mentos, especialmente os controlados, ainda é um problema critico.
Uma solugéo para isso é a integragéo de Blockchain, que possibilita o
registro imutavel de transac¢des, garantindo maior seguranca e cont-
role sobre a distribuicdo dos medicamentos prescritos. A tecnologia
Blockchain ja é reconhecida por suas propriedades de transparéncia,
seguranca e descentralizagio [3].

Diante desse cenario, este trabalho propde um modelo digital
seguro para prescricio e dispensacio de medicamentos, integrando
trés tecnologias: HL7 FHIR, para padronizacéo e interoperabilidade;
assinatura JAdES, para garantir autenticidade e validade juridica; e
Blockchain, para rastreabilidade e controle das dispensagdes. Essa
abordagem expande um estudo anterior, no qual foi apresentada
uma arquitetura inicial para prescricdo digital baseada em FHIR
e JAdES. A presente versdo aprimora esse modelo, incorporando
mecanismos de rastreamento baseados em Blockchain e aprofun-
dando a discussdo sobre interoperabilidade e seguranca.

2 Tecnologias utilizadas

2.1 HL7 FHIR: Padrao para interoperabilidade
na Saude

A digitalizacdo dos servigos de saude exige solugdes que garantam
a interoperabilidade e a integridade dos dados médicos, possibili-
tando a troca segura de informacdes entre diferentes sistemas. O
Fast Healthcare Interoperability Resources (FHIR), desenvolvido
pela Health Level Seven International (HL7), foi projetado para
padronizar essa comunicacio plataformas hospitalares e demais
instituicdes de satude [7]. Segundo [14], o FHIR é uma solugéo para
compartilhamento de dados de satide com o uso de componentes
modulares, no qual diversos desenvolvedores trabalham incansavel-
mente para contribuir para os varios componentes de especificagio
que podem ser utilizados em diversos contextos como de guia de
boas praticas, tradugéo de arquitetura de documentos clinicos e
cuidados clinicos de lesdes.

Ao longo das ultimas décadas, a HL7 desenvolveu diferentes
versdes de padrdes para a troca de informag¢des médicas. O HL7 V2,
lancado em 1989, foi amplamente adotado por sistemas hospitalares
para troca de mensagens clinicas, mas apresentava estrutura rigida e
dificil interpretacdo humana. O HL7 V3, introduzido em 1995, trouxe
um modelo mais estruturado baseado em arquitetura orientada a
objetos, mas sua implementacio demandava um esforco elevado de
desenvolvimento, limitando sua adogéo [2].
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Para superar essas limita¢des, o HL7 FHIR foi desenvolvido em
2011, combinando os beneficios das versdes anteriores com tec-
nologias modernas de transferéncia de dados. O padrio utiliza um
modelo baseado em recursos modulares e permite a transmissdo
de dados nos formatos JSON, XML e RDF, otimizando a compati-
bilidade com aplicacdes web e moveis. Além disso, sua estrutura
permite uma adocdo mais agil e escalavel, sendo compativel com
APIs RESTful [22].

O HL7 FHIR é dividido em dois principais componentes para
organizacdo e transmissido dos dados: recursos e perfis. Os recursos
(resources) sdo Unidades modulares de informacéo estruturada, po-
dendo representar dados clinicos, administrativos ou operacionais.
Sao intercambiaveis nos formatos JSON e XML e transportados via
HTTPS. Os perfis (profiles) sdo uma especializacido de um recurso
FHIR que define restrigdes, extensdes e especifica¢des adicionais
para adequé-lo a necessidades particulares. Segundo [2], recursos
FHIR possuem as seguintes caracteristicas:

e Devem ter um limite claro, que corresponda a um ou mais
escopos transacdo logica;

e Devem ser diferentes em significado, ndo apenas em uso;

e Precisam ter identidade natural;

e Devem ser muito comuns e muito utilizados em transacdes
comerciais;

e Nio devem ser especificos ou detalhados o suficiente para
impedir o suporte de uma grande escala de transacdes com-
erciais;

e Devem ser mutualmente exclusivos;

e Podem usar outros recursos, mas nao pode ser apenas uma
composicdo de recursos, precisa trazer conteudo novo;

e Devem ser reconhecidos em um framework légico baseado
na semelhanca do recurso e ao que ele esta conectado;

e Devem ser grandes o suficiente para ter um contexto de
significado.

2.2 Assinaturas Digitais JAdES

Para uma adocdo de documentos digitais na area da satde, é preciso
que hajam mecanismos robustos de autenticacio e seguranca. Para
garantir a validade juridica e a integridade das prescri¢cdes médicas
eletronicas, a melhor abordagem é o uso de assinaturas digitais
avancadas, como as definidas no padrdo JSON Advanced Electronic
Signatures (JAdES).

O desenvolvimento de assinaturas eletronicas avancadas ganhou
forca com a regulamentacéo europeia sobre servigos de confianga
digital, estabelecida pelo European Telecommunications Standards
Institute (ETSI). Esse esforco resultou na criacio da familia de Assi-
naturas Eletronicas Avancadas (AdES), que se consolidou como um
padrdo amplamente adotado para garantir autenticidade, integri-
dade e nao repudio em documentos digitais [8].

As assinaturas digitais avancadas, conforme definido por [1] e
citado por [9], devem estar diretamente vinculadas ao signatario,
ser geradas a partir de dados criptograficos de uso exclusivo do
titular e possuir mecanismos que detectem qualquer alteragéo pos-
terior no documento assinado. Dentro desse contexto, em 2021 foi
introduzido o JAdES, uma evolucio das assinaturas baseadas em
JSON Web Signature (JWS), definida por [11], que incorpora novos
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atributos para garantir a conformidade com normas internacionais
e a validade de longo prazo das assinaturas [12].

O padréo JAdES define diferentes niveis de assinatura, que sdo
aplicados conforme a necessidade do documento assinado. Esses
niveis sdo incrementais, ou seja, cada um adiciona novos requisitos
para aumentar a seguranca e validade da assinatura, esse niveis
podem ser definidos da seguinte forma:

o B-B (Baseline - Basic): Inclui parametros assinados e alguns
atributos opcionais nédo assinados, garantindo a autentici-
dade da assinatura.

o B-T (Baseline - Timestamp): Acrescenta um carimbo de tempo
confiavel, permitindo comprovar a existéncia da assinatura
em um determinado momento.

o B-LT (Baseline - Long Term): Exige a incorporacio de todos
os materiais de validagio (como certificados) no documento
assinado, garantindo sua validade a longo prazo.

o B-LTA (Baseline - Long Term Archive): Introduz carimbos de
tempo adicionais e verificagdes periddicas, assegurando que
a assinatura possa ser validada mesmo apds muitos anos.

A escolha do nivel de assinatura depende do contexto de uso. No
caso da prescricéo digital, o nivel B-T é recomendado, pois permite
comprovar a autenticidade do documento no momento da assi-
natura [9]. Assim hé a garantia com a conformidade conformidade
com a legislacéo brasileira.

A assinatura JWS é divida em JOSE header onde sdo armazenados
os cabecalhos da assinatura, payload que contém as informagdes do
documento assinado e signature que é a propria assinatura. Além
disso, [11] definiu o parametro algorithm (alg), que define o al-
goritmo criptografico, responsavel por especificar a forma que a
assinatura foi gerada como obrigatério. A Figura 1 demonstra uma
assinatura JWS.

Os parametros Critical (crit), que especifica os elementos adi-
cionais que devem ser obrigatoriamente interpretados para a val-
idagao da assinatura, Content Type (cty), que define o tipo de mi-
dia contida no payload da assinatura para evitar ambiguidades
na interpretacdo dos dados, X.509 Certificate SHA-256 Thumbprint
(x5t#S256), responsavel por armazenar o hash do certificado digital
utilizado na assinatura, e X.509 Certificate Chain (x5c), que contém
a cadeia de certificacdo do signatario, sdo parametros opcionais no
JWS, mas tornaram-se obrigatorios no JAdES, conforme definido
pelo [10].

Além dos pardmetros herdados do JWS, o JAdES introduz el-
ementos adicionais para garantir a validade e a longevidade das
assinaturas digitais. O Claimed Signing Time (SigT) registra o mo-
mento exato em que a assinatura foi realizada. O X.509 Signature
Certificate Digest (x5t#0) armazena o hash dos certificados utiliza-
dos. Além disso, o pardmetro X.509 Certificates Digests (SigX5ts)
armazena multiplos hashes dos certificados.

2.3 Hyperledger Fabric

Uma Blockchain é uma lista encadeada de blocos de dados conecta-
dos com o uso de ponteiros com apontamento para o hash do bloco
“pai" e armazenados de maneira distribuida com peer-to-peer (P2P),
com carimbos de tempo do momento em que o bloco foi inserido
na lista, onde a lista de blocos cresce de maneira incessante e é
segurada com o uso de principios de criptografia com a eliminacéo
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Informagdes antes da
serializagdo do JSON

JOSE Header: {"typ":"JWT",
"alg": "HS256"}

JWS Payload: {"iss":"joe",
"exp":1300819380,
"http://example.com/is root":true}

JWS Signature{"kty":"oct",
"k":"AyM1SysPpbyDfgZld3umj1lqzKObwVMkoqQ
-EstJQLr T-1qS0gZH75
aKtMN3Yj0iPS4hcgUuTwjAzZr1Z9CAow"

}

Arquivo
assinado

eyJ0eXAi01JKV1QiLAOKICIhbGci01JIUZzI1INiJ9.
eyJpc3Mi0ilqb2UiLAOKICI1eHA10]EzMDA4MTkz
O0DAsDQogImh@dHAGLY91leGFtcGx1LmNvbS9pcl9y
b2901jpOcnV1fQ.dBjftIeZ4CVP-mBI2K27uhbUJ
Ulplr wWlgFWFOEjXk

Figure 1: Exemplo de assinatura JWS. Adaptado de [11]

da necessidade de uma terceira parte para o monitoramento de
transacOes, caracteristicas de ndo reptidio de dados e propriedade
de imutabilidade [20] e [3].

O valor hash de cada bloco é tnico e tem eficacia em prevencgao
de fraudes, ja que a mudanca mudancas em valores dentro o bloco
muda imediatamente o valor do hash [15]. Uma vez que os blocos
sdo conectados ndo podem ser modificados de forma retroativa
sem a modifica¢do dos blocos subsequentes, além disso cada peer
na network possui uma cépia do livro-razao com todo o histérico
de transacdes e o atualiza a cada nova transacao. Mecanismos de
consenso sdo utilizados para gerar, atualizar e validar transacdes
para a garantia da seguranca [3].

O Hyperledger Fabric é uma plataforma de Blockchain permis-
sionada desenvolvida pela IBM e pela fundacdo Linux que serve
como base para o desenvolvimento de solu¢des com arquitetura
modular. Possui as caracteristicas de confidencialidade, escalabil-
idade e resiliéncia e utiliza contratos inteligente e algoritmos de
consenso que pode ser o Crash Fault Tolerant (CFT)ou Byzantine
Fault Tolerant (BFT) [3].

3 [Estado da arte

Para a construcao da revisdo de literatura, realizamos uma busca
em bases de dados académicas reconhecidas, incluindo IEEE Xplore,
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ACM Digital Library e Google Scholar. A pesquisa utilizou strings de
busca combinando os termos “HL7 FHIR", “prescription blockchain”
e “digital signatures in healthcare". A escolha dos termos visou
abranger estudos que abordassem a digitalizacdo de documentos
meédicos, a utilizacdo de assinaturas digitais, a interoperabilidade de
documentos de satude e a aplicacdo de Blockchain em contexto de
saude. A busca foi limitada a artigos publicados nos ultimos cinco
anos, priorizando estudos mais recentes e relevantes para o tema.

A filtragem foi realizada em quatro etapas. Na primeira etapa, os
artigos foram pré-selecionados com base na ordem de relevancia
retornada pela base de dados, considerando fatores como cita¢des
e impacto. Na segunda etapa, foi realizada uma analise inicial dos
titulos e resumos dos artigos retornados para descartar aqueles que
nao estavam diretamente relacionados ao tema central da pesquisa.
Na terceira etapa, os artigos pré-selecionados foram submetidos a
uma analise com foco na introducéo e nos objetivos do estudo, para
garantir que abordassem questdes especificas de interoperabilidade,
seguranga e rastreabilidade de documentos médicos. Por fim, na
quarta etapa, os artigos foram lidos de forma integral e foram se-
lecionados aqueles que apresentavam contribui¢des significativas
para o entendimento dos desafios e solu¢des propostas no contexto
da prescricio e dispensacio digital de medicamentos para compor
o estado da arte.

O HL7 FHIR tem sido amplamente explorado para aprimorar a
troca padronizada de informacdes médicas entre sistemas distintos.
Estudos como o de [22] analisam o impacto do FHIR na interoper-
abilidade clinica, compilando uma revisio da literatura existente e
identificando limitacdes na ado¢éo do padréo em cenarios médicos.

Outro trabalho relevante,[6], desenvolveu um servico de pré-
processamento para carregar dados FHIR diretamente, convertendo-
os em um formato SQL otimizado para analise clinica. Essa abor-
dagem facilita pesquisas médicas em larga escala, reduzindo a ne-
cessidade de dependéncia de servidores em nuvem.

A seguranca dos documentos digitais é um ponto critico no setor
da saude. Pesquisas como a de [5] investigam a aplicagdo de assi-
naturas digitais qualificadas em sistemas publicos, demonstrando
ganhos na confiabilidade e reducgéo da burocracia administrativa.

No contexto da prescricdo digital, o padrdao JAdES (JSON Ad-
vanced Electronic Signatures) tem sido adotado para garantir aut-
enticidade e nédo reptidio dos documentos. O estudo de [8] discute
como a incorporagéo de timestamps e certificados digitais fortalece
a seguranca das assinaturas em JSON, tornando o JAdES uma alter-
nativa robusta para aplicacdes médicas.

A adocéo de Blockchain no setor da satide tem sido amplamente
investigada para garantir a integridade e rastreamento de infor-
magcdes sensiveis. [3] propde uma Blockchain permissionada para
armazenar e compartilhar registros de satde eletrénicos, permitindo
a troca segura de informacdes entre médicos, hospitais e pacientes.

Ja o trabalho de [20] desenvolve o projeto OmniPHR Multi-
Blockchain, que busca otimizar a distribuicdo de registros médicos
pessoais através de multiplas redes descentralizadas. Essa abor-
dagem melhora a escalabilidade sem comprometer a seguranca dos
dados.

Diferentemente dessas pesquisas, o modelo proposto neste es-
tudo integra Blockchain a prescricao digital, garantindo que medica-
mentos controlados sejam dispensados de forma regulamentada e
permitindo a rastreabilidade das transacdes sem comprometer a
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privacidade dos pacientes. Essa abordagem expande os resultados
obtidos na pesquisa inicial para prescri¢io digital baseada em HL7
FHIR e JAdES, com a criagdo de um modelo autocontido que elim-
ina a dependéncia de hiperlinks externos, garantindo a integridade,
autenticidade e conformidade regulatéria dos documentos obtidas
em [21].

4 Metodologia

O desenvolvimento deste estudo seguiu uma abordagem estruturada
para garantir a viabilidade técnica e a eficacia da implementagéo de
um sistema para prescricio e dispensagéo digital de medicamentos.
Assim, o uso do padrdo HL7 FHIR para garantir a interoperabil-
idade entre diferentes plataformas de saude, assinaturas JAdES
para assegurar a autenticidade e validade juridica dos documen-
tos e Blockchain para a rastreabilidade e seguranca no processo de
dispensacédo formam os trés pilares tecnologicos desta pesquisa.

O desenvolvimento do estudo seguiu uma abordagem estrutu-
rada para garantir a viabilidade técnica e a eficacia da implemen-
tacdo de um sistema com integragdo de um padréo de interoper-
abilidade para facilitar a transimssdo de dados entre diferentes
estabelecimentos, assinaturas digitais para a seguranca dos docu-
mentos de prescricio e dispensacdo e Blockchain para realizar a
rastreabilidade dos documentos de uma forma coesa e funcional,
identificando possiveis limitacdes técnicas, a realizacio de ajustes
iterativos e a garantia de conformidade com padrdes regulatérios.

4.1 Escolha da Abordagem Metodologica

A abordagem escolhida para pesquisa foi a Prova de Conceito (PoC)
para validagao da viabilidade técnica do sistema antes de uma pos-
sivel implementa¢do em ambiente real. Essa abordagem foi escol-
hida porque permite testar a integragéo de tecnologias emergentes,
avaliar seu funcionamento em um cenario controlado e identificar
ajustes necessarios antes de aplicar a solugdo em larga escala. O
ambiente de testes foi configurado para simular interac¢des reais
entre médicos, pacientes e farmacéuticos, replicando o fluxo de
prescricéo e dispensacéo digital, para garantir a avaliacdo pratica
do sistema.

4.2 Desenvolvimento e integraciao das
tecnologias

Para padronizar a troca de informacdes médicas, foi adotado o HL7
FHIR. O primeiro passo foi analisar as versdes HL7 V2 e HL7 V3,
que, apesar de serem padrdes amplamente utilizados, apresentavam
dificuldades de interpretacéo e integragéo com sistemas modernos.
O HL7 FHIR, por sua vez, foi escolhido por oferecer um modelo
mais flexivel e modular, além de suporte nativo a JSON e XML, que
sdo padrdes com maior, o que facilita sua implementacdo em APIs
RESTful e que possuem a viabilidade de realizar uma assinatura
eletrénica de documento.

Para a decisdo do padréo dentre os disponiveis, foi escolhido
0 JSON por apresentar um menor consumo de memoria e proces-
samento e possuir uma maior facilidade de manipulacéo e inte-
gragdo com sistemas modernos, como demonstrado na Tabela 1.
Com base nesses resultados, o JSON foi definido como padréo ideal
para estruturacdo dos documentos FHIR, garantindo eficiéncia no
armazenamento e na troca de informagdes.



Short Title Version

Table 1: Comparacio JSON e XML adaptado de [16]

JSON | XML
Numero de objetos 100000 100000
Tempo total(ms) de transferéncia 7497.36 | 310017.47

Tempo médio(ms) de transferéncia 0.07 3.10
Uso médio de % CPU do sistema 11.30 36
Uso médio de % memoéria da memoria | 68.06 68.79

O proéximo passo a ser definido foi o padrdo de assinatura dig-
ital que garantiria a validacdo dos documentos no formato JSON.
Inicialmente, a escolha natural foi o JWS, mas sua implementacéo
apresentou dois desafios. O primeiro esta relacionado a exigéncia
de parametros especificos no cabecalho para que a assinatura tenha
qualificagdo juridica, um requisito fundamental para prescri¢oes
médicas digitais. Diante dessa necessidade, optou-se pelo uso do
JAdES, selecionando o nivel mais basico capaz de atender aos req-
uisitos legais exigidos para esse tipo de documento.

Outro desafio identificado foi a limitagdo do HL7 FHIR em seu
formato original, que, embora seja um padrao consolidado para
troca de dados médicos, ndo gera documentos completos e auto-
contidos. Isso ocorre porque o FHIR utiliza referéncias externas via
hiperlinks para armazenar informacdes essenciais, como dados do
meédico, do paciente e dos medicamentos prescritos. Para viabilizar
a assinatura digital e garantir a integridade dos documentos, todas
as informacoes relevantes foram padronizadas no formato JSON e
incorporadas diretamente no arquivo. Essa adaptacio transforma o
conteudo em um documento independente e verificavel, eliminando
a necessidade de consultas a fontes externas dinamicas.

Apos a solugdo das adaptacOes necessarias o proximo ponto a
ser solucionado do sistema foi relacionado a prescri¢do de medica-
mentos especiais cujo o uso é controlado. Esses medicamentos niao
podem ser vendidos sem uma prescricio e o projeto precisa garantir
que o paciente nio vai utilizar uma receita digital que ja teve todos
os medicamentos dispensados para comprar remédios controlados
repetidas vezes.

Para isto foi definido o uso de Blockchain com o Hyperledger
Fabric, assim é possivel aproveitar as propriedades de imutabilidade,
rastreabilidade e seguranca para garantir que os remédios receitados
serdo comprados de maneira controlada. A arquitetura do Fabric
segue o paradigma executer-order-validate com foco na resiliéncia,
flexibilidade e confidencialidade. Este segundo [3] pode ser seguido
pelas seguintes funcdes:

(1) Cliente realiza a submissdo de propostas de execucéo;

(2) Pares executam as propostas de transacao e validam a transacgéo
com registros de atualizacdes no livro-razao em formato de
corrente hash;

(3) E formado um servico de ordenacio por ordenadores que
estabelece a ordem de todas as transa¢des do Fabric via pro-
tocolo de consenso;

(4) Pares endossantes validam transa¢des contra politicas de
endosso especifica antes de realizar a confirmacéo no livro-
razao.
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Para viabilizar a assinatura digital no formato JAdES, foi desen-
volvida uma API dedicada, responsavel por implementar os paramet-
ros exigidos pela norma do JAdES. Os elementos necessarios in-
cluem: Algorithm (Alg), que especifica o algoritmo criptografico
utilizado; Claiming Signing Time (SigT), que registra o momento
exato da assinatura; Critical (Crit), que indica pardmetros adicionais
que devem ser processados obrigatoriamente; e um parametro rela-
cionado ao certificado do signatario, que pode ser X.509 Certificate
SHA-256 Thumbprint (X5t#5256), X509 Certificate Digest (X5t#0),
X509 Certificates Digests (SigX5ts) ou X.509 Certificate Chain (X5c).
Além disso, a inclusdo do parametro Content Type (Cty) pode ser
necessaria, dependendo do contexto da assinatura.

No JWS, o tnico pardmetro de cabegalho definido como obri-
gatorio é o Algorithm (Alg), que deve indicar o algoritmo criptogra-
fico utilizado na assinatura. Esse pardmetro é protegido, garantindo
que a assinatura sé seja valida se um algoritmo reconhecido for
especificado corretamente. Caso contrario, a assinatura sera con-
siderada invalida, pois ndo havera um mecanismo confiavel de
verificacdo do contetdo protegido por MAC [11]. Ja no JAdES, o
pardmetro obrigatdrio passa a ser o Claiming Signing Time (SigT),
cuja fungéo é registrar o momento exato em que o signatario reali-
zou a assinatura digital. Para isso, o valor armazenado deve estar no
formato Tempo Universal Coordenado (UTC), garantindo precisdo
e rastreabilidade.

O cabecgalho protegido Critical (Crit) tem a func¢io de indicar
quais parametros de extensao da assinatura devem ser interpretados
e processados corretamente. Para isso, é gerada uma lista contendo
esses elementos, a qual ndo pode estar vazia quando incluida. No
contexto do JAdES, os parametros obrigatérios a serem processados
incluem SigT, X5t#o e SigX5ts, conforme especificado pela norma-
tiva [10]. Ja o parametro Content Type (Cty) é utilizado para definir
o tipo de midia contido no payload do JWS. Esse parametro se torna
necessario quando ha possibilidade de diferentes tipos de objetos
estarem presentes no JWS payload, permitindo que a aplicacéo
identifique corretamente a estrutura dos dados.

Os parametros X5t#5256, X5t#0 e SigX5ts sdo classificados como
protegidos e tém a funcdo de armazenar o message digest, que
contém o hash do documento assinado. O X5t#5256, introduzido
originalmente no JWS, é opcional e esta vinculado ao uso do al-
goritmo SHA-256. Ja os parametros X5t#0 e SigX5ts, definidos no
JAdES, foram projetados para ampliar a flexibilidade do sistema de
assinatura digital. O X5t#o0 permite o uso de algoritmos distintos
do SHA-256, enquanto o SigX5ts é empregado quando multiplos
certificados digitais estdo associados a mesma assinatura.

O parametro X5c, por sua vez, contém o certificado de chave
publica X.509 ou a cadeia de certificados correspondente a chave uti-
lizada para assinar digitalmente o JWS. Esse parametro armazena os
certificados em formato Base64. Para que a assinatura seja validada
corretamente, o X5c¢ deve estar presente sempre que os parametros
X5t#5256, X5t#0 ou SigX5ts estiverem ausentes. Caso contrario, sua
inclusdo é opcional. Além disso, além dos pardmetros protegidos, o
JAdES permite a insercio de pardmetros nao protegidos, armazena-
dos em uma estrutura chamada etsi Unsigned (etsiU), cujo contetido
também ¢é codificado em Base64.

Com relacdo a necessidade de garantir documentos autocontidos
no padrio HL7 FHIR, foi realizada uma adaptacio para eliminar a
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dependéncia de hiperlinks externos. Esse ajuste consiste em trans-
ferir todas as informacdes originalmente armazenadas em fontes
externas para dentro do proprio documento JSON, substituindo
as referéncias externas por identificadores internos. Como demon-
strado na Figura 2, essa abordagem assegura que todos os dados
essenciais permanecam incorporados no arquivo. Dessa forma, a
prescricéo digital se mantém autossuficiente e imutavel, permitindo
sua validacdo independente. Esse ajuste se torna fundamental, pois
ao garantir a persisténcioa dos dados diretamente no documento
assinado, eliminam-se riscos associados a volatilidade das infor-
macdes obtidas de maneira dinAmica na web.

{
"location": {
"reference": "urn:uuid:72f58493-6a0c-4165-9868-
e21616e06497"
15
//other informations...
"fullUrl": "urn:uuid:72f58493-6a0c-4165-9868-
e21616e06497",
"resource": {
"resourceType": "Location",
"meta": {
"profile": [
"http://www.saude.gov.br/fhir/r4/
StructureDefinition/BRFarmacia"
]
3,
"mode": "instance",
"status": "active",
"name": "Farmacia de teste",
"address": {
"text": "Rua das Flores, 123, Centro, Florian
\u@of3polis, SC"
}
3
}

Figure 2: Exemplo de referéncia local sem url externo

Antes que a assinatura digital seja aplicada ao documento FHIR,
é essencial validar os dados do profissional responsavel pelo pro-
cesso, seja ele médico ou farmacéutico. Para isso, foi necessario o
desenvolvimento de uma API de validacdo, denominada validador,
capaz de verificar as informacdes do profissional, incluindo CRM,
estado de atuacio, Cadastro de Pessoa Fisica (CPF) e nome completo.
Essa API tem a funcio de garantir que apenas profissionais devida-
mente registrados possam assinar ou dispensar receitas digitais. No
momento da assinatura, o validador também realiza a conferéncia
entre os dados do profissional e o certificado digital utilizado na
assinatura, assegurando que ambos estejam corretamente vincula-
dos.

Além da validacéo profissional, é necessario garantir que a assi-
natura digital utilizada esteja conforme os padrdes brasileiros de
certificacdo digital (PBAD). Para isso, foi desenvolvida uma terceira
API, denominada verificador de conformidade, responsavel por anal-
isar os parametros da assinatura e verificar se ela esta vinculada a
uma ancora de confianc¢a reconhecida no Brasil. Além disso, essa
API confirma a validade do certificado do signatario e de toda a
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cadeia de certifica¢do, assegurando que nenhum dos certificados
envolvidos no processo tenha sido revogado.

Como tanto o assinador quanto o verificador de conformidade
realizam operagdes relacionadas ao certificado digital do usuario, al-
gumas de suas funcionalidades foram unificadas em uma biblioteca
central, chamada core. Apés a verificacdo da conformidade da assi-
natura, o documento assinado contendo as informag¢des do médico,
paciente e medicamentos prescritos é registrado na Blockchain.
Durante esse processo, é gerado um identificador nico aleatério
para cada prescrigio, que é capaz de resgatar os seguintes dados:
um identificador tnico, a data de registro da prescricdo, a lista de
medicamentos receitados e suas respectivas quantidades.

A recuperacio das informacdes necessarias para a dispensacéo
dos medicamentos é feita por meio da chave da prescri¢do. Durante
esse processo, o sistema realiza a validagdo da prescri¢do por meio
do validador e do verificador de conformidade, garantindo que
a receita seja auténtica e que existam medicamentos disponiveis
para dispensacéo. O farmacéutico responsavel pode entdo optar por
dispensar todos os medicamentos prescritos ou apenas uma parte
deles, dependendo da necessidade do paciente.

Durante a dispensacio, o farmacéutico deve fornecer informacoes
essenciais sobre o estabelecimento, incluindo nome, Cadastro Na-
cional de Pessoa Juridica (CNPJ) e contato, garantindo que o pro-
cesso esteja devidamente documentado. Assim como ocorre na
verificacdo dos médicos, os dados do farmacéutico sdo validados
em bases de dados do Conselho Federal de Farmacia (CFF). Se as
informacdes forem consistentes, o farmacéutico tera acesso a lista
de medicamentos disponiveis para dispensacio e podera registrar
a entrega dos farmacos. Ao final desse processo, um documento
em formato FHIR é gerado contendo os detalhes da dispensacéo.
Esse documento deve ento ser assinado digitalmente e submetido
ao mesmo processo de verificacdo da prescricdo, antes de ser ar-
mazenado na Blockchain.

Na Blockchain Hyperledger Fabric, cada plataforma de prescricdo
atua como um no da rede, permitindo que diferentes instancias do
sistema realizem registros de prescrigdo e dispensacdo. Cada nd
pode inserir informacdes de forma independente, mas apenas um
noé central tem acesso a todas as transacdes registradas na rede.
Dessa forma, o modelo adotado é o de uma Blockchain permis-
sionada, exigindo um minimo de trés nos ativos para garantir a
confiabilidade do sistema. Em uma implementagéo oficial do projeto
para abrangéncia nacional, o né central seria idealmente operado
por um 6rgdo governamental responsavel pelo gerenciamento dos
registros de prescrigdo digital. Para proteger os dados pessoais
de pacientes, médicos e farmacéuticos, o sistema garante que, du-
rante a busca por uma prescrigéo, apenas as informacdes essenciais
para a dispensacédo sejam disponibilizadas ao farmacéutico. Dessa
maneira, o profissional nio tem acesso aos dados pessoais do pa-
ciente, garantindo conformidade com a Lei Geral de Protecéo de
Dados (LGPD).

Apbs a implementacio de todo o fluxo do sistema, restava definir
um meio eficiente para que o paciente tivesse acesso a sua pre-
scricdo digital. A solucdo adotada foi a geracdo de um documento
em formato PDF, contendo um QR Code que armazena a chave da
prescricéo. Essa chave permite que o paciente consulte informacoes
sobre os medicamentos prescritos e os estabelecimentos onde pode
realizar a dispensacdo. Na pratica, isso significa que, ao assinar
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uma prescricdo digital, o médico esta gerando dois arquivos. Um
arquivo JSON, que ¢é a prescri¢do oficial registrada na Blockchain e
um arquivo PDF, que serve como representacao visual da prescricéo,
facilitando o acesso e compreensio pelo paciente.

Portanto para a execucdo do projeto foram necessarias as APIs
de validagéo, verificagdo de conformidade, realizagio de assinatura,
biblioteca core comum, comunicagdo com bases de dados da CFM e
CFF, umas Blockchain em Hyperledger Fabric e uma pequena apli-
cagdo de interface para viabilizar a visualiza¢do do funcionamento
de todo o sistema em conjunto com a cria¢ido do PDF do paciente,
o que culminou na arquitetura mostrada pela Figura 3.

Assim a definicdo de tecnologia com garantia de integridade
do processo, validacdo de crendenciais dos profissionais da satde,
verificacdo de conformidade das assinaturas e gerenciamento de
dispensacdes de medicamentos foi construido com trés pilares de
componentes tecnologicos:

e Padrio HL7 FHIR de interoperabilidade: Arquivo JSON no
padrédo adaptado para garantir a geracdo de documentos
autocontidos sem referéncias externas.

o Assinatura digital JAdES: Implementacdo de uma API para
assinatura digital qualificada com implementacéo robusta de
parametros de forma a garantir a seguranga do documento
gerado.

o Blockchain: Uso de Hyperledger Fabric para registrar pre-
scricoes e dispensagdes de forma imutavel, garantindo assim
a rastreabilidade dos documentos gerados.

4.3 Avaliacao do sistema

Para assegurar o funcionamento adequado das APIs, foram imple-
mentados testes unitarios para validar suas funcionalidades. A API
de assinatura digital passou por verificacdes para garantir que todos
os pardmetros obrigatorios estivessem corretamente inseridos na
assinatura, que o processo de assinatura fosse executado correta-
mente e que diferentes artefatos de teste confirmassem a inclusdo
do parametro digest algorithm. Ja a API de verificacdo de conformi-
dade foi submetida a testes que avaliaram a validagéo de assinaturas
corretas e incorretas, a protecdo contra repudio da assinatura, a
checagem da cadeia de certificacdo e a conferéncia da validade dos
parametros utilizados na assinatura digital.

Os testes aplicados a API de validacdo de credenciais tiveram
como objetivo garantir a correcdo das informacdes do profissional
de saude, verificando se os dados fornecidos estavam coerentes com
os registros das bases do CFM e do CFF. Além disso, foi validado
se as credenciais estavam sendo devidamente registradas tanto
na prescri¢ao quanto na dispensa¢io de medicamentos. Também
foram conduzidos testes especificos para verificar a integridade
dos registros no banco de dados, garantindo que a prescri¢do e a
dispensacdo fossem devidamente processadas e armazenadas de
maneira consistente.

Os testes realizados na Blockchain abrangeram tanto prescricoes
e dispensacdes validas, garantindo que fossem corretamente reg-
istradas e acessadas, quanto tentativas invalidas, verificando a re-
jeicdo de registros incorretos ou fraudulentos. Além disso, foram
conduzidos testes para validar a consulta de prescri¢des, focando na
capacidade da Blockchain de retornar corretamente a quantidade de
medicamentos restantes para cada prescricio. Esse teste garantiu
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que, apds cada dispensacdo, o sistema atualizasse de forma precisa o
nimero de medicamentos disponiveis, prevenindo inconsisténcias
e possiveis erros na distribuigio.

Durante o desenvolvimento deste trabalho, foram realizadas
iteragdes e refinamentos para aprimorar a clareza textual por meio
do uso de inteligéncia artificial generativa ao longo de todo o texto
do artigo. Essa tecnologia foi empregada para otimizar e simplificar
o texto na se¢do "abstract”, auxiliar na organizacdo e estruturacio da
secdo de discussio e resultados, e aprimorar a coeséo dos paragrafos
na concluséo, garantindo uma melhor apresentacéo das ideias.

5 Resultados e Discussao

5.1 Conceitos desenvolvidos

A pesquisa demonstrou uma viabilidade técnica para integragdo do
padrao HL7 FHIR com assinatura digitais JAdES para padronizar as
informacdes de diferentes centros e garantir a interoperabilidade
das informagdes, assim como alcancou a criagdo de arquivo em
padrao FHIR em documento com informagdes autocontidas através
da exclusao de hiperlinks. Além de definir um sistema robusto contra
prevencao de falsificagdes através das validacdes nas bases de dados
CFM e CFF.

Também determinou a criagdo de uma nova classe de dispensacéo
de medicamentos, a dispensacéo parcial, que por sua vez concede
uma maior flexibilidade para os pacientes e tem a capacidade de
auxiliar no gerenciamento do estoque de medicamentos. Por ser
um conceito totalmente novo possui um peso significativo como
resultado do projeto no qual ampliou o processo de dispensacéo
de medicamentos e também trouxe uma nova visdo de melhorias
necessarias para viabilizar sua aplicagéo.

Nesse estudo também foi explorado a capacidade de uso das pro-
priedades da Blockchain como uma solugéo robusta com o propdsito
resolver os desafios relacionados ao controle de medicamentos de
uso especial, para assim aumentar a seguranca e mitigar as chances
de desvio ou abuso do uso desses medicamentos de forma rigorosa
de acordo com a regulamentacio brasileira com um sistema mais
confiavel e transparente.

5.2 Contribuicoes do estudo

A principal contribuicéo cientifica desta pesquisa é a criagdo de um
sistema digital inovador para prescricéo e dispensacgdo de medica-
mentos que integra trés tecnologias de forma inédita: Blockchain,
assinaturas digitais JAdES e o padrdo de interoperabilidade HL7
FHIR. Essa abordagem permite que documentos médicos sejam
gerados de forma segura, interoperavel e imutavel, eliminando a
necessidade de referéncias externas volateis e garantindo a autenti-
cidade das informacdes. Além disso, a solucéo facilita a rastreabili-
dade de medicamentos controlados, reduzindo risco de falsificacio
e melhorando a seguranca regulatoria.

Diferentemente de estudos atneriores que focam nas tecnologias
de forma isolada, este trabalho integra as tecnologias em um fluxo
completo e validado, cobrindo desde a prescricao até a dispensacao
dos medicamnetos. A proposta néo se limita a um modelo tedrico,
assim ela foi validada com uma prova de conceito (PoC) implemen-
tada em ambiente controlado, demonstrando sua viabilidade para
aplicacdo real no setor de saide.
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Figure 3: Diagrama de arquitetura do projeto. Atualizada de [21]

Essa inovacéo transforma o processo tradicional de prescri¢do
e dispensacdo, permitindo que s documentos sejam gerados de
forma totalmente digital, com assinatura eletronica qualificada e
armazenamento seguro com o uso da Blockchain permissionada.
De forma adicional, introducdo do conceito de dispensagio parcial
representa um avango, conferindo mais flexibilidade ao paciente e
otimizando a gestdo de remédios a serem dispensados na receita
sem comprometer a conformidade regulatéria.

5.3 Limitacdes encontradas

Embora o sistema proposto tenha sido validado em um ambiente
controlado, sua aplicagdo em cenarios reais exige consideragdes
adicionais relacionadas a adaptacdo de sistemas legados, aceitagio
dos profissionais de saude e conformidade regulatoria.

A integracdo com sistemas legados é um dos principais desafios,
visto que hospitais, clinicas e farmacias utilizam plataformas het-
erogéneas, muitas delas sem suporte nativo ao padrdo HL7 FHIR.
Para mitigar essa barreira, a abordagem foi projetada para permitir

a interoperabilidade progressiva, possibilitando que sistemas ex-
istentes continuem operando enquanto adotam gradualmente os
novos padrdes. Um exemplo dessa estratégia poode ser visto na
RNDS, que ja promove a adogéo gradual do HL7 FHIR em diferentes
instituicdes, reduzindo impactos operacionais.

A aceitacdo dos profissionais da saude também é um fator critico.
A adoc@o de novas tecnologias no setor costuma encontrar resistén-
cia devido a necessidade de treinamento e adaptacio a novos fluxos
de trabalho. No entanto, iniciativas recentes de digitalizacdo, como a
implementacdo da prescricdo digital na rede publica durante a pan-
demia da COVID-19, demonstraram que a transi¢do para modelos
digitais é viavel quando os beneficios sdo claros, especialmente em
termos de seguranga, rastreabilidade e reducgéo de burocracia. Para
garantir a adesdo, o modelo proposto mantém interfaces familiares
aos profissionais, minimizando a curva de aprendizado.

Do ponto de vista regulatério, a ado¢do de Blockchain para ras-
treamento de medicamentos exige conformidade com diretrizes da
Agéncia Nacional de Vigilancia Sanitaria (ANVISA) e a Lei Geral
de Protecdo de Dados (LGPD). O sistema proposto atende a esses
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requisitos ao utilizar uma Blockchain permissionada, onde apenas
entidades certificadas podem operar nds da rede, garantindo pri-
vacidade e controle sobre os dados sensiveis. Essa abordagem ja é
explorada em paises como Est6nia e Canad4, onde Blockchain tem
sido usada para gerenciar registros médicos com altos padrdes de
seguranca e governanca. Esses fatores impactam na viabilidade de
implementacio de um teste em ambiente real.

6 Conclusao

Em resumo a pesquisa apresenta uma inovac¢do no processo de
prescricéo e dispensacdo de medicamentos, através da digitalizacao
e adocdo do padrio HL7 FHIR em conjunto com o uso de assinatura
JAJES e pela interoperabilidade das informagdes através de uma
Blockchain permissionada. Os resultados demonstraram uma viabil-
idade técnica e a seguranca do sistema. Destacam-se a criagéo de
documentos autocontidos em padrio FHIR, o conceito de dispen-
sacdo parcial e a solu¢do de Blockchain garantia de rastreabilidade.

Para trabalhos futuros, melhorias voltadas a experiéncia do pa-
ciente podem ser exploradas e aplicagdo em um contexto controlado
com poucos estabelecimentos pode ser realizado. A inclusdo de fun-
cionalidades como notificacdes automaticas sobre a validade da
receita, lembretes de retirada de medicamentos e acesso a historicos
detalhados de prescricoes e dispensagdes pode tornar o sistema mais
acessivel e funcional. Além disso, a criacdo de interfaces intuitivas,
como aplicativos méveis, permitiria que os pacientes gerenciassem
suas receitas de forma mais pratica e autdnoma, promovendo maior
engajamento e adesdo ao tratamento.

Acerca de aplicagio do sistema com estabelecimentos em con-
texto real para avaliar a eficiéncia, seguranca e o impacto pratico.
Esse tipo de estudo permitiria validar o sistema em cenarios reais
de uso e identificar ajustes para adoc¢do em larga escala. A digital-
izagdo do processo de prescrigio e dispensagio, associada a essas
inovagdes, tem o potencial de melhorar significativamente a exper-
iéncia dos pacientes, tornando o sistema de saide mais eficiente,
seguro e orientado as necessidades individuais.
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