A Process for Building Datasets that Enable the Application of
Different Methods for Detecting Fake News and Social Bots

Jeferson Luis Gongalves, M.Sc*
jefluis@ime.eb.br
Departamento de Ciéncia e Tecnologia
Instituto Militar de Engenharia (IME)
Rio de Janeiro, R], Brasil

Paulo Marcio Souza Freire, D.Sc
paulo.freire@dde.faetec.rj.gov.br
Fundacédo de Apoio a Escola Técnica do Estado do Rio de
Janeiro (FAETEC)
Rio de Janeiro, RJ, Brasil

ABSTRACT

Context: The spread of fake news on social media is an imperative
concern. The dissemination of such news by social bots has added
complexity to disinformation detection applications. Machine learn-
ing methods have been applied to classify news as fake and not
fake and accounts as bot and not bot, based on labeled datasets.

Problem: There are no datasets that embed simultaneously news
labeled as fake and not fake and accounts labeled as bot and not
bot. This gap hinders the evaluation of classification methods that
could benefit from such data embedding.

Solution: A process for building datasets that contain pieces of
news and accounts appropriately labeled, and enable development
and comparison of fake news and social bots detection methods.

IS Theory: General Systems Theory! and social Network The-
ory?.

Method: Data requirements from SOTA? fake news and social
bot detection methods guided the development of the process. This
process collects data from social networks and fact-checking agen-
cies. A case study generated a dataset, illustrating the viability of
the process.

Summary of Results: The dataset generated is public and con-
tains 440 labeled pieces of news and 6,274 labeled accounts. Most
fake news detection methods improved their performance when
they considered the labels of the accounts.

Contributions and Impact on the IS field: The process that
builds datasets that integrate labeled news and labeled accounts,
and the dataset generated by the case study. Both contributions are
related to the Grand Challenges in IS Research and the Sociotech-
nical Vision of IS.

CCS CONCEPTS

« Computing methodologies — Machine learning; Artificial
intelligence; « Information systems — Data mining; social
networking sites; Web mining.
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!focusing on the interaction between independent components within a system.
Zrepresented by the integration of data from fake news and social bots.
3State-of-the-art
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1 INTRODUCAO

Tradicionalmente, a veiculacdo de noticias se limitava aos meios de
comunicag¢io convencionais, como radio, televisdo, revistas e jornais
impressos. No entanto, devido a facilidade de acesso e ao baixo
custo, vem se destacando o uso dos meios digitais de divulgacéo
de noticias (MDDN), que incluem as midias virtuais (e.g.: jornais e
revistas on-line), assim como as redes sociais virtuais (RSV) [13, 19].

No caso particular das RSV, algumas permitem que individuos,
independentemente de sua credibilidade, divulguem noticias com
grande potencial de propagacéo [3, 35]. Essa permissividade tem
intensificado um problema antigo: a disseminagao intencional de
noticias falsas, as denominadas fake news [31].

Como exemplo recente desse tipo nocivo de noticia divulgada
em RSV, pode-se destacar as fake news relacionadas com as fortes
chuvas que assolaram mais de 400 cidades no Rio Grande do Sul*.
Essas noticias falsas atrapalharam os trabalhos de assisténcia a po-
pulacdo atingida pelas enchentes e foram utilizadas com o objetivo
de causar desinformacéo.

Um aspecto que tem agravado a disseminacio de fake news nas
RSV é a divulgacio de muitas delas por bots sociais [12, 32]. Um bot
social é uma conta gerenciada por software, capaz de disseminar
contetdo de forma automatica [12]. Embora muitos bots sociais
sejam benignos, pode-se criar bots malignos com o objetivo de
persuadir, difamar ou enganar [13].

Diante desse cenario, tanto a academia quanto a industria tém
pesquisado como combater fake news e bots sociais nas RSV. Con-
tudo, esse problema é complexo devido ao volume de publicagdes e
a velocidade de propagacéo. Assim, o uso de métodos computacio-
nais tem se destacado devido a sua velocidade de atuagio [12, 26].
Muitos desses métodos empregam técnicas de aprendizado de ma-
quina para classificar noticias como fake e nao fake [32] e contas
como bot e ndo bot [12]. Para tanto, esses métodos precisam treinar,
validar e testar modelos a partir de datasets rotulados.

“https://netlab.eco.ufrj.br/post/enchentes-norio-grande-do-sul-uma-analise-da-
desinformacao-multiplataforma-sobre-o-desastre-climati
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Até onde foi possivel observar, ndo foram encontrados datasets
que contenham noticias rotuladas como fake e ndo fake e contas
rotuladas como bot e ndo bot, de forma integrada. A caréncia de
datasets com essas caracteristicas dificulta pesquisas voltadas ao
desenvolvimento e a avaliacdo de métodos de deteccdo que possam
tirar proveito dessa integracdo. Por exemplo, um método que, ao
classificar uma noticia como fake e ndo fake, possa utilizar, dentre
outras informacdes presentes no dataset, o rétulo da conta divulga-
dora dessa noticia (i.e., se a referida conta divulgadora é rotulada
como bot ou ndo bot). Para abordar a caréncia de datasets menci-
onada acima, o presente trabalho tem como objetivo e principal
contribuicdo propor um processo de construcio de datasets que
contenham informagdes de noticias e contas, incluindo os seus res-
pectivos roétulos. Esse processo foi proposto com base em requisitos
levantados a partir de uma revisdo bibliografica sobre demandas de
informacdes necessarias aos métodos de deteccio de fake news e
bots sociais encontrados na literatura.

Para ilustrar o potencial do processo proposto e de datasets que
possam ser gerados a partir dele, foi realizado um estudo de caso,
por meio da implementa¢ido de um protétipo. Para tanto, foram
utilizadas a rede social X> (antigo Twitter), as agéncias de checagem
de fatos Aos Fatos® e Lupa’, assim como os jornais on-line G1% e
R7°. Diferentemente do que é possivel realizar nos datasets gerados
por outros processos de construcgdo de datasets sobre fake news,
no dataset gerado pelo protétipo implementado, foram aplicados
métodos de deteccdo de fake news que, além das informacdes das
noticias, utilizaram os rétulos das contas divulgadoras (bot ou nao
bot) dessas noticias. Ao considerar os rotulos dessas contas, a maio-
ria desses métodos obteve um desempenho superior ao alcancado
por eles sem utilizar tais informacgdes.

Este artigo esta organizado em mais cinco se¢des. A Secdo 2
descreve os trabalhos relacionados, utilizando um modelo compara-
tivo. O processo de construgio de datasets é proposto na Secio 3. A
Secdo 4 detalha o estudo de caso, incluindo o protétipo, a descri¢ido
do dataset gerado e a analise dos resultados. Por fim, a Secéo 5
apresenta as consideragdes finais, destacando os resultados obtidos
e perspectivas para trabalhos futuros.

2 TRABALHOS RELACIONADOS

Dado o impacto significativo das fake news e bots sociais na disse-
minacéo de desinformacio, torna-se fundamental compreender e
avaliar os datasets utilizados para cria¢do de métodos de deteccio
de fake news ou de bots sociais. Esta se¢do revisa trabalhos que cons-
troem datasets, mesmo que o objetivo principal desses trabalhos
seja apresentar métodos de deteccéo de fake news ou de bots sociais.

A fim de facilitar a analise desses trabalhos, foi proposto um
modelo comparativo. Os critérios de comparacido pertencentes a
esse modelo foram estabelecidos a partir da analise das informagdes
disponibilizadas pelos datasets presentes nos trabalhos do estado
da arte pesquisados. Tais critérios estdo apresentados na Tabela 1.

Até onde foi possivel observar, foram identificados 34 datasets pu-
blicados a partir de 2018. Aplicando o modelo comparativo proposto

Shttps://x.com/
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Tabela 1: Critérios de Comparacio

Critério Descricao

indica se o dataset tem informagdes
da conta (e.g.: nimero de seguidores e
data da criacdo)

AC
(atributos de conta)

RC exprime se ha no dataset a informacéo
(rotulacdo de conta)  do rétulo da conta (e.g.: bot ou nao bot)

AN aponta se o dataset tem informacoes
(atributos de noticia)  da noticia (e.g.: texto da noticia e titulo)

sinaliza se ha no dataset a informacéo
do rétulo da noticia
(e.g.: fake ou nao fake)

RN
(rotulagio de noticia)

indica se o trabalho possui uma
representacio em niveis mais altos de
abstracdo dos dados

MC (modelo
de dados conceitual)

revela se o trabalho demonstrou o
processo utilizado para a
construgdo do dataset

PC (processo
de construcéo)

neste estudo, esses datasets sdo apresentados na Tabela 2. Desse
conjunto, sdo brevemente descritos os quatro trabalhos mais recen-
tes que demonstraram o processo de construgio de datasets, sendo
dois relacionados a fake news e dois a bots sociais. Mais detalhes
podem ser consultados nas respectivas referéncias.

e Bracis2019FakeNews - Disponibiliza dois datasets'® no
idioma portugués. O primeiro contém textos de 115 noticias
falsas e 12 verdadeiras divulgadas via WhatsApp. O segundo
é composto por 87 identificadores de postagens falsas e 21
de postagens verdadeiras, coletadas da rede social X;

e FakeNewsSetGen - Contém dados de noticias das agén-
cias de checagem e de portais de noticias em lingua portu-
guesa, totalizando 300 noticias fake e 300 noticias ndo fake.
Inclusive, com dados enriquecidos das redes sociais que com-
partilharam tais noticias. O referido dataset se encontra no
repositorio do trabalholl;

e SocialBots - Apresenta um processo de construcio de da-
tasets utilizando somente atributos quantitativos das contas
de usuarios. O referido processo produziu uma instancia de
dataset com 4.000 contas e mais de 10 milhoes de tweets com
a tematica das Olimpiadas de 2016;

e SocialBotsDetection - Trabalho de detec¢io de bots sociais
que utiliza um 1éxico de sentimentos aplicado nas mensa-
gens e apresenta um processo de construcio de datasets. O
primeiro dataset construido contém 238.455 noticias divul-
gadas por bots e 436.798 noticias divulgadas por ndo bots. O
segundo possui 1.637 contas de bots e 2.981 contas de ndo
bots.

Dentre os trabalhos apresentados, o presente estudo observou
que o FakeNewsSetGen [6] foi o que se enquadrou na maioria dos
critérios de comparagéio utilizados. Além disso, o FakeNewsSetGen

WOhttps://github.com/phfaustini/BRACIS2019_FAKENEWS
https://github.com/kamplus/FakeNewsSetGen
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Tabela 2: Comparaciao entre os Datasets Relacionados

Dataset

AC RC AN RN MC PC

Bracis2019FakeNews [10]
BuzzFace [27]

DataSet Emergent [42]
DistrustRank [37]
Factck.Br Corpus [21]
FakeBr Corpus [20]
FakeNews vc Satire [15]
FakeNewsNet2 [30]
FakeTweet.Br Corpus [4]
Politicalnews [2]
PolitiFact para XFake [39]

Twitter e Sina Weibo para Early Detection [16]

Twitter e Sina Weibo para TCNN-URG [24]
Twitter para content Polluters [22]

Twitter para TraceMiner [38]

Twitter Trec [33]

XKoo X

XX X
EOTE T T i Al i i A i S

XX

FakeNewsSetGen [6]

K PR KRR K KR XXX XXX XK X

>

HoaxyBots [29]
Astroturf [28]
TwiBot-20 [11]
German Bot [25]
Verified-2019 [41]
Botwiki-2019 [41]
Midterm-2018 [41]
Rtbust [18]
Political-bots [40]
Botometer-feedback [40]
Vendor-purchased [40]
Celebrity [40]
Pronbots [40]

Stock-bot Acitivity in Stock Microblos on Twitter [5]

SocialBots [7]
Loyola-Gonzalez [17]
SocialBotsDetection [8]

KRR KHE XXX XXX XX XX

foi o Unico que disponibilizou o modelo de dados conceitual, fato
que facilitou o aprofundamento do seu entendimento.

Entretanto, ndo somente o FakeNewsSetGen como também os
demais trabalhos pesquisados ndo propuseram a construcio de
datasets que contenham, ao mesmo tempo, tanto a rotulacdo da
noticia (fake e ndo fake) como da conta (bot e nao bot). A caréncia de
datasets com essas caracteristicas dificulta a realizacdo de pesquisas
relacionadas a métodos de detec¢do que possam tirar proveito dessa
integracdo. Com base nessa lacuna, o presente trabalho tem como
objetivo e principal contribui¢do propor um processo de constru-
cdo de datasets que contenham informacdes das noticias e contas,
incluindo os seus respectivos rétulos.

3 PROCESSO DE CONSTRUCAO

Esta secdo tem como objetivo apresentar o FakeNewsAndSocialBot-
SetGen, processo de construcéo de datasets proposto pelo presente

trabalho. Sendo a principal contribuicdo desta pesquisa, o Fake-
NewsAndSocialBotSetGen é uma extensido do FakeNewsSetGen. O
FakeNewsSetGen foi escolhido como o processo a ser estendido, pois,
como ja analisado, esse foi o trabalho que se enquadrou na maioria
dos critérios de comparacio utilizados na analise dos trabalhos
relacionados. Diferentemente do FakeNewsSetGen, onde somente as
noticias sdo rotuladas como fake e nao fake, o FakeNewsAndSocial-
BotSetGen constroi datasets que contenham néo s6 a rotulagio das
noticias em fake ou ndo fake como também a rotulagio das contas
em bot ou ndo bot.

Iniciando pelo levantamento de requisitoslz, foram identificados
os atributos dos datasets usados por métodos de deteccéo de fake
news e bots sociais do estado da arte, bem como informacdes dispo-
niveis em diferentes MDDN. Conforme descrito na Secgéo 3.1, esses

2Fase da engenharia de requisitos que busca levantar informacdes sobre o que o
sistema deve fazer [23]
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atributos foram estruturados e abstraidos em um modelo de dados
conceitual projetado para suportar diferentes métodos de detecgio
de fake news e bots sociais.

O levantamento de requisitos ainda identificou funcionalidades
presentes nos trabalhos relacionados, viabilizando a criacdo de um
modelo macro-funcional para descrever conceitualmente o funci-
onamento do FakeNewsAndSocialBotSetGen. Como detalhado na
Secdo 3.2, esse modelo favorece o entendimento de como e quando
ocorrem a coleta, o processamento e o armazenamento dos dados
referentes aos conjuntos de atributos do modelo de dados concei-
tual. Cabe destacar que esse modelo macro-funcional descreve o
processo de rotulacio das noticias como fake e ndo fake e das contas
divulgadoras dessas noticias como bot e ndo bot. No caso das noti-
cias, fontes fidedignas (agéncias de checagem de noticias e midias
virtuais renomadas) fornecem essas noticias, incluindo a possibi-
lidade de obtencao dos seus respectivos rétulos (fake e nao fake).
Entretanto, diferentemente dos rétulos das noticias, os rotulos das
contas nio se encontram disponiveis. Com base nessa lacuna de
informagéo, para cada conta coletada sio aplicados modelos de clas-
sificacdo de conta em bot e ndo bot, previamente construidos a partir
de outros datasets contendo contas rotuladas. Por fim, para cada
conta, é realizado um processo de avaliacdo de concordancia entre
as classificacdes obtidas, em busca de uma rotulac¢do como bot ou
ndo bot. Maiores detalhes sobre o processo proposto encontram-se
expostos nas proximas subsecoes.

3.1 Modelo de Dados Conceitual

Mustrado na Figura 1, o modelo de dados conceitual (MDC) do
FakeNewsAndSocialBotSetGen explicita os conjutos de atributos e
as suas relacdes. Para apresentacido desse modelo foi utilizada a
notacdo de Diagrama de Classes de Analise da UML [1]. Tendo
como base o MDC do FakeNewsSetGen, foram adicionadas as classes
Modelo e Resultado da Classificacdo, visando abranger a rotulagédo
das contas (bot e nao bot). Ademais, a classe Conta foi expandida
para incluir mais atributos, buscando atender as necessidades dos
modelos de classificacdo de contas em bot e ndo bot. A seguir, é
apresentada uma breve descricdo das classes do MDC desenvolvido.

e Meio de Divulgagio - Compreende os canais por onde as
noticias podem ser divulgadas (Midia Virtual e Rede social);

o Fonte Fidedigna - Corresponde as agéncias de checagem de
fatos (e.g.: Lupa e Aos Fatos) ou as midias virtuais renomadas
(e.g.: portais de noticias G1 e R7);

o Noticia - Engloba as caracteristicas da noticia obtida em uma
fonte fidedigna e pode conter diferentes componentes (e.g.:
texto, imagem e 4udio), assim com armazena o seu respectivo
rétulo (fake ou nao fake);

e Divulgacdo - Representa todas as divulgacdes sofridas por
uma determinada noticia ou desencadeadas a partir de outra
divulgacéo (e.g.: tweets e retweets);

e Componente - Engloba atributos de diferentes tipos (e.g.:
texto, imagem e audio) que podem estar presentes em noti-
cias e divulgacdes;

e Conta - Contém dados das contas de usuarios de meios de
divulgacio (e.g.: nimero de seguidores e data da cria¢do),
incluindo o rétulo inferido da conta como bot ou ndo bot,
conforme concordancia de modelos de classificagio de contas

Gongalves, Freire and Goldschmidt, et al.

como bot ou ndo bot, que tenham sido treinados previamente
a partir de outros datasets contendo contas rotuladas com
relacdo a sua classificacdo em bot e ndo bot;

e Proprietario - Compreende os dados do responsavel por cada
conta de usuario, sempre que esse responsavel for identifi-
cado;

e Modelo - Engloba os modelos de classificacdo de contas uti-
lizados para inferir o rétulo das contas (bot ou ndo bot);

e Resultado da classificagdo - Armazena a classe inferida por
cada modelo de classificagdo de contas em bot e ndo bot,
aplicado em cada conta.

3.2 Modelo Macro-Funcional

A Figura 2 apresenta o modelo macro-funcional do FakeNewsAnd-
SocialBotSetGen (MMF). Os retangulos de cantos arredondados re-
presentam as etapas do processo e os retangulos de cantos retos
representam as entidades externas. A seta tracejada indica uma
relacdo de generalizacio entre as entidades externas e as setas con-
tinuas indicam fluxos de dados. As Etapas destacadas 5 e 6 sdo
extensoes realizadas no modelo macro-funcional existente no Fake-
NewsSetGen.

Sempre que executado, o FakeNewsAndSocialBotSetGen permite
gerar uma instancia de dataset denominada FakeNewsAndSocialBot-
Set, compativel com o MDC apresentado anteriormente. Para tanto,
o processo executa as etapas descritas a seguir.

A primeira etapa, detalhada pelo Algoritmo 1, recebe como para-
metro de entrada o conjunto S das fontes fidedignas a serem con-
sultadas em busca de noticias previamente rotuladas. Cada fonte
s € S possui um atributo s.url que contém o endereco do feed de
noticias de s. Assim, para cada s € S, esta etapa recupera, a partir
do feed s.url, o conjunto URLs de enderecos de noticias previa-
mente rotuladas por s. Em seguida, para cada url € URLs, a noticia
rotulada localizada em url é recuperada e armazenada em um con-
junto de noticias rotuladas NR inicialmente vazio. Cada n" € NR
possui, dentre outros, os atributos n”.id (i.e., o identificador da
noticia n") e n".text (i.e., o texto da noticia que corresponde ao
n”.componente.conteudo, onde n”.componente.tipo = texto). Por
fim, NR ¢ armazenado no FakeNewsAndSocialBotSet.

Algoritmo 1: Identificar noticias rotuladas

Entrada: Conjunto de fontes fidedignas selecionadas, S
Saida: Conjunto de noticias rotuladas, N¥

1 paracada s € S faca

2 URLs « ColetarURLsFeedRSS(s.url) ;

3 para cada url € URLs faca

1 ‘ NR « NRuy lernoticiaRotulada(url) ;
5 fim

6 fim

7 Armazenar (NF);

8 retorna M 5

Na segunda etapa, identificam-se os eventos de divulgacdo na
rede social e nas midias virtuais de cada noticia rotulada em N, con-
forme descrito no Algoritmo 2. Para cada n” € NR, o texto n”.text é
pré-processado!® a fim de se obter um conjunto de palavras-chave

13pré-processamento envolve remocdo de stop words e tokenizagio.
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nome
localidade

,,,,,,,,,,,,,,,, 1’ Divulgagéo possui
url o
Noticia A mddn 1.*
1|url noticia sofre—— data hora o1 Conta L. . Modelo
data hora g1 quant_curtidas " realiza——nome lassifi descrigéo
titulo idioma descrigdo i tipo
- i
autor 0. 0. data criagdo o !
idi -~ data da coleta
idioma o seque
,,,,,,,,,,, 1 num_seguidores

. rotulagao dissemina d 0.

! justificativa num_seguidos 1

: data hora rotulagao pertence quant_divulgacSes

Rétulo fake Lr 1.1 rétuloinferido -~ a Resultado da
ou nao fake 1 Meio de perc_concordancia classificagao
- divulgagéo inferi
Fori ians .
rl -

u L denominagéo Armazena o resultado da
denominagéo concordancia entre os
pais modelos de classificagdo de |~
tipo - \ Agéncia de checagem conta (bot ou néo bot)

de fatos ou
Midia virtual renomada

Figura 1: Modelo de Dados Conceitual (MDC) do FakeNewsAndSocialBotSetGen
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entre
classificadores
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Figura 2: Modelo Macro-Funcional (MMF) do FakeNewsAndSocialBotSetGen.

query que é utilizado, juntamente com o intervalo de tempo de res-
tricdo da busca t, para identificar divulgacdes de n" na rede social e
nas midias virtuais. As divulgacdes também sdo pré-processadas
para facilitar a comparacéo textual e na fun¢éo “PesquisarDivulga-
coes” é realizada a verifica¢do de inconsisténcias ou de informacdes
incompletas na divulgacdo encontrada. Caso isto aconteca, essa di-
vulgacdo néo é coletada e a funcio passa para a proxima divulgagéo.
As URLs das divulgacdes coletadas sdo armazenadas em URLsDIV.

Em seguida, cada urlDiv € URLsDIV gera um par (n".id, n" .urlDiv)
que é armazenado em NP,

A terceira etapa do processo, descrita no Algoritmo 3, coleta os
detalhes das divulga¢des das noticias nas midias virtuais ou redes
sociais. Nessa etapa, para cada n? e NP, sdo recuperados os dados
de divulgacao de n? urlDiv sobre a noticia n?. Esses dados sdo
armazenados no conjunto de divulga¢des D, onde, para cada d € D,
d.mddn indica se a divulgagio é originada de rede social (rsv) ou
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Algoritmo 2: Associar noticias com divulgacoes

Entrada: (1) Conjunto de noticias rotuladas, N R
(2) Intervalo de tempo a ser utilizado para restringir a busca por divulgagdes, ¢
Saida: Conjunto de associagdes entre os identificadores de noticias e de
divulgagdes, NP

1 paracada n” € NX faca

2 query, URLsDIV « 0 ;

3 query «— PreProcessar(n”.text);

4 URLsDIV « PesquisarDivulgacoes (query,t) ;

5 se URLsDIV # () entao

6 para cada urlDiv € URLsDIV faga
7 NP « NP u{n”.id, urlDiv)}
8 fim

9 fim
10 fim

11 retorna NP;

de midia virtual (mv). Finalmente, o conjunto de divulgacdes D é
armazenado no FakeNewsAndSocialBotSet.

Algoritmo 3: Coletar divulgagdes

Entrada: Conjunto de associa¢des entre os identificadores de noticias e de
divulgagdes, N D

Saida: Conjunto de divulgacdes de noticia, D

para cada n? € NP faca

1
2 D « D U Obter (n®.urlDIV);
3 fim

4 Armazenar (D);

5 retorna D;

Denominada “Coletar dados das contas dos usuarios”, a quarta
etapa, descrita pelo Algoritmo 4, recupera dados de usuarios que
divulgam as noticias nas RSV. Nessa etapa, cada divulgagio d € D,
onde d.mddn = rsuv, é processada para coletar os dados da conta c
que fez a divulgacéo d, bem como dos seus seguidores e seguidos.
Esses dados sdo armazenados no conjunto C e, posteriormente, no
FakeNewsAndSocialBotSet.

Algoritmo 4: Coletar dados das contas dos usuarios

Entrada: Conjunto de divulgagdes de noticia, D
Saida: Conjunto de contas dos usuarios divulgadores, incluindo os seus
respectivos seguidores e seguidos, C
paracada d € D faca
se d.mddn = rsv entao
‘ C « C U Obter (d) ;
fim
fim
Armazenar (C);
retorna C;

N v e e R

A quinta etapa, resumida pelo Algoritmo 5, utiliza um conjunto
M de modelos de classificagido de contas como bot e néo bot, cons-
truidos previamente a partir de outros datasets contendo contas
rotuladas. Para tanto, sendo M # 0, cada conta ¢ € C é classificada
por cada modelo m € M, onde os resultados sdo armazenados no
conjunto de contas classificadas CM. E importante observar que a
escolha dos modelos a compor o conjunto M deve ser criteriosa e
priorizar modelos que tenham apresentado previamente, em outros
datasets, uma robustez significativa com relacéo a sua capacidade
de distinguir corretamente contas bot de contas ndo bot.

Algoritmo 5: Aplicar modelos de classificacdo de conta
como bot e ndo bot

Entrada:
(1) Conjunto de modelos de classificagdo de contas previamente treinados, M
(2) Conjunto de contas de usuarios, C
Saida: Conjunto de classificacdes das contas pelos modelos previamente
treinados, CM
para cada m € M faca
para cada ¢ € C faca
‘ CM — CcM y Classificar (m, ¢);
fim
fim
Armazenar (CM);

retorna CM;

L

<

A sexta e ultima etapa, descrita no Algoritmo 6, avalia a concor-
dancia dos classificadores, visando rotular as contas como bot ou
ndo bot. As classificacdes de cada conta ¢ € C, armazenadas em CM
(i.e., CMC), sdo analisadas para calcular o percentual de concordan-
cia. Para isto, a partir de CMe 3 funcio “CalculaPercConcordancia”
retorna, para cada ¢, o percentual de maior prevaléncia das classifi-
cagdes atribuidas a ¢ pelos modelos armazenados em M. Em seguida,
é avaliado se o percentual de concordancia retornado é maior que o
atribuido ao parametro perc_minimo_concordancia, que pode ser
ajustado para o processo, objetivando obter a classe majoritaria (bot
ou ndo bot) para cada c. O percentual de concordancia e a classe
majoritaria sao atribuidos, respectivamente, a c.perc_concordancia
e c.rotulo_inferido e, posteriormente, armazenados no FakeNew-
sAndSocialBotSet.

Algoritmo 6: Avaliar concordéancia entre classificadores e
rotular contas
Entrada:
(1) Conjunto de contas de usuario, C
(2) Conjunto de classificagdes das contas pelos modelos previamente
treinados, CM
(3) Percentual minimo de concordancia, perc_minimo_concordancia
Saida: Conjunto de contas com rotulagio inferida, C
1 paracada c € C faca

2 c.rotulo_inferido « “semconcordancia”;

3 c.perc_concordancia « 0;

4 CMe  filtro(c,CM);

5 c.perc_concordancia « CalculaPercConcordancia(CM¢);

6 se c.perc_concordancia > perc_minimo_concordancia entiao

7 c.rotulo_inferido «—
ObterClassificacaoMajoritaria(CMe)

8 fim

9 fim

10 Armazenar (C);

E importante salientar que o FakeNewsAndSocialBotSet pode ser
continuamente atualizado, por meio de execugdes reiteradas do
FakeNewsAndSocialBotSetGen!*. Isso permite a adigdo, ao dataset,
de dados relacionados as novas noticias e contas rotuladas, além da
inclusdo de novos modelos de classificacdo de contas previamente
treinados.

4A0 ser aplicado o processo proposto, é fundamental que sejam cumpridas as legisla-
¢des vigentes relacionadas a ética em pesquisa e a protecio de dados.
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4 ESTUDO DE CASO
4.1 Prototipo

Para ilustrar o potencial do processo proposto, foi customizado um
protétipo do FakeNewsAndSocialBotSetGen para coletar noticias em
portugués das agéncias de checagem Aos Fatos e Lupa, assim como
das midias virtuais G1 e R7. A escolha das agéncias de checagem
e das midias virtuais deveu-se, basicamente, a dois motivos: sdo
populares e oferecem interface simples para acesso a noticias e suas
rotulacdes como fake e ndo fake. O prototipo obtém divulgacoes
dessas noticias na rede social X. Para tanto, o protétipo foi ajustado
para se adequar as caracteristicas e restri¢des tecnologicas (e.g.: uso
de credenciais de acesso e limite no niimero de consultas permitido
por sessédo de acesso) impostas pelo uso da API dessa rede social.
Essas fontes de coleta foram escolhas pontuais utilizadas neste
prototipo, ressaltando que o processo FakeNewsAndSocialBotSetGen
possibilita a sua aplicacdo em diferentes agéncias de checagem de
fatos, midias virtuais e redes sociais.

O protétipo!® foi desenvolvido na linguagem Python e segue as
etapas descritas na Segéo 3.2. Para a execucéo destas estapas foi
utilizada uma maquina virtual com processador Intel(R) Core(TM)
i7 e 64GB de RAM. Dessa forma, noticias foram obtidas das fontes
indicadas, incluindo as associa¢des com os seus respectivos tweets
na rede social X, sendo agregadas informacdes sobre retweets, con-
tas de usuarios divulgadores, seguidores e seguidos. Com o objetivo
de rotular as contas coletadas, foram aplicados 18 modelos de classi-
ficacdo de conta em bot ou ndo bot previamente treinados em outros
datasets, a partir do método descrito em [8]. Na busca pela con-
cordancia entre as classifica¢des fornecidas por esses modelos, foi
imputado o valor de 66% ao pardmetro perc_minimo_concordancia,
ou seja, o rotulo final somente foi atribuido a uma conta, se o percen-
tual de concordancia dos modelos em relagéo a classe majoritaria
(i.e., a classe mais indicada pelos modelos) fosse superior a 66%.
Isso significa que, se mais de 2/3 dos modelos (i.e., 12 dentre os 18
modelos) concordassem com uma determinada classificagio, essa
classificacéo era atribuida ao rétulo final da conta (bot ou ndéo bot).

A escolha dos modelos de classificagido de contas em bot e ndo bot
deveu-se fundamentalmente ao fato de que todos eles obtiveram
acuracias superiores a 94% em datasets publicos, balanceados e
voltados a criagdo de métodos de deteccio de bots sociais. O codigo
fonte desses modelos, assim como os links para os referidos datasets
podem ser obtidos no ja mencionado github deste protétipo.

Em resumo, os métodos de detec¢io de bots sociais propostos em
[8] se baseiam em informacdes sobre as contas (i.e., data de cria-
cdo, numero de seguidores e seguidos, quantidade de divulgacdes,
quantidade de caracteres existentes no nome e na descrigdo das
contas) e na analise dos sentimentos evocados a partir dos textos
divulgados por essas contas. A analise de sentimento de cada conta
foi retratada por meio das representacdes vetoriais (embeddings)
das palavras usadas nos referidos textos divulgados por essas con-
tas. Essas representacdes vetoriais de cada palavra foram obtidas
através da aplicacdo de duas abordagens distintas. Na primeira foi
gerada uma representacdo vetorial para cada palavra dos textos, a
partir dos valores de 3 dimensdes: Valence, Arousal e Dominance.
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Para tanto, foi utilizado o léxico de sentimento VAD [36]. Na se-
gunda abordagem, a representacdo vetorial de cada palavra dos
textos foi obtida a partir dos valores das 50 dimensdes geradas por
um modelo de linguagem especifico para analise de sentimento
(SSWE) [34]. Maiores detalhes sobre essas representacdes vetoriais
podem ser obtidos em [8].

Para geracdo dos modelos de classificacdo de conta, foram utiliza-
dos seis algoritmos de classificacdo (Regressdo Logistica [14], K-NN
[14], Arvore de Decisio [14], Random Forest [14], Gradient Boosting
[14] e Redes Neurais [14]), variando trés conjuntos de informacoes
de entrada (informacdes sobre a conta, representacio vetorial obtida
via VAD e representacéo vetorial obtida via SSWE), resultando em
um conjunto M composto por 18 modelos de classificacdo treinados
previamente. A Tabela 3 resume os modelos de classificacdo de
contas utilizados nos experimentos e as informacdes utilizadas na
geracdo de cada um deles. Em todos os modelos, as informacoes
usadas foram extraidas das classes “Noticia”, “Divulga¢do” e “Conta”
do MDC descrito na Subsegio 3.1.

Um fator adicional importante é o tempo de treinamento, que
varia significativamente entre os modelos. Enquanto o Arvore de
Decisdo e o K-NN sio os mais rapidos, com tempos de treinamento
variando de 11 a 120 segundos, o Gradient Boosting e o Random
Forest apresentam tempos de treinamento muito mais elevados,
chegando a mais de 6.000 segundos, em algumas variagdes. Isso
torna esses dois ultimos modelos mais custosos em termos compu-
tacionais, o que pode ser uma limitacdo em ambientes com poucos
recursos e grandes volumes de dados a serem processados. A Regres-
sdo Logistica apresentou tempos de treinamento intermediarios,
em torno de 2.500 segundos.

Tabela 3: Informacoes utilizadas nos modelos de M para clas-
sificacdo de contas

Modelo de Classificagio Informacdes de entrada

Regressdo Logistica 1
Regressao Logistica 2
Regressao Logistica 3
K-NN 1

K-NN 2

K-NN 3

Arvore de Decisdo 1
Arvore de Deciséo 2
Arvore de Decisio 3
Random Forest 1
Random Forest 2
Random Forest 3
Gradient Boosting 1
Gradient Boosting 2
Gradient Boosting 3
Rede Neural 1

Rede Neural 2

Rede Neural 3

Informacdes sobre a conta + VAD
Informacdes sobre a conta + SSWE
Informacdes sobre a conta + VAD + SSWE
Informacdes sobre a conta + VAD
Informacdes sobre a conta + SSWE
Informacdes sobre a conta + VAD + SSWE
Informacdes sobre a conta + VAD
Informacdes sobre a conta + SSWE
Informacdes sobre a conta + VAD + SSWE
Informacdes sobre a conta + VAD
Informacdes sobre a conta + SSWE
Informacdes sobre a conta + VAD + SSWE
Informacdes sobre a conta + VAD
Informacdes sobre a conta + SSWE
Informacdes sobre a conta + VAD + SSWE
Informacdes sobre a conta + VAD
Informacdes sobre a conta + SSWE
Informacdes sobre a conta + VAD + SSWE

Informacdes sobre a conta:
data criagdo, nimero de seguidores, numero de seguidos,

qtd de divulgacoes, qtd de caracteres existentes no nome e na descri¢ao

A partir da aplicacio desses 18 modelos de classificacdo de con-
tas em bots e ndo bots, previamente treinados (M) foram geradas
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18 classificagdes para cada conta. Por meio dessas classificacdes,
foram determinados o percentual de concordéncia entre os classi-
ficadores, como também a classe majoritaria a ser atribuida como
rétulo para cada conta (bot ou nao bot). Todos os dados coletados
foram persistidos, resultando na instancia de dataset denominada
de FakeNewsAndSocialBotSet.

4.2 Dataset Gerado

A Tabela 4 apresenta um resumo estatistico da instancia FakeNew-
sAndSocialBotSet sob a perspectiva das noticias. Destaca-se a ele-
vada diferenca entre os totais de divulgacdes de noticias fake e nao
fake. Essa desigualdade, também identificada no estudo FakeNews-
Tracker [30], reforca a tendéncia observada em diferentes estudos
de que as fake news tém maior potencial de propagacédo do que as
noticias nao fake [26].

Tabela 4: Estatistica da Instancia FakeNewsAndSocialBotSet -
Visao Noticias

Informacio analisada fake  nao fake
Noticias 220 220
Divulgacdes (Tweets) 70.073 1.935
Para todas as 440 noticias
Contas de usuérios divulgadores 6.274
Média de seguidores por conta 19.366
Média de seguidos por conta 2.264
Média de noticias por conta 3,3

A Tabela 5 apresenta dados estatisticos sob a perspectiva das
contas divulgadoras de noticias. Os dados reforcam a ideia de que
contas bots desempenham um papel crucial na disseminagéo de fake
news, conforme evidenciado pela relacdo entre as divulgagoes de
noticias fake (DNF) e a quantidade de noticias fake (QNF). Contas
bots apresentam uma média de 278 divulgacdes por noticia fake,
enquanto contas ndo bot tém uma média de 121 divulgacoes. Esse
padréo aponta para a eficicia dos bots na amplificacdo de fake news.

Adicionalmente, ao comparar os resultados das relacdes DNF/QNF
e DNNEF/QNNF para contas bots, observa-se que contas bots divul-
gam, em média, 278 vezes noticias fake, enquanto divulgam apenas
4,8 vezes noticias ndo fake. Outro dado relevante é que contas ndo
bot possuem, em média, 5,77 vezes mais seguidores que contas bots,
sugerindo que contas ndo bot estio mais focadas em interagdes
sociais, ao invés de apenas ter uma conta com o tinico objetivo de
postar noticias.

Além das médias de divulgacdes por noticia, o nimero total
de divulgacdes também aponta para uma atuagido mais intensa
das contas bots na disseminacio de fake news. Contas bots estdo
associadas a 48.720 divulgacdes de noticias fake, nimero mais do
que o dobro das 21.353 divulgagdes feitas por contas ndo bot. Esses
dados indicam um forte envolvimento de bots na disseminacéo de
fake news, sugerindo que bots ndo s6 amplificam a desinformacéo,
mas também o fazem em uma escala muito maior que as contas nao
bot. Vale destacar que uma mesma noticia pode ser divulgada tanto
por contas bots quanto por contas ndo bot.
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Tabela 5: Estatistica da Instancia FakeNewsAndSocialBotSet -
Visao Conta

Informagéo analisada bot  nao bot
Contas de usuarios divulgadores 4.388 1.886
Noticias (fake e nao fake) 367 386
QNF = Quantidade de noticias fake 175 176
QONNF = Quantidade de noticias ndo fake = 192 210
DNF = Divulgag¢des Noticias

fake (Tweets e Retweets) 48.720  21.353
DNF / QNF 278 121
DNNF = Divulgacoes Noticias

nao fake (Tweets e Retweets) 926 1009
DNNF / QNNF 48 48
Média de seguidores por conta 8.007  46.213
Média de seguidos por conta 2.175 3.004

4.3 Avaliacao

Apesar do objetivo principal desse estudo nio ser propor e ava-
liar métodos de deteccéo de fake news, visando ilustrar o potencial
de uso do processo FakeNewsAndSocialBotSetGen, esta subsecio
apresenta os resultados obtidos com o dataset gerado (instancia
do FakeNewsAndSocialBotSet) ao serem utilizados alguns métodos
de detecgdo de fake news. Para tanto, foram aplicados cinco dos
métodos de detecgdo de fake news empregados em [32], onde cada
um deles utilizou, respectivamente, modelos de classificacdo gera-
dos a partir dos algoritmos Regressio Logistica, K-NN, Arvore de
Decisdo, Random Forest e Gradient Boosting, Esses cinco métodos
foram experimentados duas vezes, variando os atributos utilizados.
Na primeira experimentacéo, foram utilizados somente os atributos
da noticia (i.e., quantidade de tweets, retweets e curtidas) que sdo
obtidos a partir das classes Noticia e Divulgacdo. A segunda expe-
rimentacdo, além dos ja descritos atributos pertencentes a noticia,
utilizou o atributo rétulo da(s) conta(s) divulgadora(s) (bot ou nao
bot), da classe Conta. Nesse segundo caso, se uma noticia n for
divulgada por varias contas, o método utiliza o rétulo majotitario
(bot ou nao bot) obtido a partir dos rétulos das contas que divulga-
ram n. Caso n tenha sido divulgada por um nimero igual de contas
rotuladas como bot e ndo bot, n é considerada como divulgada por
bot. Em todas as experimentacdes foi realizada validacéo cruzada
com 10 conjuntos.

A Tabela 6 apresenta os resultados dos experimentos realizados
com o FakeNewsAndSocialBotSet, onde podem ser comparadas as
métricas obtidas, por cada modelo de classificacdo de noticias fake
ou ndo fake, com e sem o uso do atributo rétulo da conta (bot ou
ndo bot). Como pode ser observado na referida tabela, foram calcu-
ladas as médias de métricas classicas em Aprendizado de Maquina,
como acurécia, precisdo, recall e F1 [9]. Tais médias (e respectivos
desvios-padrio) foram obtidas pelos modelos durante o processo de
validacdo cruzada com 10 conjuntos. Quanto mais proxima a média
de cada métrica for de 1 (ou 100%), mais robustos foram os modelos
gerados para identificar fake news. E importante comentar também
que, como retratado pelos baixos valores de desvio-padrio, houve
pouca variacdo de desempenho entre os modelos gerados por cada
algoritmo de classificagdo durante o processo de validagio cruzada.
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Tabela 6: Comparacao dos Resultados Obtidos

FakeNewsAndSocialBotSet

sem utilizagio do atributo rotulo conta

FakeNewsAndSocialBotSet
com utilizagdo do atributo rétulo conta

Modelo Acuracia Precisio Recall

Acurécia Precisao Recall F1

Regressao Logistica 0.571+0.060 0.644 +0.105 0.570 +0.056 0.512+0.074 0.560 +0.043  0.622 +0.095 0.559 +0.039  0.508 + 0.043
K-NN 0.639+£0.074 0.646 £0.078 0.639 £0.074 0.636 £ 0.074 0.704 £ 0.067 0.711+0.066 0.705 +0.066 0.702 + 0.067

Arvore de Decisio
Random Forest
Gradient Boosting

0.753 £0.066 0.760 +0.064 0.756 £ 0.070  0.752 £ 0.066 0.758 £ 0.060 0.758 + 0.064 0.764 + 0.069 0.757 + 0.060
0.786 £ 0.065 0.795+0.075 0.792+0.075 0.781 £0.070 0.794 +0.061 0.805 +0.063 0.798 +0.069 0.790 + 0.060
0.766 £ 0.067  0.773 £0.070  0.767 £ 0.068  0.765 £ 0.068 0.791+0.070 0.797 +£0.070 0.792 +0.071 0.790 + 0.071

A analise comparativa dos métodos de deteccio de fake news,
aplicada ao conjunto de dados FakeNewsAndSocialBotSet, revelou
o impacto da inclusio do atributo rétulo da conta (bot ou nao bot)
nos resultados de classificacdo. Métodos com modelos gerados a
partir dos algoritmos K-NN, Arvore de Decisdo, Random Forest
e Gradient Boosting apresentaram melhorias em métricas como
acuracia, precisdo, recall e F1, com a adicdo do referido atributo
rétulo da conta. Especificamente, os modelos gerados a partir dos
algoritmos Random Forest, Gradient Boosting e K-NN mostraram
um aumento na acuracia de, respectivamente, 1,02%, 3,27% e 10,17%.
Esses aumentos demonstram indicios da eficacia da inclusio desse
atributo no aprimoramento da capacidade preditiva. Em contraste,
o modelo gerado a partir do algoritmo de Regressado Logistica ndo
apresentou melhorias em suas métricas, sugerindo que esse modelo
é menos sensivel a inclusio do atributo rétulo da conta.

Os resultados apresentam indicios de que a incorporacao do atri-
buto referente ao rétulo da conta pode beneficiar certos algoritmos,
especialmente aqueles baseados em arvores. No entanto, a eficacia
dessa abordagem pode variar dependendo do modelo, enfatizando
a necessidade de uma analise cuidadosa ao selecionar atributos
para diferentes arquiteturas de aprendizado de maquina. Por fim, os
resultados obtidos ilustram que o processo FakeNewsAndSocialBot-
SetGen propicia a criacdo de datasets, contendo noticias rotuladas
como fake e ndo fake e contas rotuladas como bot e nao bot, a serem
utilizados por métodos de detecgido que possam tirar proveito dessa
integracao.

5 CONSIDERACOES FINAIS

A deteccao de fake news e bots sociais nos MDDN néo é trivial,
devido ao volume e a velocidade das divulgacdes. Assim, varios
métodos baseados em aprendizado de maquina tém sido propostos.
Embora alguns desses métodos utilizem dados de noticias e de
contas em redes sociais, até onde foi possivel observar, nenhum
dataset contém a informacéo se a noticia é fake ou ndo fake e se a
conta é bot ou ndo bot, de forma integrada.

Com base no exposto, o objetivo principal deste trabalho foi pro-
por o processo FakeNewsAndSocialBotSetGen, que constroi datasets
contendo dados sobre noticias rotuladas como fake ou ndo fake e
os dados das contas divulgadoras rotuladas como bot ou ndao bot.
Para ilustrar a aplicabilidade do processo proposto, foi realizado
um estudo de caso que abrange a implementacdo de um protétipo
que gerou o dataset FakeNewsAndSocialBotSet. Em seguida, méto-
dos de deteccéo de fake news foram aplicados a esse dataset, cujos
resultados foram comparados, apresentando indicios do potencial
do processo e do dataset construido.

Como principal contribuicio deste estudo, o processo FakeNew-
sAndSocialBotSetGen esta relacionado aos "Grandes Desafios da
Pesquisa em Sistemas de Informacéio no Brasil", ao propiciar a cri-
acdo de datasets a serem aplicados na pesquisa e no ensino em
Ciéncia de Dados.

Baseado nas limitacoes deste trabalho, podem ser considerados
como trabalhos futuros: a implementacéo de interfaces com outras
RSV para avaliar a aplicabilidade do processo em diferentes con-
textos; a adi¢do de outras fontes fidedignas (agéncias de checagem
de noticias e midias virtuais renomadas); a avaliacdo de possiveis
vieses na rotulacio das contas; o aperfeicoamento do processo de
recuperacao de divulgagdes de noticias nas RSV; a implementacéo
de novos modelos de classificacdo de contas; a realizacdo de expe-
rimentos com métodos de deteccdo de bots, com e sem utilizagdo
do rétulo das noticias (fake e ndo fake); assim como a apresentacgéo
de uma analise comparativa entre o FakeNewsAndSocialBotSetGen
e outros processos de construcio de datasets. Também sugere-se
como trabalho futuro a variagio do percentual minimo de concor-
déncia entre os modelos de classificacdo de contas, buscando tentar
identificar uma correlacio desse percentual com o desempenho dos
modelos de classificagido de noticias.
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