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ABSTRACT

Context: The General Data Protection Law (LGPD) in Brazil
demands organizations implement governance, compliance, and
data security frameworks. This requirement is particularly
significant for institutions managing Information Systems (IS),
which face challenges in aligning technological innovation with
regulatory demands. The MMAI-LGPD addresses this gap by
integrating legal, organizational, and technological dimensions into
a structured compliance framework tailored for IS institutions.
Problem: Despite the urgency of LGPD compliance, there is no
widely adopted maturity model specifically designed for IS
institutions, leaving organizations struggling to balance
governance, security, and operational efficiency while meeting
legal and ethical requirements. Solution: This paper presents the
MMAI-LGPD, a model that categorizes compliance into five
maturity levels and defines 57 items across six dimensions, offering
a pathway for improving governance, security, and data
management practices. IS Theory: The research adopts a
sociotechnical approach, building on maturity models in
Information Systems to integrate governance, technology, and legal
perspectives. Method: A qualitative, prescriptive approach was
used, including content analysis of LGPD requirements and case
studies with six IS institutions. Axial coding validated the model's
applicability and identified organizational gaps in compliance
practices. Results: The MMAI-LGPD provides a practical tool for
assessing and improving compliance maturity. Validation results
demonstrate its effectiveness in aligning governance, technology,
and legal frameworks in IS institutions. Contributions and
Impact on IS: This research bridges academia and practice,
advancing maturity model studies in IS. The MMAI-LGPD enables
IS institutions to meet regulatory demands while fostering ethical
and sustainable practices in digital ecosystems.
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1 Introducao

Numa era onde ha um amplo uso de tecnologias de monitoramento
de dados em tempo real, ¢ crucial que o desenvolvimento de
software assegure a protecdo e privacidade dos dados pessoais.
Com o crescimento das solugdes inteligentes e da interconexao de
dispositivos digitais na rotina das pessoas, hd& um aumento
significativo na coleta, compartilhamento e processamento dessas
informagdes. Considerando a importancia desses dados e o impacto
das consequéncias na realidade das pessoas, diversas
regulamentacdes de privacidade e protecdo de dados foram
propostas ao redor do mundo, como a General Data Protection
Regulation (GDPR) na Europa [1] e da Lei Geral de Protecdo de
Dados (LGPD) no Brasil [2].

Apesar da LGPD ter sido publicada em 2018, muitas
instituicdes ainda ndo se adequaram a lei, decorrente da falta de
conscientizagdo, orientacdo e cultura de prote¢do de dados [3]. Essa
falta de conformidade viola direitos constitucionais e prejudica a
competitividade global do pais, especialmente no cendrio das
empresas de software, uma vez que ha uma crescente interconexao
de redes e do uso massivo de dados em tecnologias como
Inteligéncia Artificial e dispositivos da internet das coisas (IoT). E
neste cendrio que se encontram as empresas de software que
fornecem sistemas de informagdo como produto ou servigo.

Embora algumas diretrizes iniciais tenham sido divulgadas,
ainda ndo existe um padrdo claro para implantar e avaliar a
conformidade a LGPD dentro das instituicdes. No Brasil, a
Autoridade Nacional de Protecdo de Dados (ANPD) ¢ a entidade
responsavel por garantir a conformidade com a LGPD [4]. Apesar
dos esforgos da ANPD nos ultimos anos, ainda ha uma caréncia de
um modelo de referéncia para adequagdo institucional a lei, que
claramente exponha quais os itens de conformidade devem ser
atendidos, quais ferramentas podem ser adotadas e processos de
apoio que podem dar suporte a adequagdo da LGPD. Além disso,
ndo hd um instrumento ou meio transparente de auditoria e inspecdo
desse processo, que poderia ser adotado internamente nas empresas
de software ou pela propria ANPD.
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Um Diagnostico de Adequagdo a LGPD foi proposto pela
Secretaria do Governo Digital', mas a falta de clareza nos critérios
de avaliagdo e na adogdo das praticas, dificulta a transparéncia no
processo de auditoria. Por vezes, inclusive, este site ndo esta
disponivel ou instavel. Adicionalmente, ndo ha defini¢do clara
sobre melhores praticas a serem seguidas nos niveis estratégicos,
taticos e operacionais de uma empresa de software, podendo
comprometer assim a governanga dos dados pessoais e a
conformidade legal da instituig@o.

Como consequéncia, h4 (i) uma baixa adesdo das instituigdes
aos processos de adequagdo a LGPD [13], (ii) a adogdo de praticas
¢ ultrapassada ou ndo mais eficiente para os tipos de ataques
cibernéticos atuais [14], e (iii) controle e aplicacdo de sangdes
administrativas e judiciais de oOrgdos governamentais pode
acontecer com alta subjetividade, dificultando a eficacia da lei de
protecdo de dados [5]. Além disso, negoécios que possuam
transacdes comerciais internacionais podem ser afetados, num
curto prazo, por falta de adesdo e cumprimento de normas
internacionais de privacidade e protegdo a dados pessoais, como ¢
o caso da GPDR [6] [7] [8][9] [10] [11].

Assim, esta pesquisa propde uma estrutura basica para um
modelo de referéncia a ser adotado pelas empresas de software,
especificamente aquelas baseadas em sistemas de informagdo,
contemplando niveis estratégicos, titicos e operacionais de
planejamento — MMAI-LGPD (Modelo de Maturidade de
Adequacio Institucional 8 LGPD). Ele tem como objetivo principal
estabelecer um conjunto de diretrizes para implantar, avaliar e
aprimorar a conformidade dessas institui¢gdes no Compliance com
a LGPD. Além da apresentagdo do modelo de referéncia, um estudo
de empirico foi realizado através de um processo de auditoria para
avaliar a conformidade legal a LGPD de 7 empresas de software
através do MMAI-LGPD.

Espera-se que o modelo MMAI-LGPD sirva como um
arcabougo para (1) Governanga de dados, (2) Controle e registro
das operagoes de tratamento de dados pessoais, (3) Atendimento ao
titular do dados, (4) Implantagdo de controles de Seguranga da
Informagao, (5) Gestdo de incidente de seguranga, ¢ (6) Elaboragao
de termos e politicas necessarias. O atendimento a todos esses itens
¢ exigido por lei e precisam estar sistematicamente estruturados nas
empresas de software. Este planejamento sistematico auxilia a
proposicdo e evolugdo sistematica de solu¢des de desenvolvimento
e avaliagdo de software que garantam a inovagdo tecnologica
segura, protegendo os dados pessoais dos usuarios.

Diferentemente de abordagens que avaliam a conformidade de
sistemas de informagdo ou de softwares, este modelo foca na
instituicdo, ndo no produto comercializado, uma vez que a
responsabilidade a eventuais danos aos titulares ndo recai sobre o
software, mas sim, sobre pessoas fisicas e juridicas que
desenvolvem ou utilizam estes sistemas de informagao.

Este artigo estd organizado em 8 se¢des incluindo esta. A Secdo
2 aborda as teorias, normativas e materiais de referéncias adotados
na elaboragdo desta proposta, enquanto a Se¢do 3 detalha a
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metodologia utilizada para construgdo do modelo de maturidade. O
MMAI-LGPD esté descrito na Se¢do 4, sendo apresentados todos
os seus elementos. A Segdo 5 descreve os resultados encontrados
no processo de avaliagdo inicial do modelo proposto. A Secdo 6
discute ligdes aprendidas apo6s a realizagdo do estudo empirico e as
limita¢des do trabalho s@o expostas na Se¢do 7. Por fim, a Secdo 8
expde as consideragdes finais do trabalho.

2 A LGPD e as Resolu¢oes da ANPD

A Lei Geral de Protecdo de Dados (LGPD) ¢ uma legislagdo
brasileira aprovada em 2018 e que entrou em vigor em 2020. Seu
propdsito principal é garantir a prote¢do da privacidade e dos dados
pessoais dos cidaddos brasileiros. Abrange tanto pessoas fisicas
(CPF) quanto juridicas (CNPJ) que lidam com informagdes
pessoais no pais, seja através da oferta de servigos ou de produtos.
A LGPD ¢ fundamentada em principios amplos e conceituais, em
vez de abordar cendrios especificos de forma detalhada, o que
permite uma interpretagdo e aplicagdo flexiveis desses principios
em diferentes contextos. Algumas diretrizes da lei ainda aguardam
regulamentacdo por parte da ANPD.

Além da LGPD, as resolugdes da ANPD desempenham um
papel crucial na implementagdo e regulamentacdo efetiva da
protecdo de dados no Brasil. Essas resolugdes tém como objetivo
detalhar e esclarecer aspectos especificos da lei, fornecendo
diretrizes mais concretas para sua aplicac@o pratica. As resolucdes
abaixo foram consideradas na construgdo do MMAI-LGPD:

1. Resolucdo n° 01/2021: Aprova o Regulamento do
Processo de Fiscalizagdo ¢ do Processo Administrativo
Sancionador no ambito da Autoridade Nacional de
Protecdo de Dados.

2. Resolucdo n° 02/2022: Aprova o Regulamento de
aplicacdo da Lei n°® 13.709, de 14 de agosto de 2018, Lei
Geral de Protecdo de Dados Pessoais (LGPD), para
agentes de tratamento de pequeno porte.

3. Resolu¢do n° 04/2023: Aprova o Regulamento de
Dosimetria e Aplica¢do de Sangdes Administrativas.

4. Resolucio n°® 08/2023: Institui a Politica de Governanga
de Processos da Autoridade Nacional de Prote¢dao de
Dados (ANPD).

5. Resolu¢do n° 15/2024: Aprova o Regulamento de
Comunicagdo de Incidente de Seguranca.

6. Resolucio n° 18/2024: Aprova o Regulamento da
Atuagdo do Encarregado de Dados Pessoais.

7.  Resolucio n® 19/2024: Regulamenta os artigos da LGPD
que tratam da transferéncia internacional de dados.

Essas resolucdes sdo essenciais para orientar as institui¢oes na
adequacdo a LGPD, fornecendo um instru¢des mais detalhadas e
préticas para a prote¢ao dos dados pessoais. E importante ressaltar
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que o descumprimento das resolugdes pode acarretar diversas
consequéncias para as organizacdes, incluindo sangdes
administrativas, medidas corretivas e reparatorias e até mesmo a
aplicagdo de multas significativas pela ANPD. Portanto, fica claro
que elas s@o extensdes da propria lei e tem forga impositiva
semelhante as regras dispostas nos artigos da LGPD.

A ANPD tem o papel de fiscalizar e aplicar penalidades as
instituigdes que ndo cumprem as diretrizes estabelecidas pelas
resolugdes, o que pode resultar em danos a reputacdo, perda de
confianga dos clientes e parceiros, além de possiveis impactos
financeiros e legais. Portanto, ¢ fundamental que as empresas de
software estejam em conformidade também com as resolugdes da
ANPD e adotem medidas efetivas para proteger os dados pessoais,
garantindo a seguranga e a privacidade dos individuos.

3 Metodologia Adotada

Além da propria LGPD, resolu¢des mencionadas na Secdo 2
também foram empregadas na elaboracdo do Modelo MMAI-
LGPD. Adicionalmente, as normas ISO - parametros orientativos
internacionais, voltadas a seguranca da informagdo e privacidade
de dados pessoais, também foram aplicadas na constru¢do do
modelo, uma vez que servem como guia de boas praticas.
Especificamente as ISOs 27002 e 27701 foram usadas pois versam
sobre seguranga e governanga de sistemas de informagao. A Figura
1 ilustra a metodologia abordada na construgdo do MMAI-LGPD.
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Figura 1: Passos Metodologicos

3.1 Identificacao dos Itens de Conformidade (IC)
do MMAI-LGPD

Ao analisar a LGPD, foram identificados os artigos da lei que
continham verbos indicativos de a¢do, ordem ou mandamento a
ser seguido. Assim, todos os artigos que se enquadraram neste
contexto foram mapeados como um "Item de Conformidade (IC)".
O mesmo método foi usado para identificar estes itens nas
resolucdes da ANPD. A seguir estd um exemplo deste processo:

LGPD: "Art. 37. O controlador e o operador devem manter
registro das operacées de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo interesse.”
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IC01: Construgdo do Inventario de Dados Pessoais conforme art.
37 da LGPD e Guia Orientativo da ANPD.

E importante ressaltar que os artigos da LGPD que abordam
definigdes gerais e aspectos transitorios de implantag@o da lei ndo
foram utilizados para definir os IC. Segue um exemplo de
dispositivo da lei que ndo foi mapeado em nenhum IC: "4rt. 5° Para
os fins desta Lei, considera-se: I - dado pessoal: informagdo
relacionada a pessoa natural identificada ou identificavel;".

Como mencionado anteriormente, além da LGPD e das
resolugdes da ANPD, as ISO 27701 e a ISO 27002 também foram
contempladas na construgdo do modelo de referéncia. A ISO 27701
tem como objetivo estabelecer diretrizes e requisitos para um
sistema de gestdo de privacidade da informagdo, ampliando os
principios e controles da ISO 27001, a fim de abordar
especificamente a protecdo de dados pessoais. Ja a ISO 27002 ¢
vista como um codigo de praticas para controles de Seguranga de
Informagdo, fornecendo diretrizes e boas praticas para o
estabelecimento, implantagdo, manutengdo e melhoria continua de
um sistema de gestdo de seguranga da informagao. Nos casos destas
ISOs, o controles de seguranca previstos em cada uma foram
mapeados como IC, conforme exemplo abaixo:

1SO 27002: Controle 6.2.1 Politica para o uso de dispositivo
movel: Convém que uma politica e medidas que apoiam a
seguranga da informagdo sejam adotadas para gerenciar os riscos
decorrentes do uso de dispositivos moveis.

1C02: Elaboragdo e Implantagdo de Politica de Uso de Dispositivo
Movel.

3.2 Identificacio das Dimensoes de Conformidade
(DC) do MMAI-LGPD

Dada a natureza multidisciplinar da LGPD, que contempla os
ambitos juridico, de tecnologia da informacdo e governanga, o
MMAI-LGPD agrupou os Itens de Conformidade (IC) baseando-se
na relacdo do item com os Capitulos ¢ Se¢des dispostas na lei. O
método utilizado para categorizar os IC baseou-se na andlise
tematica dos itens, além da avaliagdo dos objetivos principais de
cada dimensao. Este ¢ um processo analogo a codificagdo axial na
analise qualitativa de dados usando grounded theory [15] e
envolveu trés etapas principais: (1) analise de proposito (2)
identificacdo de similaridades e (3) organizacdo por areas de
atuacao.

A LGPD ¢ composta por 10 Capitulos e cada um deles refere-
se a um tema particular. Essa divisdo tem o objetivo de organizar e
subdividir o conteudo em se¢des mais gerenciaveis e
compreensivas sobre a norma, sendo eles: 1. Disposi¢des
Preliminares, II. Do Tratamento de Dados Pessoais, III. Dos
Direitos do Titular, IV. Do Tratamento de Dados pelo Poder
Pablico, V. Da Transferéncia Internacional de Dados, VI. Dos
Agentes de Tratamento, VII. Da Seguranca e das Boas Praticas,
VIII. Da Fiscalizagdo, IX. Da ANPD, X. Disposi¢cdes Finais e
Transitdrias.
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A cada agrupamento deu-se o nome de Dimensdo de
Conformidade (DC). A criagdo das DC ¢ essencial para estruturar
e organizar os IC em categorias tematicas que facilitam a
compreensdo, mensuragdo e implementagdo das exigéncias da
LGPD. Essa categorizagdo torna possivel direcionar auditorias a
profissionais especificos, conforme a area de atuacgdo ou expertise,
promovendo maior clareza e eficiéncia nos processos de avaliagdo
e adequacdo. Além disso, as dimensdes proporcionam uma
abordagem mais pratica e acessivel para que as institui¢oes
identifiquem lacunas e priorizem agdes corretivas de forma
estratégica, alinhando-se aos requisitos legais de maneira mais
objetiva. Neste modelo ¢ proposta a adogdo de 6 dimensdes
conforme a apresentacdo do Quadro 1.

Quadro 1: Mapeamento entre os Capitulos LGPD/ISO com as
Dimensées de Conformidade do MMAI-LGPD

DIMENSAO DE CONFORMIDADE (DC) CAPITULO LGPD/ISO

1. Governanga Capitulos I, VIL, VIIL, IX e X

2. Registro de Operagdes Tratamento Capitulos I, IVe V

3. Atendimento ao Titular Capitulo I1I

4. Seguranga da Informacao VI, VII e as ISO 27002 ¢ 27701

5. Incidente de Seguranga VI, VII e as ISO 27002 ¢ 27701

6. Politicas e Termos VI, VII e as ISO 27002 ¢ 27701

J. Saraiva et al.

2. REGISTRO DE OPERACOES DE TRATAMENTO:
Tem o foco em analisar como o mapeamento de dados
pessoais esta sendo usado nos sistemas e de forma fisica,
para a constru¢do do Inventdrio de Dados Pessoais,
conforme prevé o artigo 37 da LGPD, analisando
finalidades de tratamento, ciclo de vida dos dados

pessoais e bases legais estabelecidas itens dispostos no
Quadro 3.

Quadro 3: IC da Dimensio REGISTRO DE OPERACOES DE
TRATAMENTO

ITEM DE CONFORMIDADE (IC)

| JUSTIFICATIVA LEGAL

Ha um Plano para Evitar Coleta Excessiva LGPD -art. 60 e 18
Foi realizada a Construgdo do Inventario de Dados Pessoais LGPD - art. 37
Finalidade de e bases legais estéo definidas LGPD - art. 60 e 37
Ha a Classificagéo dos Dados (minimo em comuns e sensiveis) LGPD - art. 37

Ha um C ientizagdo dos stakeholders sobre o Tratamento pelo Poder Publico LGPD - art. 60, 26

3. ATENDIMENTO AO TITULAR DE DADOS
PESSOALIS: Destina-se a avaliar o atendimento ao titular
de dados pessoais conforme a LGPD de forma eficiente,
através de procedimentos adotados pela instituicdo no
trato das solicitagdes ¢ demandas dos individuos em
relagdo aos seus dados - itens dispostos no Quadro 4.

Quadro 4: IC da Dimensao ATENDIMENTO AO TITULAR
ITEM DE CONFORMIDADE (IC) |JUSTIFICATIVA LEGAL |

HaaF ici do Encarregado para o titular LGPD - art. 23 e 41
E adotado um Plano de C: o sobre os Objetivos PIPPri LGPD - art. 27, 30, 36

Ha a Publicizagéo da Politica de Pri; e Protecdo de Dados (PPPD) LGPD - art. 46 e 50
E adotado um f i Padréo de 1 ao Titular LGPD -art. 17 e 18
Houve a C ientizagdo do Titular do Dados sobre o lizad LGPD -art. 17 e 18

A PPPD esta escrita de uma forma simples e clara LGPD - art. 60, 46 e 50

E importante ressaltar que os outros capitulos da LGPD nio
foram contemplados nesta classificagdo porque ndo continham
artigos que impusessem regras de comportamento ou adogdo de
préaticas correlacionadas a qualquer IC. Conforme mencionado, os
57 Itens de Conformidade (IC) foram agrupados em 6 Dimensdes
de Conformidade (DC), sendo elas:

1.  GOVERNANCA: Dimensdo que observa um conjunto
de procedimentos, estratégias e praticas estabelecidas
para garantir a gestdo adequada, controle, qualidade,
seguranga, privacidade e conformidade dos dados dentro
da institui¢do — itens dispostos no Quadro 2.

Quadro 2: IC da Dimensio GOVERNANCA

|ITEM DE CONFORMIDADE (IC) ‘JUSTIFICATIVA LEGAL
Todos os funcionérios realizam Leitura de Guias de Boas Préticas Continuamente LGPD - art. 50

E adotado Prog de Protecéo e Pri de Dados (PIPPr) LGPD - art. 46 e 50

E adotado um F para revisao de medidas PDCA LGPD - art. 50

E adotado um Plano de C icagdo Interno LGPD - art. 46, 48 e 50
Ha a Oficializaca LGPD - art. 23 e 41
Todos os Recursos para estéo disponibili RECOMENDAGAO

Ha Indicagao lideres setor RECOMENDAGCAO

Ha Indi de da PIPPr RECOMENDAGCAO

O Relatério de Impacto de Dados (RIDP) foi LGPD - art. 10 e 38

O RIDP basea-se na 50 ANPD LGPD -art. 10 e 38

E adotado um F 40 dados pessoais LGPD -art. 17 e 18

Ha ici de auséncia de o, quando aplicavel LGPD - Art. 70, Ill

Ha Aplicago principios LGPD LGPD - Art. 60

Os principios Privacy by design e default foram adotados em todos produtos e servigos [LGPD - Art. 46 § 2°
Houve Treinamento de dreas em Protecdo de Dados e Privacidade LGPD - art. 46 e 50

4. SEGURANCA DA INFORMACAO: Objetiva
verificar a robustez, eficacia e conformidade dos
sistemas, procedimentos e politicas implementadas pela
organizagdo para proteger os dados contra ameagas
internas e externas, garantindo que os controles de
seguranca da informagao sejam adequados, atualizados e
alinhados com as melhores préticas - itens dispostos no

Quadro 5.
Quadro 5: IC da Dimensio SEGURANCA DA
INFORMACAO
‘ITEM DE CONFORMIDADE (IC) ‘JUSTIFICATIVA LEGAL ‘
Foram adotados Controles de para gestdo de Riscos LGPD - art. 34, 44, 46 e 55-J
Ha o Monitoramento de Vulnerabilidades LGPD - art. 34, 44, 46 e 55-J
Ha C rovagoes de Medidas de Seguranga LGPD - art. 34, 44, 46 e 55-J
Ha Protegao dos ambientes e meios fisicos LGPD - art. 60, VII, Vlll e art. 46
E adotada 40 bifator ou multifator RECOMENDACAO
Ha i de Redes e Detecgéo de Intruso LGPD - art. 34, 44, 46 e 55-J
E adotada riptografia nos softwares (produtos ou servigos) LGPD - art. 34, 44, 46 e 55-J
Ha Instauragao de Backups e Redundancia de Dados LGPD - art. 34, 44, 46
As Medidas de seguranca sao adotadas desde fase de Concepgao (by design) LGPD - art. 60, art. 46, §20

5. INCIDENTE DE SEGURANCA: Observa a
capacidade da institui¢do em responder de forma eficaz a
eventos adversos que possam comprometer a seguranga
da informagdo, garantindo a eficiéncia das medidas de
resposta e recuperagdo, identificar possiveis lacunas ou
falhas no plano - itens dispostos no Quadro 6.
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Quadro 6: IC da Dimensido INCIDENTE DE SEGURANCA

ITEM DE CONFORMIDADE (IC) JUSTIFICATIVA LEGAL
LGPD - art. 70, 11, 15, 18, 26,
E adotado um Plano de C: quando houver violagdes 27, 30, 36, 41, 46, 48, 55-J

E adotado um Plano de Gest&o de Incidentes LGPD - art. 34, 44, 46 e 55-J
LGPD - art. 70, 11, 15, 18, 26,
Ha Canal de Recebimento de Dentincia e Alertas Ocorréncia 27, 30, 36, 41, 46, 48, 55-J

£ adotado um Procedimento de Rastreabilidade de Tratamento de Dados LGPD - art. 10, 38, 46 e 50
£ adotado um Procedimento para Gestéo de Riscos Juridico e de Seguranca da Informagéo | LGPD - art. 46, 50 e 51

£ adotado um Procedimento para Plano de Mitigagéo e Continuidade do Negécio LGPD - art. 46, 50 e 51

£ adotado um Procedimento retificagéo dados. LGPD - art. 18

6. DOCUMENTOS E POLITICAS: Dimenséo que tem
como objetivo principal verificar a implementagao,
compreensdo e conformidade dos colaboradores e da
organizagdo em relagdo as diretrizes estabelecidas nas
politicas internas, avisos, documentos, editais, contratos
e termos de uso - itens dispostos no Quadro 7.

Quadro 7: IC da Dimensio DOCUMENTOS E POLITICAS

ITEM DE CONFORMIDADE (IC) JUSTIFICATIVA LEGAL

Houve quagal Ce ios (Ex.: Editais e Processos Seletivos) LGPD - 80, 33 e 35
Existe um Termo de C i Padréo LGPD -art. 70, 11
Houve Reviséo de Contratos LGPD - 80, 33 e 35

E adotada uma Politica de da 4 LGPD - art. 46, 50 e 51

E adotada uma Politica de Cookies RECOMENDAGAO ANPD
RECOMENDAGAO ANPD
LGPD - art. 46, 50 e 51
RECOMENDAGAO ISO
RECOMENDAGAO ISO
LGPD - art. 34, 44, 46
RECOMENDAGAO ISO
LGPD - art. 34, 44, 46
RECOMENDAGCAO ISO
RECOMENDACAO ANPD
LGPD - art. 33, 34, 35, 36

Existe um Aviso de Cookies
£ adotada uma Politica de Retengéo e Exclusao
Existe um Termo de Confidencialidade

[E adotada uma Politica de Criptografia

[E adotada uma Polltica de Monitoramento de Redes

[E adotada uma Polltica de Patches e Atualizagdes

[E adotada uma Polltica de Backups e Restauragdes

[E adotada uma Plano de Continuidade de Negécio
Existe Termos de Uso dos Softwares Desenvolvidos

E adotada uma Politica de Transferéncia intemacional de Dados

3.3 Status de Conformidade dos Itens

No modelo MMAI-LGPD, um valor ¢ atribuido a cada IC. A
metodologia que embasou a escolha dos valores assumidos pelos
ICs foi a proposta pelo Diagndstico de Adequagdo LGPD,
elaborado pelo Ministério da Economia®. Este diagnéstico teve o
intuito de fornecer as informagdes necessarias para um diagnostico
do atual estagio de adequagdo a LGPD pelos 6rgdos publicos
federais. Os ICs podem assumir 4 status:

e Nio adota: A organizagdo ainda ndo adota a pratica, bem
como ndo iniciou planejamento para adota-la.

e Iniciou plano para adotar: A instituicdo ainda ndo adota
a pratica, mas iniciou ou concluiu planejamento visando
adotd-la, o que se evidencia por meio de documentos
formais (planos, atas de reunido, estudos preliminares,
etc).

e Adota parcialmente: A institui¢do iniciou a adogdo da
pratica, que ainda ndo estd completamente
implementada, conforme planejamento realizado; ou a
pratica ndo ¢é executada uniformemente em toda a
organizagao.

o Adota integralmente: A instituicao adota integralmente
a pratica apresentada, de modo uniforme, o que se
evidencia em documentagdo especifica ou por meio do(s)
produto(s) ou artefato(s) resultante(s) de sua execugao.

2https://www. gov.br/governodigital/pt-br/governanca-de-dados/diagnostico-de-
adequacao-a-lgpd.
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Conforme descri¢do do modelo sugerido pelo Ministério da
Economia, adotado neste trabalho, cada IC pode assumir os
seguintes valores numéricos, associativos ao status: (i) Nao adota =
0; (i) Iniciou plano para adotar = 0,25: (iii) Adota parcialmente =
0,5; (iv) Adota integralmente = 1. E importante ressaltar que os
valores (ii) e (iil), apesar de ndo representarem uma adequagdo total
a LGPD, sdo considerados neste modelo como relevantes em
fungdo da incorporacdo do Principio da Boa-fé, previsto pela
LGPD. A implantagdo desse principio pode ser observado num
contexto em que a institui¢do, apesar de ndo adotar integralmente
uma pratica recomendada descrita no IC, ela tem um planejamento
de adogdo ou em adogdo parcial. Nestes casos, as penalidades
administrativas e judiciais sdo minimizadas, justificando-se assim,
a pontuacdo do IC no modelo de referéncia aqui proposto.

Atribuindo-se o status para cada IC, ¢ realizada valoragdo de
cada um e um indice para cada dimensdo. Apos isso, ¢ calculada a
Nota Final para a instituicdo. Esta nota ¢ obtida pela média
aritmética dos valores de ICs, e assim, ¢ possivel determinar qual o
Nivel de Adequacdo a LGPD a instituicdo estd. Ela pode ser
classificada em um dos cinco niveis, apresentados na se¢do a
seguir, sendo o "Zero" o nivel mais incipiente e o "Gerenciado" o
nivel mais eficiente de adequacdo a LGPD.

4 O Modelo de Referéncia MMAI-LGPD

O Modelo Maturidade de Adequacdo Institucional que tem como
objetivo fornecer, minimamente, informagdes necessarias para um
diagnostico de maturidade de Adequacdo a LGPD a uma instituicdo
que possui como produto sistema de informacgdo. O objetivo ¢
indicar o alinhamento dos processos a governanca de dados, assim
como direcionar o desenvolvimento de sistemas de informagdo com
adocao das melhores praticas de privacidade e protecdo aos dados
dessoais, conforme preconiza a LGPD. A Figura 2 apresenta cada
nivel do modelo e uma breve descrigdo.

Néio atende a nenhum critério legal nos ambitos
jurfdicos, de seguranca da informaczo e de
n#o estando em idade com a
LGPD.

Possui algumas iniciativas, mas ainda
n&o esta em conformidade com a LGPD.

Estd em conformidade com a LGPD, mas néo possui
WMétricas, Indicadores e um Processo de Melhoria Continua
lizagao do Programa &

Dados.

4. GERENCIADO

Figura 2: Niveis de Maturidade do MMAI-LGPD
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e Nivel "ZERQ": as instituigdes que ndo tém nenhuma
adocdo de praticas que dizem respeito a implantagdo da
LGPD - Nota Final = 0.

e Nivel "INICIAL": enquadram-se aquelas que possuem
algumas iniciativas e praticas de privacidade e protecdo
de dados de maneira ad hoc, sem processo de adequacdo
definido, possuindo sua 0 < Nota Final < 0,5.

e Nivel "BASICO": ainda possuem pendéncias no
processo de adequacdo a LGPD - parcialmente
adequadas, e precisam atender a dois requisitos: (i)
possuirem um Programa de Adequacio e boas praticas
LGPD que esta sendo implantado na instituigdo e (ii) 0,5
< Nota Final < 1.

e Nivel "CONFORME”: Institui¢des atendem a todos os
ICs, com Programa de Adequacgdo estruturado, mas ndo
possuem métricas e indicadores para gerir a melhoria
continua deste programa - Nota Final = 1.

e Nivel "GERENCIADQ": Precisam atender a todos os
critérios do Nivel "CONFORME" e possuirem um
Programa de Melhoria e Revisdo continua de através da
adocdo de métricas e indicadores de Privacidade e
Protecdo de dados que avaliam as esferas Juridica, de
Seguranga da Informagdo e Governanga de Dados
Pessoais, simultancamente.

Os resultados apresentados por este modelo ainda possuem
um carater meramente informativo, visando dar suporte a adogdo
de medidas organizacionais estratégicas, taticas e operacionais para
que cada institui¢do aumente a conformidade a referida lei. Suas
metas fundamentais incluem:

e Estruturar a Avaliagdo e Niveis de Conformidade:
Oferecer uma estrutura para avaliar o nivel de
conformidade das instituicdes com os requisitos
estabelecidos pela LGPD.

e Identificacdo de Lacunas: Identificar lacunas existentes
entre as praticas atuais das instituigdes e os requisitos da
LGPD, apontando areas que precisam ser melhoradas ou
ajustadas para estar em conformidade.

e  Estabelecimento de Boas Praticas: Fornecer diretrizes e
praticas recomendadas para garantir uma gestdo
adequada e segura dos dados pessoais, alinhadas com os
principios e exigéncias da LGPD.

o Progressdo na Adequagdo: Permitir uma progressao
gradual das institui¢des em dire¢do a um maior nivel de
maturidade em relagdo a conformidade com a LGPD,
possibilitando melhorias continuas.

e  Promocdo da Cultura de Protecdo de Dados: Estimular
uma cultura organizacional que valorize a privacidade e
a protegdo dos dados pessoais, incorporando esses
principios no cerne das operagdes das institui¢des.
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5 Auditorias Internas adotando o MMAI-LGPD

5.1 Metodologia do Estudo Empirico

A fim de avaliar a viabilidade de ado¢do do modelo MMAI-LGPD,
ele foi utilizado num processo de auditoria em seis empresas de
tecnologia, sediadas em um parque tecnoldgico brasileiro. O
convite para as empresas foi realizado diretamente aquelas que
participaram de uma reunido com os autores deste trabalho ¢ a
administragdo do referido parque tecnoldgico. Neste encontro foi
exposta a necessidade das empresas de software se adequarem a
LGPD, sendo apresentados também o impacto juridico e
administrativo que poderiam sofrer sem a devida adequagdo,
eventuais perdas de contratos e oportunidades no mercado.

Neste estudo empirico, os ICs compuseram o checklist de
inspegdo da auditoria caracterizando-se como modelo de avaliagdo
do MMAI-LGPD. Esta inspegao foi realizada presencialmente, in
loco, através de uma entrevista com profissionais responsaveis pela
gestdo empresarial, pela seguranga da informagdo e gestdo de
desenvolvimento de sistemas da instituicdo. Adicionalmente,
foram feitas visitas as instala¢des das institui¢des, uma vez que o
MMAI-LGPD também possui IC que lidam com a seguranca fisica
das informagdes. Cada inspeg¢@o durou em média duas horas e foi
composta por 4 momentos:

1. Apresentagdo do objetivo do estudo e entrega dos Termos

de Confidencialidade e Sigilo;
2. Explicagdo sobre a metodologia adotada e processo
avaliativo da institui¢do;

3. Apresentacdo do MMAI-LGPD;

4. Realizacdo das perguntas sobre a adogdo dos ICs.

A entrevista também serviu como meio de esclarecimento de
duvidas sobre o processo de adequacdo da LGPD. As respostas
foram persistidas em planilha eletronica e cada IC valorado de
acordo com a metodologia apresentada na subsec@o anterior.

Em seguida, a Nota Final foi calculada e um Relatério de
Auditoria enviado para as instituigdes. Este relatorio continha (i)
uma visdo geral da institui¢do com relagdo a cada dimensdo de
conformidade, (ii) sua Nota Final e (iii) o Nivel de Maturidade de
instituicdo de acordo com enquadramento em uma das 5
possibilidades. Adicionalmente, o relatério listou (iv) um conjunto
de recomendagdes e indica¢des de boas praticas que poderiam ser
adotadas num primeiro momento pelas instituigdes, levando em
consideragdo os ICs ndo atendidos por elas.

5.2 Visao Geral das Instituicoes Auditadas

Por questdes de sigilo e anonimizacdo das institui¢oes
participantes, mais detalhes sobre a caracterizag@o delas ndo serdo
descritas. Entretanto, abaixo estd uma visdo geral sobre as
entidades que participaram do estudo.

e EMPRESA 01 (EO1): Uma empresa que se dedica a
informatizacdo de diferentes segmentos de mercado,

desenvolvendo aplicativos web e mobile para simplificar
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o cotidiano de pessoas e organiza¢des. Com certificag@o
MPS-BR em Servigo e Desenvolvimento e utilizando
tecnologia totalmente em nuvem, cria solugdes
inovadoras, praticas e objetivas para auxiliar na gestdo de
diversos negocios.

e EMPRESA 02 (E02): ¢ uma empresa que propde
solugdes de software com IA para o mercado do setor
automotor. O foco de suas solu¢des ¢ a organizagdo
eficiente dos processos e investimentos em funcionarios
qualificados para realizar cotagdes.

o EMPRESA 03 (E03): ¢ uma empresa de consultoria e
prestagdo de servicos de outsourcing especializada em
solugdes de Business Intelligence e Engenharia de Dados,
que atua no mercado desde 2018. Suas solugdes oferecem
uma abordagem Data-Driven para impactar organiza¢des
e transformar a realidade dos clientes, além de
disponibilizar uma tecnologia exclusiva de integracdo de
dados.

e EMPRESA 04 (E04): ¢ uma empresa dedicada a
integracdo de solu¢des computacionais para impulsionar
a Pesquisa, Desenvolvimento, Inovacdo e Engenharias,
tendo como missdo projetar, integrar e implementar
sistemas de hardware, software e servigos integrados,
incluindo  servidores, workstations e  clusters
computacionais de alto desempenho.

o EMPRESA 05 (E05): ela desenvolve tecnologia para o
agronegocio, especialista em seguranca de dados e
oferece solugdes de videomonitoramento com insights
estratégicos para tomada de decisdes eficientes.

e EMPRESA 06 (E06): empresa se destaca na criagdo de
websites, e-commerces, aplicativos e  sistemas
personalizados, oferecendo solugdes de alta qualidade
que resultam em confianga e em um portfélio extenso de
projetos desenvolvidos ndo s6 para o Brasil, mas também
para outros paises.

5.3 Niveis de Maturidade Institucionais

Conforme a metodologia previamente descrita, os niveis de
maturidade instituigdes sobre a adequacdo da LGPD levam em
consideragdo a "Nota Final" e a aderéncia a um Programa
estruturado de adequagdo & lei. E importante lembrar que a "Nota
Final" é resultado da média aritmética dos valores atribuidos a cada
dimensao.

Observando detalhadamente cada DC (1* coluna), a Tabela 1
apresenta as notas obtidas por cada institui¢do participante. A
primeira coluna explicita a DC, enquanto as colunas subsequentes
indicam as notas de cada uma das institui¢des. As ultimas linhas
apresentam respectivamente a Nota Final e o Nivel de Maturidade
da Instituigdo.

De acordo com a Tabela 1, ¢ possivel observar que o
“Registro de Operagbes” possuem as piores notas. Neste sentido, o
Inventario de Dados Pessoais, que sintetiza todas as informagdes
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de registros de tratamento de dados pessoais estd construido de
forma incompleta, dificultado varias outras etapas do processo de
adequacdo a LGPD, uma vez que ele ¢ base para tomada de
decisdes no processo de adequacdo. Assim, os softwares
desenvolvidos pela empresa ndo possuem aderéncia as exigéncias
legais e nem boas préticas legais de desenvolvimento de software
seguro, pois o ciclo de vida dos dados ndo estd identificado
conforme prevé o art. 37 da LGPD.

Tabela 1: Avaliacio das instituicoes por DC e Nota Final

DIMENSAO EPO1 EP02 EP03 EP04  EPO5 EP06
1. GOVERNANGA 028 0,18 0,54 041 0,87 0,29
2. REGISTRO DE OPERAGOES 0,20 0 02 03 04 01
3. ATENDIMENTO AO TITULAR 0,25 0,33 0,41 0,83 0,93 0,16
4. SEGURANGA DA INFORMAGAO 075 0,76 0,93 025 093 025
5. INCIDENTE DE SEGURANGA 0,28 0 05 0,14 075 0,12
6. POLITICAS E TERMOS 0,31 0,18 075 0,11 084 0,28
NOTA FINAL 035 024 0,56 0,34 0,79 0,20
NIVEL DE MATURIDADE LGPD INICIAL  INICIAL  BASICO INICIAL BASICO  INICIAL

Além disso, ¢ preocupante que a DC 3 "Atendimento ao
Titular" teve também um dos piores desempenhos. Isto significa
que os procedimentos de atendimento aos direitos dos titulares
conforme preveem a LGPD estdo longe de serem atendidos pela
maioria das instituigdes. Ou seja, seus sistemas ndao possuem
funcionalidades que deem suporte ao titular para que ele exerga
seus direitos, nem ha garantia de que as funcionalidades
implementadas nos softwares sigam padrdes que garantam a
privacidade do usudrio (titular do dado).

Esta circunstancia pode levar a empresa a responder nao
apenas processos administrativos sancionatérios, pela ANPD,
mas a processos judiciais em diferentes esferas, a pedido do titular
dos dados pessoais. No ambito judicial, o ndo atendimento aos
direitos do titular dos dados pode acarretar agdes do tipo criminal,
civil, trabalhista, dentre outros, a depender do caso concreto.
Ressalta-se ainda que, os processos judiciais € 0s processos
administrativos provenientes da ANPD podem transcorrer de forma
simultanea.

Outra observacdo que vale destaque ¢ que a Dimensao
"Seguranga da Informagdo" foi a mais atendida pela maioria das
instituicdes participantes do estudo (excetuando EO04). Este
resultado se deve ao fato de que empresas software participantes do
estudo vinham adotando boas praticas apenas de seguranca da
informagdo na instituicdo, no processo de desenvolvimento de
sistemas, ndo limitando-se & protegdo aos dados pessoais. E
importante também destacar as altas pontuagdes da EO05 neste
quesito, visto que ela tem clara preocupag¢ao com o tema conforme
descrito na se¢do 5.2.

Até o momento da realizacdo desta pesquisa, nenhuma
instituicao estava em conformidade com a LGPD, nas perspectivas
juridicas, de tecnologia e de governanga. A maioria delas encontra-
se no Nivel Inicial (4/6), tendo adotado algumas boas praticas de
protecdo de privacidade de dados pessoais, mas sem um processo
definido de adequag@o e sem contemplar de forma satisfatoria todos
os ICs das 6 dimensdes diferentes.
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Esta realidade ndo ¢é excecdo no Brasil e vem com
preocupacdo se tornando regra. Apesar da LGPD ter 6 anos, a
maioria das empresas brasileiras ainda ndo estdo adequadas,
incluindo as de software [3] [12]. Existe uma complexidade
inerente ao processo de adequagdo, uma vez que Vvarios
profissionais precisam atuar num programa multidisciplinar de
atividades envolvendo desenvolvedores de software, analistas de
seguranga da informagdo, gestores de projetos, gestores da
informagdo, advogados e qualquer profissional que compreenda da
legislagdo e de boas praticas de seguranga da informagdo, como
encarregado de dados pessoais.

A unica empresa que mais se aproximou do cendrio de
conformidade foi a EP05, mas ainda em Nivel Basico, havia
recentemente obtido a certificagdo da ISO 27001 e tinha
implantado um modelo para estabelecer, implementar, operar,
monitorar, analisar criticamente, manter ¢ melhorar um Sistema de
Gestdo de Seguranca da Informacdo (SGSI).

E importante ressaltar que nio apenas o conhecimento e
conscientizagdo sobre a LGPD, mas também a natureza dos
servicos ofertados pelas instituigdes sdo cruciais para essa
aderéncia a um programa de adequagdo. Esta empresa, por
exemplo, oferta servigos de software criticos, onde uma falha de
seguranga poderia leva-los a perdas de contratos ou de
credibilidade no mercado. Portanto, precisam naturalmente ser
mais rigorosos com a seguranga da informagao.

Outro ponto relevante que precisa ser levado em
consideragdo ¢ a opacidade normativa das entidades
governamentais no Brasil. A ANPD ainda ndo publicou um guia,
protocolo ou arcabougo para que as institui¢des possam facilmente
compreender como a lei deve ser efetivada. Além disso, pesquisas
apontam que a maior parte das empresas de software no Brasil sdo
microempresas, empresas de pequeno porte ou startups [12].
Assim, elas possuem recursos limitados e muitas vezes, equipes
enxutas, prejudicando a implementacdo de politicas de privacidade
robustas, a garantia da seguranga dos dados pessoais, a obten¢do do
consentimento dos titulares de dados de forma adequada e respostas
a possiveis vazamentos de informagdes. Adicionalmente, a falta de
conhecimento especializado sobre a legislagdo e seus requisitos
técnicos pode tornar o processo de adequagdo a LGPD ainda mais
complexo.

6 Licoes Aprendidas no Estudo na Adocido do
MMAI-LGPD

A avaliagdo de um de modelo de maturidade envolve uma analise
de diversos aspectos, como a compreensdo dos objetivos e a
justificativa da proposta, incluindo sua relevancia para as
necessidades e metas da instituigio que o adere. E também
essencial analisar diversos critérios para garantir sua eficicia e
conformidade. Primeiramente, deve-se compreender os objetivos
do modelo e verificar se ele abrange os requisitos da LGPD. Neste
sentido, 0 MMAI-LGPD foi inteiramente construido a partir das
regras e mandamentos previstos pela propria lei e resolucdes
publicadas pela ANPD, que devem ser encaradas como normas
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juridicas no Brasil. Além disso, os critérios de avaliagdo
propostos precisam ser claros, mensuraveis e alinhados aos
principios da lei. Para isto, estes critérios foram estabelecidos em
formato de Itens de Conformidade (IC) que podem se desdobrar
nos ambitos juridico, tecnolégico e/ou de governanca. As métricas
e indicadores foram propostos para permitir uma avaliacdo objetiva
do progresso em dire¢do a conformidade. Essas métricas basearam-
se em principios da LGPD, justificativas legais e tecnologicas sobre
o status de atendimento e valoragdo da nota de cada IC: ndo adota,
tem plano, adota parcialmente ou adota integralmente.

Também ¢ importante verificar a progressao logica dos niveis
de maturidade, certificando-se de que representam uma evolugao
pratica na implementagdo das medidas de conformidade. Como
explicitado anteriormente, existe uma pontuacdo dada para cada IC
que leva ao célculo de uma "Nota Final". Esta nota embasa o
enquadramento institucional em cada Nivel de Conformidade.

Finalmente, ¢ crucial considerar a adequacdo do modelo a
realidade da institui¢do, garantindo que seja viavel e aplicavel aos
recursos disponiveis. Uma vez que a LGPD ¢ uma lei federal que
deve ser cumprida por todas as pessoas, empresas ¢ institui¢des
publicas que ofertam bens ou servigos, a ponderagdo de estar ou
ndo em conformidade ndo tem espago. O que existe ¢ a avaliagdo
de proporcionalidade sobre o rigor ¢ a adesdo de solucgdes
vanguardistas (ou menos complexas/custosas) para atender a algum
IC. Entretanto, todos eles precisam ser atendidos para que as
instituigdes possam estar em conformidade com a LGPD. E
importante pontuar que este trabalho ndo possui o escopo sobre
avaliacdo de sistemas de informagdo, mas sim, de instituigdes que
desenvolvem estes sistemas. A LGPD deixa clara que adequag@o a
ela deve ser institucional e ndo adequagdo de requisitos, arquitetura
ou componentes de sistemas. Nado adianta, portanto, o software
desenvolvido na empresa adotar boas praticas de privacidade e
protecdo a dados pessoais, mas a empresa ndo ter um processo
estruturado para governanga de dados pessoais, ou mesmo falhar
no atendimento a todos os direitos dos titulares dos dados.

Durante a realizagdo da auditoria LGPD utilizando o MMAI-
LGPD, foi possivel estabelecer algumas [li¢oes aprendidas.
Primeiro, o processo de conscientizagdo da empresa foi um aspecto
crucial, pois permitiu que os entrevistados compreendessem melhor
os requisitos e principios da lei. Segundo, a auditoria proporcionou
a oportunidade de esclarecer duvidas e desmistificar conceitos mal
compreendidos sobre a LGPD, contribuindo para uma melhor
assimilag@o e aplicacdo das medidas necessarias. Terceiro, ficou
evidente que ainda ¢ necessario contar com a expertise de um ou
mais especialistas para aplicar o modelo de maturidade em uma
auditoria de forma eficaz, garantindo uma avaliagdo completa e
precisa. Isso se deve porque este(s) especialista(s) em LGPD devem
possuir um conhecimento minimo técnico e juridico para
interpretar corretamente os requisitos da lei e aplica-los de maneira
adequada durante a auditoria. Este cenario garante que a avaliagdo
seja realizada de acordo com as diretrizes legais e evita
interpretagdes equivocadas que possam comprometer a
conformidade da empresa.
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Como outra ligdo aprendida, faz-se necessario que um ou
mais profissionais entrevistados estejam familiarizados com as
melhores praticas e padrdes do setor, para que sejam possiveis uma
analise mais abrangente e a identificacdo de 4reas de melhoria no
modelo de maturidade em questdo. Por fim, ¢ importante ressaltar
que, embora os documentos e termos das instituigdes ndo tenham
sido analisados durante a auditoria, foi possivel confirmar a sua
existéncia e sua elaboracdo adequada a boas praticas de privacidade
e protecdo de dados.

E mister lembrar que estudos vém sendo realizados na
literatura propondo checklists de inspecao de codigo ou de produto
de software com relagdo a LGPD [16] [17] [18] [19] [20] [21].
Além disso, modelos de maturidade de governanga de dados
também ja foram propostos como o DMM (Data Maturity Model)
[22]. Entretanto, ¢ importante pontuar que conforme a LGPD néo ¢
apenas o produto de software que precisa ser desenvolvido e
disponibilizado de acordo com a lei, mas toda a empresa ou 6rgao
publico que desenvolve e disponibilize software.

Portanto, para que a cultura de protegdo de dados seja de fato
implantada na instituicdo, modelos de referéncia como MMAI-
LGPD precisam ser adotados, antes ou simultaneamente, a adogao
de praticas de programacdo e desenvolvimento de sistemas de
informagdo. O modelo oferece um arcabougo de conformidade
legal e proposi¢des de requisitos legais através de seus IC. Desta
forma, na perspectiva de empresas de software, com uma visdo
geral do nivel de maturidade de adequag@o da instituicdo a LGPD,
fornecida pelo MMAI-LGPD, ¢ possivel direcionar esforcos para
efetivamente desenvolver e manter softwares que garantam a
privacidade dos dados pessoais desde a fase de concepgdo e durante
todo o seu ciclo de vida.

7 Limitacoes

Apesar da contribui¢do da proposta do modelo, compreende-se a
existéncias de limitagcdes, comum a estudos desta natureza. Em
primeiro lugar, a aplicagdo do MMAI-LGPD em um ntimero maior
de institui¢cdes e de diferentes nichos de mercado poderia fornecer
uma visdo mais abrangente e representativa das praticas de
conformidade na realidade institucional. Além disso, deve-se
considerar que a interpretagdo sobre o rigor de conformidade com
a LGPD pode ser subjetiva e variar entre diferentes avaliadores, o
que pode influenciar os resultados obtidos.

Outro ponto a ser mencionado ¢ que este estudo se baseou em
uma avaliagdo inicial por meio de autoavaliagdo (self-service
assessment) do entrevistado(a), sem a analise detalhada dos
documentos, politicas e processos dessas instituigdes. Uma
abordagem mais aprofundada, envolvendo a andlise por
especialistas numa segunda etapa do processo de auditoria, poderia
fornecer resultados mais precisos e completos.

Apesar dessas limitagdes, o estudo empirico foi conduzido em
seis organizagdes diferentes, o que proporcionou uma visao ampla
da eficacia do modelo de maturidade proposto em diferentes
cendrios. A diversidade de contextos organizacionais analisados
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contribui para validar a aplicabilidade e a relevancia do modelo,
mesmo diante das dificuldades mencionadas. Deste modo, espera-
se que este trabalho represente um primeiro passo para entender o
estado atual da conformidade com a LGPD e identificar areas de
melhoria nas préticas de prote¢do de dados das instituigdes que
fornecem sistemas de informagao.

8 Consideracdes Finais

O Modelo de Maturidade de Adequagdo a LGPD (MMAI-LGPD)
representa um pontapé inicial para as instituigdes no caminho da
conformidade com a lei. Ao estabelecer uma estrutura de
referéncia, o modelo orienta ¢ educa essas instituicdes sobre os
requisitos minimos que devem ser observados para garantir a
protecdo adequada dos dados pessoais. Isso ¢ crucial ndo apenas
para cumprir com as exigéncias legais, mas também para promover
a confianca dos clientes e parceiros comerciais, fortalecendo a
reputacdo e a credibilidade da organizagdo. E ainda, ndo se limite a
requisitos legais de software, pois o foco ndo ¢ limitado ao processo
de desenvolvimento de sistemas, mas sim, a estrutura
organizacional da empresa e seu modelo de governanca de dados
pessoais.

Além disso, 0o MMAI-LGPD vai além de simplesmente indicar
o que deve ser observado minimamente, pois ele fornece uma
diregdo sobre como as institui¢des podem progredir de um nivel de
conformidade para outro. Ao definir os critérios e as praticas
recomendadas (ICs) para cada nivel de maturidade, o modelo
auxilia na identificacdo de suas deficiéncias, estabelece metas
realistas para serem implementadas as melhorias necessarias em
suas praticas de gestdo de dados. Essa abordagem graduada e
orientadora do modelo proposto ndo apenas facilita o processo de
adequacg@o a LGPD, mas também promove uma cultura continua de
protecdo de dados dentro das organizagdes. Ao passar de um nivel
de maturidade para o proximo, as institui¢des ndo apenas melhoram
sua conformidade legal, mas também aprimoram sua capacidade de
gerenciar e proteger os dados pessoais de forma eficaz e
responsavel, adaptando-se as demandas de um ambiente regulatdrio
em constante evolugdo. Consequentemente, o modelo proposto
mostra-se ndo apenas como uma ferramenta essencial para a
conformidade, mas também como um catalisador para a exceléncia
na governancga de dados e na protecdo da privacidade.

O estudo empirico feito com seis empresas de T1 constatou que
nenhuma delas estd em plena conformidade com a LGPD, retrato
da realidade comum em muitas organizagdes [3]. Além disso, um
dos principais gargalos identificados no estudo foi o atendimento
ao titular dos dados, que se apresenta como uma area critica e
frequentemente negligenciada pelas institui¢des e este critério estd
como meta de fiscalizagdo por parte da ANPD. Essa constatacdo
ressalta a necessidade urgente das organizagdes direcionarem seus
esforcos para melhorar o tratamento e a resposta as demandas dos
titulares de dados, garantindo o exercicio efetivo dos direitos
previstos pela LGPD.
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Como trabalhos futuros, hé diversas oportunidades de
aprimoramento e expansdo do modelo proposto. Primeiramente, ¢
necessario refina-lo, levando em consideragdo os insights obtidos
nesta pesquisa e as praticas emergentes de conformidade com a
LGPD. Isso inclui a inclusdo de novos ICs relacionados as novas
alteracbes da LGPD e resolucbes da ANPD, bem como a
proposicdo de critérios de avaliagdio mais procedimentais,
detalhando os processos e o conteudo presente em cada documento.
Por exemplo, a ponderagdo dos ICs pode ser revista baseando-se
nos tipos de san¢des administrativas da ANPD, proporcionando
uma andlise de valores que reflita a importancia relativa de cada
aspecto para a conformidade. Isso permitira uma abordagem mais
estratégica na priorizagdo das agdes de adequag@o e mitigagdo de
riscos.

Além disso, a elaboragdo de um Plano de Implantacdo do
modelo ¢ demandada a fim de embasar um Programa de Adequagao
a LGPD que guie as instituigdes desde o estagio inicial até a
implementagdo efetiva das melhorias necessarias com medigdo e
melhoria continua. Esse plano deve ser detalhado, acompanhado de
um sistema de monitoramento e avaliagdo continuos para garantir
a eficacia e o sucesso do modelo de maturidade proposto ao longo
do tempo. Uma outra area promissora a ser trabalhada ¢ a
automatizagdo da avaliagdo e da documentagdo por meio de
técnicas de Processamento de Linguagem Natural (NPL) e
recuperagdo da informacdo, que ja estd em andamento. Isso
possibilitara uma andlise mais rapida e precisa dos dados,
reduzindo a carga de trabalho manual e permitindo uma abordagem
mais escaldvel e eficiente na gestdo da conformidade com a LGPD.

Finalmente, ¢ essencial ressaltar que o MMAI-LGPD
representa apenas um passo inicial, identificando os elementos-
chave e estabelecendo uma base sdlida para a adequacdo as
exigéncias legais na jornada de conformidade com a Lei Geral de
Protegdo de Dados. Para uma abordagem mais abrangente e eficaz,
dois elementos complementares sdo necessarios: (i) um modelo de
processo que detalhe as etapas e atividades a serem realizadas em
cada nivel de maturidade - Programa de Adequagdo LGPD, e (ii)
um modelo de avaliagdo que permita medir de forma objetiva e
precisa o grau de conformidade alcangado em relacdo ao modelo
de referéncia proposto - Processo de Auditoria LGPD. Esses
elementos sdo essenciais para guiar as institui¢des de forma prética
¢ orientada a resultados em sua jornada rumo a conformidade total
com a LGPD, promovendo uma gestdo eficaz da privacidade e
protecdo de dados. Estes dois modelos serdo parte dos nossos
estudos futuros.
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