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Abstract.

Research Context: PEP Scan focuses on the use of technology to combat cor-
ruption in Brazil. Its primary objective is the monitoring of Politically Exposed
Persons (PEP), aiming to prevent the misuse of public funds and strengthen
transparency. Scientific and/or Practical Problem: There is a critical gap in
public tools for integrating and analyzing heterogeneous government data. The
core challenge lies in adapting data mining techniques to identify fraud, with a
specific focus on uncovering complex connections. Proposed Solution and/or
Analysis: The proposed solution is PEP Scan, a web-based tool that integrates
public data. It employs a Breadth-First Search (BFS) algorithm and Visual Data
Mining (VDM) techniques to map suspicious connections, enabling the explo-
ration of patterns through an interactive graph interface. Related IS Theory:
Pep Scan aligns with socio-technical IS theory by integrating technical inno-
vations and user-centric needs. Research Method: The methodology involved
the development of a prototype that integrated and processed public databases.
The research core was the adaptation of the BF'S algorithm to map connections.
Two kinds of evaluation were performed: an analysis of the architectural qua-
lity and another related to usability, employing the heuristics proposed by Jakob
Nielsen. Summary of Results: PEP Scan demonstrated its effectiveness by iden-
tifving PEPs who received benefits unduly, including over 400 city councilors.
The tool also revealed indirect and complex connections, validating its capa-
bility to uncover non-trivial patterns. Contributions and Impact to IS area:
This research provides a replicable model and a practical tool for combating
corruption. The work contributes to the Information Systems field by demons-
trating how technical rigor and a focus on usability can promote citizen science
and strengthen public transparency.

1. Introducao

O sistema apresentado neste artigo tem como objetivo enderecar a crescente preocupagao
com esquemas de corrupgao, fraude e desvio de recursos publicos no Brasil, frequente-
mente envolvendo atores politicos [Kerche and Marona 2022]. A corrupg¢do constitui um
desafio global que compromete a efetividade das politicas publicas, distorce a alocag¢ao de



recursos e corrdi a confianca da sociedade nas instituicdes democréticas. No caso brasi-
leiro, o problema assume propor¢des graves: segundo o Indice de Percepgio da Corrupgio
(IPC) de 2023, o pais ocupa a 104" posicdo entre 180 nagdes, com pontuagdo de 36 em
100, abaixo da média global de 43 pontos [Transparéncia Internacional 2024]. Ainda
mais relevante para este estudo € o fato de que, entre os principais vetores de risco fi-
guram as Pessoas Politicamente Expostas (PEP), definidas pela Resolu¢do n°® 29/2017
da Controladoria-Geral da Unido (CGU) como individuos que ocupam ou ocuparam,
nos ultimos cinco anos, cargos publicos de alto escaldo, tais como ministros, parlamen-
tares, diretores de estatais e altos funciondrios do Judicidrio [Brasil 2017]. Apesar do
arcabouco normativo, a auséncia de ferramentas publicas e automatizadas para monitorar
transacgoes e relacdes desses agentes limita a eficdcia das politicas de prevencao e combate
a corrupgao.

Para enfrentar esse desafio, técnicas de mineracdo de dados e teoria dos grafos
sdo promissoras na identificacdo de padrdes ocultos associados a fraude e lavagem de
dinheiro. Abordagens baseadas em grafos permitem revelar estruturas relacionais e com-
portamentos andmalos que frequentemente escapam a métodos estatisticos tradicionais
[Aggarwal et al. 2015]. Tais metodologias ja foram aplicadas com éxito em dominios
como financas, saude e transporte, evidenciando sua utilidade para a detec¢do de esque-
mas complexos. No contexto de PEPs, o mapeamento de redes de relacionamento com
familiares, associados e empresas € reconhecido por organismos internacionais, COmo o
GAFI/FATF, como componente essencial de politicas de compliance e de monitoramento
bancdrio, além de apoiar investigacdes jornalisticas voltadas a coibir crimes financeiros e
preservar a confianca publica [Sharman 2009, Financial Action Task Force (FATF) 2013,
King and Walker 2016]. Apesar da reconhecida eficdcia dessas técnicas e da relevancia do
problema, ainda permanece a lacuna de uma base publica, centralizada e padronizada para
o monitoramento de PEPs. Isso ocorre porque as informacdes encontram-se dispersas
em multiplas fontes abertas e governamentais, como os portais de transparéncia, didrios
oficiais, Tribunal Superior Eleitoral (TSE) e Congresso Nacional, exigindo integracdo e
curadoria sistematicas.

Essa € a lacuna que este trabalho se propde a preencher ao introduzir PEP
Scan, um protétipo de aplicacdo web que combina mineracao de dados, andlise de gra-
fos e visualizacdo interativa para identificar potenciais recebimentos indevidos de be-
neficios e conexoes suspeitas envolvendo PEPs no contexto brasileiro. Em termos me-
todoldgicos, mineragdo de dados € entendida como o processo de extracdo de padrdes
uteis em grandes volumes de dados, incluindo regras de associacdo, classificacdo, agru-
pamento e deteccdo de anomalias [Han et al. 2022]. A literatura destaca sua relevancia
frente ao crescimento do volume e da complexidade informacional [Aggarwal et al. 2015,
Witten et al. 2005]. Complementarmente, a Teoria de Grafos fornece a estrutura for-
mal para representar e analisar relacionamentos como redes de vértices e arestas, per-
mitindo caracterizar dependéncias, modularidade e centralidades em sistemas complexos
[West 2001, Borgatti et al. 2009, Newman 2018]. A integracao dessas duas frentes possi-
bilita construir modelos relacionais escaldveis e interpretaveis para 0 monitoramento de
PEPs com base em dados publicos heterogéneos.

As principais contribuicdes deste estudo sdo de de natureza conceitual, meto-
doldgica e tecnoldgica:



* Consolidacgao e pipeline de integracao de multiplas bases publicas relevantes (re-
gistros de PEPs, beneficiarios do Auxilio Emergencial e Bolsa Familia, e dados
do CNPJ), com limpeza, padronizagdo e enriquecimento de atributos voltados a
andlise relacional em larga escala;

* Modelagem de dados em grafos, com definicao de esquemas de nds e arestas que
capturam relacdes pessoa—pessoa, pessoa—empresa € pessoa—beneficio, além de
algoritmos para priorizacdo de entidades e identificacdo de padrdes suspeitos;

* Desenho e implementagdo do PEP Scan, um protétipo web que integra mineragao
de dados e algoritmos em grafos com visualizagdes interativas para exploracao e
auditoria de redes associadas a PEPs; e

* Uma estratégia de avaliacdo do protétipo, contemplando critérios de cobertura
(das fontes integradas) e utilidade analitica (capacidade de priorizacdo e explica-
bilidade dos indicios).

O objetivo central foi o desenvolvimento do PEP Scan; uma ferramenta publica
e automatizada para descoberta e andlise de relacdes envolvendo PEPs, capaz de apoiar
prevencdo e deteccdo de irregularidades. Para alcangar isso, o trabalho abordage trés
itens principais: 1) trata e integra bases publicas; ii) define atributos e procedimentos de
mineracdo que viabilizem a andlise de conexdes em escala e iii) entrega um prot6tipo
funcional passivel de avaliacdo sistematica.

Ao articular mineracdo de dados e teoria dos grafos em um fluxo unificado, o
estudo busca contribuir para o fortalecimento da governanca, da transparéncia e da inte-
gridade nas institui¢cdes publicas brasileiras.

2. Fundamentacao Teérica

Os fundamentos que sustentam o PEP Scan foram articulados em trés pilares principais:
(i) processo da Descoberta de Conhecimento em Bases de Dados (DCBD) e técnicas de
mineracdo de dados aplicadas a dados publicos heterogéneos; (ii) a andlise de grafos
voltada a detec¢do de anomalias e ao Preven¢do a Lavagem de Dinheiro (PLD); e (iii)
principios de visualizacio analitica e escolhas tecnoldgicas para visualizacio interativa
na web. Adicionalmente, sdo discutidos trabalhos relacionados classicos e recentes €, ao
final, € sintetizado como o presente trabalho se diferencia dos demais.

2.1. DCBD e Mineracao de Dados

O trabalho seminal de Fayyad formaliza a DCBD como um processo iterativo que
abrange selecdo, pré-processamento, transformacdo, mineragdo e interpretagao/avaliacao
de padroes [Fayyad 1997]. Nesse enquadramento, a mineragdo de dados corresponde
ao uso de algoritmos para extrair padroes tteis, sendo parte de um ciclo mais amplo de
preparacdo e validagdo.

Em bases publicas brasileiras como registros de PEPs, beneficios sociais e CNPJ,
sobressaem os desafios de heterogeneidade informacional, a semantica dos dados abertos
e a transformacdo para andlise relacional, estendendo engenharia de caracteristicas para
representacdes em grafo [Han et al. 2022].

Nesse sentido, além das tarefas cldssicas (classificacdo, agrupamento e deteccao
de anomalias), janelas temporais mdveis sdo empregadas para modelar dependéncias
entre eventos, 0 que permite capturar relagdes do tipo apontado na Equacgdo (1), onde



«v é definido de acordo com o tempo em que uma pessoa € considerada PEP, mesmo
apods o seu mandato, ampliando abordagens baseadas apenas em coocorréncias estéticas
[Han et al. 2022]. Além disso, a interpretacao de padrdes em contextos complexos € apoi-
ada por principios da Mineragao Visual de Dados (MVD) [Keim and Kriegel 2002], inte-
grados ao fluxo DCBD para sustentar exploragao iterativa e auditdvel.

) At<(O meses
—_—

PEP(X) A Beneficio do Governo(Y Possivel Recebimento Ilegal (1)

2.2. Analise de Grafos

A aplicacdo de técnicas de andlise de grafos a identificacdo de atividades fraudulentas e
ao combate a lavagem de dinheiro constitui um campo consolidado na literatura, mas com
desafios especificos quando transposto para o contexto de politicas publicas.

Neste contexto, a sistematizacdo de abordagens de Detec¢do de Anomalias Base-
adas em Grafos (DABG) destaca sua eficacia superior a métodos estatisticos tradicionais
em cendrios com relacdes complexas entre entidades [Pourhabibi et al. 2020]. Enquanto
o estudo foca em transagdes financeiras, o PEP Scan adapta esses principios para redes
de influéncia politica, onde os nds representam atores (PEPs, beneficidrios, empresas e
beneficios) e arestas codificam relagdes de vinculos, como de socios de empresas e bene-
ficiarios de programas do governo.

A inovacgdo do PEP scan reside na operacionalizacdo do DABG para dados néo fi-
nanceiros, seguindo a premissa de que grafos capturam a natureza intrinseca de esquemas
de fraude [Pourhabibi et al. 2020], mas estendendo-a a relacOes de poder politico. Adi-
cionalmente, como a deteccao eficaz de fraudes requer a combinagdo de algoritmos de
exploracdo de grafos com métricas topoldgicas [Akoglu et al. 2015], o PEP Scan imple-
menta essa abordagem através da Busca em Largura adaptada. Ao contrario de métodos
baseados em aprendizado profundo que sacrificam interpretabilidade, a Busca em Lar-
gura foi escolhida por permitir a identificacdo de caminhos entre PEPs e beneficidrios de
acordo com a demanda do usudrio (processo iterativo), balanceando profundidade e custo
computacional. Outro motivo foi a capacidade da ferramenta gerar explicacoes auditaveis
para relacdes sinalizadas, critico em processos de controle publico. Portanto, através do
PEP Scan, pode-se realizar o download dos grafos de conexdes suspeitas para futuras
investigacoes mais detalhadas por 6rgaos de controle.

2.3. Visualizacao e Ferramentas Web para Grafos

A efetividade de sistemas analiticos depende de traduzir estruturas e medidas em
representagdes visuais interativas que preservem contexto e escalem com o volume de
dados. O Gephi popularizou fluxos de trabalho de anélise exploratéria e métricas com
layouts interativos, embora seu foco em ambiente local imponha barreiras de acessibili-
dade e automacao [Bastian et al. 2009].

Em contraste, o PEP Scan adota bibliotecas nativas da web para grafos interativos,
como integracdo Python — HTMLY/JS), favorecendo os seguintes aspectos: (i) publicacao
e compartilhamento por meio de artefatos portdveis, (ii) encadeamento direto com pipeli-
nes de dados (sem exportacdes manuais intermedidrias) e (iii) filtragem alinhadas a tare-
fas de auditoria. Essa estratégia emprega, no contexto de politicas publicas, a MVD com



énfase em transparéncia, reprodutibilidade e colaboracdo entre atores técnicos e 6rgaos
de controle [Keim and Kriegel 2002].

Em suma, o PEP Scan apoia-se em um fluxo DCBD adaptado a dados publicos
heterogéneos com janelas temporais méveis. Para isso, emprega modelagem e exploracao
em grafos centradas em explicabilidade e priorizagdo auditdvel, ancoradas em pesquisas
de deteccdo de anomalias e fraude [Akoglu et al. 2015, Pourhabibi et al. 2020]. O sis-
tema também utiliza recursos de vizualizacdo interativa web para democratizar o acesso
a evidéncias relacionais. Diferente de abordagens focadas em transa¢des financeiras pro-
prietarias, o PEP Scan integra multiplas fontes publicas brasileiras, enfatiza rastreabili-
dade desde o projeto (caminhos e subgrafos exportaveis) e prioriza transparéncia e repro-
dutibilidade, requisitos criticos para governanca e controle social em politicas publicas.

3. PEP Scan: Materiais e Métodos

Esta secdo descreve as bases de dados, tecnologias e algoritmos empregados no desenvol-
vimento do PEP Scan, além da metodologia aplicada para tratamento e acesso eficiente
aos dados.

3.1. Bases de Dados Publicas Utilizadas

Para o desenvolvimento do projeto, as bases de dados usadas no desenvolvimento consi-
derou a disponibilidade publica e relevancia ao problema. A Tabela 1 mostra as quatro
bases utilizada, todas elas obtidas em arquivos CSV, e algumas informacdes bésicas de
cada uma. Nessa linha, a Tabela 2 apresenta, como exemplo, a estrutura da base PEP! por
meio de um recorte de seus dados [GCU 2023]. Este recorte demonstra que a base possui
granularidade necessaria para andlises temporais e de sobreposi¢ao de beneficios.

Tabela 1. Bases de Dados Utilizadas na Ferramenta

Nome Tipo Periodo Linhas Tamanho
PEP full mar./2023 133.829 17,3 MB
Bolsa Familia incremental  jan./2013 —nov./2021  499.201.385 54 GB
Aux. Emergencial incremental  abr./2022 - fev./2023  736.886.267 120,3 GB
CNPJ full mar./2023 35.050.791 3,4 GB

Tabela 2. Amostra - Dados de PEP

CPF Nome_PEP Funcéo Orgéo Dt_Ini_Exerc Dt_Fim_Exerc
***531.324-** MARCELO CAS-1 21/12/2019 Nao informada Nao informada
***708.767-** AARAO PREFEI 01/01/2017 31/12/2020 31/12/2025
***810.311-** AGUIAR VEREAD 01/01/2021 31/12/2024 31/12/2029

Nota - o nome do PEP foi limitado nesta amostra apenas para fins de apresentacao desta tabela.

Adicionalmente, para identificar potenciais irregularidades, € apresentado na Ta-
bela 3 amostras da base de dados do programa Bolsa Familia®. Paralelamente, a Tabela 4

1https://portaldatransparencia.gov.br/download—de—dados/pep
’https://portaldatransparencia.gov.br/download-de-dados/
bolsa-familia-pagamentos



apresenta alguns registros da base de Auxilio Emergencial®. Tais bases apresentam atri-
butos operacionais (més, UF/municipio), identificadores do favorecido e do responsavel,
enquadramento, parcela, valor e observagdes.

Tabela 3. Amostra - Auxilio Emergencial (Pagamentos)

Més UF Cod_IBGE Municipio CPF Beneficiario
202101 TO 1722107 Xambioa *** 752.901-** Eislom
202101 TO 1722107 Xambiod ***916.431-** Josué
202101 TO 1722107 Xambioa ***.026.071-** Leomar

Nota - 0 nome do beneficiario foi limitado nesta amostra apenas para fins de apresentagao desta tabela.

Tabela 4. Amostra - Dados de Bolsa Familia (Pagamentos)

Més UF Co6d_SIAFI Municipio CPF Favorecido
202111 AC 645 Bujari ***.842.612-** Maria
202111 AL 2713 Batalha ***.806.204-** Thiago
202111 AL 2791 Maravilha *** 664.784-"* Cremilda

Nota - 0 nome do favorecido foi limitado nesta amostra apenas para fins de apresentacao desta tabela.

A base de CNPJ* (Empresas, Estabelecimentos, Classificagio Nacional de Ati-
vidades Econdmicas, Qualificagdes e Socios) sustenta a identificacdo de vinculos so-
cietdrios entre pessoas e empresas. Desse modo, a Tabela 5 exemplifica varidveis
(identificacdo do sécio, qualificacdo, datas, representante legal) criticas ao mapeamento
de relagdes PF-PJ.

Tabela 5. Amostra - Dados de CNPJ (Sdcios)

Nome Sécio CNPJCPF Qualific. Dt Ini. Soc. CPF Rep. Legal Rep. Legal
ALDIR ***038019** 22 20221215 ***000000** NaN
LUCAS ***474319* 49 20221215 ***000000** NaN
FUJIYAMA 45934113000100 22 20221215 ***971367** COELHO

Nota: os nomes do sécio e do representante legal foram limitados nesta amostra para fins de apresentacao.

3.2. Tecnologias e Arquitetura de Dados

A pilha de tecnologias escolhidas para o desenvolvimento privilegiou ferramentas abertas,
escaldveis e de ampla adog@o: Python para coleta e pré-processamento; Pandas/polars
para transformacdo; SQLite3 como armazenamento relacional leve e Colab/Drive para
contornar restrigoes de armazenamento e processamento locais. Nesse sentido, a Tabela
6 apresenta a principais bibliotecas utilizadas nesse projeto, e suas versdes. O ambiente
de desenvolvimento escolhidos foi o VS Code e utilizando-se versionamento Git/GitHub
para assegur rastreabilidade e colaboragao.

No nivel de aplicagdo web, o back-end foi implementado com Flask e
SQLAIchemy/Flask-SQLAlchemy (camada de persisténcia), € o modulo de redes em-
pregou Net workX (cédlculo/estrutura) e pyvis (renderizacio HTML/JS). Em producao,
gunicorn/uvicorn foram considerados como servidores de aplicacdo.

3https://portaldatransparencia.gov.br/download—de—dados/
auxilio-emergencial
‘https://arquivos.receitafederal.gov.br/index.php/s/YggdBLfdninEJX9



Tabela 6. Especificacoes de Software e Versoes Utilizadas

Categoria Bibliotecas e Versoes Principais

Backend & Servidor Web Flask (2.2.5), Flask-SQLAIchemy (3.1.1), Gunicorn (20.1.0), Uvicorn (0.15.0), Werk-
zeug (2.2.2), Jinja2 (3.1.4)

Processamento de Dados Pandas (2.2.2), Numpy (2.1.1), Scipy (1.14.1)

Grafos & Redes NetworkX (3.3), Pyvis (0.3.2)

Visualizagao & Geoespacial Matplotlib (3.9.2), Seaborn (0.13.0), Geopandas (1.0.1), Shapely (2.0.6)
Banco de Dados & ORM SQLAIchemy (2.0.30)

Ambiente & Utilitarios Ipython (8.31.0), Matplotlib-inline (0.1.7)

Nota - As versoes listadas referem-se ao ambiente de execugao utilizado nos experimentos para garantir a
reprodutibilidade.

No sentido de averiguar a qualidade das bases de dados publicas utilizadas,
realizou-se uma andlise exploratéria. Essa andlise revelou dados com problemas, como
valores ausentes, CPFs/CNPJs parciais, nomes truncados e heterogeneidade de formatos.
Diante disso, foram realizados procedimentos de limpeza de dados, desconsiderando re-
gistros com dados nulos ou vazios, desconsideracao de possiveis dados duplicados, apli-
cando expressoes regulares e normalizacdo semantica (cargos, 6rgios e atributos) para
minimizar as ambiguidades.

Para a criacdo dos nés dos grafos, adotou-se a concatenacio CPF/CNPJ par-
cial + Nome Completo como identificador operacional. Entretanto, por mais que essa
contatenacgdo € considerada uma chave forte, nao ha garantia de ser tnica. Tal limita¢ao
¢ devido ao uso de CPF/CNP]J parcial, onde pode ocorrer casos de pessoas com 0 mesmo
nome completo tenham os mesmo digitos parciais do CPF/CNPJ. Uma forma de diminuir
a ocorréncia desses casos atipicos € a utilizagdo do estado de registro da pessoa, adicio-
nando uma camada a mais de identificacdo. Ademais, nés especificos representam PEPs e
beneficios (Auxilio Emergencial, Bolsa Familia) e relagcdes entre pessoas fisicas e pessoas
juridicas (PF-PJ) foram decompostas em arestas granulares (socio, sOcio-representante
etc.), conforme esquematizado no Algoritmo 1.

Algorithm 1 Agregacio de Dados para Criacdo de Grafo - Pseudocddigo

AggregateGraphData()
Objetivo: Criar tabela de relagdes para construgao do grafo a partir de multiplas fontes

. Criar tabela temporaria rede_1 para armazenamento das relagdes

. Inserir relagcoes PJ + razao social — PJ + razao social (empresa sécia de outra empresa)

. Inserir relacoes PF + Nome Completo — PJ + razao social (pessoa fisica sécia de empresa)

. Inserir relagcoes PE + razao social — PJ + razao social (empresa estrangeira sécia de empresa brasileira)
. Inserir relacoes PF + Nome Completo — PE + razao social (representante legal de empresa estrangeira)
. Inserir relagoes PF + Nome Completo — PJ + razao social (representante legal de empresa)

. Inserir relacoes PF + Nome Completo — PF + Nome Completo (representante legal de socio pessoa fisica)
. Inserir relagoes PEP — PF + Nome Completo (pessoas expostas politicamente)

. Inserir relacoes BOLSA_FAM — PF + Nome Completo (beneficiarios do Bolsa Familia)

10. Inserir relacoes AUX_EMER — PF + Nome Completo (beneficiarios do Auxilio Emergencial)

11. Criar tabela final rede_pep_idx agrupando relagdes unicas

12. Criar indices para otimizagédo de consultas (idx_ligacao-origem, idx-ligacao_destino)

O©CoONOOAWN =

Estrutura das relacées:

- Origem: PEP, BOLSA_FAM, AUX_EMER, PF_CPF]_[NOME], PJ_[CNPJ], PE_[NOME]
- Destino: PF_[CPF]_[NOME], PJ_[CNPJ]

- Tipo: descricao da qualificagao, "favorecido”, sigla da funcao

- Base: fonte dos dados (socios, pep, bolsa_familia, aux_emergencial)

A etapa metodoldgica central combina DCBD com exploracao relacional em gra-



fos para detectar padrdes e conexdes entre PEPs, beneficidrios e empresas. O processo é
orientado por hipdteses avaliadas iterativamente, permitindo refino de filtros.

A Figura 1 mostra trés exemplos de pequenos grafos que sao gerados pelo PEP
Scan. No grafo (a), por exemplo, o n6 central € uma pessoa fisica que é um prefeito (um
PEP), como pode ser visto pela aresta anotada com “PREFEI”. Também se observa que
essa mesma pessoa fisica também relaciona-se com uma empresa. Além disso, o grafo
também revela que essa pessoa fisica recebeu auxilio emergencial do governo, o que é
destacado pela aresta vermelha.

Em b), tem-se também um PEP que é favorecido do Auxilio Emergencial, porém
nao relacionado diretamente com qualquer outra entidade. Assim como em a), aresta com
atributo “favorecido” indica a relacio entre a pessoa fisica e o programa Auxilio Emer-
gencial, anotado com “AUX_EMER®. Por fim, c) evidencia multiplos papéis societarios

» o«

(“Sécio”, “rep-S6cio”) conectando a PF a diferentes pessoas juridicas, destacando a ex-
pressividade dos rétulos de aresta e a capacidade de representacdo de papéis sobrepostos.

(a) & (b)

‘favorecido|

AUX_EMER

AUX_EMER
ToTLmTTe PF_379261_JOSE [0 _

PF_50602_ANTONIGNoTo0

y PR L e i
?ﬁ }E PF_972291 0T TTIT
PEP

PJ_1814788

Figura 1. Exemplos de relacoes nos grafos

Para exploracdo e explicabilidade, adotou-se a Busca em Largura como meca-
nismo padrdo de navegacdo e de cdlculo do caminho mais curto em grafos nao pondera-
dos, com complexidade O(V +E) e controle de profundidade. O pseudocédigo da Busca
em Largura estd apresentado no Algoritmo 2. A rota /shortest_path (Algoritmo 3)
implementa o caminho minimo com restri¢des: (i) normalizacao de identificadores (prefi-
xos PF/PJ, truncamento central de CPF/CNPJ e saneamento de acentos); (ii) lista com nds
a serem evitados no calculo por serem atributos ({PEP, AUX_EMER, BOLSA_FAM}),
prevenindo expansdes triviais; (iil) max_depth para mitigar explosdo combinatdria; e
(iv) retorno de um subgrafo de visualizacdo serializado em JSON.

Neste contexto, a mineracdo visual sustenta a andlise iterativa por meio de grafos
interativos (pyvis/NetworkX), nos quais filtros e profundidade podem ser ajustados
em tempo real. A metodologia de visualiza¢do subsequente é empregada para apresentar,
revisar e refinar padrdes detectados, conforme o diagrama mostrado na Figura 2. Essa
abordagem melhora a interpretabilidade e a auditabilidade dos indicios, favorecendo as
investigagdes por analistas e 6rgdos de controle.

4. PEP Scan: Arquitetura e Funcionalidades

PEP Scan € um protétipo de aplicagao web que combina técnicas de mineragao de dados,
andlise de grafos e visualizagdo interativa para identificar possiveis recebimentos indevi-
dos de beneficios por PEPs. Os cddigos principais da aplicacio e o endereco do site do



Algorithm 2 Busca em Largura - Pseudocodigo

BL(grafo G, n6 s)
1. Inicializar fila Q
2. Marcar s como visitado e definir distancia[s] < 0
3. Enfileirar s em Q
4. while Q nao estiver vazia do
4.1. u + desenfileirar(Q)
4.2. for cada vizinho v de u do
4.2.1. if v ndo visitado then
4.2.1.1. Marcar v como visitado
4.2.1.2. distancia[v] < distancialu] + 1
4.2.1.3. predecessor[v] + u
4.2.1.4. Enfileirar v em Q
4.2.2. end if
4.3. end for
5. end while

Algorithm 3 Rota /shortest_path via Busca em Largura - Pseudocédigo

ShortestPath(grafo G, nés u, v, conjunto A, profundidade maxima Dmax)
Entrada: Grafo G, nés u, v, conjunto de nds a evitar A, profundidade maxima Dpax
Saida: Subgrafo de visualizagdo ou mensagem de erro

1.ifu ¢ Gouv ¢ G then
1.1. return "Entidades nao conectadas.”
2. end if
3. fila + [(u,0)] (tupla: nd, profundidade)
4. visitados < {u}
5. predecessor < ()
6. while fila ndo vazia do
6.1. (z,d) <« fila.pop(0)
6.2. if x = v then
6.2.1. break
6.3. end if
6.4. if d < Dmax then
6.4.1. for cada y em G.vizinhos(z) do
6.4.1.1. if y ¢ visitados e y ¢ A then
6.4.1.1.1. visitados <« visitados U {y}
6.4.1.1.2. predecessorfy] + z
6.4.1.1.3. fila.append(y,d + 1)
6.4.1.2. end if
6.4.2. end for
6.5. end if
7. end while
8. path < Reconstruir_Caminho(predecessor, u, v)
9. subG «+ G.subgraph(path)
10. return Preparar JSON_Visualizacao(subG) ~ (Subgrafo para front-end)

Dados Algoritmo de
Bases de Dados » ; # Dados Agragados » Mineracéo de
Selecionados H <
Dados
¥
Conhecimento [« Visualizacdo dos ] Resultados
Resultados

Figura 2. Aplicacao de visualizacao subsequente

protétipo sdo encontrados no repositério GitHub ° 6. O sistema foi concebido para inte-
grar bases publicas heterogéneas, como registros de PEPs, Auxilio Emergencial, Bolsa

Shttps://github.com/s64864316/PEP_Scan
Shttps://pep-scan-tgnn.onrender.com



Familia e CNPJ, e empregar a Busca em Largura para mapear e explorar as conexdes
complexas. Dessa forma, a ferramenta oferece uma interface intuitiva, onde o uso da
MVD permite a exploragdo interativa das redes de conexoes.

A Figura 3 mostra a arquitetura da ferramenta que foi projetada para ser replicavel
e de baixo custo, em termos de manuten¢do, promovendo a democratizacao do acesso a
andlises complexas. Na parte inferior da Figura 3 observa-se os dados brutos em arquivos
CSYV, advindos de bases de dados externas. Neste banco de dados, ocorre todo o processo
de extragdo, transformacgao e carregamento dos dados tratados no mesmo banco, porém
em outras tabelas, sendo considerada internamente uma nova camada de dados. Os dados
tratados sao usados para a geracao do grafo bidirecional de relacionamentos, posicionado
no lado direito da arquitetura, que é consumido pelo cliente da aplica¢do, representado na
parte superior da Figura. Adicionalmente, a aplicacdo também consome dados direto do
banco, para trazer detalhes adicionais de PEPs, que podem ser exportados pelo usudrio.
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Figura 3. Arquitetura em alto nivel do PEP Scan

O método de pesquisa adotado foi o desenvolvimento de um protétipo, seguindo
uma abordagem iterativa de engenharia de software e de dados. O alicerce para o projeto
foram as bases de dados publicas detalhadas na Tabela 1 foram coletadas e processadas
em um pipeline de ETL (Extracdo, Transformacao e Carregamento) utilizando Python,
Pandas e Polars. O processo de vinculacdo de registros foi realizado pela concatenacdo de
CPF/CNPJ parciais e nomes, uma limitacdao que exigiu cautela. A arquitetura do sistema
foi baseada em um banco de dados leve (SQLite3) e um servidor web em Python (Flask).
O nucleo metodolégico foi a aplicacdo de algoritmos de busca em grafos. Em particular,
a Busca em Largura foi adaptado para o dominio do PEP Scan.

Em se tratando de modelagem de dados, a Figura 4 apresenta o Diagrama



Entidade-Relacionamento (DER) que detalha o modelo de dados conceitual para a
identificagdo de anomalias em redes de influéncia politica. Esse modelo € fundamental
para a posterior construcdo do grafo, onde cada entidade se torna um né e cada relacio-
namento, uma aresta. No centro do modelo, encontra-se a entidade Pessoa Fisica (PF),
que representa o principal ator na rede. A PF pode se relacionar com outras entidades de
diversas maneiras, formando as conexdes que serdo analisadas. A cardinalidade N nos
relacionamentos indica que uma PF pode ter multiplos vinculos. Portanto, A PF mantém
um relacionamento de vinculo publico com a entidade PEP com cardinalidade 1 de PEP
para PF, indica que uma PEP ¢, por defini¢do, uma Pessoa Fisica.

Em um relacionamento vinculo societario, a PF se conecta a entidade Pessoa
Juridica (PJ). A cardinalidade N em ambos os lados (N:N) sugere que uma PF pode
ser socia de varias PJs, e uma PJ pode ter multiplos sécios PFs. Essa relacdo € vital
para mapear redes de empresas e seus proprietarios. Além dos vinculos societarios, a PF
pode estar ligada a programas sociais. O relacionamento beneficidrio conecta a PF ao
Bolsa Familia, com cardinalidade 1 do Bolsa Familia para a PF. Similarmente, o relaci-
onamento favorecido a vincula ao Auxilio Emergencial, também com cardinalidade 1 do
Auxilio Emergencial para a PF. A cardinalidade N da PF para ambos os beneficios indica
que uma tais programas podem ter varios beneficidrios ou favorecidos.

Por fim, o uso de diamantes duplos nos relacionamentos indica que as entidades
PEP, Bolsa Femilia e Auxilio Emergencial sdo fracas, ou seja, ndo podem existir sem a
PF. Por outro lado, a geometria da entidade PJ se caracteriza por uma entidade associativa.

Bolsa Familia

< beneficidrio >

Pessoa Fisica | N " L N/@Jun’dica

< favorecido >

1
Emergencial

Figura 4. Diagrama entidade-relacionamento - PEP Scan

O PEP Scan foi implementado e funcionalmente validado, apresentando funcio-
nalidades como:

* Distribuicao Geografica de PEPs: Na pagina “Distribuicdo de PEPs”, € possivel
observar como os PEPs estdo espalhados geograficamente pelo pais, conforme
mostrado na Figura 5.

* Analise Direta de Auxilios: A ferramenta identificou um nimero significativo de
PEPs que receberam auxilios governamentais. A Tabela 7 sumariza esses achados
para o Auxilio Emergencial e o Bolsa Familia.



* Deteccao de Relacoes Indiretas: A funcionalidade ”Caminho Mais Curto”e ”Re-
lacionamentos”demonstrou a capacidade de encontrar conexdes indiretas. Por
exemplo, foram identificados casos suspeitos de profundidade 3, onde um bene-
ficiario estava ligado a trés PEPs distintos através de uma mesma empresa, con-
forme ilustrado na Figura 6.

* Visualizacao Interativa: A aplicacdo gerou grafos interativos que permitem a
explora¢do dindmica de relacionamentos entre PEPs, beneficidrios e empresas,
revelando a dimensao e a complexidade das redes.

PEPs Politicos

PEPs politicos, s3c os que ccuparam carges do governo e, portanto, possuem vinculos politicos, A seguir, mestrames a

distribui¢do destes individuos:

Distribuicdo de PEPs Politicos Distribuicdo de PEPs Politicos por Estado
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Figura 5. Distribuicao de PEPs politicos

Tabela 7. Quantidade de PEPs que receberam auxilios governamentais

Fungao Quantidade

Fungao Quantidade

Vereador 422
Prefeito 20 Vereador 2
Senador 1

(b) Bolsa Familia
(a) Auxilio Emergencial

5. Avaliacoes

O prototipo desenvolvido foi avaliado considerando dois pontos principais: qualidade da
arquitetura proposta e usabilidade.

5.1. Avaliacao da Qualidade Arquitetural

Esta secdo apresenta alguns dados sobre a qualidade arquitetural do PEP Scan. A fer-
ramenta usada na andlise foi a Sonar Graph Architect [von Zitzewitz 2019], uma ferra-
menta de andlise estdtica que possui o cdlculo de diversas métricas de qualidade e permite
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Figura 6. Exemplo de conexdes suspeitas

a geracdo de vdrios tipos de grafos de dependéncia. Devido a limitacdo de espaco, é
mostrado aqui alguns pontos de destaque da arquitetura.

A Figura 6 mostra uma representagdo grafica chamada Tree Map que representa
a arquitetura do sistema. As camadas inferiores (em cinza) representam a arvore de di-
retorios do sistema. As representacdes graficas que se assemelham a prédios representam
os arquivos/modulos Python. Nesta figura, a largura representa o tamanho do arquivo em
linhas de cdédigo, a cor representa a complexidade média e a altura € a profundidade de
aninhamento dos blocos.

Note-se que em geral, os trés indicadores possuem uma harmonia para 12 dos
13 indicadores. Apenas um dos médulos se destaca na altura, pela profundidade de ani-
nhamento dos blocos, e na cor, pela complexidade média que ele possui. Este médulo é
copy.py e possui 610 linhas de cédigo.

No entanto, mesmo com um dos mddulos apresentando divergéncia com os de-
mais, as principais métricas de qualidade para o sistema possuem valores muito bons,
como pode ser visto na Tabela 8. A complexidade ciclomatica (CC) mede basicamente
o numero de fluxos alternativos dentro de métodos, sendo também um parametro para o
nimero de casos de teste que precisam ser criados. O valor médio para o sistema todo
¢ 1,29, sendo bem baixo. Os tnicos métodos que possuem complexidade ciclomatica
mais alta sdo os responsaveis pelo cdlculo do caminho mais curto, sendo eles: o método
shortest_path() com CC =7 e o método generate_graph() com CC = 6.

Também nota-se na tabela que a implementacao do sistema nao apresenta ciclos,
o que € considerado bastante prejudicial para a manutenibilidade. Assim, o nivel de
manutenibilidade do sistema estd em 100%. Outra métrica interessante é a LCOM4,
que mede falta de coesdo em classes. Todas as classes do sistema possuem coesao 1,
que € o nivel mais alto, mostrando que todas as classes possuem uma responsabilidade



Unica. Somente uma delas possui LCOM com valor 3, que é a classe GraphManager.
Analisando essa classe mais profundamente, nota-se que ela poderia ser refatorada de
forma a melhorar sua coesdo e, consequentemente, a métrica LCOM4.

Figura 7. Tree Map da arquitetura do PEP Scan

Tabela 8. Métricas de Qualidade do PEP Scan

Métrica Valor
Complexidade Ciclomatica Média 1,29

Numero de pacotes Python em ciclo 0

Nivel de manutenibilidade 100%

LCOM 4 Maior valor = 3

Classe: Graph Manager

5.2. Avaliacao da Usabilidade

A usabilidade foi avaliada por inspecao com base nas 10 heuristicas de Jakob Nielsen
[Nielsen 1994a, Nielsen 1994b], adaptadas ao contexto de exploracao de grafos em dados
publicos. A avaliacdo foi conduzida via formulario digital e executada por seis profisio-
nais, sendo trés deles especialistas em usabilidade e interface do usudrio e outros trés da
area de tecnologia da informacao. Tal avaliacdo visou identificar problemas de visibili-
dade de estado, consisténcia, prevencao/recuperagdo de erros e eficiéncia de uso (atalhos
e filtros). Dentre cada uma das heuristicas avaliadas pelos respondentes, foram seleciona-
das para melhorias aquelas que apresentaram pelo menos uma avaliagdo de Severidade 3
(Problema Grave) ou Severidade 4 (Problema Catastréfico), com o intuito de priorizar o
aperfeicoamento das heuristicas mais relevantes.

E importante destacar que a avaliacio heuristica aplicada neste projeto nio envol-
veu avaliar, separadamente, um ou mais fluxos de trabalho, como por exemplo, o julga-
mento de uma acao especifica previamente definida. O foco recaiu sobre os principios
gerais de interacao e descobribilidade de funcionalidades.

Tal metodologia revelou problemas criticos de usabilidade. A heuristica
“Prevencdo de Erros’apresentou uma severidade catastrfica, indicando falhas na
validagdo de inputs. As heuristicas "Reconhecimento em vez de Memorizac¢ao”e “Flexi-
bilidade e Eficiéncia”também apresentaram problemas graves, sugerindo uma alta carga
cognitiva e a falta de atalhos ou personalizacdo para usudrios experientes. As correcoes



aplicadas, como validacdo em tempo real e melhoria da hierarquia visual, foram cruciais
para aprimorar a experiéncia do usuadrio.

Adicionalmente, a heuristica de Prevenc¢do de Erros focou em projetar o sistema de
forma a evitar que o usudrio cometa equivocos em primeiro lugar, em vez de apenas ofere-
cer mensagens de erro apds o ocorrido. Isso pode ser alcangado através de validagdes em
tempo real, sugestdes contextuais, confirmacdes antes de acdes destrutivas ou a remogao
de opcdes que levariam a um estado invalido. No PEP Scan, dada a natureza critica dos
dados e andlises, a prevencdo de erros é fundamental. Isso inclui validagdes em campos
de busca, como CPF e CNPJ, para evitar consultas mal-formatadas. A prevencao de erros
minimiza a frustracao do usudrio e o tempo gasto na correcdo de equivocos.

5.1 - A aplicag@o previne erros criticos (ex.: confirmagéo antes de exclusées)?
0/ 6 respostas corretas
Severidade 0 (Nao Aplicavel) 3 (60%)

Severidade 1 (Problema

Cosmético/Superficial) 1(16,7%)

Severidade 2 (Problema Menor) 1(16,7%)

Severidade 3 (Problema Grave) 1(16,7%)

Severidade 4 (Problema

%)
Catastrdfico) 0 (0%)

0 1 2 3

Figura 8. Heuristica de usabilidade - Avaliacao sobre prevencao de erros criticos

5.2 - Campos de formulario tém validacdo em tempo real?
0/ 6 respostas corretas
Severidade 0 (N&o Aplicavel)[—0 (0%)

Severidade 1 (Problema

1(16,7%)
Cosmeético/Superficial) ( ®)

Severidade 2 (Problema Menor) 2 (33,3%)

Severidade 3 (Problema Grave) 2 (33,3%)

Severidade 4 (Problema

1(16,7%
Catastrofico) ( o)

0 1 2

Figura 9. Heuristica de usabilidade - Avaliacdo sobre validacdao em inputs em
tempo real

Essa heuristica foi considerada uma das mais criticas durante a avaliacdo. A
avaliacdo 5.2, apresentada na Figura 9 apresenta uma severidade 4 (catastrofico) e
dois problemas de severidade grave, indicando uma falha significativa na validacao em
tempo real de campos de formuldrio. Isso pode levar a submissdes de dados incorretos,
interrupcoes no fluxo de trabalho e frustragdo consideravel.

De forma similar, a avaliacdo 5.1, dada pela Figura 8 revela um problema de seve-
ridade grave quanto a prevengao de erros criticos, o que representa um risco consideravel



de perda de dados ou ag¢des irreversiveis. A falta de mecanismos proativos para evitar er-
ros impde uma carga desnecessaria ao usudrio para ser cauteloso e verificar suas entradas,
impactando negativamente a efici€ncia e a seguranca da aplicagdo.

Portanto, com base nos resultados da avaliac@o, foram implementadas melhorias
chave para aprimorar a prevencdo de erros e a seguranca do PEP Scan. As principais
correcOes foram focadas na validagdo de entrada de dados e na interacao do usuario. As
melhorias aplicadas na pagina "Caminho Mais Curto”foram replicadas na pagina “Rela-
cionamentos”. A Figura 10 apresenta um exemplo de melhoria da heuristica de Prevencao
de Erros, validando as entradas de usudarios na ferramenta.

Nome:

/ Pessoa Pessoa
| 123 O nome deve conter apenas letras () Fisica O Juridica

(PF) (P))

Documento:

CPF: CNPJ:

[ . ] [ e

Completo Parcial Completo Parcial

Q, Buscar Relagdes

Figura 10. Relacionamentos - versao final - com validacoes de entradas

6. Trabalhos Relacionados

A deteccdo de atividades fraudulentas € um campo de pesquisa consolidado, com uma
vasta literatura que abrange diversas técnicas, desde abordagens estatisticas tradicionais
até métodos avancados de mineracdo de dados e aprendizado de maquina. Neste cendrio,
com a crescente digitalizacdo e interconexao de dados, as abordagens baseadas em grafos
tém se destacado como uma técnica particularmente promissora. Esses métodos, conhe-
cidos como DABG, sdo projetados para analisar padroes de conectividade em redes e
identificar comportamentos andmalos que, de outra forma, ficariam ocultos na complexi-
dade dos dados.

Nesse contexto, uma revisdo sistemdtica da literatura conduzida por
[Pourhabibi et al. 2020] analisou o cendrio de pesquisa em DABG aplicado a detec¢do de
fraudes, examinando 39 artigos publicados entre 2007 e 2018. O estudo categorizou as
pesquisas em um arcabouco de classificagao robusto, considerando a disponibilidade de
rétulos de dados (supervisionado, ndo supervisionado, semi-supervisionado), a natureza
da rede de entrada, os tipos de anomalias detectadas e os métodos de grafos empregados.
A andlise de Pourhabibi et al. revelou que a maioria das pesquisas (87.2%) se concentra
em técnicas de aprendizado nao supervisionado, dada a escassez de dados rotulados no
mundo real. A revisdo também mostrou um uso predominante de dados de redes sociais
online (OSNs), com aplica¢des em setores tradicionais, como seguros, telecomunicacoes
e financas (bancos, transagdes de varejo, trading, e anti-lavagem de dinheiro). Esses
estudos se concentraram em identificar fraudes em cenarios como reclamacgdes de seguro,
movimentacoes financeiras € manipula¢ao de mercado.



Em termos de tipologia de anomalias, Pourhabibi et al. notaram que a maioria dos
estudos foca na identifica¢do de subgrafos andmalos, dada a natureza coletiva das fraudes
em rede. Os métodos mais utilizados para esse fim foram as abordagens baseadas em
comunidade (35.9%) e probabilisticas (25.6%). A revisao também destacou desafios sig-
nificativos na drea, como a falta de dados publicos, a necessidade de lidar com a natureza
dindmica e multiplex (multiplas interagdes) das redes, e a dependéncia de intervengao
humana na extracio de caracteristicas (engenharia de features). Como recomendagdes,
os autores sugerem o uso de dados sintéticos mais realistas, a adaptacao de algoritmos
para redes dindmicas e multiplex, e o uso de técnicas de aprendizado de representacao de
grafos para automatizar a extracio de caracteristicas.

Considerando-se o cenario apresentado, uma grande lacuna surge. Embora a pes-
quisa de Pourhabibi et al. ofereca uma visao abrangente sobre o estado da arte na detec¢ao
de fraudes em diversos setores, ela ndo aborda um dominio de aplicacdo que consideramos
fundamental para a ciéncia de dados no setor ptblico: o contexto politico e de combate
a corrup¢do. Ao examinar a distribuicao dos trabalhos revisados, € notavel a auséncia de
estudos que aplicam o DABG para analisar padroes de comportamento de Pessoas Politi-
camente Expostas ou para detectar fraudes em redes de influéncia politica. A totalidade
dos casos de uso se restringe a dominios comerciais e financeiros, como seguros e siste-
mas bancdrios. Essa lacuna € particularmente relevante, pois a corrup¢io € o mau uso de
recursos publicos frequentemente se manifestam por meio de conexdes complexas e ocul-
tas entre individuos e entidades, que sao precisamente o tipo de padrdao que as técnicas de
DABG sao projetadas para revelar.

Desta maneira, pesquisa que resultou no PEP Scan busca preencher tal lacuna,
adaptando e estendendo a aplicagdo de técnicas de mineracdo de grafos para um dominio
de interesse publico. Diferentemente dos trabalhos revisados por Pourhabibi et al., que
se concentram em detectar fraudes em dados de empresas ou redes sociais, o presente
trabalho direciona o foco para o rastreamento de uso indevido de recursos publicos por
parte de agentes politicos. Para tanto, utilizou-se uma metodologia inspirada na andlise
de grafos para, em vez de focar em uma aplicacio privada de deteccao de fraude, mapear
as interconexodes complexas entre dados publicos e identificar padrdes de corrupcao que
seriam invisiveis em anélises tradicionais.

Ademais, outro importante trabalho relacionado é a Operacdo Serenata de Amor
(OSA) [Irio Musskopf 2025], um projeto de tecnologia civica brasileiro. Destaca-se como
um marco na utilizagdo de dados abertos governamentais para o controle social e o com-
bate a corrup¢do no Brasil. O projeto foi idealizado por cidadaos motivados a auditar
as contas publicas e fiscalizar os reembolsos de despesas dos parlamentares. A OSA se
baseia em dados abertos governamentais disponibilizados pelo governo brasileiro, um am-
biente legal que, desde 2011, com a criagdo do Portal Brasileiro de Dados Abertos e a Lei
de Acesso a Informacao (LAI), busca maior transparéncia. O projeto "Rosie”, um robd
que usa algoritmos de aprendizado de maquina nao supervisionado, foi desenvolvido para
analisar notas fiscais e recibos de gastos dos deputados, procurando por irregularidades e
estimando a probabilidade de corrupg¢do. O sistema de visualizacdo de dados “Jarbasfoi
criado para facilitar a consulta das informacdes geradas pela "Rosie”’para que o cidadao
pudesse validar as suspeitas e, se necessario, denuncia-las.

z

Além disso, o projeto demonstrou que disponibilizar dados € insuficiente; a



informacdo deve ser acessivel ao cidaddo. A OSA converteu dados densos (exigindo 8
GB de RAM) em arquivos simplificados, gerando valor publico ao facilitar o controle
social, apesar do baixo engajamento historico no Brasil. Através da "Rosie”, identifi-
cou gastos suspeitos e estimulou denuncias diretas em midias sociais. Contudo, a OSA
enfrenta desafios como a dependéncia de um ambiente legal favordvel e a necessidade
de dados governamentais utilizdveis. Outrossim, por focar em uma tUnica categoria de
despesa, ndo abrange a complexidade e heterogeneidade dos dados que caracterizam os
PEPs.

Nesse sentido, o projeto PEP Scan compartilha da mesma inspiracao do modelo
de sucesso da Operagdo Serenata de Amor, mas se diferencia e inova em sua abordagem
e escopo. Enquanto a OSA foca na fiscalizagdo de um tipo especifico de reembolso par-
lamentar, o PEP Scan adota uma visdo mais ampla e complexa, direcionando-se para o
monitoramento de PEPs e suas redes de relacionamento. Isso significa ir além de uma
unica fonte de dados e integrar informac¢des de multiplas bases de dados governamentais
heterogéneas, como registros de beneficios sociais, e registros de empresas, para mapear
conexdes que podem indicar fraudes. Ao contrario da abordagem da OSA que se concen-
tra na detec¢do de despesas suspeitas individuais, o PEP Scan busca identificar padroes
de comportamento atipicos e conexdes complexas que envolvem ndo apenas a PEP, mas
também suas conexdes. Para isso, utilizou-se a Busca em Largura para mapear essas co-
nexodes e a MVD para permitir a exploracao interativa das redes, o que se alinha com as
recomendacodes de literaturas que destacam a importancia de abordar a natureza multiplex
das interacdes. O PEP Scan ndo apenas automatiza o processo de andlise de dados, mas
também oferece uma interface que capacita o cidadao a “dar significado”aos dados de
forma visual e intuitiva, superando a barreira de acessibilidade apontada tanto por ativis-
tas quanto por académicos no contexto da OSA.

Por fim, outro ponto de complementacao € que, ao passo que a OSA também opera
com um modelo deciéncia cidada, onde os cidadaos voluntarios participam da fiscaliza¢ao
de forma colaborativa, o PEP Scan adota uma abordagem complementar, focando em
fornecer uma ferramenta técnica robusta e replicavel que pode ser utilizada tanto por
cidadaos, quanto por cientistas de dados, jornalistas investigativos e 6rgaos de controle,
agindo como um catalisador para a andlise aprofundada de corrupcao sist€émica. Ao docu-
mentar e tornar publico o processo técnico e a metodologia, a presente pesquisa contribui
para a consolidacdo de novas formas de producdo de conhecimento, envolvendo ciéncia
e cidadania, conforme o espirito da prépria Operacdao Serenata de Amor. Dessa forma, o
PEP Scan avanca no campo de tecnologias civicas ao transcender a fiscaliza¢do pontual
de gastos e propor um modelo de andlise de redes complexas para combater a corrupg¢ao
de forma mais estrutural.

7. Conclusdes e Relacionamento com Desafios da Area de SI

Este trabalho oferece diversas contribui¢Oes relevantes para a drea de Sistemas de
Informacdo e para a sociedade. Primeiramente, estabelece um modelo metodolégico re-
plicavel, apresentando uma metodologia para a integracdo e andlise de dados publicos
heterogéneos que combina DCBD e MVD para abordar o problema de forma holistica
em contextos de politicas publicas.

Em termos de aplicac¢do, o PEP Scan consolida-se como uma ferramenta pratica de



combate a corrupg¢ao, alavancando a tecnologia para fortalecer a accountability e a trans-
paréncia. Ele fornece um prototipo funcional para 6rgdos de controle, jornalistas inves-
tigativos e cidadaos, transformando dados brutos em inteligéncia aciondvel. Simultanea-
mente, a pesquisa demonstra inovagao em visualizacdo de dados ao comprovar a eficicia
da aplicacdo de bibliotecas de visualizagao web-nativas de baixo custo de manutengao
para democratizar o acesso a andlise de redes complexas, superando as limitacdes de fer-
ramentas desktop e promovendo a “ciéncia cidada”.

Adicionalmente, houve um forte foco na usabilidade em sistemas de analise. A
inclusdo de uma avaliacdo heuristica rigorosa demonstrou a importancia de a usabilidade
ser uma preocupagdo central no desenvolvimento de sistemas tecnicamente complexos.
A identificacdo de deficiéncias criticas e a implementacdo de melhorias garantem que a
ferramenta ndo apenas seja robusta, mas também eficaz na prética.

Ademais, o PEP Scan € um passo inicial, mas chave, na demonstracdo de que
a ciéncia de dados pode ser uma aliada estratégica no enfrentamento da corrup¢ao. O
trabalho evidenciou que a transparéncia € um valor alcancgdvel através da colaboracao
entre academia, governo e sociedade, pavimentando o caminho para futuras iniciativas
audaciosas.

Por fim, este trabalho se relaciona diretamente com as tematicas dos grandes de-
safios de pesquisa em SI no Brasil. A ferramenta apresentada contribui para a democracia
virtual, pois permite que cidaddos possam fazer consultas sobre PEPs para compreender
a relacdo desses com outros agentes politicos e empresas. Além disso, a ferramenta esta
intimamente ligada ao tema Metodologias e Técnicas para Participacdo dos Cidadaos, ja
que claramente permite o envolvimento desses no cotidiano da politica nacional, dissemi-
nando conhecimento que € de direito da populagdo.
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