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Abstract. Research Context: The rise of Cloud, 5G, and loT demands the conti-
nuous control of millions of networked devices. While Software-Defined Networ-
king (SDN) simplifies network management, it struggles with security and the
fine-grained analysis necessary for reliable operational problem detection. Sci-
entific Problem: A critical architectural gap exists as there is no standardized,
flexible framework to catalog diverse network scenarios and automatically as-
sociate them with the most effective Computational Intelligence (CI) techniques.
This lack of a self-learning structure severely hinders the intelligence of the SDN
control layer. Proposed Solution: We present a novel, technology-agnostic Re-
ference Architecture for anomaly detection, applicable to both SDN and tradi-
tional networks. This highly resilient design leverages hexagonal microservices
and rigorously adopts the TM Forum’s Open Digital Architecture (ODA) model
(TAM and eTOM) to achieve crucial industry standardization and interoperabi-
lity. Related IS Theory: Work Systems Theory (proposing a systemic framework
for an organizational process) and Institutional Theory, highlighted by the stra-
tegic adoption of ODA/TM Forum standards to ensure industry legitimacy. Rese-
arch Method: An experimental methodology utilizing a Proof-of-Concept (PoC)
prototype validated the architecture. We trained and assessed seven distinct Ma-
chine Learning (ML) algorithms against two different public datasets, proving
the architecture’s inherent versatility. Summary of Results: Results confirm the
absolute need for a flexible architecture, as the solution model varies significan-
tly across scenarios. The analysis showed that the choice of the most effective
algorithm is strictly contingent upon the specific anomaly type and the chosen
evaluation metric. Contributions and Impact to 1S Area: The main contribu-
tion is a standardized Reference Architecture that standardizes the evaluation,
promotion, and application of diverse computational intelligence techniques ac-
cording to the network context. This provides a blueprint for next-generation,
self-learning, and standards-compliant network operations, marking a signifi-
cant step towards truly autonomous networks.



1. Introducao

O paradigma de Redes Definidas por Software (SDN) simplifica a gestao de redes com-
plexas ao separar as camadas de controle e dados [Neto et al. 2021]. Contudo, para lidar
com ambientes cada vez mais dindmicos, os controladores precisam evoluir de simples
gestores de regras para mecanismos capazes de identificar problemas e adaptar-se automa-
ticamente. Uma abordagem promissora € o uso de técnicas de autoaprendizado, que ana-
lisam padrdes de trafego e métricas de rede em tempo real [Hu et al. 2014]. Entretanto, a
especificacdo da SDN ndo contempla esse tipo de inteligéncia, e ainda faltam ferramentas
que permitam medi¢des granulares do trafego para apoiar decisdes mais avangadas, como
detecgdo de padroes, selecio de rotas e previsao de utilizagao [Queiroz et al. 2019].

Nesse contexto, ganha relevancia o estudo de anomalias de rede, ca-
racterizadas por desvios em relacdo ao comportamento esperado das métricas e
operacoes [Silva et al. 2023]. Essas anomalias podem ter origem em falhas de dispo-
sitivos, sobrecarga, condi¢cdes externas adversas ou ataques cibernéticos, como DoS e
insercao de trafego malicioso. Pesquisas voltadas a aumentar a robustez de transmissoes
sobre redes, mostram como padrdes distintos de falhas emergem em diferentes ambien-
tes de rede [Immich et al. 2015], motivando a criagdo de uma arquitetura padronizada e
orientada por inteligéncia. O desafio estd no fato de que tais ocorréncias muitas vezes
se assemelham ao trafego legitimo, dificultando sua deteccdo. Quando ndo identifica-
das, podem causar perdas financeiras e danos a reputacio das organizagdes, o que reforca
a necessidade de mecanismos inteligentes de monitoramento e resposta em arquiteturas
SDN.

Este trabalho identificou uma lacuna nas arquiteturas existentes para catalogacao
de tipos de rede, perfis de usudrio e anomalias, bem como na associac¢ao desses elementos
as técnicas de inteligéncia computacional (IC) mais eficazes para deteccdo em diferentes
cendrios. Para enderecar essa limitacdo, propomos uma arquitetura flexivel, inicialmente
voltada para redes SDN, que permite integrar e substituir modelos de IC adaptados a
distintos contextos e classes de anomalias.

Partindo do pressuposto ja consolidado de que a IC € eficaz na detec¢dao de ano-
malias, o objetivo ndo € revalidar essa premissa, mas desenvolver uma arquitetura de
referéncia que facilite o treinamento, avaliacdo e selecdo dos métodos mais adequados a
cada situacdo. Além de SDN, a proposta também se aplica a redes tradicionais, ofere-
cendo uma solugdo versatil e abrangente para provedores de telecomunica¢cdes e demais
setores que demandam monitoramento eficiente.

O principal objetivo deste trabalho € propor uma arquitetura de referéncia que
apoie a implementacdo de sistemas baseados em inteligéncia computacional (IC) para
deteccao de anomalias, ampliando sua aplicabilidade em diferentes tipos de empresas.
Trabalhos que enderecam degradacdes complexas em cendrios altamente varidveis de-
monstram que a deteccdo eficiente de anomalias depende de abordagens sensiveis ao
contexto [Immich et al. 2014], essa constatagdo evidencia a lacuna por arquiteturas pa-
dronizadas e interoperaveis. Sendo assim, esta proposta contempla uma arquitetura tec-
noldgica agndstica, capaz de avaliar e integrar diversas técnicas de IA, além de adotar
padrdes que aumentem a resiliéncia e escalabilidade. Também sdo introduzidas janelas
deslizantes dindmicas para separar treinamentos e andlises em tempo de execucio, bem
como técnicas que melhorem a interpretabilidade das predi¢des. Por fim, um protétipo



foi desenvolvido e avaliado como prova de conceito em cendrios de SDN com diferentes
tipos de trafego.

A arquitetura proposta baseia-se em SDN e permite coletar métricas da rede, ar-
mazenar dados de utilizacao e identificar desvios em relacdo a padrdes histéricos. Esses
desvios disparam processos de IC que ndo apenas detectam anomalias, mas também aci-
onam fluxos autométicos de correcdo. Além disso, os dados armazenados servem para
identificar tendéncias e padroes de comportamento, possibilitando que a SDN realize au-
toaprendizado, melhore continuamente sua eficiéncia e emita alarmes diante de situagdes
criticas.

O restante deste trabalho € dividido da seguinte forma. A Secdo 2 apresenta os
trabalhos relacionados, seguida pela proposta da arquitetura de referéncia na Secao 3.
A descri¢ao da prova de conceito, bem como a avaliacdo dos experimentos e discussao
dos resultados estdo descritos na Secao 4. A Secdo 5 apresenta a conclusdo e trabalhos
futuros.

2. Trabalhos relacionados

Diversos estudos tém explorado arquiteturas e algoritmos de aprendizado de maquina para
deteccao de anomalias em redes definidas por software (SDN) e ambientes relacionados.
[Pan et al. 2022] propdem uma arquitetura para redes Opticas que coleta dados por agentes
na camada de pacotes e utiliza inteligéncia computacional para apoiar o controlador SDN
em agoes de correcdo. De forma semelhante, [Zhao et al. 2018] exploram arquiteturas
para SDON, integrando coleta de indicadores Opticos com modelos de aprendizado de
maéaquina, reforcando a importancia da andlise em tempo real em camadas de rede de alta
performance.

Existem propostas de arquitetura de ciberseguranga para
SDN [Oliveira et al. 2021] e para IoT, composta por mddulos de deteccio de ano-
malias, mitigacdao e validacdo de trifego, destacando o uso de GNNs para deteccdo
de ataques DoS com desempenho superior a SVM, DT e RF [Protogerou et al. 2022].
Estudos ampliam esse enfoque com um framework que combina SDN, NFV e aprendi-
zado supervisionado, alcangando precisdo de até 99,71% na detec¢do de anomalias em
IoT [Bagaa et al. 2020]. Ambos os trabalhos mostram o papel do SDN como integrador
de multiplos médulos inteligentes para seguranga.

[Qi et al. 2021] utilizam Group Anomaly Detection (GAD) com redes convolu-
cionais graficas para analisar séries espaco-temporais, obtendo melhor desempenho em
comparacdo a LSTM e Autoencoder. De forma préxima, [Le et al. 2021] investigam
RNNs e suas variantes (LSTM, BiLSTM e GRU) para previsao de matrizes de trafego,
destacando o GRU como mais eficiente. Essas abordagens evidenciam a relevancia de
modelos temporais e espaciais para prever e detectar padroes anomalos em SDN.

No campo de arquiteturas baseadas em aprendizado profundo, [Phan et al. 2020]
propdem o DEEP GUARD, framework que aplica Double Deep Q-Network (DDQN)
para melhorar a granularidade de fluxo em SDN e otimizar a deteccdo de ciberataques.
Essa linha se relaciona com [Tsogbaatar et al. 2020], que estruturam um framework mo-
dular com coleta, deteccao de trafego malicioso e gerenciamento de regras em OpenFlow,
ambos destacando o papel de arquiteturas refor¢cadas com IA em planos de dados SDN.



[Das et al. 2021] avancam na dire¢do da Inteligéncia Artificial Explicdvel (XAI),
propondo o CEAD, um pipeline que aumenta a interpretabilidade dos modelos
de deteccio em SDN. Esse esforco responde a limitacOes também apontadas por
[Qi et al. 2021], que identificam os desafios da “caixa preta” nos modelos de IA aplicados
a redes.

Outros estudos exploram alternativas a classificadores tradicionais.
[Mathas et al. 2018] utilizam Latent Dirichlet Allocation (LDA) em Apache Spot
para identificar padroes de trafego e detectar ataques como Slowloris, diferenciando-se
por empregar técnicas de NLP. [Nobakht et al. 2016], por sua vez, introduzem o fra-
mework IoT-IDM, que aplica regressdo logistica linear e ndo linear para detectar acessos
nao autorizados em IoT, alcancando até 98,53% de precisao.

Em termos de desafios, varios trabalhos convergem na identificagao de proble-
mas de escalabilidade, laténcia e interpretabilidade. Enquanto [Pan et al. 2022] aler-
tam para riscos de envenenamento de dados em sistemas automatizados, [Qi et al. 2021]
e [Dasetal. 2021] enfatizam a necessidade de explicabilidade nos modelos. Ja
[Dinh and Park 2021] exploram cenérios especificos como os ataques de Economic De-
nial of Sustainability (EDoS), destacando lacunas na protecdo contra ameacas financeiras
em ambientes de nuvem baseados em SDN.

Em sintese, os trabalhos analisados mostram que as arquiteturas para deteccdo de
anomalias em SDN costumam incluir camadas para coleta de dados, analise com algorit-
mos de aprendizado de maquina e integracdo com o controlador SDN. No entanto, nao
ha padrdes consolidados para a organizacdo interna dessas camadas. As contribui¢cdes
variam desde frameworks de alta precisdo para IoT e SDN ([Protogerou et al. 2022],
[Bagaa et al. 2020], [Nobakht et al. 2016]) até arquiteturas distribuidas para resili€ncia
([Starke et al. 2018]), abordagens baseadas em aprendizado profundo ([Phan et al. 2020])
e mecanismos de interpretabilidade ([Das et al. 2021]). Em conjunto, eles apontam opor-
tunidades para unificacdo de arquiteturas e avangos em modelos explicdveis, robustos e
escaldveis para seguranga em redes definidas por software.

A nossa proposta aproxima-se dos trabalhos existentes ao integrar aprendizado
de méquina a deteccdo de anomalias em SDN/IoT [Pan et al. 2022, Zhao et al. 2018,
Protogerou et al. 2022, Bagaa et al. 2020] e ao reconhecer a importancia da resiliéncia
e da explicabilidade [Das et al. 2021, Starke et al. 2018]. Contudo, diferencia-se ao apre-
sentar uma Referéncia Arquitetural padronizada, baseada no TM Forum ODA, que é
agnostica a tecnologias e algoritmos. O uso de hexagonal microservices e a integracao
de teorias de Sistemas de Informacdo ampliam sua relevancia, enquanto a validagdo com
multiplos algoritmos e datasets publicos comprova a versatilidade e a aplicabilidade da
solucao.

3. Arquitetura de referéncia para deteccao de anomalias

Arquitetura de referéncia proposta nao tem dependéncia de tecnologias, plataformas ou
linguagem de programacgdo. A sua principal premissa é a utilizacdo de padrdes de ar-
quitetura agndsticos. Para os padrdes técnicos de criacdo de aplicagdo, propde-se utilizar
arquitetura hexagonal com microsservigos e definicao de dominios de aplicagdes e proces-
sos com TAM e eTOM do ODA, TMForum [ODA 2023], assim cada microsservigo sera
responsdvel por uma preocupacgdo separada, uma drea de negdcio separada, minimizando



a sobreposicao de responsabilidades tanto quanto possivel.

A Figura 1 exibe a arquitetura geral proposta. Dentre os quais, grupos de com-
ponentes de arquitetura responsaveis por interagir com a rede (01 e 02), componente de
ingestdo e processamento de dados (04), médulos de aprendizagem de maquina (05), de
remediacdo e alarmistica (06, 07 08 e 09), uma base de dados compartilhada entre as
instancias dos controladores SDN e que também armazena um inventario de recursos em
grafo (03). Todos os detalhes sobre estes componentes serdo detalhados a seguir.
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Figura 1. Componentes de arquitetura proposta

Embora este trabalho seja redigido em Portugués, os nomes dos componentes
foram definidos em Inglés para garantir padronizacdo com a literatura cientifica interna-
cional e facilitar a compreensdo por parte da comunidade académica e profissional da
area. Termos técnicos em Inglés sdo amplamente utilizados como convengdes globais e,
em muitos casos, ndo possuem traducdo precisa ou consolidada para o Portugués. Além
disso, a definicao em Inglés facilita a relacdo direta com padrdes ja definidos em docu-
mentos técnicos, especificacdes e normas internacionais, preservando a clareza conceitual
e assegurando maior aderéncia as praticas de pesquisa e desenvolvimento utilizadas mun-
dialmente.

3.1. SDN Controller

O controlador SDN, componente 01, é responsdvel por aplicar as regras de roteamento
do trafego de dados a cada equipamento de rede utilizando protocolos SDN. Uma das
caracteristicas de um controlador SDN € centralizar a gestdo da rede. Esta centralizacdo
leva a desafios como ter um tnico ponto de falha. Com a intencao de aliviar este desa-
fio de vulnerabilidade, a arquitetura proposta suporta controladores distribuidos. Desta
maneira, € possivel definir diferentes slices de rede, que poderiam ser um conjunto de
equipamentos, um tipo de rede especifica, ou até mesmo uma ou mais camadas do mo-
delo de Interconexdo de Sistemas Abertos (Open Systems Interconnection - OSI) para um



conjunto de equipamentos. Cada slice podera ser gerenciado por um controlador SDN
distinto aumentando assim a tolerancia a falhas em grande escala.

Por ser um microsservico, os controladores poderdo ser escalados horizontalmente
executando novas instancias do controlador. Além de ter flexibilidade de criar diferentes
controladores com diferentes plataformas de programacao, desta maneira permitindo uti-
lizar a plataforma mais adequada para cada diferente tipo de protocolo que cada controla-
dor necessite utilizar.

3.2. GAS NetApp

O componente GAS (Gather Status) NetApp (02) € composto por microsservigos res-
ponsdaveis por coletar informacdes da rede, seja informagdes de performance, alarmes,
contadores/indicadores ou para descobrir recursos fisicos ou l6gicos que serdo reconcili-
ados para o inventdrio de topologia e estado de cada dispositivo que estdo no Distributed
Storage. Além de ter a capacidade de enviar mensagens para o componente de Data
Ingestion que serd detalhado mais abaixo.

Neste componente e nos controladores SDN a escalabilidade de uma arquitetura
de microsservicos tem um papel fundamental, pois a medida que a rede se expande, o
controlador e o GAS precisam controlar e monitorar mais nos € quando as informacoes
sdo trocadas com frequéncia, uma grande quantidade de fluxo de dados sera gerada a cada
segundo afetando o monitoramento em tempo real conforme aponta [Qi et al. 2021].

3.3. Distributed Storage

O Distributed Storage (03), é a base de dados distribuida que conterd toda a topologia
fisica e 16gica da rede, também terd o modelo de regras de roteamento para cada equipa-
mento associado a seu slice e o respectivo controlador responsdvel por se comunicar com
os equipamentos deste slice em questao.

Cada regra de roteamento terd um estado associado, assim em casos de falha na
aplicacdo da regra o controlador responsdvel atualizard o estado de implantacao da regra
como falha, assim o controlador podera tentar reexecutar esta regra posteriormente. E em
caso de uma falha geral do controlador, as regras ainda nao aplicadas estardo persistidas
na base de dados e poderao ser aplicadas quando o controlador voltar a funcionar depois
de uma falha geral.

3.4. CSP - Network Monitoring Tools, OSS and BSS systems

Por ndo ser um componente da arquitetura, o CSP Network Monitoring Tools, OSS and
BSS systems ndo estd enumerado, mas estd presente no diagrama da arquitetura pois tem
um papel importante para que os modulos de IC sejam capazes de correlacionar dados de
negodcio, como informacgdes de um CRM ou qualquer outro sistema que contenha dados
que possam ajudar os médulos de IC a classificar mais adequadamente. Assim, estes com-
ponentes sdo os que enviam informagdes de sistemas que ndo fazem parte dos dominios
desta arquitetura.

Além de informacdes de ferramentas de monitoramento ja existentes nas empre-
sas serd possivel criar pipelines de ingestdo de dados de Sistemas de Suporte a Operacdo
(Operations Support Systems - OSS) e(ou) dos Sistemas de Suporte ao Negocio (Busi-
ness Support Systems - BSS) como informacdes de topologias, servicos, plataformas de



servigos, perfis dos clientes que utilizam servigos e recursos, plataforma de reclamacoes
dos clientes, sistema de gestdo de manuten¢do na rede, ou qualquer outro sistema da CSP.
Desta maneira os classificadores poderao buscar por padroes de informagdes que nao fa-
zem parte diretamente da rede e correlacionar com os KPIs do monitoramento da rede.

3.5. Data ingestion

O Data Ingestion (04) é o responsavel por toda ingestdo de dados. Poderad receber
informacdes como streaming, mensagens, eventos, expor um endpoint HTTP e pode uti-
lizar uma interface nao canonizada com SID, ele também ird receber os dados enviados
pelo GAS ou de qualquer outro sistema da CSP.

Este componente recebe o dado bruto, ndo canonizado para o padrao do SID e é
responsavel por transformar o dado para o modelo de dados unico baseado no SID do
TMForum. Além disso, caso receba um alarme critico, este componente pode solicitar
a execucdo de processos automatizados para detec¢dao de anomalias invocando o compo-
nente Sliding Windown Baseline Trigger (05) ou o componente Balance (05).

3.6. Runtime execution and Machine learning components

O Runtime execution and Machine learning components (05) é composto pelos modulos
que tem relagdo com o processo para deteccao de anomalias em tempo de execucao pelos
modulos de IC. Sdo eles Data Lake, Sliding Window Baseline Trigger, Balance, e ML
NetApp.

O componente Data Lake € o responsavel pelo armazenamento de todos os alar-
mes, indicadores, contadores, eventos, informagdes sobre tipo de rede, servigos, plata-
forma de servigos, perfil de cliente, recursos de rede, ou qualquer outra informacdo que
se necessite correlacionar. Ele também servird como repositorio de dados para armaze-
nar métricas que serao utilizadas para gerar baselines que por sua vez serdo avaliados em
tempo de execugao para confirmar se algum limite de algum indicador chegou a algum
nivel critico.

O componente Sliding Window Baseline Trigger (SWBT) é o responsavel por defi-
nir o tamanho das janelas dinamicas deslizantes que sdo utilizadas. Para esta finalidade ele
filtra os dados utilizados no treinamento dos modelos de IC e também para analisar se os
dados em tempo de execugdo ultrapassaram algum baseline definido. Além da defini¢ao
das janelas deslizantes dinamicas, 0 SWBT também € o responsavel por disparar o pro-
cesso de treinamento informando a janela deslizante dindmica especifica para coleta dos
dados do Data Lake que serdo utilizados como conjunto de dados de treinamento. Este
disparo para o processo de treinamento comega com a execugdo do componente Balance
que poderd balancear os dados referente a janela deslizante dinamica em questao antes de
executar o treinamento.

Estas janelas deslizantes t€m um papel de muita relevancia nesta arquitetura pois
serdo responsaveis por ajudar a definir o tamanho do conjunto de dados de treinamento
e também para sugerir limites para cada tipo de indicador analisado na janela. Estes
threshold serdo utilizados como baselines para disparar eventos de andlises de dados a
serem processados pelos modelos ja treinados com a inten¢do de identificar anomalias
e possivelmente disparar um fluxo de remediacdo da anomalia ou gerar alarmes. E im-



portante destacar que esta capacidade ndo limita a execucdo dos modelos de IC a estes
cendarios de validacdo de limites.

O Balance € responsavel pelo balanceamento de dados antes do envio para o pro-
cesso de treinamento. Seu papel € balancear os dados no conjunto de treinamento para
evitar que o modelo se ajuste as classes majoritarias. Quando hd um desequilibrio drastico
entre as classes de dados, pode ocorrer uma degradacdo no desempenho da detec¢cdo de
anomalias, por isso é importante balancear os dados [Das et al. 2021].

Para evitar esse desequilibrio, pode utilizar métodos como o de oversampling
aleatdrio, que consiste em aumentar o conjunto de dados com cépias das classes mi-
noritdrias para fornecer amostras mais representativas e proporcionalmente distribuidas.
Dessa forma, as classes minoritarias e majoritarias possuem uma propor¢do equilibrada
no conjunto de dados a ser processado. Se o volume de dados for alto pode ser executado
undersampling aleatério com a mesma inten¢ao de equilibrar as classes majoritarias e mi-
noritarias do conjunto de dados e com isto reduzir o volume de dados a serem processados
e o tempo de processamento. Além disso, este componente € responsdvel por reduzir o
ruido de informacdes retirando da amostra eventos/alarmes duplicados que podem ser
enviados pela rede referente a0 mesmo problema.

Este componente também é responsdvel por implementar técnicas como o k-Cross
Validation, que divide o conjunto de dados em k vezes, mantendo a quantidade de cada
tipo de classe em cada pedaco proporcionalmente. Depois, realizando o treinamento com
k-1 partes dos dados e a parte restante utilizada para testes. Este processo € repetido até
que todas as partes tenham sido usadas nove vezes para treinamento e uma como dados
de teste. Diminuindo assim a variag¢do no resultado.

E por fim o mdédulo ML NetApp, que € o responsdvel por executar os modelos
promovidos por terem sido mais bem avaliados. Este componente receberd em tempos
de execu¢ao dados do SWBT associados a uma janela com a inten¢@o de detectar anoma-
lias e posteriormente enviar eventos para correlacionar alarmes e posteriormente execu-
tar o fluxo de remediacdo automatica de anomalias. Este componente estd associado ao
dominio de Anomaly Management da ODA do TMForum pois é o modulo responsavel
por identificar uma anomalia.

3.7. Correlation Policies

O componente Correlation Policies (06) é responsavel pelas politicas de correlacionar as
anomalias enviadas pelos modelos de IC em tempo de execucdo e correlacionar com os
eventos, alarmes ou falhas j4 ativos, ou seja, que possam ja estar associados a topologia
dos recursos/equipamentos de rede em questdao. Por exemplo, se a deteccao da anomalia
estiver associada para um né da topologia de rede, por exemplo, uma porta fisica de um
dispositivo de rede, em que o nd pai desta porta fisica (o proprio dispositivo) ja tenha
uma anomalia identificada anteriormente, este médulo poderé correlacionar a anomalia
detectada ao evento da porta fisica a anomalia do seu né pai (dispositivo) sem necessidade
de disparar um processo de alarme ou fluxo de remediacao duplicado.

3.8. Anomaly Classification

O componente é o Anomaly Classification (07), responsdvel por receber a anomalia iden-
tificada e classificar com algum tipo de anomalia catalogada anteriormente manualmente



e que pode estar associada a um fluxo de remedia¢do automética da anomalia.

Caso exista algum fluxo de remediac¢ao associado ao tipo de anomalia identificado,
o Anomaly Classification € responsavel por disparar o evento necessario para iniciar o
fluxo de remediacao e também executar o processo que associa a anomalia a topologia de
recursos de rede. Caso ndo exista um fluxo de remedia¢do associado ao tipo de anomalia,
o alarme € associado a topologia e com isto pode ser visualizado em uma interface de
usudrio pelos administradores de rede. Também € de responsabilidade deste componente
enviar evento ou mensagem para um ou mais servicos externos, que podem por exemplo
enviar um e-mail ou criar um ticket num sistema de gestao de falhas.

3.9. Remediation Module

O componente Remediation Module (08) € responsavel por enviar as agdes de
reconfiguracdo de rotas necessdrias aos controladores SDN, com a inten¢do de corrigir
a anomalia identificada. Para isto, este componente utiliza a API northbound do contro-
lador SDN Principal.

3.10. Alarm Module

O componente Alarm Module (09) € o responsavel por criar um alarme e associd-lo a
topologia de rede juntamente com a referéncia a anomalia identificada. Estes alarmes
serdo utilizados para identificar a localiza¢do do(s) dispositivo(s) afetado(s) na topologia
de rede e desta maneira serd possivel fazer o acompanhamento do estado do processo de
remediacdo automaética e assim validar se o problema foi resolvido.

4. Resultados e avaliacao dos experimentos

A proposta apresentada € ampla e abrangente, oferecendo uma arquitetura completa para
deteccao de anomalias em redes. No entanto, para a etapa de prova de conceito, foram im-
plementados os seguintes componentes: Componente 01(SDN Controller), Componente
05 (Data lake, Balance, SWBT, ML NetApp), Componente 07 (Anomaly Classification), e
Componente 08(Remediation Module). Essa escolha ndo comprometeu a avaliagdo, pois
os médulos selecionados sdo representativos e suficientes para demonstrar a viabilidade
da solugdo. Assim, mesmo sem a implementa¢do integral da arquitetura, foi possivel va-
lidar o funcionamento do modelo e comprovar seu potencial, sem prejuizo para a anélise
de aplicabilidade e eficiéncia da proposta.

Para realizacdo das agdes de IC foi utilizada a ferramenta de mineracdo de dados e
de KDD chamada de Waikato Environment for Knowledge Analysis (WEKA). O WEKA
permite comparar o desempenho de varios métodos simultaneamente [Devi et al. 2023].
Foi utilizado um servidor Linux Ubuntu com um processador 64-Bits Intel Core i5 i5-
10500H CPU de 2.50GHz, com 16GB de memoéria RAM, placa de video GEFORCE
GTX de 4GB e SSD de 500GB.

Nesta andlise, foram implantadas diferentes metodologias dos modelos de pre-
visdo no conjunto de dados para explorar a precisao de cada modelo em cada metodo-
logia de IC. Se demonstra a avaliacdo dos diferentes algoritmos usando quatro tipos de
métricas: porcentagem de falsos positivos (FP), e verdadeiros positivos (VP), Precision e
Revocacgdo (Recall). Além de detalhar o processo de Stratified K-Fold Cross-Validation.



Os modelos de IC foram treinados com 7 algoritmos distintos, dos quais quatro sdo mo-
delos supervisionados e trés modelos nao-supervisionados. Os modelos supervisionados
utilizados foram o Random Forest, K-Nearest Neighbors , J48 e AdaBoost. J4 os modelos
nao-supervisionados utilizados foram o K-Means, X-Means e Canopy.

Dois dataset publicos foram utilizados, o IoT network intrusion dataset
[Ullah and Mahmoud 2020] e o KDD99 dataset [Kang et al. 2019]. Ambos foram ar-
mazenados no data lake e foram a fonte de dados para o treinamento. O primeiro é um
conjunto de dados relacionado a rede IoT e o segundo para redes mais tradicionais que
tém tipos de usudrios e informagdes qualitativamente diferentes por se tratar de duas re-
des completamente diferentes. O dataset IoT network intrusion € composto por dados
rotulados como um dos seguintes tipos de classes, onde cada classe de dados identifica
um tipo de anomalia ou comportamento normal da rede. Ao total, foram utilizadas todas
as 625.783 instancias de informagdes. Para o dataset KDD foram processados os da-
dos que foram identificados como um dos seguintes tipos de classe de dados, onde cada
classe identifica um tipo de anomalia ou comportamento normal. que estdao distribuidas
em 125.973 instancias

Para esta prova de conceito foi definida a janela no SWBT com um valor fixo, pois
a intencao foi utilizar 100% dos dados de cada dataset. Ao final, ndo foi necessario utilizar
técnicas de augmentation, mas os dados foram divididos em 10 partes para utilizagdao do
Stratified K-Fold Cross-Validation que sera explicado a seguir.

4.1. Resultados do processo de aprendizagem de maquina

Foram realizados experimentos com base em uma revisdo cuidadosa da literatura. Essa
abordagem permite uma avaliacdo inicial da capacidade da arquitetura de identificar ano-
malias, ainda que os algoritmos possam nao estar otimizados para os conjuntos de dados
especificos utilizados no estudo. Todos os indicadores detalhados foram avaliados utili-
zando Stratified K-Fold Cross-Validation com k igual a 10.

A Figura 2 apresenta o resultado da predicdo de cada algoritmo para cada conjunto
de dados. Para o dataset de IoT o algoritmo de IC que teve a maior taxa que corretamente
classificou as instancias de dados foi 0 J48 com 76.65%. Enquanto para o dataset KDD99,
o melhor algoritmo de IC foi o Random Forest com 99.82%, é importante destacar que o
J48 e o K-Nearest Neighbors tiveram praticamente a mesma performance que o Random
Forest.

E possivel observar que os algoritmos tém resultados distintos conforme os con-
juntos de dados. Por exemplo, o AdaBoost que variou de 83.20% no KDD para 43.31%
no dataset de 10T, bem como o Canopy que variou sua média de 73.27% no KDD para
34.82% do 10T, em ambos os casos uma diferenca de quase 40%. As diferencgas encontra-
das na andlise dos resultados corroboram a necessidade de ter um processo de avaliacao
dos modelos e uma arquitetura flexivel, onde diferentes modelos podem ser utilizados
para detectar diferentes cendrios de anomalias.

4.2. Resultado do dataset de 10T

A Tabela 1 apresenta as taxas de classificacdo das anomalias baseadas no Precision de
cada modelo, em verde estdo os algoritmos com maior Precision para cada tipo de ano-
malia. Apesar do J48 ter se destacado com a melhor média geral para o dataset de 10T
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Figura 2. Deteccao de anomalias por método de IC.

(0.764), ele nao foi o melhor para identificar anomalias do tipo Mirai Ackflooding e Mi-
rai UDP Flooding, especificamente para estes dois tipos de anomalia o X-Means foi o
melhor, porém, com uma diferenca pequena. Na média o Random Forest € o K-Nearest
Neighbors tiveram praticamente a mesma performance que o J48 para quase todos os ti-
pos de anomalias com excecdo da Mirai Ackflooding e Mirai HTTP Flooding, por isto é
possivel afirmar que com excecdo destes dois tipos de anomalia, o Random Forest é tao
adequado quanto o J48 para identificar as anomalias segundo o Precision do modelo.

Tabela 1. Analise da Precision dos modelos para o dataset de loT.

Classe / Anomalia AdaBoost | Canopy | J48 | k-Means | K-Nearest Random X-Means
Neighbors Forest
DoS-Synflooding 0.001 1 1 0.668 | 0.999 1 0.548
Mirai-Ackflooding 0.001 0.216 | 0.297 0.217 | 0.092 0.102 0.311
Mirai-Hostbruteforceg 0.288 0.372 | 0.872 0.394 | 0.871 0.854 0.394
Mirai-HTTP-Flooding 0.001 0.209 | 0.319 0.2 | 0.156 0.114 0.214
Mirai-UDP-Flooding 0.674 0.441 | 0.785 0.792 | 0.741 0.737 0.804
MITM-ARP-Spoofing 0.001 0.001 | 0.967 0.144 | 0.945 0.913 0.117
Normal 0.001 0.001 | 0.941 0.177 | 0.936 0.937 0.315
Scan-Hostport 0.001 0.001 | 0.917 0.001 | 0.801 0.794 0.021
Scan-Port-OS 0.001 0.215 | 0.774 0.319 | 0.746 0.753 0.319
Média 0.108 0.273 | 0.764 0.324 | 0.699 0.689 0.338

A Tabela 2 exibe as taxas de Recall detalhadas para cada anomalia do dataset de
IoT. Assim como na avaliacdo por Precision o J48 obteve o maior média com relagdo a
todas as anomalias. J4 com relacdo a cada anomalia o J48 s ndo teve a maior taxa para
Mirai-Ackflooding, Mirai HTTP Flooding e Mirai UDP Flooding onde respectivamente
o Canopy, X-Means e AdaBoost tiveram o maior Recall. Aqui foi possivel comprovar
que mudando o método de avaliacdo, diferentes algoritmos seguem obtendo diferentes
resultados sobre para os mesmos tipos de anomalias com os mesmos dados. Isto reforca
a necessidade de ter uma arquitetura onde possam adicionar tantos métodos de avaliacao
dos modelos quanto sejam necessarios conforme proposto por esta pesquisa.

A Tabela 3 destaca os resultados para o tipo de avaliagdo FP e os algoritmos com a
maior taxa estao destacados em vermelho. O AdaBoost teve o maior valor para a anomalia



Tabela 2. Analise do Recall dos modelos para o dataset de loT.

Classe / Anomalia AdaBoost | Canopy | J48 | k-Means | K-Nearest Random X-Means
Neighbors Forest
DoS-Synflooding 0 0.009 | 0.999 0.733 | 0.997 0.999 0.98
Mirai-Ackflooding 0 0.574 | 0.272 0.567 | 0.136 0.099 0.02
Mirai-Hostbruteforceg 0.926 0.194 | 0.942 0.252 | 0.923 0.921 0.252
Mirai-HTTP-Flooding 0 0.029 | 0.299 0.03 | 0.081 0.111 0.523
Mirai-UDP-Flooding 0.866 0.777 | 0.796 0.733 | 0.726 0.729 0.746
MITM-ARP-Spoofing 0 0 | 0.968 0.168 | 0.938 0.895 0.17
Normal 0 0| 0.921 0.319 | 0.912 0914 0.218
Scan-Hostport 0 0] 0438 010438 0.43 0.005
Scan-Port-OS 0 0.339 | 0.894 0.283 | 0.87 0.858 0.283
Média 0.199 0.214 | 0.725 0.343 | 0.669 0.662 0.355

Mirai Hostbruteforceg, ja o Canopy teve a maior taxa para Mirai Ackflooding, Mirai UDP
Flooding e Scan-Port-OS. E 0 X-Means teve o maior indice para as anomalias DoS Syn-
flooding, Mirai HTTP Flooding, MITM ARP Spoofing e Scan Hostport. Aqui € possivel
observar que os trés algoritmos J48, Random Forest € K-Nearest Neighbor que tiveram as
maiores taxas médias de Recall e Precision, tiveram a menor taxa, atestando sua eficiéncia
em detectar as anomalias sem gerar muito FP.

Tabela 3. Analise dos FP dos modelos para o dataset de loT.

Classe / Anomalia AdaBoost | Canopy | J48 k-Means | K-Nearest Random X-Means
Neighbors Forest
DoS-Synflooding 0 0 0 0.039 | 0 0 0.085
Mirai-Ackflooding 0 0.202 | 0.062 0.201 | 0.129 0.084 0.004
Mirai-Hostbruteforceg 0.551 0.079 | 0.033 0.095 | 0.033 0.038 0.093
Mirai-HTTP-Flooding 0 0.011 | 0.063 0.012 | 0.043 0.085 0.188
Mirai-UDP-Flooding 0.174 0.409 | 0.091 0.076 | 0.105 0.108 0.076
MITM-ARP-Spoofing 0 0| 0.002 0.06 | 0.003 0.005 0.077
Normal 0 0| 0.004 0.103 | 0.004 0.004 0.032
Scan-Hostport 0 0| 0.001 0| 0.004 0.004 0.008
Scan-Port-OS 0 0.115 | 0.024 0.057 | 0.028 0.026 0.056
Média 0.081 0.091 | 0.031 0.071 | 0.039 0.039 0.069

Os resultados da avaliagao por VP estdo detalhados na Tabela 4. Assim como para
os métodos de avaliacdo Precision e Recall o J48 obteve a melhor média geral para VP e
as excecoes foram para Mirai Ackflooding, onde o Canopy teve o maior valor, e a Mirai
HTTP Flooding, onde o X-Means teve a maior taxa e a anomalia Mirai UDP Flooding
que o AdaBoost obteve 0.866.

Tabela 4. Analise dos VP dos modelos para o dataset de loT.

Classe / Anomalia AdaBoost | Canopy | J48 k-Means | K-Nearest Random X-Means
Neighbors Forest
DoS-Synflooding 0 0.009 | 0.999 0.733 | 0.997 0.999 0.98
Mirai-Ackflooding 0 0.574 | 0.272 0.567 | 0.136 0.099 0.02
Mirai-Hostbruteforceg 0.926 0.194 | 0.942 0.252 | 0.923 0.921 0.252
Mirai-HTTP-Flooding 0 0.029 | 0.299 0.03 | 0.081 0.111 0.523
Mirai-UDP-Flooding 0.866 0.777 | 0.796 0.733 | 0.726 0.729 0.746
MITM-ARP-Spoofing 0 0 | 0.968 0.168 | 0.938 0.895 0.17
Normal 0 0| 0.921 0.319 | 0.912 0914 0.218
Scan-Hostport 0 0] 0438 010438 0.43 0.005
Scan-Port-OS 0 0.339 | 0.894 0.283 | 0.87 0.858 0.283
Média 0.199 0.214 | 0.725 0.343 | 0.669 0.662 0.355

Com estes resultados, € possivel observar que dentro de um mesmo conjunto de
dados, ou perfil de dados que tem relacdo com o tipo de rede especifico, diferentes algorit-
mos podem ser mais adequados para detectar diferentes anomalias. Ainda, que o método



de avaliacdo também pode mudar o resultado de qual algoritmo é mais adequado para
cada anomalia. Desta maneira, a arquitetura de referéncia também deve permitir que se
utilize um ou uma combinagdo de métodos de avaliacdo para identificar o algoritmo mais
pertinente para cada cenario.

4.3. Resultado do dataset KDD

A Tabela 5 mostra os resultados do método de avaliagdo Precision para o dataset de
KDD99. Neste cendrio, a maior média geral ficou com o Random Forest, que obteve o
maior valor para 19 tipos de anomalias. Destaca-se também que nenhum dos algoritmos
foi adequado para detectar anomalias do tipo perl, rootkit e spy. Isto refor¢a a proposta
deste trabalho em afirmar que € necessario ter uma arquitetura flexivel correlacionada
com um processo de treinamento e avaliagdo dos modelos de IC em que permita eleger
um ou mais modelos de IC, onde cada modelo serd mais adequado a identificar um ou
mais tipos de anomalia.

Tabela 5. Analise do Precision dos modelos para o dataset de KDD.

Classe / | AdaBoost | Canopy | J48 k-Means | K-Nearest Random X-Means
Anomalia Neighbors Forest

back 0.001 0| 0.994 0.022 | 0.957 1 0.023
buffer_overflow 0.001 0.001 | 0.864 0.25 | 0.75 0.913 0.001
ftp_write 0.001 0.001 0 0.001 | 0.5 1 0.001
guess_passwd 0.001 0.017 | 0.962 0.018 | 0.923 1 0.016
imap 0.001 0.001 | 0.75 0.001 | 1 1 0.001
ipsweep 0.001 0.292 | 0.991 0.308 | 0.975 0.996 0.23
land 0.001 0.008 | 0.563 0|0.722 0.526 0.001
loadmodule 0.001 0.001 0 0.001 | 0.333 0.5 0.001
multihop 0.001 0.001 0.2 0.001 | 0.25 0.6 0.001
neptune 0.739 0.987 1 0.992 | 1 1 0.995
nmap 0.001 0.04 | 0.987 0.104 | 0.943 0.992 0.067
normal 0.906 0.948 | 0.997 0.968 | 0.993 0.998 0.973
perl 0.001 0.001 0 0.001 | O 0.001 0.001
phf 0.001 0.001 0.6 01 1 0.001
pod 0.001 0.001 | 0.975 0.001 | 0.792 0.995 0.001
portsweep 0.001 0.281 | 0.994 0.209 | 0.995 0.998 0.421
rootkit 0.001 0.001 | 0.001 0.001 | O 0 0.001
satan 0.001 0.264 | 0.993 0.141 | 0.983 0.998 0.251
smurf 0.001 0.339 | 0.998 0.21 | 0.88 0.998 0.141
spy 0.001 0.001 | 0.001 0.001 | 0.001 0.001 0.001
teardrop 0.001 0.074 | 0.999 0.062 | 0.899 1 0.001
warezclient 0.001 0.06 | 0.977 0.049 | 0.933 0.994 0.07
warezmaster 0.001 0.001 | 0.737 0.001 | O 0.882 0.001
Média 0.072 0.144 | 0.678 0.145 | 0.688 0.800 0.139

A Tabela 6 destaca, em verde, as maiores taxas de Recall. A maior média ge-
ral ficou com o Random Forest (0.700), que teve a maior taxa em 14 das 23 classes. Ja
o K-Nearest Neighbors e o J48 tiveram maior valor em 8 tipos de classe e o AdaBoost
para um tipo de anomalia. Mais uma vez nenhum dos algoritmos foi apto para detectar
as anomalias do tipo perl, rootkit e spy. Esta situacdo pode estar relacionada a algumas
limita¢Ges inerentes ao conjunto de dados utilizados, como nimero reduzido de instancias
em comparacao a outras. Além disso, € possivel que as caracteristicas extraidas para re-
presentar esses ataques nao sejam suficientemente discriminativas, fazendo com que os
modelos ndo consigam distinguir seus padrdes em relacao ao trafego normal ou a outros
tipos de anomalias. Ainda € possivel que essas anomalias tenham comportamentos mais
sutis ou complexos, exigindo técnicas avancadas de deteccao, como modelos especializa-
dos em classes raras ou algoritmos mais robustos a dados desbalanceados.



Tabela 6. Analise do Recall dos modelos para o dataset de KDD.

Classe / | AdaBoost | Canopy | J48 k-Means | K-Nearest Random X-Means
Anomalia Neighbors Forest

back 0 0| 0.993 0.383 | 0.977 0.997 0.349
buffer_overflow 0 0| 0.633 0.067 | 0.7 0.7 0
ftp_write 0 0 0 0] 0.375 0.25 0
guess_passwd 0 0.83 | 0.943 0.189 | 0.906 0.943 0.17
imap 0 0| 0.273 0| 0.727 0.727 0
ipsweep 0 0.723 | 0.996 0.848 | 0.98 0.996 0.871
land 0 0.059 0.5 0|0.722 0.556 0
loadmodule 0 0 0 0] 0.222 0.111 0
multihop 0 01]0.143 0] 0.286 0.429 0
neptune 1 0.832 1 0.762 | 1 1 0.696
nmap 0 0.001 | 0.981 0.142 | 0.948 0.983 0.177
normal 0.944 0.729 | 0.998 0.391 | 0.993 0.999 0.438
perl 0 0 0 00 0 0
phf 0 0| 0.75 00.75 0.75 0
pod 0 0| 098 0 | 0.796 0.945 0
portsweep 0 0.813 | 0.989 0.876 | 0.994 0.994 0.728
rootkit 0 0 0 00 0 0
satan 0 0.462 | 0.989 0.434 | 0.985 0.991 0.569
smurf 0 0.661 | 0.998 0.589 | 0.884 0.997 0.676
spy 0 0 0 00 0 0
teardrop 0 0.358 | 0.999 0.098 | 0.888 0.996 0
warezclient 0 0.23 | 0.982 0.187 | 0.931 0.982 0.389
warezmaster 0 0 0.7 00 0.75 0
Média 0.085 0.248 | 0.646 0.216 | 0.655 0.700 0.220

A Tabela 7 exibe os dados referente aos FP para o dataset de KDD. Na média,
nenhum indicador ficou acima de 0.021, mas o AdaBoost obteve 0.112 para detectar a
classe normal e foi ainda pior para a anomalia neptuno com 0.172. As anomalias perl,
rootkit e spy que tiveram Precision € Recall zerados pelo menos ndo receberam nenhum
FP. O Random Forest e o J48 obtiveram 0 na média, praticamente ndo tendo casos.

Tabela 7. Analise do FP dos modelos para o dataset de KDD.

Classe / | AdaBoost | Canopy | J48 k-Means | K-Nearest Random X-Means
Anomalia Neighbors Forest

back 0 0.001 0 0.136 | 0 0 0.123
buffer_overflow 0 0 0 00 0 0
ftp_write 0 0 0 00 0 0
guess_passwd 0 0.02 0 0.005 | 0 0 0.005
imap 0 0 0 010 0 0
ipsweep 0 0.051 0 0.059 | 0.001 0 0.095
land 0 0.001 0 0.001 | O 0 0
loadmodule 0 0 0 00 0 0
multihop 0 0 0 00 0 0
neptune 0.172 0.005 0 0.003 | 0 0 0.001
nmap 0 0 0 0.015 | 0.001 0 0.033
normal 0.112 0.046 | 0.003 0.016 | 0.008 0.003 0.017
perl 0 0 0 00 0 0
phf 0 0 0 0.003 | 0 0 0
pod 0 0 0 00 0 0
portsweep 0 0.05 0 0.083 | 0 0 0.026
rootkit 0 0 0 00 0 0
satan 0 0.038 0 0.083 | 0.001 0 0.056
smurf 0 0.028 0 0.05 | 0.003 0 0.098
spy 0 0 0 00 0 0
teardrop 0 0.032 0 0.011 | 0.001 0 0
warezclient 0 0.026 0 0.027 | 0 0 0.04
warezmaster 0 0 0 00 0 0
Média 0.012 0.013 | 0.000 0.021 | 0.001 0.000 0.021




A Tabela 8 destaca em verde os verdadeiros positivos para o dataset de KDD.
Mais uma vez o Random Forest obteve a maior média (0.700) sendo o maior VP para 14
tipos de classes. O K-Nearest Neighbors e o J48 tiveram a maior taxa de VP em 8 classes,
e 0 AdaBoost em uma. As mesmas anomalias, perl, rootkit e spy, que nao foram ade-
quadamente classificadas segundo o Precision e Recall também ndo foram classificadas
segundo avaliacdo da taxa de VP.

Tabela 8. Analise do VP dos modelos para o dataset de KDD.

Classe / | AdaBoost | Canopy | J48 k-Means | K-Nearest Random X-Means
Anomalia Neighbors Forest

back 0 0| 0.993 0.383 | 0.977 0.997 0.349
buffer_overflow 0 0| 0.633 0.067 | 0.7 0.7 0
ftp_write 0 0 0 0] 0.375 0.25 0
guess_passwd 0 0.83 | 0.943 0.189 | 0.906 0.943 0.17
imap 0 0| 0.273 0| 0.727 0.727 0
ipsweep 0 0.723 | 0.996 0.848 | 0.98 0.996 0.871
land 0 0.059 0.5 0| 0.722 0.556 0
loadmodule 0 0 0 0| 0.222 0.111 0
multihop 0 0| 0.143 0 | 0.286 0.429 0
neptune 1 0.832 1 0.762 | 1 1 0.696
nmap 0 0.001 | 0.981 0.142 | 0.948 0.983 0.177
normal 0.944 0.729 | 0.998 0.391 | 0.993 0.999 0.438
perl 0 0 0 00 0 0
phf 0 0| 0.75 00.75 0.75 0
pod 0 0| 098 0| 0.796 0.945 0
portsweep 0 0.813 | 0.989 0.876 | 0.994 0.994 0.728
rootkit 0 0 0 00 0 0
satan 0 0.462 | 0.989 0.434 | 0.985 0.991 0.569
smurf 0 0.661 | 0.998 0.589 | 0.884 0.997 0.676
spy 0 0 0 00 0 0
teardrop 0 0.358 | 0.999 0.098 | 0.888 0.996 0
warezclient 0 0.23 | 0.982 0.187 | 0.931 0.982 0.389
warezmaster 0 0 0.7 00 0.75 0
Média 0.085 0.248 | 0.646 0.216 | 0.655 0.700 0.220

4.4. Emulacao do ambiente SDN: Identificacao de anomalias e remediacao

Foi criado um cenério emulado com o Mininet! que possibilita criar uma rede virtual com
switches que utilizam o protocolo OpenFlow. O controlador SDN utilizado foi o POX2.
A rede foi criada com 5 switches, que correspondem ao IP de origem e destino do dataset
de 10T. Os switches estdo interligados de forma circular S1 to S5.

Na prova de conceito foi simulado o processo de detecgdao de uma anomalia DoS e
a remediacdo automadtica através de um programa que envia os comandos necessarios ao
controlador SDN para isolar o switch origem do DoS. A Figura 3 detalha este processo.
E importante notar que cada modelo de IC serd especialista em detectar um ou mais tipos
de anomalias, e com isto terd que ser ajustado para descartar qualquer outra anomalia que
nao seja sua especialidade.

O componente Data Profile IoT da figura € a representacdo de dados monitorados
em tempo de execucdo e analisados pelo modelo de IC previamente treinado. Cada KPI
monitorado € associado a um ou mais dispositivos, que por sua vez estdo associados a uma
topologia de rede juntamente com seu tipo e possivelmente dados como tipos de clientes
que utilizam estes recursos. Associado a estes perfis de dados se tem os modelos de IC

'http://mininet.org/
https://github.com/noxrepo/pox
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Figura 3. Deteccao do DoS em tempo de execucgao

especializados em cada perfil. Ainda na mesma figura, o componente Models associated
with loT profile representa os dois modelos treinados pela prova de conceito. Estes dois
modelos sdo responsaveis por analisar os dados de monitoramento enviados e informar
se detectou ou ndo alguma anomalia. Se ndo € uma anomalia, o dado € descartado. Se é
uma anomalia, inicia o processo de gerar alarme, classificacdo da anomalia e caso exista
um fluxo de remediag@o automatica, executa-o.

A remediagdo automadtica envia mensagens para o controlador SDN que entdo en-
via mensagens para os switches na rede Mininet, reconfigurando suas regras com intenc¢ao
de mitigar a anomalia. O passo a passo deste processo ¢ detalhado no diagrama de
sequéncia da Figura 4. Neste diagrama de sequéncia se pode ver que os dados moni-
torados sdo enviados para os modelos de IC, o modelo IoT DoS J48 detecta uma anomalia
DoS e envia em paralelo a detec¢do da anomalia para o componente responsavel por gerar
o alarme e associd-lo ao(s) recurso(s) de rede e para o classificador de anomalias. Este
ultimo componente € o responsavel por identificar se ja existe um fluxo de remediac¢do au-
tomatica associado ao tipo da anomalia e disparar a execucdo do processo de remediacao
automadtica. Este por sua vez envia os comandos para o controlador SDN que faz as
solicitagdes aos switches para reconfigurar suas regras de encaminhamento.

Com relagdo a reconfiguracao da rede SDN, no total ocorreram 6 mudancas nas
regras em 3 diferentes switches. A intencdo destes comandos foi isolar o switch de rede
S4, que € a porta de entrada do DoS, e criar um novo link entre os switches S3 e S5. A
Tabela 9 mostra estas regras, em vermelho estdo as regras que foram modificadas para
descartar pacotes que tenham o S4 como origem ou destino. Ja as regras em verdes fo-
ram adicionadas para criar o link de comunicagd@o entre o S3 e S5. A Figura 5 mostra
a comparagao da topologia da rede Mininet de antes e depois da execucao do fluxo de
remediacdo. E importante frisar que este é um exemplo de utilizagio simples e que re-
gras bem mais complexas poderiam ser implementadas pelos administradores de rede que
tenham experi€ncia em seguranca.

4.5. Consideracao sobre a prova de conceito

Para a prova de conceito da arquitetura foram selecionados dois datasets de tipos de re-
des distintas, um de IoT e outro de tradicional. Estes foram utilizados como dados de
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Figura 4. Diagrama de sequéncia da deteccao de anomalia e remediacao

Tabela 9. Reconfiguracao de rotas nos switches SDN

Src IP | Dst IP

Protocol

Action

S1 S2 tpc

accept

S1 S3 tpc

accept

S3 S4 tpc

drop

S4 S5 tpc

drop

S2 S5 tpc

accept

S2 S1 tpc

accept

S3 S1 tpc

accept

S4 S3 tpc

drop

S5 S4 tpc

drop

S5 S2 tpc

accept

S3 S5 tpc

accept

S5 S3 tpc

accept

Mininet SDN - Before remediation

()

S2

S4 S5

()
| -'-\ “

Mininet SDN - After remediation

sS4 S5

Figura 5. Diferenca da topologia SDN do antes e depois da remediacao do DoS



treinamento no Weka para 7 diferentes algoritmos de IC, 4 destes com treinamentos su-
pervisionados e 3 com ndo-supervisionados. Depois foram avaliadas as predi¢des de cada
modelo utilizando Stratified Cross-validation. Distintos algoritmos tiveram o melhor re-
sultado para cada uma das redes, além disso, dentro do resultado de cada rede distintos
algoritmos obtiveram o melhor resultado para diferentes anomalias.

Este comportamento comprova a escolha de criar uma arquitetura de referéncia
que seja flexivel para adicionar e remover diferentes modelos de aprendizado de maquina
para diferentes tipos de anomalias e redes. Foi utilizado o modelo treinado e especiali-
zado na rede 10T, que depois de detectar a anomalia, executou com sucesso o fluxo de
remediacdo que alterou os switches da SDN remediando o DoS.

5. Conclusao

A utilizacao de redes definidas por software possibilita estratégia de gestdo centralizada
dos dispositivos de rede, esta caracteristica habilita a criacdo de redes com uma quanti-
dade bem maior de dispositivos do que as redes tradicionais. Esta grande quantidade de
dispositivos gera muitos KPI de monitoramento, com o qual a IA tem se mostrado uma
ferramenta adequada para analisar e classificar estas informagdes e com isto ajudar na
gestdo da rede implementando inteligéncia computacional na camada de aplicacdes do
paradigma SDN e assim também apoiar na detec¢do de anomalias.

A arquitetura proposta neste estudo € abrangente e integradora, reunindo diversas
estratégias antes isoladas em diferentes trabalhos. O artefato arquitetural € fundamentado
na resiliéncia e escalabilidade de microsservicos hexagonais e adota padrdes de intero-
perabilidade de mercado (TM Forum ODA), garantindo legitimidade institucional e ali-
nhamento com a Teoria dos Sistemas de Trabalho. A principal contribui¢do da pesquisa
reside ndo apenas na concepcao desta arquitetura robusta, mas na validacao experimental
da sua premissa central: a necessidade de flexibilidade e agnosticismo algoritmico.

A Prova de Conceito (PoC), utilizando um subconjunto representativo dos com-
ponentes (SDN Controller, Runtime Execution/ML NetApp, Anomaly Classification e
Remediation Module), demonstrou a viabilidade operacional do fluxo completo, desde
a deteccdo de uma anomalia DoS até a reconfiguracdao automadtica e bem-sucedida das
regras de encaminhamento no controlador SDN para isolar o ataque.

Além disso, a arquitetura proposta permitiu incorporar informagdes de negdcios,
dados de topologia de rede, tipos de usudrios e sistemas de CRM, além de oferecer fle-
xibilidade para adicionar ou remover diferentes modelos de detec¢ao de anomalias, oti-
mizar janelas de treinamento, aplicar padroes de mercado como SID/TMForum, seguir
principios de Separation of Concerns, utilizar SDN distribuido e microsservigos, aplicar
arquitetura hexagonal e trazer interpretabilidade aos modelos.

Adicionalmente, a prova de conceito demonstrou que a arquitetura € funcional e
capaz de suportar o treinamento e avaliacio de multiplos modelos de inteligéncia com-
putacional, promovendo os melhores modelos e executando remedia¢do automdtica de
anomalias. Também foi validado que ndo existe um unico algoritmo ideal para todos
os cendrios, reforcando a necessidade de estratégias adaptativas para diferentes tipos de
anomalias. Com isso, a proposta contribui para a evolugdo da gestdo automatizada de dis-
positivos de rede em larga escala, promovendo redes mais seguras, resilientes e confidveis,
e estabelece uma base sélida para estudos futuros e aprimoramentos na area.



Como futuros seria interessante criar provas de conceito para validar as escolhas
arquiteturais realizadas por este trabalho, mas que ficaram de fora deste primeiro estudo,
como a utilizacdo de IC para definir o tamanho das janelas deslizantes, implementar o
Data ingestion para fazer a transformacdo dos dados para o modelo tnico, implementar
o XAI e validar sua eficicia, criar modelos de IC para gerar amostras adversariais que
serdo utilizadas para evoluir os modelos de deteccdo de anomalias e implementar um
controlador SDN distribuido.
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