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Abstract. To achieve reliable levels of safety, the focus of many companies has
been to invest primarily in technology and processes, forgetting the human
resources that necessarily work with these technologies and will be part of the
processes. Thinking about this gap, particularly in people as internal threats
(insiders), the present study analyzed through theoretical and field research,
aspects of information security at 34 public and private companies in Greater
Recife where, in general, it was established that information security has a
low level of maturity and active participation of insiders, these points that the
paper proposes improvements.

Resumo. Para atingir niveis confiaveis de seguranca, o foco de muitas
empresas tem sido investir primariamente em tecnologia e processos,
esquecendo-se dos recursos humanos que necessariamente trabalhardo com
estas tecnologias e fardo parte dos processos. Pensando nesta lacuna
existente, especificamente nas pessoas como ameagas internas (insiders), o
presente trabalho analisou, por meio de estudos tedricos e pesquisa de campo,
os aspectos de seguranc¢a da informagdo em 34 empresas publicas e privadas
do Grande Recife onde, de uma forma geral, constatou-se que a seguranga da
informagdo tem um baixo nivel de maturidade e existe uma participagdo ativa
de insiders, pontos estes que o trabalho propoe melhorias.

1. Introducao

Ao analisar a varidvel humana na Tecnologia da Informa¢ao e Comunicagdo (TIC), um
dos pontos da triade essencial (processos tecnologias e pessoas) para a efetividade da
seguranga da informacdo, segundo Gualberto er al. (2012), percebe-se que as pessoas
podem se tornar uma ameaga a seguranca da informacao (SI) por diversos motivos e
meios. Desde pessoas que facilitam a acdo, sem nem mesmo saber que estdo auxiliando
o ato, aquelas que agem propositadamente e com finalidades especificas. Dentro do
subgrupo de pessoas que agem de forma proposital, existem as que ndo tém ligagdo
direta com o alvo do ataque, normalmente caracterizadas como hackers, e aquelas que
tém algum tipo de conhecimento interno do alvo do ataque, os insiders, definidos como
atuais, ex-empregados ou contratados (diretos ou indiretos) que tém ou tiveram acesso
autorizado ao sistema e as redes da organizagdo, assim como, conhecimento das
politicas internas, procedimentos ¢ tecnologia utilizada, empregando tais conhecimentos
e privilégios como facilitadores para realizar ataques ou auxiliar invasores externos,
sendo categorizados como uma ameaga interna.

A quantidade de pessoas envolvidas nos processos internos unida a falta de uma
correta politica de gerenciamento € manuseio das informacdes sdo aspectos que
facilitam a ag@o dos insiders. Casos relacionados a perda de informagdes, roubos de
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dados, engenharia social e sabotagem de TIC envolvendo insiders estdo cada vez mais
frequentes no noticiario nacional e internacional. Entre os exemplos relacionados a este
tipo de noticia tem-se o caso do funcionario do setor de informdtica do Bank of America
que foi processado pela justiga americana por ter instalado um software malicioso nos
caixas eletronicos do banco, o qual permitia que o empregado realizasse saques
fraudulentos sem deixar nenhum registro, como descreve Rohr (2010). Segundo a
Imperva (2009), um programador chinés que trabalhava na Ellery Systems nos EUA,
transferia codigos fontes proprietarios a uma empresa concorrente chinesa. A
concorréncia ¢ a perda de codigos causaram a faléncia da Ellery Systems. Incidente
parcialmente responsavel pela criagdo da Lei de Espionagem Econdmica em 1996.

Considerando que os fatos anteriormente mencionados sdo exemplos de
situacdes frequentes no ambiente coorporativo, nota-se o quanto a variavel pessoa pode
ser danosa para a instituicdo, uma vez que a maioria dos incidentes, quer direta ou
indiretamente, envolve a participagdo humana, gerando prejuizos muitas vezes
incalculaveis, como ressalta Greitzer et al. (2008). Além da relevancia social, ¢
importante destacar a escassez de estudos que investiguem esta temdtica. Neste
contexto, acredita-se ser relevante para a area de SI realizar estudos na tentativa de
identificar as origens e comportamentos dos insiders e, também, verificar que atitudes
as empresas adotam para lidar com tal ameaga.

Acredita-se também que a seguranga devera ser constituida em camadas, como
cita Maccarthy (2010), dessa forma, qualquer melhoria implantada contribuird para se
ter um ambiente mais seguro. Com este pensamento, espera-se que o melhor
entendimento das ameacas internas modifique o ambiente corporativo como um todo,
provendo dificuldades para que as vulnerabilidades sejam exploradas, o que diminuira
0s riscos e aumentara o patamar de seguranca do ambiente, bem como se tem a
expectativa que agdes como a citada elevem o nivel de maturidade da area de SI.

Visando compreender melhor e encontrar solugdes para o problema exposto, foi
realizada uma pesquisa com o intuito de analisar a visdo técnica e estratégica da area de
seguranca da informacdo, especialmente os fatores relacionados as ameacas internas,
nos ambientes corporativos de empresas com sede ou escritorio na capital
pernambucana, Recife, ou cidades circunvizinhas, tratadas no trabalho como “Grande
Recife”. Para tal, foi construido um questionario adequando, principalmente, o estudo
de Gabbay (2003) realizado com empresas do Rio Grande do Norte, da pesquisa
realizada pela Modulo (2006), com representacdo nacional, e da pesquisa realizada pelo
Ecrime (2010), com entidades norte-americanas, assim como comparando-os.

2. Coleta e Tratamento dos Dados

Para a coleta dos dados foi utilizada a pesquisa de campo. Como caracteristicas comuns
utilizadas para delimitar a amostra utilizada, as empresas deveriam ter sede ou escritorio
no Grande Recife, com, no minimo, quinze funcionarios ¢ ser da area de TIC ou ter uma
area especifica de TIC. O questionario utilizado foi composto por 43 questdes divididas
em seis categorias: Dados da Empresa, Dados do Respondente, Importancia Estratégica
da Informagdo, Ferramentas de SI na Empresa, Recursos Humanos e Estrutura
Organizacional e, finalizando, Seguranca da Informagao Corporativa.

A aplicag@o do questionario foi proposta em 62 empresas, das quais 43 (69,4%) se
propuseram a responder. Destas 43, nove questiondrios foram invalidados por ndo
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responder completamente todas as questdes ndo opcionais ou por conter respostas
visivelmente incoerentes como, por exemplo, afirmar que tem atividade fim em TIC e
ser do setor primario ou citar que ndo possui nenhuma politica de seguranga da
informagdo e afirmar que a politica ¢ divulgada formalmente. Assim, a amostragem
final € composta por 34 empresas distintas (54,8% das empresas propostas).

Todos os entrevistados eram funcionarios das empresas, sendo que 31 deles (91,2%)
eram responsaveis ou ligados a area que trata a SI e os demais 8,8% eram funcionarios
da TIC. A amostra ¢ representada por 76% de empresas do setor terciario da economia e
24% do secundario, ndo tendo nenhuma empresa caracterizada no setor economico
primario, sendo 65% privadas, 26% publicas e 9% de economia mista. A quantidade de
funcionarios das empresas variou de 15 a 26 mil, enquanto a quantidade de
computadores variou de 13 computadores a 8 mil maquinas, conforme Grafico 1.
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Grafico 1. Amostra (quantidade de computadores x quantidade de funcionarios)

Dentre as empresas pesquisadas, cinco empresas (14,7%) tém a TIC como area
fim. A classificacdo quanto a drea de abrangéncia foi de: 38% de abrangéncia nacional,
29% estadual, 18% regional, 9% multinacional e 6% local.

3. Analise Descritiva dos Resultados

3.1. Importancia estratégica da informacao

Foi visto que 91% das empresas acreditam ser muito importante as informacdes por elas
guardadas ou manipuladas, enquanto 9% responderam como sendo importante (0% para
as demais opg¢des: nenhuma importancia, pouca importancia e neutra). No mesmo
caminho, 76% acreditam que a perda ou vazamento das informagdes sdo muito
prejudiciais para a corporagdo, enquanto 24% classificaram como prejudicial (0% para
pouco prejudicial, ndo causa prejuizo e neutro). Corroborando com o conceito da era da
informagdo colocado por Castell (2007), que aborda a informagdo como um bem vital.

Ao questionar se o assunto seguranca da informacdo vem sendo debatido de
forma sistematica e estratégica nas empresas nos ultimos meses, 44% dos respondentes
marcaram a alternativa ideal, o tema SI vem sendo tratado com a devida relevancia.
Porém, mesmo nos dias atuais, 9% das empresas afirmam que ndo estdo tratando do
referido tema nos ultimos meses e nem se encontram preparados para discutir tal
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assunto. Obteve-se, também, 38% respondendo que o tema ¢ tratado, mas sem a devida
relevancia e 9% ndo debatem, mas devera ser tratado em breve.

Ao questionar as empresas sobre a existéncia de divulgacdo institucional e
frequente sobre a SI na corporagdo, 35% das empresas responderam de forma positiva e,
em sentido contrario das boas praticas relativas a SI, grande parte das empresas (65%)
registrou que nao existe tal divulgacdo. Este nimero negativo tem uma representacdo
ainda maior quando se questionou a existéncia de treinamentos periddicos ou processos
de conscientizacdo sobre SI para os funcionarios. Nesta opcdo, 85% responderam
negativamente, ou seja, que ndo existem treinamentos periddicos ou processos de
conscientizacdo sobre SI para os funciondrios, enquanto 15% afirmaram a existéncia.
Também indo contra os modelos ideais da area, a pesquisa verificou que apenas 21%
das empresas pesquisadas t€ém o investimento em SI alinhado com os objetivos de
negdcio da empresa, o que seria a situagdo ideal; que a maioria (41%) respondeu que
ndo estdo alinhados e que 38% da amostra afirmam estar parcialmente alinhados. Este
ponto também discrepou, mostrando um ambiente menos alinhado, dos dados da
Modulo (2006) que mostrava que 33% estavam plenamente alinhados, 40%
parcialmente, 16% pouco e 11% ndo estavam alinhados.

3.2. Ferramentas de SI na empresa

A pesquisa revelou que todas as empresas utilizavam antivirus e uma grande parcela
(91%) utiliza, também, firewall para proteger seu ambiente, 76% utiliza controle Web,
65% controle de email, 41% IPS (intrusion prevention system) ou IDS (Intrusion
detection system) e 12% outras ferramentas. Na mesma questdo verificou-se que poucas
empresas (32,3%) utilizam os cinco tipos de ferramentas mais comuns (antivirus,
firewall, controle web, controle de email, IPS/IDS) e apenas metade das empresas
pesquisadas utilizam as quatro ferramentas que podem ser consideradas basicas para a
SI corporativa (antivirus, firewall, controle web, controle de email). Os itens desta
questdo, assim como de outras do questionario, extrapolam os 100% por ser possivel a
marcagdo de mais de uma resposta na mesma questao da pesquisa.

Ao questionar sobre as principais dificuldades para se implantar as ferramentas
de SI na empresa, quatro itens se destacaram: restrigdes orcamentarias (47%,), falta de
priorizagdo (41%), falta de conscientizagdo dos funcionarios (38%) e escassez de
recursos humanos especializados (32%). Enquanto apenas 9% afirmaram ndo existir
obstaculos. Um fato interessante ¢ a divergéncia ao se analisar as empresas publicas e
privadas separadamente. Nos 0rgaos publicos, as principais dificuldades registradas sdo
escassez de recursos humanos especializados e falta de conscientizacdo dos
funcionarios, ambos com 55% dos casos, ¢ ninguém afirmou que ndo existia obstaculos.
Ja nas empresas privadas os mesmos itens receberam, respectivamente, 22,7% e 27,3%;
destacando-se restricdes or¢camentarias (50%) e falta de priorizacao (40,9%).

3.3. Recursos humanos e estrutura organizacional

Analisando a organizagao setorial da SI e dos recursos humanos que tratam a mesma, a
pesquisa revelou que em metade das empresas existe um setor ou equipe formal
dedicada a SI. Neste ponto percebe-se uma melhoria dos dados mostrados pela Modulo
(2006), que trazia 43% das companhias com um departamento de SI estruturado.
Também foi visto que 50% das empresas contam com pessoas externas envolvidas
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diretamente na area de SI, tais pessoas sdo oriundas de terceirizacdo, contrato ou
parcerias. Ponto esse que dobrou o percentual se comparado com as respostas da
Modulo (2006) e que pode gerar sérios problemas como relata Cezar, Cavusoglu e
Raghunathan (2010). Também se verificou-se que apenas 21% dos responsaveis pela SI
trabalham exclusivamente na area.

A pesquisa retratou que 59% dos responsaveis pela SI tiveram capacitagdo ou
formacdo relacionada aos conceitos gerais da area de SI (conceitos, politicas, normas,
auditoria, criptografia, malwares) e 56% tiveram capacitagdo ou formacdo nas
ferramentas de SI utilizadas na empresa. Percebeu-se também que 44% dos
respondentes tiveram formagdo ou capacitacdo em ambas as areas e 29% responderam
que ndo tiveram capacitacdo ou formagdo em nenhuma delas. Fato esse que ¢
corroborado pela pesquisa da Modulo (2006), apontando que 50% dos profissionais que
lidam com SI nas empresas foram parcialmente capacitados, 18% plenamente, também
18% pouco capacitados e 14% ndo tém profissionais capacitados. Dados semelhantes
também sdo exibidos por Gabbay (2003). Porém, percebe-se, no atual estudo, um
aumento do percentual dos grupos totalmente capacitado e¢ dos que ndo tiveram
nenhuma formacao.

Ao solicitar aos participantes que colocassem uma nota entre 0 ¢ 10 para
mensurar o conhecimento da equipe responsavel pela seguranga da informagéo, obteve-
se uma média de 6,9 (mediana 7) para os conhecimentos gerais em SI e média 7,3
(mediana 7) para o conhecimento da equipe nas ferramentas de SI utilizadas.
Finalizando a secdo de recursos humanos do questionario, foi solicitado aos
respondentes que marcassem todos os tipos de andlises ou procedimentos utilizados e
eliminatérios na selegdo de colaboradores (funcionarios, servidores, terceirizados,
estagiarios). Nesta etapa, viu-se o destaque para exame médico (85%), entrevista (71%)
e andlise de curriculo e documentos (71%), porém percebeu-se um indice baixo das
empresas que realizam uma avaliagcdo da conduta ética e moral (12%) e, menor ainda,
daquelas que realizam analise dos antecedentes criminais (9%) e exame psicotécnico
(9%). Tais andlises poderiam detectar possiveis comportamentos ou caracteristicas que
indiquem se o profissional tem ou ndo o perfil desejado, como aborda o Ecrime (2010)
trazendo que 61% das empresas pesquisadas afirmam verificar os antecedentes dos
empregados ou contratados como uma forma de seguranga da informagao.

3.4. Seguranc¢a da Informaciao Corporativa

A ultima se¢do do questiondrio, seguranga da informag@o corporativa, iniciou-se
questionando sobre o que se espera dos problemas e ameagas relativos a SI nos
proximos meses. Com relagdo ao ambiente interno da empresa do respondente, 41%
acreditam que deve aumentar os problemas e ameagas relativos a SI, 32% assinalaram
que deveria permanecer os mesmo e 27% diminuir. Porém, ao fazer a mesma pergunta,
agora abordando o ambiente externo (/nternet), o nimero de respondentes que esperam
o crescimento dos problemas e ameagas aumenta para 76%, enquanto 12% afirmaram
que deveria permanecer os mesmos e, também, 12% que deveria diminuir. Tal
expectativa de aumento, principalmente no ambiente externo, corrobora com os dados
da Modulo (2006) e do Ecrime (2010), porém vai contra a pesquisa de Gabbay (2003),
nele a maioria acreditava na diminuicdo dos problemas de SI. Também ¢ visivel a
dissensdo na expectativa relativa ao aumento de problemas de SI no ambiente interno e
no ambiente global, o que corrobora com o pensamento de Schneier (2007) que aborda
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a visdo divergente das pessoas entre a seguranca interna e externa, temendo,
principalmente, o que € externo.

Ao questionar sobre as principais ameacgas as informagdes nas empresas
pesquisadas, os trés itens mais votados estdo diretamente ligados ao comportamento
humano, sendo o primeiro e terceiro itens ligados, diretamente, ao comportamento das
pessoas internas a empresa como pode ser visto no Grafico 2. Tais informagdes locais
ddo uma visdo diferente das demonstradas por Gabbay (2003), pela Modulo (2006) e
pelo Ecrime (2010), o que mostra a dinamicidade da area de seguranca da informacao e
as particularidades de cada ambiente.
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Grafico 2. Principais ameacas as informacoes na empresa

A SI corporativa pode ser entendida como a unido de uma estratégia e de
ferramentas especificas que atendam aos anseios corporativos para a implantagdo e
manutengdo de um ambiente saudavel. Considerada um item vivo, a politica de
seguranga da informacdo (PSI) nunca esta acabada e deve ser desenvolvida ¢ atualizada
durante toda a vida da empresa. Alexandria (2009) corrobora afirmando, ainda, que a
definicdo da PSI ¢ o primeiro passo para o reconhecimento da importincia da SI na
organizagdo e para seu tratamento adequado.

Sabendo da importancia da PSI para o ambiente computacional das empresas, o
questionario perguntou sobre sua implementacao. Percebeu-se um resultado semelhante
entre os que possuem uma PSI implementada e os que ndo tém (Sim, possui uma PSI
formal implementada, 35%; Sim, possui uma PSI informal implementada, 15%; Nao
possui uma PSI implementada, mas estad em processo de formulagdo ou implementacao,
35%; e Nao possui nenhuma PSI nem previsdo de implementagdo, 15%). Fato bem
diferente dos resultados de Gabbay (2003), quando 82% das empresas pesquisadas
possuiam uma PSI implementada. Analisando apenas os 6rgdos publicos, 11% afirmou
ter uma politica formal implementada, enquanto 67% afirmou nao possuir uma PSI
implementada, mas estd em processo de formulacdo ou implementacdo e 22%
assinalaram ndo possuir nenhuma politica de seguranga nem previsdo de implantagao.
Entre as empresas que ja adotam uma PSI, 41% afirmaram que existe uma divulgagao
formal da politica e ¢ obrigado o seu conhecimento, sendo este o recomendado para a
SI; enquanto 35% afirmaram que a PSI ¢ disponibilizada para quem tiver interesse em
conhecer, ndo sendo uma obrigagdo; e 24% citaram que ndo existia divulgagdo.

66



Os principais obstaculos citados pelos respondentes para que a PSI fosse
implementada de forma eficiente foram a falta de priorizacdo (76%), falta de
conscientizacdo dos funcionarios (71%), escassez dos recursos humanos especializados
(62%), restricdes orcamentarias (59%) e falta de ferramentas adequadas (21%).
Salienta-se que nenhum entrevistado citou que ndo existiam obstaculos. Tais respostas
concordaram, em parte, com os resultados explanados por Gabbay (2003), nele as
respostas que lideraram foram falta de conscientiza¢do dos funcionarios (56%), falta de
ferramentas adequadas (41%) e escassez de recursos humanos especializados (39%).

Algumas divergéncias nos resultados entre os setores publico e privado foram
observadas nesta questdo, bem como ocorreu em outras. Para a 4drea governamental,
assim como observado na questdo que aborda as dificuldades de implementagdo de
ferramentas de SI, quem encabeca a lista, com 89%, € a escassez de recursos humanos,
seguido pela falta de priorizacdo (78%) e falta de conscientizagdo dos funcionérios
(67%). Ja nas empresas privadas, o principal obstaculo foi a falta de priorizagdo (77%),
seguido pelas restrigdes orgamentarias (64%). Ainda percebeu-se que, para 54% do
setor privado, a escassez dos recursos humanos e a falta de conscientizacdo dos
funcionarios sao fatores de obstaculo.

Verificou-se também que, em 68% das empresas pesquisadas, ndo existe politica
de classificacdo e protecdo as informagdes, fato que ocorreu em 100% das empresas
publicas. Com relagdo a existéncia de niveis de controles ou politicas diferenciadas para
acessar informagdes mais criticas, 47% da amostra afirmaram nao haver. Neste ponto,
mais uma vez, os 0rgdos governamentais destoaram, ndo existindo niveis de controles
ou politicas diferenciadas para acessar informagdes mais criticas em 67% dos casos.
Outro ponto levantado ¢ que a agdo de concordar, ao entrar na empresa, com algum tipo
de termo de compromisso ou documento relativo a confidencialidade das senhas e
informagdes internas ainda ndo ¢ uma pratica realmente difundida, sendo realizada por

50% da amostra ante 61% dos norte-americanos segundo o Ecrime (2010).

Ao requerer que selecionassem todos os métodos utilizados para seguranga e
controle de acesso aos meios tecnologicos e informagdes ndo publicas 100% das
empresas assinalaram o uso do método de usuario e senha, mesmo resultado obtido por
Gabbay (2003). Para melhorar o nivel de seguranca, 3% dos pesquisados afirmaram
utilizar, também, certificado digital e outros 3% das empresas utilizam, além do usudario
e senha, controle de acesso ao ambiente fisico. Nenhuma empresa afirmou utilizar
métodos mais avangados como biometria. Mesmo o usuario e senha sendo um método
tecnologicamente superado, ainda € o mais comum nas empresas, como a pesquisa
comprovou, corroborando o estudo de Shay et al. (2010), porém a sua administracdo
ainda ndo segue as melhores praticas. Ao pesquisar sobre a existéncia de procedimentos
para checagem de privilégios dos usudrios de redes, assim como procedimento para
bloquear a conta ou os privilégios imediatamente apds ndo haver mais a necessidade,
32% afirmaram ndo existir tais recursos na sua empresa (sendo aumentado o valor para
67% ao analisar apenas os 6rgdos publicos), 12% marcaram a opg¢do indeciso ¢ 56%
concordaram com a existéncia. Outro ponto ¢ que 32% das empresas pesquisadas
também responderam que nao existe controles para obrigar os funcionarios a trocar sua
senha periodicamente, colocar senhas fortes e ndo repeti-las, novamente o valor dos
orgdos publicos destoaram atingindo 67% para a opgdo citada. Nesta mesma questao,
65% dos entrevistados concordaram com a existéncia de tais mecanismos e 3%
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assinalaram como indecisos. J4 no panorama americano mostrado pelo Ecrime (2010)
80% das empresas afirmam utilizar uma politica de gerenciamento de usuério e senha.
Uma boa politica de senha pode ser formulada sem grandes dificuldades e rapidamente
tera um bom retorno no que tange a SI, conforme Shay et al. (2010).

Sabendo do valor que as informagdes t€m no mercado atual, do aumento da
capacidade de exploracdo de vulnerabilidades por parte dos atacantes e tendo como alvo
o ambiente com vulnerabilidades, como a pesquisa vem demonstrando, ¢ de se esperar
que as empresas venham sofrendo ataques ao seu ambiente computacional. Fato que foi
comprovado quando 47% das empresas afirmaram ter sofrido algum tipo de ataque
visando os recursos tecnologicos ou informagdes nos ultimos dois anos, 24% ficaram
indecisos, ndo sabendo responder se realmente sofreram ou nao tais tipos de ataques no
periodo questionado, € 29% apontam que ndo receberam tais ataques. Numeros bastante
semelhantes as respostas de Gabbay (2003), que retrata um ambiente que 45% sofreram
ataques, 33% nao sofreram e 21% ndo souberam responder.

Dentre as empresas que afirmaram ter sofrido algum tipo de ataque, 50%
responderam que descobriram as vulnerabilidades exploradas, 29% nado conseguiram
detectar ¢ 21% ndo souberam informar. Com relacdo a origem do ataque, 34% citaram
que foi possivel descobrir, 33% ndo descobriram e 33% ndo souberam informar.
Continuando a considerar apenas as empresas que afirmaram ter sofrido algum tipo de
ataque, 46% dos respondentes souberam informar a origem das pessoas envolvidas no
ataque, sendo 21% de pessoas sem ligacdo direta com a empresa ¢ 25% de insiders, ou
seja, dos ataques em que foram descobertas as pessoas envolvidas, mais da metade
(54%) eram insiders, e ndo atacantes externos como o senso comum normalmente
aborda, fato corroborado por Schneier (2007).

Neste mesmo grupo, ao questionar sobre as perdas sofridas pelos ataques, 13%
afirmaram, na opgdo outras do questionario, que ndo houve perdas. Todas as demais
citaram algum tipo de perda, como: exposicdo de informagdes confidenciais (67%),
perdas operacionais (58%), furto de informacgdes sigilosas (38%), danos a reputacdo
(38%), perdas financeiras (13%) e 8% para perdas de propriedade intelectual. Ordem
diferente das empresas americanas citadas pelo Ecrime (2010) que traz a perda
operacional como a mais citada, seguida por prejuizos financeiros e danos a reputacao.
Porém, mesmo sabendo quais as perdas, 75% citaram que ndo foi possivel mensura-las.
Ja na pesquisa da Modulo (2006) o numero de companhias que ndo sabiam quantificar
as perdas eram bem menor (33%).

Finalizando a pesquisa, foi possivel perceber que todas as empresas tém medidas
de seguranca planejadas para os proximos 12 meses na corporacdo, o que demonstra, de
certa forma, a ciéncia da situagdo. Entre as principais a¢des citadas como planejadas,
percebe-se um foco mais macro para os projetos da SI corporativa (analise de
vulnerabilidades com 47%, analise de risco no ambiente de TIC com 47%, adequagao a
normas, regulamentagdes ou legislacdo com 41%, politica de seguranca da informagao
com 32% e plano de continuidade de negocios com 26%) o que também foi
demonstrado de forma semelhante na pesquisa da Modulo (2006).

4. Sintese da Analise

Ao aplicar os questionarios e, consequentemente, analisar as empresas € o0s
respondentes foi possivel perceber, na maioria dos casos, que se tem conhecimento dos
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problemas, dos métodos e tecnologias para melhorar o ambiente, bem como de que
acoes precisam ser feitas para que tais problemas sejam mitigados, contudo, ndo sao
realizadas as devidas acdes e precaucdes necessarias, muitas vezes simples. O que
corrobora com o estudo de Shay et al. (2010), pois o mesmo fala que os usuarios
normalmente se sentem mais seguros utilizando senhas fortes para login, mesmo assim
costumam usar senhas fracas. Tal fato ¢ percebido pelas respostas obtidas, onde, na
maioria dos itens, ndo se teve assinalada a melhor alternativa, na visdo da SI. Esta
situacdo foi gerada, principalmente, por conta dos 6rgdos publicos, que demonstraram
indices que, quando se diferenciava dos obtidos pela iniciativa privada, eram, em sua
maioria, bem inferiores, o que também ¢ citado na pesquisa da Modulo (2006).

A pesquisa relata que 44% das empresas tém o assunto seguranga da informacao
sendo tratado com a devida relevancia e se somar a este resultado a op¢do que ressalta
que o tema SI vem sendo debatido de forma sistemadtica, porém sem a devida relevancia,
tem-se 82% das empresas. Contudo, ndo se vé sua aplicacdo pratica, pois apenas 35%
ressaltaram a existéncia da divulgacdo institucional da SI na empresa ¢ em apenas 15%
existem treinamentos periddicos ou processos de conscientizacdo sobre SI para os
funciondrios. Outro indicador ¢ que apenas 21% das empresas pesquisadas tém o
investimento em SI alinhado com os objetivos de negdcio. Foi possivel perceber,
também, que 100% das empresas trabalham com antivirus, contra 88% relatado por
Gabbay (2003), e 91% com firewalls, mas estes bons niimeros vao diminuindo para as
demais ferramentas de SI. Outro ponto analisado, o percentual de empresas que utilizam
procedimentos mais abrangentes para prover seguranca como: controles ou politicas
diferenciadas para acessar informagdes mais criticas, termo de compromisso ou
documento relativo a confidencialidade das senhas e informagdes internas, PSI,
procedimentos para checagem de privilégios e bloqueios de usuarios de rede,
obrigatoriedade de utilizacdo de senhas fortes, sem repeticdo e com trocas periddicas,
também ndo conseguiram atingir valores considerados satisfatorios.

Relacionado aos insiders, percebeu-se a participacdo ativa de tais ameagas em
um ambiente com caracteristicas que facilitam tais fatos, visto que as empresas
pesquisadas ndo atentaram, ainda, para tal ameaga com o grau de importancia que a
mesma deve ter, ocorrendo falhas ou falta de procedimentos para a possivel detecg¢ao
dos insiders desde a sua contratacdo; bem como os procedimentos, metodologias e
ferramentas internas, em sua maioria, ndo estdo seguindo as melhores praticas, nem
utilizando tecnologias mais avancadas de protecdo. Inclusive atividades simples de
capacitagdo, requisitos de senhas, politicas de permissdes em estacdes, entre outras.

5. Estratégia para Mitigacdo das Ameacas Internas

Uma forma para o combate mais amplo e efetivo das ameacas, inclusive dos insiders,
comega na identificacdo de todos os responsaveis por cada informacdo e verificar os
direitos de acesso que cada pessoa ou perfil tem, tal trabalho se torna arduo pela
quantidade crescente de dados armazenados e sistemas em producdo. ApoOs esse
levantamento, ¢ necessario, junto ao responsavel da informagao, verificar se os perfis
concedidos ainda sdo necessarios e estdo de acordo com a politica e regras atuais.
Estabelecer ciclos de revisdo de tais direitos ajuda a manter um ambiente mais seguro.
Um processo de revisdo dos direitos requer o estabelecimento de uma linha base para
cada usuario, fornecendo informacgdes aos proprietarios dos direitos e aos responsaveis
pelas aplicacdes ou dados, de forma que ambos estejam cientes da concessao e retira-los
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quando ndo forem mais necessarios, como descreve Imperva (2010) de forma que os
usuarios possam trabalhar com o critério de privilégio minimo, mas sem perder a
usabilidade, com citam Motiee, Hawkey e Beznosov (2010). O ideal, segundo a
Imperva (2010), é uma solugdo que integre atividades de monitoramento de arquivos,
gerenciamento de privilégios de usudrios e execucdo de politicas em tempo real.

Outro ponto possivel para melhorar o combate as ameacas internas € a realizagdo
de exames com testes e andlises que possibilitem a deteccdo de possiveis insiders na sua
contratacdo e periodicamente em sua vida como funcionario, projetos de capacitagio e
incentivos a deteccdo de ameacas de forma automatizada e, também, pelos funcionarios,
provendo meios e incentivando para que as pessoas possam reportar tais fatos.
Gerenciamento de midias removiveis e dos acessos a Internet e emails também ¢ um
ponto a ser considerado. Porém, todas essas atividades devem ser regidas por uma PSI e
normatizacdes mais efetivas e corretamente divulgadas, de forma que todos tenham
ciéncia das regras e punigdes vigentes. Como citam Greitzer ef al. (2008), os problemas
relativos as ameacas internas estdo cada vez mais em pauta, mas ainda tem muito que
ser feito. No minimo, o campo precisa de mais oficinas e cursos de formagdo para
elevar a consciéncia dos gestores e dos profissionais da area de recursos humanos e TIC
sobre os indicadores comportamentais e como diminuir os riscos. Nesta area a teoria dos
jogos ¢ um meio possivel para auxilio no entendimento e na ajuda para definir
estratégias organizacionais para mitigar tais ameagas, como ressalta, também, Moore,
Clayton e Anderson (2009). Porém, € preciso reconhecer as potenciais consequéncias e
questdes €ticas em torno de tais estratégias, pois podem gerar constrangimentos aos
usudrios, impactar negativamente a produtividade, afetar a moral dos funcionarios e até
ter consequéncias juridicas.

Em suma, verifica-se a necessidade de uma estratégia formal para mitigagdo das
ameagas internas. Tal estratégia deve englobar toda a trinca de seguranga (tecnologia,
processos e pessoas), ou seja, deve-se envolver a seguranca fisica do ambiente e
dispositivos, a utilizagdo das ferramentas de seguranca e monitoramento (antivirus,
firewall, controle web, controle de email, IPS/IDS), segmentacdo da rede, definigdo de
perfis para os usuarios com os privilégios minimos necessarios; gestdo dos incidentes
ocorridos, corrigindo as vulnerabilidades para que ndo sejam exploradas novamente;
PSI com suas normas e procedimentos; planos de capacitacdo, conscientizagdo e
marketing sobre seguranca para que todas as pessoas envolvidas sejam educadas,
conhegam os riscos, politica e normas, e tenham ciéncia de como se precaver e tomar
acOes mais seguras; e, principalmente, com a utilizagdo de meios de selecdo mais
abrangentes que envolvam andlise social, comportamental e psiquica dos candidatos.
Visto que uma analise mais apurada dos aspectos psiquicos e sociais podem detectar
possiveis insiders, como retrata estudos especificos da area de saude e humanas como as
pesquisas de Baddeley (2010), Del-Ben (2005) e Flaxman (2010).

Para validar a proposta citada, dando uma visdo mais holistica da seguranca da
informagdo e questionando sobre dificuldades em sua aplicagdo, foi enviado um
segundo questionario para 14 empresas da amostra inicial, sendo respondido por 9 delas
(3 publicas e 6 privadas). Ao ser questionado se a estratégia citada conseguird mitigar as
ameacas internas, 89% das empresas responderam que sim. Uma empresa (11%)
respondeu que ndo, afirmando que mesmo atacando todos os pontos da estratégia ainda
¢ extremamente dificil combater as pessoas. Com relacdo as dificuldades na
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implantacdo de um plano de seguranga mais abrangente que envolva os pontos da
estratégia colocada, os principais pontos citados foram: 44% afirmaram a dificuldade de
integracdo das diversas areas da empresa, também 44% alegaram problemas financeiros
para implanta¢do de medidas mais abrangentes, 33% citaram a capacitacdo das equipes
para gerenciar 0 modelo como um todo, 11% afirmaram problemas com o apoio de tal
modelo por parte do alto escaldo da empresa e apenas 11% relataram ndo existir
problemas. Tais resultados extrapolam 100% por ser uma questdo aberta e existindo a
possibilidade de citar mais de um problema.

6. Conclusoes

Apesar da evolucao das tecnologias, ferramentas e, principalmente, pesquisas na area de
seguranga da informacdo, ndo se observa a mesma evolucdo no meio corporativo,
principalmente no que tange a 4area humana, como pode ser percebido ao comparar a
pesquisa atual com pesquisas anteriores, como foi o caso de Gabbay (2003) e Modulo
(2006). Também ndo se conseguiu, ainda, chegar aos bons niveis de maturidade
reportados nas pesquisas norte-americanas, como os relatados no Ecrime (2010).
Analisando pesquisas como a presente, ¢ possivel perceber que, na maioria das
empresas, a seguranca da informacao tem um papel simplorio, focado no tratamento de
malwares e ataques externos, nao realizando atividades simples para prover senhas mais
fortes, rotinas de backup -eficientes, implementagdo de ferramentas basicas de
seguranga, divulgacdo da SI, capacitagdo, entre outras. Tal situacdo faz com que nao se
consiga demonstrar seu real valor e obter recursos ou patrocinio para outros projetos na
area. O que ¢ comprovado quando se tem a restricdo or¢camentaria como a principal
dificuldade para a implantacdo de ferramentas de SI e a falta de priorizacdo como
principal obstaculo para implantacdo da PSI.

Desta forma, fica evidente a necessidade de evolucdo nesta area e da
transferéncia da tecnologia para o meio corporativo visando uma estratégia que
contemple os processos, tecnologias e, principalmente as pessoas em todas as suas
fases, que inclui os aspectos psiquicos ¢ sociais ja abordados. Tal estratégia servira nio
apenas para mitigar as ameagas internas, mas também como uma forma de se prover um
ambiente mais seguro implementando a seguranga de forma mais holistica.
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