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RESUMO

Com o avango da tecnologia, novas abordagens para o re-
conhecimento automético da identidade de uma pessoa tém
sido propostas e tal fato tem encorajado o emprego de Siste-
mas Biométricos. Essa abordagem utiliza caracteristicas fi-
sicas ou comportamentais de uma pessoa para realizar a sua
identificacao. Os Sistemas Biométricos podem ser classifica-
dos como Unimodais ou Multimodais. Sistemas Biométri-
cos Unimodais utilizam apenas uma modalidade biométrica
para realizar o reconhecimento, ao passo que os Sistemas
Biométricos Multimodais empregam duas ou mais modali-
dades. A construcgdo de um Sistema Biométrico Multimodal
pode ser realizada de diferentes formas, as quais sdo cate-
gorizadas de acordo com a sua arquitetura, nivel de fusdo e
estratégia de fusdo. O objetivo deste trabalho é investigar di-
ferentes formas de fusao de modalidades biométricas no nivel
de caracteristica, visando projetar um sistema multimodal
com alto poder de reconhecimento. Neste artigo, nds uti-
lizamos a Transformada Wavelet para extrair um conjunto
de caracteristicas de imagens de face e iris. Os resultados
obtidos mostram que os Sistemas Biométricos Multimodais
apresentam melhor desempenho que os Sistemas Biométri-
cos Unimodais, em termos de taxa de reconhecimento cal-
culada sobre a saida produzida pela Maquina de Vetores
Suporte usada como classificador.
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ABSTRACT

With the technology advances, new approaches for automa-
tic recognition of a person’s identity have been proposed and
such a fact has encouraged the use of Biometrics Systems.
This approach uses physical or behavioural characteristics
of the user in order to recognize or authenticate their iden-
tity. The Biometric Systems can be classified as Unimodal or
Multimodal. The Unimodal Systems use a single biometric
modality to perform the recognition, while the Multimodal
ones use two or more modalities. A Multimodal Biometric
System can be constructed in different ways, according to
its architecture, fusion level and fusion strategies. The main
of this work is to investigate and compare different feature
level fusion strategies, in order to design a Multimodal Bi-
ometric System with high performance. In this paper, we
used the discrete wavelet transform to extract the feature
sets from iris and face images. Experimental results show
that Multimodal Biometric Systems outperform Unimodal
Biometric Systems according to recognition rate computed
over the outputs produced by the induced Support Vector
Machine classifier.

Categories and Subject Descriptors
1.2 [Artificial Intelligence|: Miscellaneous; D.2.8 [Pattern

Recognition]: Application
General Terms
Design, Theory

Keywords

Multimodal Biometrics, Unimodal Biometrics, Wavelet Trans-
form, Support Vector Machines.

1. INTRODUCAO

Devido & necessidade de fornecer seguranga sobre a in-
formagédo gerada em diferentes contextos, como por exem-
plo, numa transacdo monetaria realizada pela internet ou
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no controle de acesso a determinados locais, geralmente, sao
utilizadas estratégias como senhas, tokens, niumeros PIN ou
documentos pessoais para identificar o usuario e confirmar
o seu acesso. Apesar dos métodos tradicionais obterem um
bom desempenho na préatica, estes estdo sujeitos a fraude e
a falsificacdo, visto que as informagoes podem ser roubadas,
descobertas ou falsificadas por outros usudrios [11].

Neste contexto, existe um crescente incentivo ao uso da
tecnologia biométrica para melhorar, e até mesmo substi-
tuir, os métodos convencionais de seguranca. A biometria
emprega caracteristicas fisicas ou comportamentais do usué-
rio para confirmar a sua identidade [10]. Uma das vantagens
do uso dessa abordagem é que o usudrio precisa interagir
diretamente com o sistema, tornando a sua invasao mais di-
ficil. As principais modalidades que podem ser usadas como
biometria sdo a impressao digital [1], iris [24], face [15] e
recentemente os sinais cerebrais [22] e cardiacos [16].

Para que uma determinada caracteristica pessoal possa
ser considerada uma modalidade biométrica, algumas pro-
priedades devem ser satisfeitas [10] [9]: i) Universalidade:
todas as pessoas devem possuir essa caracteristica; ii) Dis-
tingdo: por meio dessa caracteristica deve ser possivel dis-
tinguir duas pessoas quaisquer; iii) Mensurabilidade: deve
permitir uma andlise quantitativa da informagao; iv) De-
sempenho: o reconhecimento deve ser rapido e com baixa
taxa de erro; v) Nao invasiva: nao deve causar desconforto
ao usudrio durante a captura dessa caracteristica.

Dependendo do contexto, um sistema biométrico pode
atuar de duas formas diferentes [10], como um sistema de
verificagdo (autenticacdo) realizando uma comparagdo um
para um, cujo objetivo é confirmar ou negar a identidade
reivindicada pelo individuo. Neste caso o sistema visa res-
ponder a seguinte questao: “Esta pessoa é quem ela diz
ser?”. J4 na identificagdo (reconhecimento), o sistema re-
aliza uma comparacao de um para muitos, o qual visa en-
contrar o cadastro pertencente ao individuo em um banco
de dados. Neste o sistema é projetado para responder a
questao: “Quem é esta pessoa?”’. Para tornar possivel o uso
do sistema é necessario que o individuo primeiramente faga
seu cadastro para que em um segundo momento possa ser
realizado a requisi¢ao de autenticagao ou identificacdo. Este
artigo ird focar principalmente na identificagéo.

Um sistema biométrico é composto de quatro médulos
principais [10], como visto na Figura 1: mddulo sensorial,
responsavel por capturar os dados do usuario; médulo de
extracao de caracteristicas, extrai a informacao 1til do dado
capturado; médulo de comparagao, compara a informacgéao
extraida com as armazenadas no banco de dados; mdédulo
de decisao, recebe a saida do médulo anterior e decide quem
é 0 usudrio ou se o usudrio serd aceito ou rejeitado.

Médulo Médulo de

Sensorial Extragdo de
Caracteristicas

Médulo de
Comparacdo

Figura 1: Arquitetura de um sistema biométrico.

Moddulo de

Decisédo Saida

Nos ultimos anos, o reconhecimento biométrico tem al-
cancado melhorias em termos de confiabilidade e preciséo,
com algumas modalidades biométricas oferecendo um bom
desempenho global. No entanto, mesmos os sistemas mais

220

avancados ainda enfrentam muitos problemas, tais como
[19]: i) Dados de entrada ruidosos; ii) Variagoes intraclasse;
iii) Similaridade interclasses; iv) Nao-universalidade; v) Pos-
sibilidade de falsificagao;

Visando atacar estes problemas, algumas abordagens tém
sido proposta na literatura. Dentre estas abordagens destaca-
se a Biometria Multimodal, que emprega diferentes moda-
lidades biométricas em conjunto, como forma de gerar sis-
temas capazes de superar as dificuldades enfrentadas pelos
Sistemas Unimodais. Biometria multimodal pode melhorar
significativamente o desempenho de reconhecimento, além
de aumentar a cobertura da populagdo, impedindo ataques
por repeticdo e reduzindo a taxa de falsa aceitacao.

Para a construcao de um Sistema Multimodal é realizada
a uniao de dois, ou mais, sistemas biométricos unimodais.
Essa unido pode ser realizada de diferentes maneiras e sdo
categorizadas de acordo com a sua arquitetura, nivel de fu-
s@o e estratégia de fus@o [10]. Em relac@o ao nivel da fuséo,
as modalidades biométricas podem ser integradas no nivel
sensorial, extragao de caracteristica, comparagao e decisao.
De forma geral, a chave para o sucesso de um sistema biomé-
trico multimodal esté ligada a um esquema efetivo de fusao.
Este trabalho ird investigar formas de integracao no nivel de
caracteristica de duas modalidades biométricas: face e iris.

Um dos principais médulos em um sistema biométrico é o
médulo de extragao de caracteristicas. Neste médulo, apds
a etapa de pré-processamento das imagens de entrada, seja
esta contendo a face ou a iris de um usuéario, pode-se usar
os pixels como entrada para um classificador. A vantagem
de utilizarmos caracteristicas extraidas das imagens, ao in-
vés dos pixels, é que estes geram uma melhor separagao in-
terclasses e uma menor variacio intraclasse representando
melhor o dominio da aplicagdo. Dentre as diversas técni-
cas de extracao de caracteristica destaca-se a Transformada
Wavelet (WT). Esta gera um conjunto de caracteristicas,
chamadas de coeficientes de Wavelet, que podem ser uti-
lizados para representar a imagem original. Neste artigo,
usaremos W'T como extrator de caracteristica.

De forma a projetar um sistema biométrico, unimodal ou
multimodal, é necessario definir um classificador que sera
responsavel por receber as caracteristicas extraidas do usud-
rio e verificar se o usuario tem, ou ndo, permissido para
acessar um determinado recurso. Dentre os possiveis clas-
sificadores que podem ser utilizadas temos: Redes Neurais
Artificiais [20], Mdquinas de Vetores Suporte (SVM) [21] e
K-Vizinhos Mais Préximos [12]. Aqui usaremos Maquinas
de Vetores Suporte para compor o médulo de comparagao do
nosso sistema. A SVM [27] é um classificador bindrio que
tem sido utilizado com sucesso em diversos problemas de
classificagdo. De forma a garantir um bom desempenho ao
usar esse classificador, alguns parametros devem ser escolhi-
dos cuidadosamente, como a funcdo Kernel a ser utilizada,
seus parametros e o parametro de regularizagao.

O objetivo deste trabalho foi investigar diferentes formas
de combinagdo de modalidades biométricas no nivel de ca-
racteristica, visando projetar um sistema biométrico multi-
modal de alto desempenho. Duas modalidades biométricas
foram utilizadas e como técnica de extragdo de caracteris-
tica foi empregada Transformada Wavelet, sendo adotada
no nivel de comparagao as Méaquinas de Vetores Suporte.

Esse trabalho estd organizado nas seguintes se¢oes: Secoes
2 e 3 apresentam os conceitos e os métodos para construgao
de sistemas biométricos unimodais e multimodais, nas Se-
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cOes 4 e 5 sdo apresentadas uma introdugao sobre Transfor-
mada Wavelet e Mdquinas de Vetores Suporte, sendo essas
utilizadas nos médulos de extragdo de caracteristicas e de
classificagdo, respectivamente. A Secdo 6 descreve os pro-
cedimentos adotados para a realizagdo dos experimentos,
Secdo 7 apresenta o desempenho obtido com os sistemas
biométricos construidos. Finalmente, na Segdo 8 é apresen-
tado uma breve conclusao sobre os resultados e os proximos
passos a serem adotados.

2. SISTEMAS BIOMETRICOS UNIMODAIS

Os Sistemas Biométricos Unimodais foram os primeiros
a serem propostos na literatura. Estes empregam apenas
uma modalidade biométrica para realizar o reconhecimento
do usudrio. Um Sistema Biométrico Unimodal baseado em
face pode ser descrito como um sistema que usa uma camera
fotografica para capturar uma imagem contendo a face do
usudrio e entao verifica se o usudrio estd ou nao cadastrado
no sistema. Este é considerado um sistema de baixo custo
de construgao, ja que qualquer camera pode ser utilizada
para capturar a face, porém quanto maior a resolugdo da
imagem, mais informagdo pode ser extraida, facilitando o
reconhecimento do usudrio[6].

Apesar da imagem de capturada poder ser utilizada dire-
tamente no sistema, geralmente, os sistemas empregam al-
goritmos de deteccao de face para reduzir a interferéncia do
fundo da imagem no desempenho do classificador. Diversos
métodos tém sido propostos para deteccdo de face, dentre
estes, podemos destacar o Algoritmo de Viola-Jones [29].
Este algoritmo emprega um conjunto de classificadores or-
ganizados em cascata para localizar a face em uma imagem.
Neste trabalho foi utilizado esse algoritmo para destacar as
faces e remover o fundo da imagem. Na Figura 2 temos um
exemplo das faces detectadas e segmentadas.

Figura 2: Detecgdao de face usando o algoritmo de
Viola-Jones.

Um dos grandes desafios enfrentados pelos Sistemas Bi-
ométricos baseados em Face estd na deteccao da face do
usudrio em ambientes com uma grande variacdo de ilumi-
nagdo, poses ou com a presenga de acessérios [6]. Devido a
essas limitagoes, os Sistemas Biométricos baseados em face
sao geralmente utilizados em ambientes controlados, que sao
locais onde esses algoritmos funcionam perfeitamente.

Ja os Sistemas Biométricos baseados em iris empregam
sensores especificos, ou cameras de alta-resolucao, para fa-
zer a captura da iris do usudrio. Apesar da iris ndo ser
amplamente utilizada, essa é considerada uma modalidade
biométrica de alto desempenho e confiabilidade, visto que
o seu processo de geracgdo é totalmente aleatério [23] e que
a sua morfologia nao sofre alteragdo, com excegdo em casos
especificos de algumas doengas [8].

Da mesma forma que os sistemas faciais, os sistemas envol-
vendo a {ris, geralmente, empregam algoritmos de deteccao
e segmentacao da iris de forma a separar a esclera e a pupila
da imagem. Neste caso, é utilizada apenas a regido da iris
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para fazer o reconhecimento do usudrio.

Para a deteccao da iris utilizamos o Método de Wildes e
Camus [3], que retorna um conjunto de pontos (z,y,7p, i),
onde z e y sdo as coordenadas do centro da pupila, r, é o
raio da pupila e r; o raio da iris. Utilizando esse conjunto de
pontos e o Modelo de Daugman [5], podemos realizar a seg-
mentagdo da iris em coordenadas polares. Sobre essa nova
imagem ¢ realizada o processo de extracao de caracteristi-
cas. Um exemplo desse processo pode ser visto na Figura

3.
Localizach ;. Segmentagioe
ocalizagao | . Normalizagdo
f“ _,f‘f e
e e

Figura 3: Processo de deteccao e segmentacao da
Iris.

3. SISTEMAS BIOMETRICOS MULTIMO-
DAIS

De forma a superar as limitagoes enfrentadas pelos Siste-
mas Biométricos Unimodais, foram propostos os chamados
Sistemas Biométricos Multimodais. Estes sistemas fazem o
uso de duas, ou mais, fontes de informagao biométrica.

De forma geral a drea de Biometria Multimodal apresenta
as seguintes vantagens em relagdo as abordagens unimodais:
i) melhora significativa no desempenho de reconhecimento
- diferentes modalidades medem informagoes complementa-
res e por isto podem alcangar melhor desempenho; ii) me-
lhora na robustez do sistema frente a variagdes do ambiente
- todas as modalidades biométricas sofrem com algum tipo
de interferéncia do ambiente, logo ao realizarmos a fusio
de duas modalidades, espera-se uma redugdo no nivel de
interferéncia do ambiente; iii) diminui o problema da nao-
universalidade - ao utilizarmos mais de uma modalidade bi-
ométrica existe uma maior probabilidade de cobertura da
populagao; iv) gera uma boa defesa contra ataques por cir-
cunvencgao e repeticao - o grau de dificuldade para que mais
de uma modalidade biométrica seja falsificada ao mesmo
tempo é maior, além disso essas caracteristicas podem ser
captadas de forma aleatdria.

Para a construgao de um Sistema Biométrico Multimodal
é necessario que algumas decisoes sejam tomadas, como por
exemplo, quais modalidades serao utilizadas, quais caracte-
risticas serdo extraidas de cada modalidade, em qual nivel
as caracteristicas serdo combinadas e qual serd o método de
fusdo. Em [25] sdo apresentadas diferentes formas de cons-
trugdo de sistemas biométricos multimodais.

Apoés a extragdo das caracteristicas de cada modalidade
biométrica, é necesséario que seja definido em qual momento
sera realizada a fusdo e qual estratégia que serd utilizada
para fazer essa fusdo. A Figura 4 apresenta as principais
formas de fusdo comumente empregadas. Em [25] essas es-
tratégias sao descritas detalhadamente. Neste artigo, iremos
focar na fusdo no nivel de caracteristica.

3.1 Estratégias para Combinacao de Caracte-
risticas

Em [7] foram propostas algumas estratégias de fusdo, no
nivel de caracteristica, de diferentes modalidades biométri-
cas usando como técnica de extracdo de caracteristica a
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Sistemas Biométricos
Multimodais
Momentos de Fusiio

I
4 1

Antes da Apésa
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Sensorial de Caracteristicas Comparacio Decisio

Figura 4: Niveis de fusdo das caracteristicas biomé-
tricas.

Transformada Wavelet. Basicamente, as estratégias propos-
tas faziam a substitui¢gdo de alguns dos coeficientes de Wa-
velet de uma determinada modalidade biométrica, usando
alguma medida heuristica, pelos coeficientes de Wavelet de
outras modalidades. Com base nos coeficientes resultantes,
uma imagem era construida e utilizada como entrada para
o classificador. O problema desta estratégia é que a imagem
reconstruida tinha a mesma dimensao da imagem original,
resultando num conjunto de atributos de alta dimensiona-
lidade. Visando contornar este problema, as estratégias de
fusdo adotadas neste artigo é realizada no nivel de decom-
posicao igual a 3, resultando em uma quantidade menor de
coeficientes, sendo esses coeficientes utilizados como entrada
para o classificador. As seguintes estratégias de fusdo foram
adotadas:

e Fstratégia #1 - nessa estratégia selecionamos os coe-
ficientes de aproximacao da face e concatenamos com
os coeficientes de detalhes da iris;

e [stratégia #2 - nessa estratégia selecionamos os coefi-
cientes de aproximacao da iris e concatenamos com o0s
coeficientes de detalhes da face;

e FEstratégia #3 - nessa estratégia calculamos a média
dos coeficientes de aproximacdo e concatenamos com
maximo dos coeficientes de detalhes entre a face e a
iris;

e [stratégia #/ - nessa estratégia selecionamos o mi-
nimo dos coeficientes de aproximacdo entre a face e a
iris e concatenamos com méximo dos coeficientes de
detalhes entre a face e a iris;

Ap6s a aplicagdo das técnicas de fusdo foram gerados no-
vos vetores de caracteristicas, sendo esses utilizados para
representar a fusao da face e a iris do usuério.

4. TRANSFORMADA WAVELET

A Transformada de Fourier prové uma boa descricdo das
frequéncias de um sinal, mas ndo do seu comportamento
temporal. Uma das primeiras abordagens para suprir essa
caréncia da transformada de Fourier (e oferecer capacidade
de anélise no tempo e na frequéncia) foi subdividir um sinal
em segmentos e calcular a transformada de Fourier em cada
um deles. Essa abordagem é conhecida como Transformada
de Fourier de Curto Tempo. A Transformada de Fourier
de Curto Tempo utiliza uma fungdo para segmentar o sinal
original (criar janelas), e entdo aplica a transformada de
Fourier em cada um dos segmentos gerados. Este método
tem sido utilizado com sucesso em aplicacoes biomédicas.

222

e
Lo =0 _"ti—'(“
U LH
H ° Aproximagio » B
X M e e
L h o
n o Detalhes LEF{_}_"HH

—

a

Nad

(b)

Figura 5: Processo de decomposi¢ao Wavelet (a) 1D
e (b) 2D

Ja a Transformada Wavelet descreve as propriedades de
um sinal que muda durante o tempo [2]. Uma vantagem
da Transformada Wavelet é que o tamanho da janela va-
ria. Neste tipo de transformada, o sinal ndo é dividido em
segmentos de tempo, mas em segmentos chamados de es-
cala. Uma Transformada Wavelet permite analisar os dados
em diferentes escalas, ou resolugdes, as quais refletem as
caracteristicas mais ou menos detalhadas de um sinal. A
andlise de Wavelet consiste em adotar uma funcao-base e
representar o sinal original como uma combinagao linear de
dilatacoes, contragdes e translagdes (deslocamentos) sobre
essa funcao-base. Existem varias familias de fungbes-base
Wavelets, dentre as quais destacam-se: Haar, Daubechies,
Coiflets, Symlets e Morlet.

Ao invés de aplicarmos as Fung¢des Mdes para obtengdo
dos coeficientes de Wavelet, podemos aplicar um conjunto de
pares de filtros FIR (resposta impulsiva finita) passa-alta H
e passa-baixa G sobre o sinal. Apds a aplicagao destes filtros
o sinal original é decomposto em duas partes, uma contendo
os coeficientes de baixa frequéncia, representando os coefi-
cientes de aproximagdo, e outra contendo os coeficientes de
alta frequéncia, representado os coeficientes de detalhes.

De forma a utilizar a Transformada Wavelet em sinais 2D,
tais como imagens, a ideia descrita acima pode ser expandida
de forma a tratar as linhas e colunas da imagem como sinais
independentes. Neste caso, o processo de decomposicao é
aplicado duas vezes seguidas, sendo que primeiro é realizado
a andlise nas linhas e a segunda nas colunas na imagem.
Ao contrario da decomposicao unidimensional, ao final desse
processo geramos 4 sub-imagens diferentes contendo %x%
coeficientes, onde M é o ntmero de linhas e N de colunas
da imagem original. Essas sub-imagens sao chamadas de
LL,LH,HL e HH, onde LL representa a aproximagao da
imagem original e as outras contém os detalhes nas diregoes
horizontal, vertical e diagonal, respectivamente. As figuras
5(a) e 5(b) apresentam o processo de decomposi¢ao 1D e 2D.

Ap6s a Transformada Wavelet ser aplicada em uma ima-
gem, ou sinal, é possivel realizar o procedimento novamente
sobre os sinais resultantes, gerando assim um novo nivel de
decomposigao. Uma das formas de realizar esse processo é
através do esquema de piramide [18]. Nesse artigo, aplica-
mos Transformada Wavelet para a extragdo das caracteris-
ticas com 3 niveis de decomposi¢do, sendo que os niveis 2
e 3 foram gerados através da decomposi¢ao da sub-imagem
LL do nivel anterior. As sub-imagens resultantes do nivel
3 (LL3,LH3,HL3 e HHs3) foram concatenadas e utilizadas
como vetor de caracteristicas.

5. MAQUINAS DE VETORES SUPORTE

A M4quina de Vetores Suporte (SVM) é conhecida como
uma das principais técnicas a ser utilizada em problemas de
classificagdo. SVM j& foi utilizada com sucesso em aplica-
¢oes envolvendo sistemas biométricos baseado em iris [13] e
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face [14]. Essa técnica é indicada para problemas em que
os dados de entrada apresentam alta dimensionalidade [17],
uma vez que a sua formulacao nao depende diretamente da
dimensionalidade dos dados.

Dado um determinado problema de classificagdo com um
conjunto de treinamento {(x;, y:)} 1, com entrada x; € R™
e saida y; € {£1}, considere um mapeamento nao-Linear
¢ : R™ — R", onde n é muito maior que m, ou seja, os da-
dos de entrada sao mapeados para um espaco com maior di-
mensionalidade [26]. Nesse novo espago (chamado de espago
de caracteristica), a SVM busca construir um hiperplano de
separagio Gtima, (w” ¢(x) + b) onde a distancia entre duas
classes é maximizada. Neste caso, w pode ser definido como
a combinagio linear de ¢(), isto é, w = SN | ;yid(x;) [4].

Na formulacao original das SVMs proposta por Vapnik
[28], o hiperplano étimo w pode ser encontrado minimizando
a seguinte funcao:

N
min J(w,b,, &) = S(w'w)+C> 6 (1)

w b &; P}
sujeita as restrigoes:
yilw o(xi) +8 >1—¢i=1,...,N. (2)

onde a varidvel C representa um termo de compromisso entre
a complexidade do modelo e o erro de treinamento, e &;,i =
1,..., N, sdo as varidveis de folga que medem a diferenca
entre a saida desejada e a saida da SVM. A solugdo para o
problema de minimizagao da fungdo-objetiva apresentada na
equacao 1, sujeito as restrigoes em 2, é dado pelo ponto de
sela da funcdo lagrangeana. O problema primal associado &
minimizagdo da fungdo lagrangeana pode ser transformado
em sua forma dual. O problema dual é dado por [28]:

N N

N
> i - % DD aiagyiyd(xi)Tolxs)  (3)
=1

i=1j=1

max J(a) =
«@

queltan —, 04y =0e0< a; <C,parai=1,...,N,onde
a;(t = 1,--- ,N) sao conhecidos como multlphcadores de
Lagrange.

De forma a realizar o mapeamento ¢(x;)” ¢(x;) na equa-
¢ao 3, néo é necessério calcularmos ¢(x;) ou ¢(x;) de forma
explicita, para isso podemos empregar as chamadas fungées
Kernel. Essas fungbes realizam o mapeamento nao-Linear
dos dados de entrada para um espago de caracteristica de
maior dimensionalidade de forma eficiente [26], onde os da-
dos sao linearmente separdveis. Neste artigo utilizamos a
funcdo Kernel RBF, que pode ser descrita como:

2
Krpr(xi,x;) = exp <—7” Xi ;(J I ) . (4)
20
Ap6s o processo de treinamento, as amostras que se encon-
tram sobre a superficie de decisdo apresentam valores de
ai, da equagdo 3, maiores que 0, sendo que essas amostras
sao chamadas de Vetores Suporte e sao utilizadas para a
definigao da funcao de decisao do classificador [28]. Um de-
terminado exemplo de teste x € R™ é classificado ao final
de acordo com a saida de:

f(n) = sign[w” ¢(x) +

= sign Z o yi K

(x,xi) + b)
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6. EXPERIMENTOS COMPUTACIONAIS

A seguir, nés fornecemos detalhes a respeito do conjunto
de dados usado nos experimentos e como estes foram con-
figurados. Em seguida, nés apresentamos a taxa de reco-
nhecimento obtida para os sistemas unimodais baseado em
iris ou face e para os sistemas multimodais usando fusédo no
nivel de caracteristica.

6.1 Base de Dados SDUMLA-HMT

H& poucas bases de dados ptublicas na literatura. Neste
artigo, nds utilizamos a base de dados SDUMLA-HMT Mul-
timodal Database. Essa base de dados ¢ publica e contém
as seguintes modalidades biométricas: Face, Iris, Veias do
Dedo, Caminhar e Impressao Digital de 106 pessoas diferen-
tes. No nosso experimento foram utilizadas apenas as 50
primeiras pessoas. O objetivo desta reducdo foi reduzir o
tempo de processamento gasto na construgao dos sistemas
biométricos unimodais e multimodais.

A base de dados de face contém 84 imagens coloridas por
usudrio. As imagens foram capturadas com o usudrio em
12 poses diferentes e cada pose contém 7 diferentes orienta-
¢oes. No total, a base de dados contém 8904 imagens. Na
Figura 6 podemos verificar alguns exemplos de imagens de
face dessa base. Nos experimentos realizados foram seleci-
onadas apenas 10 imagens contendo o usudrio em posigao
frontal com a caAmera, de forma a simular um ambiente con-
trolado em um Sistema Biométrico baseado em Face, onde
grandes variagoes em relacdo a pose e orientagdo nao sao
esperadas.

e e
elele

Figura 6: Exemplos de imagens de face da Base de
Dados SDUMLA-HMT.

A base de dados de Iris contém 10 imagens por usudrio,
sendo 5 imagens representando cada iris (esquerda e direita),
e capturadas a uma distancia de 6 - 32 cm do dispositivo
utilizado. A imagem é armazenada em escala de cinza com
dimensdo de 768 x 576 pixels. A base de dados contém
1060 imagens ao todo. Na Figura 7 podem ser visto alguns
exemplos das imagens de Iris dessa base.

Figura 7: Exemplos de imagens de iris da Base de
Dados SDUMLA-HMT.

Para a combinagao de Face e Iris foi selecionada, de forma
aleatoria, uma das imagens de face e uma das imagens de iris,
em seguida foi aplicada uma das estratégias de combinagao
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descritas na Segao 3.1.

6.2 Pré-Processamento das Imagens

De forma a preparar as imagens para o processo de extra-
cao de caracteristicas, alguns passos foram realizados previ-
amente para fazer a remocao de possiveis informagoes irre-
levantes das imagens a serem utilizadas.

Inicialmente, as imagens de face foram convertidas para
escala de cinza. Em seguida, aplicamos o Algoritmo de
Viola-Jones de forma a realizar a detecgao da regiao da face
na imagem de entrada e reduzir a interferéncia que o plano
de fundo pode causar ao sistema. Apds a detectada a regido
da face, a imagem resultante foi ajustada para a resolugdo
de 128 x 128 pixels. Posteriormente, a Transformada Wave-
let foi aplicada para a extracao das caracteristicas usando 3
niveis de decomposigao. ;

Em relacao as imagens de Iris, também foi aplicada uma
técnica de deteccao e segmentagao. Neste caso, nds emprega-
mos o Método de Wildes e Camus para detecgdo e o Modelo
de Daugman para segmentacao da iris. Neste caso, a ima-
gem polar foi gerada com a mesma dimensao da imagem de
face, isto é, 128 x 128 pixels. Em seguida a Transformada
Wayvelet também foi aplicada sobre essas imagens usando 3
niveis de decomposigao.

Ap6s a aplicagdo da Transformada Wavelet usando 3 ni-
veis de decomposi¢do, independente da caracteristica bio-
métrica, utilizamos as imagens LL3, HL3, LHs e HH3 para
compor o vetor de caracteristicas que sera utilizado pelo
classificador. Na Tabela 1 apresentamos as fungoes Wave-
lets utilizadas e a quantidade de caracteristicas geradas por
cada fungao Wavelet.

Tabela 1: Fungoes Wavelets utilizadas e a quanti-
dade de caracteristicas extraida.

Fungao Wavelet | Quantidade de Caracteristicas
Daubechies 2 1296
Daubechies 4 1936
Symlet 3 1600
Symlet 4 1936
Symlet 5 2116

6.3 Configuracao dos Experimentos

Para a construgdo dos Sistemas Biométricos utilizamos as
SVMs para compor o Mdédulo de Comparacdo. As SVMs
s8o um classificador bindrio e ndo podem ser utilizada dire-
tamente em problemas com muiltiplas classes. De forma a
superar essa limitagao utilizamos a abordagem um-contra-
um. Neste caso, W SVMs diferentes foram treinados
representando todas as possiveis combinagoes de classes, nc
representa o nimero de classes. A saida é definida utilizando
voto majoritario.

Além disso para garantir que as SVMs possam ser analisa-
das em relagdo ao seu melhor cendrio é necessario que os seus
hiperparametros sejam sintonizados adequadamente. Neste
caso, o parametro C' que controla a complexidade do clas-
sificador e o parametro relacionado com a funcao de kernel
utilizada, neste caso o Kernel RBF (equagéo 4). O parame-
tro o do Kernel RBF controla a abertura do mapeamento
nao-linear que é realizado sobre os dados de entrada. Ba-
seado em testes preliminares, o valor do parametro C foi
fixado em 1000, enquanto que o valor do parametro o foi
definido como 2¢, com s =0,1,--- ,9.
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Para melhor avaliar o desempenho do sistema biométrico
construido foi utilizada validagdo cruzada 10-Fold. Nessa
estratégia o conjunto de dados é separado em 10 partes dife-
rentes, com a mesma quantidade de dados, onde uma parte
é utilizada para teste e as 9 restantes sao usadas no treina-
mento. Esse processo é repetido 10 vezes, a cada repeticao
uma parte diferente é escolhida como conjunto de teste. Este
processo garante que todas as partes foram utilizadas para
teste pelo menos uma tunica vez. O desempenho entao foi
avaliado de acordo com a taxa de acerto que o classificador
obteve durante esse procedimento.

7. RESULTADOS

De forma a verificar a viabilidade e a capacidade dos Sis-
temas Biométricos Multimodais construidos usando as es-
tratégias de fus@o propostas na Segdo 3.1, primeiramente
realizamos a construgdo dos Sistemas Biométricos Unimo-
dais usando Face ou Iris. Os resultados obtidos estdo apre-
sentados na Tabela 2. Para cada fungdo Wavelet utilizada,
apresentamos a taxa média de erro e o desvio padrao alcan-
cado para o melhor cenario usando validagdo cruzada. Além
disso, apresentamos o valor do parametro o para o qual a
SVM produziu melhor resultado.

Analisando os resultados alcancados utilizando somente os
coeficientes de wavelet extraidos da Face, pode se perceber
que, independente da fungao Wavelet utilizada, nao foi pos-
sivel obter uma taxa de erro menor que 10%. Neste caso, o
melhor desempenho foi obtido usando a fung¢ao Daubechies
de ordem 2, que gerou uma taxa de erro de 16,20% com um
valor de parametro do kernel (o) igual a 128.

Com relagao ao valor do pardmetro o, podemos notar que,
independente da fungdo Wavelet utilizada, o melhor con-
junto de valores de o reside no intervalo de [64,128]. Isto
mostra que no caso da construcao de um sistema biométrico
envolvendo face, Transformada Wavelet e Kernel RBF, po-
demos escolher um valor dentro desse intervalo como um

bom ponto de partida para o parametro do kernel. Comparando

Tabela 2: Resultados obtidos com os Sistemas Bio-
métricos Unimodais usando Face e Iris.

Wi let Face Iris
avele o Taxa de Erro o Taxa de Erro
Daubechies 2 | 128 16,20%+6,69 256 7,80%+4,57

Daubechies 4 | 128 20,00%+5,81 64 10,00%=+5,42

Symlet 3 128 | 17,40%15,66 | 128 | 8,20%L3,46
Symlet 4 128 | 17,60%%5,04 | 64 9,80%+4,85
Symlet 5 64 | 19,20%%7,00 | 64 | 10,20%+6,43

as taxas de erro obtidas utilizando os coeficientes extraidos
da iris com aquelas obtidas com relagao a face, nota se que os
sistemas baseados em iris alcangaram altas taxas de acerto.
No melhor caso, foi obtido 7,80% de erro, com a funcao
Daubechies de ordem 2. Para as fungoes Wavelet Symlet de
ordem 3 e 4 a taxa de erro ficou abaixo de 10% de erro.

Ja em relagdo ao valor do pardmetro o podemos verifi-
car que os melhores resultados para iris foram alcangados
usando o pardmetro o no intervalo [64,128], com excegao
para o melhor cendrio obtido que foi com o valor igual a 256
para fung¢do Daubechies de ordem 2. Apesar disso, podemos
dizer que o intervalo [64,128] pode também ser utilizado
como um ponto de partida para encontrar o melhor valor do
parametro o.

Os sistemas multimodais foram construidos utilizando as
estratégias de fusdo proposta na Secdo 3.1, envolvendo a face



X! Brazilian Symposium on Information System, Goidnia, GO, May 26-29, 2015.

Tabela 3: Resultados obtidos com os Sistemas Biométricos Multimodais usando diferentes estratégias de

fusao.

~ Estratégia 1 Estratégia 2 Estratégia 3 Estratégia 4
Fungao Wavelet o Taxa de Erro o Taxa de Erro o Taxa de Erro o Taxa de Erro
Daubechies 2 64 2,00%+1,63 128 1,60%+1,26 128 5,40%+2,31 64 1,60%=+1,57
Daubechies 4 64 2,00%+2,66 128 3,20%+2,34 64 5,20%+3,15 128 2,60%+2,67
Symlet 3 64 2,60%+2,11 64 2,60%+2,83 128 4,20%+2,74 64 2,60%+2,11
Symlet 4 64 2,80%+2,69 64 3,00%=+1,69 128 3,60%+2,63 64 1,60%+1,83
Symlet 5 64 2,40%+1,57 64 2,20%+1,47 128 4,00%+3,12 128 3,00%+2,35

e iris. Os resultados obtidos para cada estratégia sdo apre-
sentados na Tabela 3. A primeira estratégia de fuso utiliza
os coeficientes LLs extraidos da sub-imagem de face e os
coeficientes LH3, HL3 e HH3 extraidos da sub-imagem de
iris concatenados para gerar o vetor de caracteristica. Ana-
lisando a Tabela 3, pode se notar que o desempenho obtido
com essa abordagem conseguiu superar os melhores resulta-
dos obtidos pelos sistemas unimodais. Para esta estratégia,
nds obtemos uma taxa média de erro menor que 3%, inde-
pendente da fungdo Wavelet utilizada.

O melhor resultado para a primeira estratégia foi alcan-
cado usando a fungdo Daubechies de ordem 2 e 4, na qual
obtivemos uma taxa de erro de 2%. Para esta taxa de erro, o
menor desvio padrao foi alcangado usando a fungao Daube-
chies de ordem 4. Usando a primeira estratégia, foi possivel
superar o desempenho alcancado pelos sistemas unimodais
baseado em iris. Em relacao a variagao do parametro o
pode-se observar que em todos os experimentos para essa
estratégia, os melhores resultados foram alcancados usando
o valor igual a 64. Este valor ficou dentro do mesmo inter-
valo obtido para os sistemas biométricos unimodais.

A segunda estratégia utiliza os coeficientes L L3 extraidos
da sub-imagem da {iris concatenada com os coeficientes das
sub-imagens LHs, HL3s e HHs da face dos usudrios. No-
vamente foi possivel superar o desempenho alcangado pelos
sistemas biométricos unimodais.

Usando a fung¢do Daubechies de ordem 2, a segunda es-
tratégia produziu resultados superiores aos alcangados pela
primeira e terceira estratégia. Sendo que, para o melhor
cendrio, foi possivel obter uma taxa de erro média igual a
1,60%. Em relagao ao parametro o é possivel verificar que o
mesmo intervalo obtido pelos sistemas unimodais ([64, 128])
foi alcangado usando a segunda estratégia. Sendo que o me-
lhor resultado foi obtido usando o valor de o igual a 128.

A terceira estratégia utiliza a média dos coeficientes das
sub-imagens LL3 da iris e da face, e o maximo dos coefi-
cientes das sub-imagens LHs3, HL3 e HHs para compor o
vetor de caracteristicas. Semelhante as outras estratégias
de fusdo, foi possivel superar o desempenho dos sistemas
unimodais, independente da funcdo Wavelet adotada.

Ao contririo da outras estratégias utilizadas e dos siste-
mas biométricos unimodais, essa estratégia obteve o melhor
desempenho usando a fungdo Wavelet Symlet de ordem 4.
Neste caso, foi possivel alcancar uma taxa de erro igual a
3,60% com o valor de o igual a 128. Em relagao ao valor do
parametro o, o mesmo intervalo adotado por todas as estra-
tégias e os sistemas unimodias foi também obtido por esta
estratégia, isto é [64,128]. Por outro lado, o desempenho
obtido com essa técnica foi o pior entre todas as estratégias
de fusdo adotada.

A dltima estratégia de fusdo investigada aqui utiliza o
minimo dos coeficientes das sub-imagens LLs da iris e da
face concatenados com o maximo dos coeficientes das sub-
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imagens LHs, HLs e HH3 da iris e face. Essa estratégia
forneceu o melhor resultado dentre todas as estratégias de
fusdo adotadas, com excecdo da segunda estratégia. Entre-
tanto, para algumas fungoes wavelets, o desempenho foi pior
quando comparado as outras estratégias, conforme pode ser
observado na Tabela 3. O melhor cendrio foi obtido usando
a funcdo Daubechies de ordem 2 neste caso foi alcangado
uma taxa de erro igual a 1,60%. Esse resultado também foi
obtido usando a fungao Symlet de ordem 4, porém com um
desvio padrao maior.

Analisando os valores do pardmetro o, pode se verificar
que os melhores resultados em termos de taxa de erro de
reconhecimento foram alcangados com valores de o no inter-
valo [64,128]. Esta mesma faixa de valores foi obtida para
as outras estratégias de fusdo e para os sistemas unimodais.
Isto demonstra que esta faixa de valores contém bons candi-
datos para os valores de o. Logo, ao utilizarmos a transfor-
mada Wavelet com 3 niveis de decomposi¢ao e imagens de
entrada de dimensionalidade de 128 x 128, um bom valor de
o pode ser escolhido neste intervalo.

De forma geral, podemos dizer que os sistemas biométricos
multimodais, independente da estratégia de fusdo, podem
alcangar taxas de erro menores que aquelas obtidas pelos
sistemas unimodais. No melhor cenério, os sistemas multi-
modais alcancaram taxa de erro igual a 1,60%, enquanto os
sistemas unimodais alcangaram taxa de erro igual a 7,80%.
Com relacao a fungdo Wavelet, independente do tipo de sis-
tema (unimodal ou multimodal) e da estratégia de fusdo,
os melhores resultados foram alcangados com fungao Wa-
velet Daubechies de ordem 2. Por outro lado, a estratégia
de fusao parece ser uma decisdo importante na construgao
de sistemas multimodais. No caso das estratégias de fusao
investigadas a taxa de reconhecimento incorreta variou de
1.60% a 2.0%. J4 com relagdo ao parametro do kernel, ape-
sar deste ser importante tanto para os sistemas unimodais
quanto para os multimodais, para todas as estratégias o me-
lhor resultado foi alcangado para valores de sigma no inter-
valo [64,128]. Acreditamos que este intervalo seja um bom
ponto de partida para escolha do valor deste parametro.

8. CONCLUSAO

Este trabalho realizou um estudo comparativo, em ter-
mos de taxa de reconhecimento incorreto, entre os sistemas
biométricos unimodais e multimodais. As modalidades bi-
ométricas empregadas foram face e {ris. Para a construgao
dos sistemas biométricos multimodais foi utilizada a fusdo no
nivel de caracteristica usando quatro estratégias diferentes.
Para extragdo de caracteristica foi utilizada a Transformada
Wavelet.

Independente do tipo de estratégia de fusao, fungao Wave-
let e modalidade biométrica, os sistemas biométricos multi-
modais alcangaram desempenho superior aos obtidos pelos
sistemas unimodais. A estratégia de fusdo parece ser um
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ponto importante a ser levantado na construgao de sistemas
multimodais.

Como préximos passos, serdo investigadas outras técnicas
de extragao de caracteristica e qual o impacto dessas quando
empregadas em um sistema multimodal. Além disso, serdo
investigadas outras formas de fusdo, como por exemplo, fu-
s80 no nivel sensorial e nivel de decisdao, e outros tipos de
classificadores.
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