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RESUMO

A adocdo de um modelo de seguranga da informagéo,
implementacdo de politicas e adequagdo a alguma norma de
seguranca da informagdo € algo raro para as Pequenas e Médias
Empresas (PMES) devido, muitas vezes, a complexidade das
normas. Como essas organizagdes contribuem com boa parte da
economia nacional, sendo os maiores empregadores do Brasil, se
fez necessario pesquisar formas para tentar suprir esta caréncia.
Para isto a presente pesquisa analisou, com amostra real de 48
PMEs, através de questionario, qual a visdo das PMEs sobre
seguranga da informag&o e propds um modelo simplificando os
133 controles da NBR ISO/IEC 27002 para apenas 22. Tal
modelo simplificado foi, posteriormente, validado também via
questionario com profissionais de TIC atuantes nas PMEs.
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ABSTRACT

The adoption of information security model, implementation of
policies and fitness for any information security standard is rare
for Small and Medium Enterprises (SMEs) because, often, the
complexity of the rules. As these organizations contribute to
much of the national economy, being the largest employers in
Brazil, it was necessary to research ways to try to fill the gap. For
this purpose the present study analyzed with real sample of 48
SMEs, through a questionnaire, which the vision of information
security for SMEs and proposed a model simplifying controls 133
of ISO/ IEC 27002 for just 22. This simplified model was , |ater
also validated via questionnaire with ICT professionalsin SMEs.
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1. INTRODUCAO

Atualmente, com 0 avango tecnolégico, as empresas encontram-
se em uma redlidade diferente, onde o mercado € disputado
vorazmente em um alto nivel de competitividade. Segundo [8]
“com a popularizacdo da tecnologia e o avanco da economia
digital a Tl encontra-se em posicdo de destaque no ambiente
empresarial, exercendo papel decisivo nos negocios”.

Neste ambiente, o aumento dos incidentes de seguranca cresce
aceleradamente em todo o mundo. Os ataques atingem diversos
tipos de organizacOes, tanto as governamentais quanto empresas
privadas de diversos portes e segmentos. Vem se tornando cada
vez maior a lista de empresas, paises e instituicdes
governamentais que estdo em um verdadeiro duelo contra
“hackerativistas” [7].

A maioria das empresas pequenas subestima a preferéncia de
bandidos por elas. Muitas vezes por desconhecer que todas as
empresas sd0 possiveis avos, independente de seu porte. Os
invasores focam-se em avos especificos, realizando
pacientemente vérias etapas de um atagque, assim, melhorando as
chances de sucesso [2]. No universo geral das empresas podemos
destacar as Pequenas e Médias Empresas (PME), que, segundo
Cadastro Centra de Empresas [10] possuem as seguintes
caracteristicas: pequenas empresas tém entre cinco e 99 pessoas
empregadas; médias empresas tém entre 100 a 499 pessoas
empregadas; estdo concentradas no setor de servigos, e sd0 0s
maiores empregadores no Brasil. Segundo o Sebrae [23] [24], as
PMEs representam, nacionalmente, 99% dos estabel ecimentos,
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52% dos empregos de carteira assinada, 40% dos salérios pagos
e 27% do PIB.

Os ataques a esta modalidade empresarial vem crescendo nos
Ultimos anos. O nimero de ataques destinados a empresas com
até 250 funcionérios no ano de 2012 dobrou [14], em 2013 as
PMEs tiveram 0 maior aumento em ataques dirigidos e
responderam por 30% de todas as ofensivas em 2013 no mundo,
conforme relatério disponibilizado em 2014 [25]. Os dados de
2014 e as tendéncias para 2015 demonstram que deve continuar
crescente 0s atagues neste nicho de empresas [25] [26].

Por conta deste e de outros fatores, existem diversos padrfes,
normas e regulamentos para a implementacdo de um modelo de
seguranca. Esses model os fornecem um conjunto de boas préticas
para a garantia de um modelo de Gestdo de Seguranca da
Informacdio (GSl). Porém, as empresas caracterizadas como
PMEs geralmente ndo adotam nenhum dos modelos e normas
disponiveis no mercado, nem mesmo parcialmente. Premissas
basicas como identificagdo e classificacdo dos ativos
organizacionais e andlise e avaliacdo de riscos ndo sdo
implantadas, ou até mesmo desconhecidas pelos gestores [12].

Para [9] o principa motivo da auséncia de um modelo de
seguranca da informagdo nestas empresas deve-se ao nivel
formal de seus dirigentes, que geramente S30 peguencs
empreendedores. Outros motivos encontrados sdo barreiras
financeiras e de acesso a crédito, como também o
desconhecimento dos padrfes, hormas e algumas tecnologias. [9]
ainda retrata o cenério de Tl em pequenas e médias empresas no
Brasil, onde pode-se destacar alguns pontos como: a
infraestrutura de Tl ndo é complexa; ha limitagdes de habilidades
de Tl dentro da empresa; ha muito foco em relagdo aos custos e
existem poucos controles.

Diante deste contexto, o presente trabalho visa analisar a
situagdo atual das PMEs do Grande Recife e, a partir destes
dados, propor um modelo de seguranga simplificado.

Para isto, o presente artigo esta organizado, além da se¢cdo 1 ja
exposta, da seguinte forma: a segéo 2 apresenta a fundamentagdo
tedrica, inserindo os principais pontos inerentes ao trabalho, que
engloba uma introducdo & seguranga da informag&o, as Normas
NBR ISO/IEC 27001:2006 [5] e NBR ISO/IEC 27002:2005 [4],
assim como ao Business Model for Information Security [6]. Na
secdo 3, é classificada a pesquisa e a metodologia utilizada €
apresentada. A secdo 4 apresenta a andlise dos dados obtidos e a
proposta de modelo simplificado para as PMEs. Finalizando,
tem-se a se¢do 5 com as considerages finais do trabal ho.

2. REFERENCIAL TEORICO

Com o passar do tempo, a seguranca da informagao transformou-
se em algo critico e essencia para os negécios. Para manter a
sustentabilidade da empresa é primordial a protecéo dos ativos
de valor e eficicia na gest&o dos riscos, para que assim, possa
maximizar os lucros e aumentar o valor da organizagéo [6].

Segundo [11] existem alguns aspectos essenciais para o bom
andamento da seguranga nas organizagbes, que sSd0 a
confidencialidade, integridade e disponibilidade.

Ciente que confidencialidade € propriedade de que a informagao
ndo esteja disponivel ou revelada a individuos, entidades ou
processos ndo autorizados [5]; integridade € a propriedade de
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protecdo & precisdo e perfeicdo de recursos [5]; e disponibilidade
€ a propriedade de ser acessivel e utilizavel sob demanda por
uma entidade autorizada [5], torna-se evidente a sua necessidade
aos sistemas atuais, indiferentes do porte da empresa. [11]
corrobora com tal pensamento ao colocar que estes aspectos
visam a manutencdo do acesso as informagOes pertencentes a
empresa, e acessada por usudrios diversos, desta forma, fazendo
com que toda informagdo chegue ao usu&rio de uma forma
integra e confiavel.

Um documento importante para a gestdo da seguranca da
informag&o é a politica de seguranca da informaggo. E embasado
nesta politica que os procedimentos e normas séo criados. Ela
trata de aspectos ligados a cultura e tecnologia de uma empresa,
levando em conta 0s processos organizacionais. Depois de
implantada e incorporada a cultura da organizagdo, a politica
funciona como uma facilitadora do gerenciamento dos seus
recursos, pois € impossivel gerenciar 0 que ndo podemos definir
[11]. A politica de seguranga “tem como objetivo prover uma
orientacdo e apoio da diregdo para a seguranca da informacéo de
acordo com o0s requisitos do negécio e com as leis e
regulamentagdes” [3].

Para servir de base para a implementagdo de procedimentos de
seguranca existem as normas e modelos relacionados. “Um
modelo pode ser pensado como uma descricao tedrica da forma
como um sistema funciona. No entanto, muitas vezes tem de ser
simplificado, em certa medida, como sendo Uteis na pratica”. Ja
as normas de seguranca sd0 documentos formais de
procedimentos [6]. Entre os documentos nesta &ea e
correlacionados com o trabalho podemos citar o Business Model
for Information Security (BMIS) e as normas ISO/IEC 27001 e
27002.

Tais procedimentos de seguranga também poderdo servir como
ponto de apoio para melhor mensurar a seguranca da informagéo
Nno meio corporativo, visto que carece de estudos e métricas para
uma melhor aferi¢do como é debatido por [16].

2.1 Business Model for Information Security
Do mesmo elaborador do COBIT (Control Objectives for
Information and related Technology), a ISACA (Information
Systems Audit and Control Association), o BMIS é uma
abordagem holistica e de negdcios para a gestdo da seguranca da
infformagdo e uma linguagem comum para a seguranca da
informacdo e de gestéo de negocios, de forma que simplifica a
comunicagdo entre as areas distintas sobre o tema protecéo de
ativos de informacdo [6]. O BMIS é essencialmente um modelo
tridimensional, onde todas os pontos tem igual teor e
importancia. E composto de quatro elementos e seis
interconexdes dindmicas (DIs), conforme a Figura 1 [6].

O BMIS ja é resultado da necessidade de se propor algo mais
simplificado, na area de seguranca da informagéo, de forma que
pessoas externas e as internas a area de TIC (Tecnologia da
Informagdo e Comunicagdo) possam se entender neste ramo,
visto que é essencia a participagdo de todos para uma efetiva
aplicacdo da seguranca da informagao corporativa [1].
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Figural. Modelotridimensional em forma de piramide [6]

2.2 NBR ISO/IEC 27001:2006

A NBR ISO/IEC 27001 [5] € um modelo internacional para a
gestéo da seguranca da informagdo, publicado em 2005 pelo
International  Organization for Standardization e pelo
International  Electrotechnical  Commision. A ABNT NBR
ISO/IEC 27001:2006 [5] é baseada na norma BS 7799 (British
Standard), que surgiu na década de 90 por uma iniciativa da
instituicdo inglesa para padronizar 0s processos de seguranca da
informagcdo e melhorar a qualidade dos dados. Segundo [9] a
NBR ISO/IEC 27001 foi preparada para promover um modelo
para estabelecer, implantar, operar, monitorar, rever, manter e
melhorar o sistema de gestdo de seguranca da informag&o, essa
norma internacional pode ser usada visando avaliagdo da
conformidade por partes interessadas internas e externas.

2.3 NBR ISO/IEC 27002:2005

A NBR ISO/IEC 27002 [4] surgiu em substituicdo a NBR
ISO/IEC 17799 [3], onde sdo descritos um conjunto de préticas e
controles para a seguranca da informacdo, esse modelo e anorma
NBR ISO/IEC 27001 [5] se complementam devendo ser
utilizadas em conjunto para uma gestdo de seguranca da
informagdo de qualidade. De acordo com [9] um dos principais
beneficios desse modelo estd na prevengdo contra perdas
financeiras que a organizacdo pode ter no caso de ocorréncias de
incidentes de seguranca da informagao.

2.4 Trabalhos Correlatos

A pesquisa “Seguranga da Informag8o - uma abordagem social”
[18] e [19] faz referencia a0 cardter social da seguranca da
informagdo, em um momento em que as redes sociais estdo a
cada dia mais inseridas no cotidiano das pessoas e das
corporagdes, traz & tona a importdncia da preparacdo dos
usuarios para a obtencdo de uma seguranca da informacdo de
qualidade, e apresenta a seguranga da informagdo como um
dominio multidisciplinar para as ciéncias sociais.

O trabalho “Método para aferir alinhamento e planejamento
estratégico da tecnologia da informacdo e governangca em
tecnologia da informagdo” apresentado por [20], propfe uma
ferramenta para verificagdo se as agles plangadas nas
instituicdes pesquisadas estdo em conformidade com a gestéo de
governanca de tecnologia da informagdo proposta, no caso
utilizou-se 0 COBIT naversdo 4.1.
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O trabaho de [21], ”Sistema de gestdo de seguranca da
informagd em organizagcOes da &rea de saude”, descreve o
processo de implantacdo de um sistema de gestdo de seguranca
da informacdo em uma instituicdo de salde, onde pode ser
comparado pelo autor, através da aplicacdo de questionarios uma
melhora nos controles implementados e uma reducdo dos riscos
aos ativos e um aumento na conformidade com a norma de
referéncia, no caso, utilizou-se a1SO/IEC 27001:2006.

O estudo redlizado por [22] “A importancia da implantagdo de
sistemas de seguranca da informagdo em pequenas e médias
empresas”, foi realizada através de uma pesquisa bibliogréfica, e
aborda em sua esséncia, aimportancia daimplantacdo de sistema
de seguranga em pequenas e médias empresas. Propondo passos
a serem seguidos haimplantac&o de sistema de seguranca.

Percebe-se que os trabalhos citados tem ligac&o com o presente,
devido ao seu tema, assim como diversos outros poderiam ser
aqui colocados. Porém o presente trabalho se diferencia pela
proposta de elaborar um modelo simplificado de seguranca da
informagdo para a aplicagdo em pequenas e médias empresas
através de uma pesquisa qualitativa objetivando desmistificar os
paradigmas de custo exorbitante e da ata complexidade para a
implantacdo de seguranga da informag&o, assim como definir os
tépicos essenciais de uma politica de segurancga de acordo com o
ponto de vista das PMEs e validalos. Fatos estes ndo
encontrados em outras pesquisas na area.

Ciente da importancia das PMEs para o contexto social e da
diferenciac8o da presente pesquisa para as demais existentes,
acredita-se ser relevante atualmente pesquisas como a aqui
demonstrada.

3. METODOLOGIA

O presente trabalho parte de uma pesquisa descritiva com estudo
de campo. Para isso, utilizou-se um questionério estruturado de
abordagem quanti-qualitativo. Porém o foco principal da
pesquisa enquadra-se como quadlitativa, sendo quantitativa
apenas a coleta de aguns pontos que irdo auxiliar no
embasamento do trabalho. Para a realizagdo do estudo, a
pesquisa foi restrita a0 segmento de pequenas e médias
empresas.

N&o foi estabel ecida nenhuma restricéo quanto a atividade fim da
empresa, podendo ser de diversos ramos de atividade, porém,
tendo pelo menos uma equipe ou profissionais de TIC
responsavel pela area de TIC, pois caso contrério, acredita-se que
ndo teria como foco a aplicagdo de uma politica de seguranca.
Um deste profissional de TIC da empresa que devera responder o
questionario.

Outra restricdo imposta foi quanto a localizag&o geogréfica, onde
apenas empresas com sede ou escritério na  capital
pernambucana, Recife, ou cidades circunvizinhas, estavam aptas.
Essaregi&o é tratada no trabalho como “Grande Recife”.

Para atingir os objetivos deste trabalho, os dados foram col etados
através de um questiondrio estruturado disposto na Internet, com
intuito de coletar informagBes que esclarecem alguns pontos
especificos adotados pelas empresas como préticas de seguranca,
assim podendo ter uma visdo superficial de como a seguranca da
informagao € tratada dentro da organizacao.

Em uma segunda parte do mesmo questionario, que se enquadra
como qualitativa, os controles de seguranca retirados da norma
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NBR 1SO/ IEC 27002 foram submetidos & opinido das empresas
quanto a sua importancia para a organizagdo em questdo de
forma a se selecionar quais os mais relevantes para as PMEs.

Com base na andlise dos dados serd4 proposto um modelo
simplificado para aplicacdo de politicas de seguranca nas PMEs
e verificado sua aceitagdo via outro questionério.

Sabe-se da necessidade de uma andlise de riscos para
levantamento dos ativos criticos. Porém, esta etapa, mesmo que
de forma simplificada, ndo faz parte do escopo deste trabal ho.

4. RESULTADOSE DISCUSSOES

4.1 Perfil dasEmpresas

A pesquisa atingiu 61 respostas no total, dessas, sete eram
empresas publicas (11,5%), quatro empresas de grande porte
(6,6%), uma foi desconsiderada por haver incoeréncia entre as
respostas (1,6%), como, por exemplo, informar incorretamente o
ramo de atividade da empresa, e houve uma resposta redundante
(1,6%). Assim, a amostragem restante foi de 48 respostas
consideradas em conformidade com os objetivos da pesquisa
(78,7%). Sendo assim, todos os dados agora exibidos sdo
oriundos, apenas, destas 48 PMEs.

Das empresas pesquisadas, observa-se que grande parte (60%)
esté situada no setor de prestagdo de servicos, estando as demais,
distribuidas equilibradamente entre os setores de industria,
comeércio, educacdo e outras areas diversas, corroborando com o
ranking apresentado em [13], onde mostra que 57% das PMEs
gue mais crescem no Brasil pertencem ao setor de servigos,
assim como apontando que tal amostra tem caracteristicas
semel hantes ao retrato do Brasil.

Todos os respondentes eram da area de TIC. Ressata-se que 32
deles (67%) eram responsaveis ou diretamente ligados a érea de
Seguranca da Informagéo.

4.2 Politica de Seguranca e Conformidade

com Normas

Os dados obtidos na pesquisa realizada apontam que quase
metade das empresas (40%) aegou possuir uma politica de
seguranca da informagdo informalmente implementada e 21%
formalmente implementada, divergindo com indicadores da
pesquisa de [1], onde 15% possuem uma politica informal
implementada e 35% uma politica formal. De acordo [11],
podemos identificar um problema com as empresas analisadas,
pois mesmo tendo 40% delas com uma poalitica de seguranca
informal implementada, é indispensavel que esta seja aplicada e
divulgada com a aceitacdo dos usu&rios, para que se possa
controlar de forma efetiva as agdes de ndo conformidade.

Os dados analisados confirmam o que foi exposto em [12],
mostrando que 79% n&o estdo em conformidade com alguma
norma ou modelo de seguranca. Os motivos para a ndo
adequacdo as normas e padrdes sdo vérios, podendo destacar a
cultura organizacional como um dos principais fatores (39%), ou
seja, apesar do processo de informatizago existente nas PMEs,
ele se concentra, basicamente, em acBes operacionais, baseadas
em ferramentas e hardware. Ag¢des gerenciais ou estratégicas,
tais como uma politica, ainda ndo € comum na cultura dessas
empresas.
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4.3 Ferramentas e Incidentes de Seguranca

Ao questionar sobre as ferramentas e mecanismos de seguranca
utilizados, verificou-se que todas as empresas pesquisadas
utilizam uma ferramenta de antivirus, e boa parte (83%) utilizam
em conjunto também um firewall, conforme o Gréfico 1.
Salienta-se que a soma dos valores ultrapassam os 100% devido
a possibilidade de marcagdo de mais de uma ferramenta na
mesma quest&o desta pesquisa.

No questionario foi incluida uma pergunta subjetiva, que
indagava sobre os maiores problemas de seguranca da
informagdo encontrados na empresa. Entre os diversos problemas
citados, os principais estdo expostos no Grafico 2.
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Gréfico 1. Ferramentas e mecanismos utilizados
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Gréfico 2. Principais Problemas citados

4.4 Andlise Descritiva dos Dados

Na andlise dos dados coletados na segunda parte do questionario,
gue se trata da parte qualitativa, foram inseridos os controles
existentes na norma NBR ISO/IEC 27002 e submetidos a uma
validacdo das empresas em uma escala de 1 (nenhuma
importancia) a5 (muito importante), sendo a nota 3 categorizada
€Omo neutro na escala.

Apbs a andlise de todos os 133 controles da norma, foram
sel ecionados todos os controles que obtiveram médias superiores
a 3, ou sgja, que para a maioria era considerados importantes.
Com este crivo, foram selecionados 20 controles (C1 a C20)
relevantes as PMEs, exibidos na Tabela 1 e Tabela 2.
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Tabela 1. Categorizagéo dos controles de seguranga da norma 60% 56%
NBR | SO/IEC 27002 selecionados 8 100
SEGAO Ne CONTROLE & 205
Alinhamento do o
negécio c1 Alinhamento da seguranga da 1 2 E 3 | 4 >
com seguranca da informag&o ao negécio. sca’la
Infor magao _ Gréfico 3. C9: Copias de seguranca das infor magoes
Avaliar riscosda | c2 A.101  Documentafo  dos Tabela 2. Detalhamento dos valor es obtidos
integracdo de procedimentos de operagéo _ _
novas solucdes C3 | A.10.2 Gestzo de Mudances N° | MEDIA | DESVIO PADRAO | MEDIANA
- - C1 3,35 0,982 3
C4 | A.10.3.1 Gest&o da capacidade o2 345 1045 2
A.14.1.1 Incluindo seguranca da c3 3,45 0,955 3
C5 | informag@o no processo de gestdo 2 4
da continuidade de negécio c4 3,60 0,920
— C5 3,41 0,875 35
A.14.1.2 Continuidade de
Gerenciamentoda| C6 |negcios e andliseavaliagio de Cé 345 0,920 4
disponibilidade e riscos c7 3,31 0,922 3
da capacidade A.14.1.3 Desenvolvimento e cs 335 0,911 3
c7 implementagdo de planos de co 4,20 0,891 5
continuidade relativos a seguranca
dainformagéo e C10 3,39 1,195 3
Ci1 3,18 1,378 3
A.14.1.4 Estrutura do plano de
C8 | continuidade de continuidade do C12 345 1,292 35
negécio C13 381 0,901 4
Roatinas de co A.10.5.1 Copias de seguranca das Cl4 3,79 1,043 4
Backup informagoes ci5 3,85 0,986 4
c10 A.9.1.1 Perimetro de seguranca Cc16 4,02 0,775 4
fisica c17 381 0,935 4
Sequranca fisica C11 | A.9.1.2 Controles de entrada fisica c18 3,47 1,106 4
do Data Center c12 A.9.1.6 Acesso do publico, areas C19 3,43 0,961 4
de entrega e de carregamento c20 3.39 0,820 3
c13 A.9.2.1 Instalacdo e protecdo do
Ui pamento . .
equip _ 45 Proposta Simplificada paraasPMEs
c1a |A1L11 Politica de controle de Nesta segdo serd incluido um conjunto de controles considerados
acesso mais importantes no contexto pesquisado, conjunto este sugerido
C15 | A.11.2.1 Registro de usudrio como uma proposta de modelo simplificado para peguenas e
Seguranca légica . médias empresas contendo um conjunto de controles da norma
c1e |A11.22  Gerenciamento  de NBR ISO/IEC 27002. Os 133 controles da norma NBR ISO/IEC
privilégios 27002 foram reduzidos para 22. Os controles propostos seréo
c17 A.11.24 Andise critica dos colocados na sequéncia de implementacdo, porém as diretrizes
direitos de acesso de usuério para a implementacdo de cada controle deve ser consultada a
Gerenciamentoda| C18 | A.7.1.1 Inventério dos ativos partir das normas da|S0.
configuracéo — - Para definir a sequéncia em que os controles foram dispostos no
edeinventariode C19 | A.7.1.2 Proprietério dos ativos modelo a seguir, utilizou-se as médias obtidas na pesquisa,
I ecur sos - . priorizando os controles que obtiveram as maiores médias,
computacionais C20 | A.7.1.3 Uso aceitével dos ativos exceto em caso de pré-requisitos entre controles. E importante

Pode-se dar destaque ao controle C9, com média 4,20, na mesma
escala de 1-5, sendo a maior média de todos os controles
propostos. Este também teve o maior percentual de empresas que
o classificaram como muito importante (56%), conforme exposto
no Gréfico 3.
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lembrar que alguns controles ou parte deles poderdo ser
omitidos, dependendo da necessidade da empresa.

1- Alinhamento da seguranca da informag&o ao negécio: E
importante que todos os esforgos para implementacdo dos
controles propostos por este modelo simplificado estejam de
acordo com as caracteristicas da empresa em questdo. Segundo
[17], um fator importante € que os planos de seguranca da
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informacdo estejam alinhados com a necessidade do negdcio,
estratégia e processos da empresa. Este é um fator enfatizado no
BMIS e considerado por algumas normas um requisito, porém foi
considerado um controle e colocado como primeiro item neste
model o simplificado para que seja seguido em todo o processo de
implantagao.

2- Copias de seguranca das informagdes. Este controle
recomenda através da politica de geragéo de cOpias de seguranca
gue sejam readlizadas copias de informagGes de negdcio e de
softwares e testes de efetividade regularmente. Convém que sgja
determinado o periodo em que se pretende manter a copia das
informagdes. Todo este processo pode ser automatizado através
de diversas ferramentas de mercado, porém, devem-se testar
periodicamente as mesmas [4].

3- Politicas de controle de acesso: Para implementacdo deste
controle é recomendado que sgjam criadas regras de controle de
acesso, e estas devem estar incluidas na politica de controle de
acesso, como também que as regras segam apoiadas e
formalizadas, com a nitida definicio das responsabilidades. E
conveniente que sejam abordados aspectos de controle de acesso
l6gico e fisico conjuntamente numa mesma politica. E importante
também que sgja disponibilizado aos usuérios e provedores de
servico uma declaragdo clara dos requisitos de negdcio relativos
acontrole de acesso [4].

4- Registro de usuario: Com a palitica de controle de acesso
definida, o préximo passo € o registro dos usuérios, para a
implementacdo deste controle convém que sejam definidos
procedimentos formais de registro e cancelamento de usuérios
para todos os sistemas e servicos utilizados na empresa [4].

5- Gerenciamento de privilégios: Apds o processo de controle
de acesso e registro de usudrios estarem funcionando
efetivamente surge a necessidade de gerenciar os privilégios
concedidos, que deve ser um processo constante, devido ao
dinamismo das mudangas na organizagdo. Para isto a norma
NBR ISO/IEC 27002 [4] sugere que se restrinja e controle a
liberac&o de privilégios.

6- Andlise critica dos direitos de acesso dos usuérios. E
interessante que seja conduzido a intervalos regulares a andlise
critica dos direitos de acesso, este deve ser feito pelo gestor
através de um processo formal [4].

7- Instalagédo e protecdo dos equipamentos. Recomenda-se a
reserva de um local protegido para a acomodagdo dos
equipamentos associados a recursos computacionais, assim
evitando diversas ameagas como perigos do meio ambiente e
acesso hdo autorizado [4].

8- Gestdo da capacidade: E recomendado que os recursos de
sistemas sgjam monitorados e ajustados quando necessario. E
importante também que segam realizadas projecdes para
necessidade de capacidade futura, no intuito de garantir o
desempenho requerido do sistema [4].

9- Inventério dos ativos: Com gerenciamento de acesso dos
usuarios sobre controle, um proximo passo a seguir é o de
controlar 0s ativos e recursos computacionais. Para isto, é
importante utilizar inicialmente o controle de inventario dos
ativos, que recomenda a identificacdo de todos os ativos,
mantendo um inventario atualizado com 0 maximo de
informagdes possivels, como tipo do ativo, formato, localizagdo,
informagdes sobre licenca e etc. [4].
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10- Proprietario dos ativos: Este controle recomenda que para
os aivos e as informagBes relacionadas a eles tenham um
proprietério’, este deve ser determinado por parte especifica da
organizacao [4].

11- Uso aceitavel dos ativos. E importante que sejam
estabelecidas e documentadas regras quanto a utilizacdo dos
ativos e recursos computacionais. Estas regras devem ser
seguidas ndo apenas por funciondrios internos, mas também por
fornecedores e terceiros [4].

12- Documentacdio dos procedimentos de operacdo. E
importante que sejam documentados, mantidos e atualizados
todos os procedimentos de operagdo, estando sempre disponiveis
atodos que precisem deles [4].

13- Gestdo de mudangas:  E recomendado que sgja realizado
um controle de todas as modificagbes nos recursos
computacionais, sistemas e servigos [4].

14- Incluindo seguranca da informagdo no processo de
continuidade do negdcio: E recomendado que seja elaborado,
mantido e testado um processo de gerenciamento da continuidade
do negdcio em toda a organizagdo, este deve contemplar os
requisitos de seguranca da informagéo [4].

15- Continuidade do negécio e andlise/avaliagio de riscos: E
conveniente que 0s eventos que possam impactar NOS Processos
de negocio, causando interrupcbes, sgam identificados e
analisados para verificar a probabilidade e impacto das
interrupgdes e quais as consequéncias para a seguranca da
informagdo [4].

16- Estrutura do plano de continuidade do negécio: E
conveniente que se mantenha uma estrutura basica dos planos de
continuidade do negécio, assim é possivel assegurar a
consisténcia dos mesmos. E importante também incluir os
requisitos de seguranca da informagdo e identificar as
prioridades para testes e manutencgéo [4].

17- Desenvolvimento e implementacdo de planos de
continuidade relatives a seguranca da informagdio. E
importante que sejam elaborados e implementados planos para a
recuperacdo das operagOes, assegurando a disponibilidade da
informagdo no nivel e na escala de tempo requerida, apds eventos
de interrupc&o nos processos de negdcio [4].

18- Perimetro de seguranca fisica: Todos esses controles
implementados anteriormente seriam burlados em caso onde a
seguranca fisica é falha. Ent@o, recomenda-se que sejam
utilizados de alguma forma controles fisicos, tais como, paredes,
portdes de entrada controlados por cartdes, biometria entre
outros, balcbes com recepcionistas e etc., isto, para proteger
areas que possuem instalagdes e sistemas de processamento da
informacao [4].

19- Acesso do publico, &reas de entrega e de carregamento: E
recomendado que alguns pontos em que exista a circulagdo de
pessoas ndo autorizadas sejam controlados e, caso possivel,
separados de areas seguras [4].

1 O termo proprietério, ndo significa que a pessoa realmente
tenha direito de propriedade, mas apenas identifica uma pessoa
ou organismo que tenha uma responsabilidade autorizada para
controlar a produgdo, o desenvolvimento, a manutengéo, 0 uso
ou a segurancga dos ativos [4].
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20- Controles de entrada fisica: Recomenda-se que controles
de entrada apropriados sgam utilizados em é&reas seguras,
assegurando a entrada de pessoas autorizadas, apenas [4].

Apos arealizagdo da pesquisa, percebeu-se que seria interessante
acrescentar ao modelo simplificado alguns outros dois controles
ndo previstos, mas complementares aos demais inseridos, e
essencial's para uma abragar os principal s pontos corporativos.

21- Conscientizacdo, educacdo e treinamento em seguranca
da informacao: percebeu-se pelo questionario que as empresas
pesquisadas demonstraram uma imaturidade (falta de cultura na
a érea) ou falta de capacitagdo adequada aos profissionais quanto
a0 assunto seguranca da informagdo. Com isso foi acrescentado
ao modelo simplificado este controle, que esta disposto na secéo
8 da norma NBR ISO/IEC 27002 [4]. Este controle recomenda
gue segjam ministrados treinamentos adequados e consci entizagdo
sobre as politicas e procedimentos de seguranga da informacao
para todos da organizag&o de acordo com suas funcdes [4].

22- Politica de Seguranca da I nformagéo: Este dltimo controle
adicionado esta disposto na se¢do 5 da norma NBR ISO/IEC
27002 [4]. Suainser¢&o tornou-se necessaria, pois é através deste
documento que serdo documentados efetivamente boa parte dos
demais controles deste modelo simplificado. Este controle
recomenda que o documento de politica de seguranca da
informagdo tenha o apoio da ata diregdo sendo, aprovada,
publicada e comunicada para todos da organizagéo, incluindo
partes externas relevantes. Na politica de seguranca da
informagdo deve ser exposto o comprometimento da direcéio com
0 gerenciamento de seguranga da informagao [4].

Para validar a presente proposta de modelo simplificado, foi
enviado para 51 profissionais da érea de TIC de PMEs, o modelo
simplificado proposto e um questionamento se 0 mesmo atendia
as necessidades da empresa e se elas implantariam este modelo
simplificado, assim como se solicitou a justificativa da resposta.
Dos 51 questionarios enviados, 38 foram retornados. Destes,
apenas 1 afirmou que o modelo ndo atendia as necessidades da
empresa. Ou sgja, 97,4% dos respondentes afirmaram que os
controles selecionados atendem a necessidade de sua empresa.
Destes 37 apenas 1 afirmou que, mesmo atendendo as
necessidades da empresa, ndo implantaria, visto que ainda se
torna muito complexo. As demais 36 respostas, 94,7% dos
respondentes, afirmaram ser viavel e que implantariam tal
proposta na empresa.

5. CONSIDERACOESFINAIS
5.1 Andalise Dos Resultados

Através da pesquisa, confirma-se que muitas das PMEs n&o estdo
em adequagdo com algum tipo de norma ou padréo de seguranca
da informacdo. Outro fator identificado foi que, a politica de
seguranca, mesmo quando implementada, geramente esta
implementacdo é feita de maneira informal, isto representa um
problema, pois como ja foi dito por [11], para que se tenha
efetividade e eficacia, a politica de seguranca deve ser
formalmente implementada, além de ser imprescindivel o0 apoio
da alta direcdo.

Diante de diversos fatores a serem considerados para a nédo
adequacdo as normas de seguranca da informagdo, pode-se
destacar a cultura organizacional das PMEs como um dos
maiores fatores impeditivos. Percebeu-se também que algumas
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PMEs acreditam que a seguranca da informag&o é desnecessaria
para a empresa, mesmo possuindo recursos de sistemas de
informagao, fator considerado para a elaboracéo do modelo.

A falta de cultura organizacional sobre o tema seguranca da
informagdo por parte das empresas pesquisada € um fator que as
tornam vulneraveis a ameacas que exploram fatores humanos,
como a engenharia social, que segundo [15] “pode ser entendida
como uma arte para manipular pessoas fazendo-as tomar acfes
que normamente ndo fariam para um estranho, norma mente
cedendo algum tipo de informagdo”.

Na pesquisa, os controles selecionados para 0 modelo atingiram
de uma forma geral médias superiores a 3,18 em uma escala de
1-5, 0 que comprova uma importancia no minimo razoavel
quanto a implementacdo destes nas PMEs. Dos controles
analisados, pode-se destacar o controle C9 (Copias de seguranca
das informagBes), que obteve a maior média de todos os
controles propostos (4,20), sendo assim, nos remete a
importancia das informacfes para empresas deste porte que
lidam com sistemas de informacGes ligados ao negécio, pois, a
medida que é dada énfase a sdvaguarda das informagdes
armazenadas, subentende-se que essas sd0 relevantes para a
organizacdo. Contribuindo com [1], que coloca que a seguranca
da informagéo deve ser entendida como uma responsabilidade de
todos. Afinal ainformag&o existe porque alguém ird precisar dela
em algum momento.

Apés a redlizacdo da pesquisa e andlise dos dados foi julgada a
necessidade da inclusdo de alguns controles adicionais, como o
que define o documento de politica de seguranca, retirado da
secdo 5 da norma NBR ISO/IEC 27002 [4], pois este € um
controle que através de um documento Unico permite a
implementac@o de boa parte dos demais controles contidos no
modelo simplificado. Outro controle adiciona foi o de
conscientizagdo, educagdo e treinamento em seguranca da
informagdo retirado da mesma norma (secéo 8), para trabahar a
questdo da imaturidade da organizacdo em relagcdo a S,
enfatizando sua importancia para os negécios. Apds a criagdo do
modelo simplificado com 22 controles, foi validado com sucesso,
também via questionédrio, com um conjunto de 38 representantes
daéreade TIC de PMEs.

5.2 Conclusdes e Trabalhos Futuros

O intuito deste trabalho, “analisar normas NBR ISO/IEC 27001,
NBR ISO/IEC 27002 e 0 BMIS, de forma a extrair os principais
pontos para a elaboragdo de um modelo simplificado de
seguranca para pequenas e médias empresas” foi atendido apés a
andlise das normas, selegdo prévia dos controles de seguranga e
validac8o dos mesmos sob a perspectiva das PMEs e por fim, a
elaboracéo do modelo simplificado contendo um conjunto de
controles adaptados para pequenas e médias empresas.

Acreditase que a implementagdo do modelo simplificado
proposto neste trabalho, apesar de ndo ser por si O, suficiente
para atingir um nivel aceitdvel de seguranca, € um grande passo
para uma mel horia significativa. E possivel condluir também por
meio da observagdo dos dados, que ha uma caréncia de préticas e
modelos de seguranca nas empresas deste porte, havendo assim,
a necessidade de trabalhos e pesquisas direcionados a seguranca
dainformagéo nas PMEs, visando melhorar a situacao atual .

Por fim, com a situag@o descrita no trabalho, € visivel que as
PMEs carecem de um aprimoramento das praticas de seguranca
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da informacdo. Para isto, sugere-se a elaboracdo de trabalhos
futuros mais aprofundados neste segmento que possam agregar €
complementar informagdes encontradas nesta pesquisa, por
exempl o, extrapolando o limite geogréfico proposto ou estudando
outros modelos e normas existentes, assim como as areas de
gestdo continuidade e risco. Na area de gestdo de risco, como
forma complementar, acredita-se ser interessante realizar uma
andlise de risco prévia, de forma a confrontar os principais itens
levantados com os sel ecionados neste model o simplificado.
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