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RESUMO

A adesio a norma ISO 27001 cresce em todo o mundo motivada,
principalmente, pela necessidade de conformidade e como uma
forma de melhoria da gestdo dos ativos e dos riscos das
organizacdes. Muitos sdo os desafios enfrentados para estabelecer
e manter um Sistema de Gestdo de Seguranca da Informangdo
(SGSI) eficaz e que de fato agregue valor. Entretanto, no que diz
respeito as organizacdes brasileiras os estudos sobre tais desafios
sdo escassos. O artigo em questdo identifica e analisa alguns dos
desafios enfrentados para estabelecer e manter um SGSI no
cendrio nacional utilizando-se do método de estudo de caso
multiplo. Obstdculos como falta de apoio da direcdo, falta de
capacitacdo da drea de seguranca da informacdo, influéncia da
cultura local, falhas na andlise de riscos e resisténcia a mudanca
foram sistematicamente identificados.

Palavras-chave
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ABSTRACT

The ISO 27001 adoption grows worldwide motivated primarily by
the need for compliance and as a way of improving the
management of assets and risks of organizations. Many are the
challenges to establish and maintain a Information Security
Management System (ISMS) effective and adds value. However,
the Brazilian organizations studies about these challenges are
scarce. This article identifies and analyzes some of the challenges
faced in establishing and maintaining an ISMS on the national
scene using the multiple case study method. Obstacles such as
lack of management support, lack of training of information
security area, influence of local culture, failures in risk analysis
and resistance to change were systematically identified.

Categories and Subject Descriptors
K.6.M [Management of Computing and Information Systms]:
Miscellaneous — security.

General Terms
Information Security Management System, Information Security
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1. INTRODUCAO

As informagdes desempenham papéis estratégicos fundamentais
dentro das organizacdes, dessa forma, elas acabam sendo
cobicadas tornando-se alvo de ataques que buscam comprometer
sua confidencialidade, integridade e disponibilidade. Elas
precisam ser protegidas para preservar o capital das organizagdes.
Especialistas como Solms [1] acreditam que a adesd3o a normas
internacionais de seguranca da informacdo € um ponto de partida
essencial para proteger as informac¢des de uma organizagao.

O gerenciamento da seguranca da informacdo exige uma visdo
bastante abrangente e integrada de vdrios dominios de
conhecimento, englobando aspectos de gestdo de riscos, de
tecnologias da informacg@o, de processos de negdcios, de recursos
humanos, da seguranga fisica e patrimonial, de auditoria, de
controle interno e também de requisitos legais e juridicos [2].

Para proteger os seus ativos de forma eficaz as organizagdes
(independete do porte e do segmento de atuagdo) contam com um
sistema de gestdo especifico, denominado Sistema de Gestdo de
Seguranca da Informacdo (SGSI). Este sistema de gestdo &
baseado na andlise de riscos, na identificacdo e aplicacdo de
controles e todos os seus requisitos estdo descritos na norma
ISO/IEC 27001:2013 [3] e [4].

Ao longo do estabelecimento de um SGSI muitas sdo as barreiras
encontradas pelas organizagdes. Essas barreiras variam de acordo
com diversos aspectos, por exemplo, locais e culturais e podem
comprometer a eficicia do SGSI [5], [8] e [9].

A maior parte do conhecimento disponivel sobre possiveis
obstdculos no estabelecimento de um SGSI em empresas
brasileiras € empirico, ou seja, conhecimento do dia a dia, que se
obtém pela experiéncia cotidiana e, portanto, incompleto e carente
de objetividade, segundo a metodologia de pesquisa para
trabalhos dessa natureza [16].

Frente a escassez de pesquisa cientifica sobre o tema e
considerando a sua relevincia para a gestdo das organizagdes, este
trabalho procura responder a seguinte pergunta: quais sdo alguns
dos principais desafios, no cendrio nacional, a fim de estabelecer e
manter um SGSI?

Para responder a questdo supracitada, o seguinte objetivo geral foi
definido: identificar e analisar de forma sistemdtica os principais
desafios encontrados por empresas brasileiras ao estabelecer e
manter um Sistema de Gestdo de Seguranca da Informagdo. A
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coletada de dados foi restrita a empresas inseridas nos segmentos
de mercado que mais possuem certificagdo na norma ISO 27001.
Foram ainda definidos dois objetivos especificos: desenvolver um
instrumento de coleta de dados adequado ao propésito do trabalho
e organizar e analisar os dados coletados a partir de
procedimentos reproduziveis.

Para atingir os objetivos propostos e, consequentemente, obter a
resposta da questdo de pesquisa, este artigo foi estruturado da
seguinte forma: a se¢@o 2 busca apresentar a defini¢do e informar
dados de pesquisa survey sobre a ISO 27001; a secdo 3 relaciona
os trabalhos relacionados que ja foram feitos sobre este mesmo
tema; a secdo 4 descreve a metodologia que foi aplicada nesta
pesquisa e suas caracteristicas; ja a secdio 5 apresenta a andlise dos
resultados obtidos durante a coleta de dados. Por fim, na se¢do 6
encontra-se a conclusdo da pesquisa e os trabalhos futuros que
poderao ser iniciados com base nos resultados deste trabalho.

2. FUNDAMENTACAO TEORICA

Em novembro de 2005 foi publicada a ISO/IEC 27001 que tem
como objetivo especificar os requisitos para estabelecer, operar,
monitorar, revisar, manter e melhorar um SGSI dentro do
contexto geral da organizag@o e riscos ao negdcio [15].

Esta norma é o padrfio normativo para certificacdo de um SGSI. E
a tnica norma certificadora de gestdo de seguranca da informacao,
e pode ser utilizada por empresas de qualquer segmento,
independente do tipo ou tamanho [15].

A ISO 27001 esta para a seguranga da informagdo como a ISO
9001 estd para a qualidade. Ela é escrita pelos melhores
especialistas de todo o mundo em seguranga da informacdo. Sua
finalidade ¢é fornecer uma metodologia para estabelecer a
seguranga da informacio em uma organizacdo. Ela também
permite que uma organizagdo obtenha a certificacdo, o que
significa que um organismo de certificagio independente
comprova que a seguranga da informagao estd sendo estabelecida
da melhor maneira possivel na organizacgio [4].

A ISO 27001 tem relagdio direta com outras normas de gestdo
como, por exemplo, a ISO 9001 (Gestdo de Qualidade) e a ISO
14001 (Meio Ambiente). Esta norma ¢ projetada para permitir a
uma organizagdo alinhar ou integrar seu SGSI com requisitos de
sistemas de gestdo relacionados [3].

Os dados da pesquisa survey publicadas pela ISO [11], em
comparacdo com os dados da pesquisa de 2010, revelam um
crescimento global de 12% de empresas que possuem a
certificagdo na norma ISO/IEC 27001. Fazendo-se uma breve
andlise da regido da América do Sul, somente 185 certificados
foram emitidos, fazendo com que a América do Sul seja apenas a
antependltima regido que mais certifica nesta norma, conforme
informado na Figura 1.
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Figura 1. Total mundial de empresas certificadas.

Fazendo uma abordagem mais detalhada na América do Sul, de
acordo com informacdes publicadas pela ISO[11], € possivel
perceber que o Brasil encontra-se em segundo lugar no ranking de
paises que mais certificam na norma ISO/IEC 27001, ficando
atrds da Colombia e a frente de Argentina e Chile, conforme
representado na Figura 2. Porém, este ndo € um resultado a ser
comemorado, uma vez que o Brasil certificou somente 3 (trés)
empresas entre 2011 e 2012, enquanto a Colombia certificou 31
(trinta e uma) organizagdes, a Argentina 9 (nove) e o Chile 5
(cinco) neste mesmo periodo, ou seja, o Brasil com uma dimenséo
geogréfica e nimero de empresas exponencialmente maiores que
os paises citados, teve um crescimento muito timido no cendrio da
América Latina. Estes resultados e o escasso nimero de estudos
mais abrangentes para a regido do Brasil sobre os principais
desafios que levam a uma baixa taxa de adesdo a ISO/IEC 27001,
além de motivar, justificam a realiza¢do desta presente pesquisa.
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Figura 2. Top Five anual do niimero de empresas certificadas.

3. TRABALHOS RELACIONADOS

Os principais trabalhos identificados durante a etapa de revisdo
bibliogrifica estdo listados na Tabela 1 juntamente com o
respectivo escopo e as dificuldades identificadas pelos autores.

Tabela 1. Trabalhos relacionados

Autor Escopo Dificuldades Identificadas
Falta de conhecimento na drea
Martins e | Estudo de caso de seguranga da informac@o,
Santos [5] unico falta de budget, falta de
interesse da direcdo.
Falta de treinamento dos
Al-Awadi Organizagdes colaboradores, falta de
e Renaud | governamentais entendimento dos valores de
[6] em Oma. seguranca por parte de TI,
problemas de budget.
Empresas Diferencas culturais entre os
Waluyan L .
multinacionais colaboradores, dificuldade em
etal. [7] . . ~
no Brasil gerenciar informagdes
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confidenciais, baixa
flexibilidade da norma ISO
27001.

Dificuldade em identificar
corretamento os ativos das
empresas, falta de experiéncia
das equipes para implementacdo
dos requisitos da norma,
resisténcia a mudanga, fraco
envolvimento da direcéo,
influéncia da cultura local.

Abusaad
et al. [8]

Organizagdes da
Ardbia Saudita

Falta de avaliagdo precisa dos
ativos das empresas, baixo
comprometimento da direcao,
resisténcia a mudanga, falta de
experiéncia da equipe, ndo
entendimento da norma.

Singh et
al. [9]

Organizag¢des da
India

Esta etapa da pesquisa teve o objetivo de buscar trabalhos
semelhantes que tivessem abrangido o mesmo escopo definido
nesta pesquisa, ou seja, empresas brasileiras de diferentes dreas de
atuacdio localizadas no Brasil. Porém, o ndmero de trabalhos
encontrados com este escopo é extremamente reduzido no nosso
Pafs, dessa forma, foi realizada uma busca por semelhantes em
outros paises.

Os trabalhos identificados no Brasil apresentaram escopos
reduzidos [5] de estudo de caso unico, dificultando a
possibilidade de obter uma visdo mais abrangente sobre outros
tipos de empresas. Foi encontrado, também, um trabalho onde o
escopo foram empresas multinacionais que possuem filiais no
Brasil [7]. Este trabalho foi o que mais assemelhou-se com esta
pesquisa, porém, o objetivo sempre foi buscar empresas
essencialmente brasileiras, ou seja, empresas fundadas no Brasil e
que a ISO 27001 ou o Sistema de Gestdo de Seguranca da
Informacdo tivessem sido implementados por brasileiros para
fosse possivel identificar a visdo dos mesmos perante aos desafios
enfrentados.

J4, os trabalhos identificados em outros paises [6], [8] e [9],
possuem escopos interessantes, onde abrangem diversas empresas
de setores diferentes. Estes trabalhos foram importantes para esta
presente pesquisa pois permitiu obter uma visdo abrangente sobre
como os desafios impactaram na implantacdo do Sistema de
Gestdo de Seguranca da Informacio, e se eles também possuiriam
relacdo com os desafios identificados no Brasil, ao final desta
pesquisa.

Esta presente pesquisa, além de ser um trabalho local pioneiro
pelo fato de buscar empresas de diferentes ramos de atuag@o no
Brasil, acaba também trazendo informagdes adicionais que ndo
foram especificadas nos trabalhos relacionados encontrados como,
por exemplo, a categorizacdo dos desafios em relacdo as etapas do
ciclo PDCA aplicado ao SGSI e, também, os beneficios que a
implantacdo trouxe para estas empresas a partir de um ano de
estabelecimento deste sistema de gestdo. Além disso, esta
pesquisa traz o roteiro de entrevistas que pode ser facilmente
adaptado para empresas de outros paises com o objetivo de coletar
informacdes para expandir o nimero de pesquisas semelhantes e
tornar a implantacdo de um SGSI cada vez mais eficiente.

4. METODOLOGIA

Nesta pesquisa, um estudo de caso miltiplo foi desenvolvido para
analisar o estabelecimento e manutencdo do Sistema de Gestdo de
Seguranca da Informac@o de organizacdes brasileiras de diferentes
ramos de atuac@o. Entrevistas de abordagem qualitativa com os
responsdveis por seguranca da informacdo foram realizadas nestas
organizacdes, baseando-se em um roteiro especifico previamente
elaborado. Este é um estudo exploratério, pois possibilita
desenvolver hipdteses sobre o tema que estd sendo estudado. Ao
final da pesquisa, hip6teses foram levantadas sobre os possiveis
desafios identificados e analisados sobre as empresas selecionadas
[10].

A amostragem das empresas foi classificada como ndo
probabilistica, ela ndo utiliza sele¢do aleatéria, confia no
julgamento pessoal do pesquisador. Utilizou-se a técnica de
amostragem por conveniéncia devido as limitagdes de buscar uma
relagdo de todas as empresas brasileiras certificadas na ISO
27001, ou que possuam um Sistema de Gestdo de Seguranca da
Informac@o estabelecido. Esta técnica mostra-se adequada a este
tipo de pesquisa, uma vez que a selecdo das unidades amostrais é
deixada a cargo do entrevistador [10]. A Tabela 2 apresenta os
perfis das empresas selecionadas para as entrevistas.

Tabela 2. Perfis das empresas selecionadas

Ramo Colaboradores Tempo de SGSI / Periodo
Mercado
e-commerce 1000 14 anos Estabelecido hd
4 anos
Inddstria 780 12 anos Estabelecido ha
7 anos
TI 174 10 anos Estabelecido hd
2 anos
Financeiro 160 7 anos Estabelecido hd
4 anos
TI 80 20 anos Estabelecido hd
3 anos
Seguranga ) ;
da 60 12 anos Certificado hd 3
i anos
Informacéo
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Foram selecionadas empresas brasileiras sabidamente certificadas
na norma ISO 27001 ou que ja possuem o Sistema de Gestdo de
Seguranca da Informac@o estabelecido. Para que uma empresa
estabeleca este sistema de gestdo, ela precisard definir um escopo,
ou seja, sobre quais os processos da empresa que o Sistema de
Gestdo de Seguranca da Informagdo serd implementado. A
empresa de Tecnologia de Informagdo com 80 colaboradores
possui como escopo Data Center e os escopos das demais
empresas sdo todos os processos de negdcio, de acordo com suas
respectivas dreas de atuag@o.

Para assegurar a relevancia das empresas selecionadas como
representacdo do cendrio nacional, os ramos de atuacdo fazem
parte do Top Five mundial de seguimentos que mais possuem
certificacdo na norma ISO 27001 e também do Top Three de
ramos de atuacdo de empresas brasileiras que mais possuem
certificacdo nesta norma, segundo levantamento realizado pela
International Organization for Standardization em 2013 [11].
Estes dados publicados pela ISO em 2013 ndo representam o
nimero total de empresas certificadas a nivel nacional ou
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mundial, pois ndo existe uma base tnica que mantenha estes
dados atualizados.

4.1 Coleta dos dados

As entrevistas presenciais e remotas foram realizadas utilizando
um roteiro de entrevistas como base. A ideia do roteiro foi
questionar os entrevistados sobre o ambiente organizacional e sua
relagdo com o Sistema de Gestdo de Seguranca da Informacao.

4.1.2 Caracteristicas do roteiro

Para estruturar o roteiro, as questdes abrangem todas as etapas do
ciclo PDCA aplicado a norma ISO 27001 (Figura 3). Cada
questdo possui objetivos para avaliar se a organizacdo esta
seguindo o PDCA que a norma exige, identificando os principais
problemas e desafios enfrentados para estabelecer e manter o
Sistema de Gestdo de Seguranca da Informacdo. As perguntas
foram divididas em duas categorias: estabelecer e manter, uma vez
que o ciclo PDCA da norma visa estabelecer e manter um SGSI,
de um modo geral.

* Estabelecimento do

SGSI

* Manutengioe
melhoria do SGSI.

+ Implementagio e
Operagio do
SGSI.

* Monitoramento e
andlise critica do
SGHSI.

Figura 3. Ciclo PDCA aplicado ao Sistema de Gestao de
Seguranca da Informacio.

O PDCA ¢ um modelo que busca tornar os processos da gestao de
uma empresa mais dgeis, claros e objetivos. O roteiro de
entrevistas foi estruturado com 13 questdes que s@o
correlacionadas, com o objetivo de identificar inconsisténcias nas
respostas coletadas dos entrevistados. Além disso, o roteiro possui
outras caracteristicas que foram utilizadas para sua estruturacdo,
conforme representadas na Tabela 3:

Tabela 3. Estruturacio do roteiro de entrevistas

buscado como resposta no
enunciado das perguntas.

Depois de estruturado, o roteiro foi previamente avaliado e
aprovado por especialistas em seguranca da informacdo que
possuem o seguinte curriculo, conforme apresentado na tabela 4:

Tabela 4. Perfis

dos especialistas

Especialistas Experiéncia Certificacoes
ISO 27001 Lead
Auditor lider British Auditor; ISO 2000

Especialista 1

Standard Institute
(BSI), mais de 5 anos

Lead Auditor; ISO
9001 Lead Auditor;

auditando SGSI. TL 9000 Lead
Auditor.
CEO e Diretor em ISO 27001 Lead
uma empresa de Auditor;
Seguranca da CISM (Certified
Informacao; Information Security
- Mais 15 anos atuando Manager) pela
Especialista 2 em seguranga da ISiCAI;)
informacdo com CRISC (Certified in

atuacdo.

empresas de
diferentes ramos de

Risk and Information
Systems Control) pela
ISACA.

As perguntas do roteiro de entrevistas foram elaboradas baseando-
se nas caracteristicas supracitadas nesta secdo. As perguntas que
compdem o roteiro de entrevistas estdo listadas na Tabela 5.

Tabela 5. Perguntas do roteiro de entrevistas

Enunciado

Objetivo

1. O que levou a empresa
estabelecer o SGSI e de quem
partiu a iniciativa?

* Identificar, ao menos, 3
motivos que levaram a
estabelecer o SGSI na empresa;
* Identificar as partes
interessadas (stakeholders).

Caracteristica Descricao Referéncia

Tipo funil: perguntas
genéricas progredindo
para especificas

Abordagem [10]

Perguntas abertas.
Objetivo de buscar
detalhes das respostas dos
entrevistados, devido a
complexidade do tema.

Estrutura [12]

2. De que forma vocé percebe
que o SGSI estd contribuindo
para o negdcio da empresa?

* Identificar evidéncias da
contribui¢do do SGSI para a
empresa; (a0 menos 3)

* Verificar o que, de fato, o
SGSI esta trazendo de
beneficios para a organizacio;
* Motivar o entrevistado a citar
os beneficios trazidos pelo
estabelecimento do SGSI.

Utilizadas palavras
comuns conhecidas por
quem atua na area.
Auséncia de palavras
ambiguas, com
alternativas ou suposi¢des
implicitas, generalizagdes
e estimativas.

Enunciado [10]

3. Vocé considera a gestdo de
riscos da empresa
suficientemente consistente
para alinhamento do SGSI?
Comente.

* Verificar se a gestdo de riscos
foi planejada e elaborada de
forma concisa;

* Identificar o quanto a direcdo
e demais dreas participaram da
elaboracio da gestdo de riscos;
* Buscar informagdes breves
sobre a metodologia utilizada.

Cada questdo possui um
objetivo que descreve o
que de fato estd sendo

Objetivos [10]

4. Na sua opinido, 0s
treinamentos de
conscientiza¢do atingem aos
objetivos propostos? Como é
feita a avaliacdo de eficdcia

* Fazer uma identificac@o inicial
sobre a cultura de seguranca da
informacdo na empresa;

* Identificar os principais
topicos abordados no
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dos treinamentos?

treinamento;

« Identificar possiveis falhas de
conteddo do treinamento e se
existe avaliacdo de eficicia do

mesmo.

* Citar exemplos de que os
treinamentos de conscientiza¢do
estdo surtindo efeito ou nao;

* Identificar o resultado dos
treinamentos esta relacionado
com os beneficios trazidos pelo
SGSI. (questao 2)

5. Na sua visdo, quais foram
as principais dificuldades
enfrentadas no
estabelecimento do SGSI na
empresa?

« Citar as principais
dificuldades que foram
enfrentadas na fase de

estabelecimento do SGSI na
empresa;
* Apontar a dificuldade mais
importante, na sua visao,
enfrentada pela empresa.

6. O que vocé acha que
poderia ter sido feito para
evitar ou reduzir estas
dificuldades mencionadas?

* Identificar a¢cdes que
pudessem ser utilizadas para
evitar ou reduzir as dificuldades
citadas na questdo anterior;

* Identificar outros problemas
ndo citados na questdo 5.

7. Como vocé vé o
alinhamento da politica de
seguranga da informacdo em
relagd@o a gestdo de riscos?

* Verificar se a politica de
seguranca da informac@o estd
alinhada com a gestdo de risco
para, dessa forma, verificar se a
resposta da questao 3 estd
coerente.

8. Na sua opinido, os
colaboradores estdo imbuidos
na cultura de seguranga? Por

qué?

« Identificar se ha incoeréncia
na resposta da questio 4;

* Buscar exemplos de como os
colaboradores exercem a pratica
de seguranca da informacdo;

* Verificar se os colaboradores
exercem seus papéis abrindo
incidentes de seguranga;

« Identificar se os treinamentos
de conscientizacdo estdo
fomentando a seguranga da
informacao.

9. O processo de gestdo de
incidentes da empresa é
eficaz? Por qué?

* Identificar os fatores que
levam a eficdcia ou ndo do
processo de gestdo de
incidentes.

* Identificar possiveis
contradi¢des na resposta da
questdo 8 em relagdo a abertura
de incidentes.

10. Como a diregdo estd
comprometida em exercer a
seguranca da informacdo?

« Identificar o papel da direcio
no SGSI;

* Verificar se as andlises criticas
periddicas estdo sendo feitas
regularmente;

* Verificar se existe
inconsisténcia com a resposta
da questdo 8, uma vez que o

corpo diretivo também sdo
usudrios que estdo cobertos
pelo SGSI.

* Identificar se controles estdo
sendo medidos;

* Verificar se a resposta da
questdo 12 estd coerente, pois
as acdes que devem ser tomadas
para melhorar o cendrio atual
do SGSI devem ter sido
baseadas na medicdo de eficicia
de controles de seguranca.

11. Existe medicdo de
eficdcia dos controles de
seguranca aplicados ao
escopo do SGSI? Cite
exemplos.

* Obter exemplos do
entrevistado de acdes que
devem ser aplicadas para

melhorar a situagdo atual do
SGSI da empresa;
* Verificar se as agdes citadas
contradizem respostas obtidas
nas questdes anteriores como
um todo.

12. Quais sdo as principais
acdes que devem ser tomadas
para melhorar o cendrio atual

do SGSI na empresa?

* Buscar visdo em longo prazo
da situagdo do SGSI na
empresa;

* Identificar o nivel de
motivacdo do gestor de
seguranga da informagdo
perante a situacdo atual do
SGSI, se 0 mesmo ira
demonstrar uma visao otimista
ou nao;

* Identificar o nivel de
comprometimento do gestor de
seguranca em relacdo ao SGSI.

13. Partindo do ponto de
vista da situagdo atual, como
vocé vé o futuro do SGSI na

organizacdo daqui a cinco
anos?
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4.2 Analise dos dados

A técnica de Andlise de Contetido foi utilizada para a analise de
dados desta pesquisa. Esta técnica mostra-se mais adequada para
descricdo e interpretacdo de conteidos de qualquer classe de
documentos. Esta técnica permite uma melhor compreensdo dos
significados dos textos [14].

A técnica de Andlise de Contetido dos dados foi dividida em
cinco etapas, baseando-se nas sugestdes literdrias [13]:
preparagdo, unitarizagdo, categorizacdo, descricdo e, por fim,
interpretagdo, conforme representado na figura 2.

‘ Preparacio |
| 5 I\

Unitarizagdo

Revisio

‘ Categorizagio |
.

‘ Descricio |
h

Interpretagio |

Revisiio

Figura 2. Fluxo da técnica de Analise de Contetido.

Na etapa de preparacgdo, foi feita a leitura dos dados coletados e
definido quais deles estio de acordo com os objetivos da

pesquisa. Nesta fase, o processo de codificacdo dos dados é



X! Brazilian Symposium on Information System, Goidnia, GO, May 26-29, 2015.

iniciado. Os cddigos sdo utilizados para identificar de forma
rdpida cada elemento da amostragem de dados.

Na etapa de unitarizag@o, os dados s3o novamente verificados de
forma cuidadosa, com o objetivo de definir a “unidade de
registro”. Esta unidade é o elemento a ser submetido a
categorizacdo. Toda categorizaciio necessita deste elemento para
ser classificado. Nesta pesquisa, foram utilizados os temas como a
natureza das unidades de registros. Nesta fase, a revisdo constante
do material é de suma importincia para que dados ndo sejam
perdidos, uma vez que os dados sdo reescritos de forma reduzida e
seus contetidos devem permanecer vinculados aos objetivos da

pesquisa.

Na etapa de categorizagdo, os dados foram agrupados
considerando partes comuns entre eles. Os dados foram
classificados por semelhanca, de acordo com os assuntos
discutidos identificados pelas unidades de registro. Esta etapa
exige que os materiais da fase de unitarizacdo e preparacdo sejam
constantemente revisitados, uma vez que os dados possuem
diversos sentidos e podem ser interpretados de formas diferentes.
Para que fosse possivel obter categorias consistentes, as mesmas
obedeceram a critérios de exaustividade, homogeneidade e de
exclusdo mitua.

A quarta etapa refere-se a descri¢do, onde o resultado do trabalho
alavancado nas etapas anteriores sdo comunicados na pesquisa.
Porém, a descricdo € somente o primeiro momento desta
comunicacdo, uma vez que ainda é necessario que os dados sejam
interpretados. A descricdo consta na seciio 5 deste artigo, onde,
para cada uma das categorias elaboradas a partir da andlise de
dados, foi produzido um texto sintese para expressar o0S
significados das diferentes unidades de registros incluidas em
cada uma delas.

Para que uma andlise de contetido seja completa, € necessdria a
etapa de interpretacdo. O objetivo desta etapa foi compreender de
forma mais aprofundada o conteido dos dados gerados. A
interpretacdo dos dados estd descrita de forma detalhada na secio
5 desta pesquisa, onde, com base na descri¢do dos resultados, a
teoria foi constituida para responder a questdo de pesquisa deste
artigo.

S. RESULTADOS OBTIDOS

As hipéteses identificadas resultantes da técnica de andlise de
foram: Falta de apoio da alta dire¢do, Falta de capacitagio da
equipe de Seguranca da Informac@o, Influéncia da cultura local,
Falhas na elaboracdo da Andlise de Risco e Resisténcia a
mudanca.

5.1 Falta de apoio da alta direcao

Fatores que caracterizam esta falta de comprometimento foram
identificados nas respostas coletadas como: ndo provimento de
recursos para realizacdo de programas que visam expandir a
cultura de seguranca da informacdo dentro das organizacdes,
pouco envolvimento nas a¢des de seguranca da informacio com o
intuito de demonstrar aos colaboradores que a seguranga da
informacdo € uma preocupacdo oriunda do negécio da
organizacdo, falta de andlises criticas do sistema de gestdo para
assegurar a melhoria continua nos processos e alinhamento dos
objetivos da empresa para, ndo somente permanecer em
conformidade com a norma ISO 27001, mas também garantir que
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todos os processos estejam alinhados e com os mesmos objetivos
dentro da organizacio.

A partir deste desafio, outros poderdo ser reduzidos
consideravelmente. Um exemplo disso € o provimento de recursos
para capacitacio das equipes de Seguranga da Informagdo. Uma
direcdo fortemente comprometida com a seguranga dispde de
recursos para que sua equipe esteja sempre capacitada a orientar
seus colaboradores e utilizar-se das melhores préticas no mercado,
incluindo a aplicacdo dos controles da norma ISO 27001 de forma
mais consistente e de acordo com a realidade da organizagio.

5.2 Falta de capacitacao da equipe de

seguranca da informacao

Alguns entrevistados demonstraram sélidos conhecimentos da
drea de seguranca da informagdo de suas empresas, porém,
determinados problemas estavam sendo causados pela prépria
drea de seguranga da informag@o, ndo por ma fé da equipe, mas
puramente pela falta de capacitacdio e experiéncia.

Exemplos disso sdo a ndo necessidade de medi¢do de
determinados controles de seguranca da informagdo e orientacdes
especificas para especialistas de Tecnologia da Informagio.
Dentre as respostas coletadas, houve casos em que a drea de
seguranga da informacdo sequer sabia responder o que de
beneficio para a organizagdo o Sistema de Gestdo de Seguranca da
Informacao trouxera.

Além disso, existem dreas de seguranca da informacdo que ndo
possuem um entendimento completo da norma ISO 27001. Elas
possuem uma visdo deturpada do que é de fato um Sistema de
Gestdo de Seguranga da Informagio estabelecido. Um exemplo € a
aplicacdo somente dos controles de seguranca da informagdo no
ambiente da empresa, sendo que, para que este sistema de gestdo
seja adequadamente estabelecido deve ter as etapas
correspondentes ao ciclo do PDCA implantadas, executadas,
medidas e melhoradas.

Entrevistados apontaram, também, que a méo-de-obra ndo
capacitada estava impactando no processo do sistema de gestdo
como um todo, de tal forma que os incidentes de seguranga da
informacdo ndo estavam sendo solucionados devido a este
despreparo.

5.3 Influéncia da cultura local

E de senso comum que a cultura local do Brasil referente a
seguranga da informacdo precisa evoluir. Segundo informagdes
obtidas dos entrevistados, grande parte dos usudrios ainda tem a
ideia de que seguranca da informacdo é somente “proteger o
computador” e, dessa forma, acabam ndo valorizando as
informacdes confidenciais que sdo trocadas por outros meios
como, por exemplo, informagdes faladas em locais inadequados,
materiais com informacdes confidenciais descartados de forma
incorreta.

Colaboradores atribuindo acessos confidenciais sem um estudo
prévio do que realmente € necessdrio atribuir de acessos,
compartilhamento de senhas pessoais em situagdes de auséncia de
colaboradores ou para divisdo de atividades, falta de apoio dos
gestores das dreas de negdcio na expansdo da cultura de seguranca
para seus subordinados, excesso de confianca nos colegas de
trabalho fazendo com que informagdes confidenciais sejam
expostas em locais indevidos. Ou seja, a cultura de que as
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situagdes devem ser tratadas e resolvidas de forma rdpida, fazendo
com que a seguranca fique em segundo plano.

Um fato interessante observado nas respostas dos entrevistados
aponta para a falta de interesse dos colaboradores em abrir
incidentes de seguranca da informagdo. Alguns entrevistados
acabaram relatando que muitos colaboradores ainda tém o
pensamento de que a abertura de incidentes € somente tarefa da
drea de Seguranca da Informacdo.

5.4 Falhas na elaboracao da analise de risco
Uma andlise de riscos mal feita ¢ um dano estrutural no Sistema
de Gestao de Seguranca da Informacdo, pois € a base do processo
como um todo. E da andlise de riscos que os ativos do escopo
deste sistema de gestdo sdo identificados e, a partir destes ativos,
as politicas de seguranga da informagdo e toda uma cadeia de
processos serdo elaboradas.

Segundo os dados coletados nas entrevistas, a ineficiéncia em
identificar os ativos das organizacdes para defini¢do dos escopos
que serdo abrangidos pelo Sistema de Gestdo de Seguranca da
Informac@o acaba fazendo com que a andlise de risco ndo cubra
todas as arestas necessdrias. Além disso, os fatores motivadores
para estabelecimento deste sistema de gestdo também acabam
impactando a elaborag@o da andlise de riscos.

Alguns entrevistados relataram que a andlise de riscos ja estava
definida de acordo com outros padroes de seguranga mais
técnicos, diferentes da norma ISO 27001, e que a partir desta
andlise de riscos, o Sistema de Gestdo de Seguranca da
Informacdo foi estabelecido. Exemplo disso ¢ uma andlise de
riscos feita para atender aos requisitos da norma internacional
PCI-DSS (utilizado em empresas com grande volume de
transacdes de cartdo de crédito). Os requisitos para a andlise de
riscos desta norma, por mais que também estejam ligados
fortemente a seguranga da informag¢do, ndo atendem a
determinados requisitos da norma ISO 27001 e, mesmo assim,
foram utilizados como base para estabelecer o Sistema de Gestéo
de Seguranca da Informacéo.

5.5 Resisténcia a mudanca

O fato de grande parte dos colaboradores ainda terem o
pensamento de que seguranca da informacdo é responsabilidade
somente de uma drea especifica, acaba fazendo com que os
mesmos resistam a seguir as politicas de seguranc¢a da informagao
e as boas praticas divulgadas pela empresa.

Boa parte das atividades e controles gerados pelas politicas de
seguranga da informacdo, por exemplo, sdo vistos como um
“atraso” nos processos de negécio, segundo relatos dos
entrevistados. Muitas dessas ideias deturpadas em relacdo a
seguranga da informacdo sdo fomentadas pelo ndo conhecimento
ou ndo valoriza¢do que as informacdes exercem sobre o negécio
como um todo.

Implantagdo de novas tecnologias, a inclusdo de mais controles de
seguranga, em geral tudo que gera mais esfor¢o por parte dos
colaboradores acaba sendo encarado como atividade burocrdtica,
sem resultados mensurdveis. Cabe ai, portanto, reiniciando o ciclo
dos desafios identificados nesta pesquisa, um maior apoio da
direcdo para proporcionar subsidios humanos e técnicos para
demonstrar no que, de fato, esses “esforcos extras” dos
colaboradores estdo contribuindo para o ambiente organizacional

da empresa para assim, quem sabe, a resisténcia & mudanga acabe
dando lugar a conscientizacio a seguranca da informacao.

5.6 Outras consideracoes

Durante a fase de andlise de dados, foi possivel identificar outras
constatagdes importantes que este trabalho contribuiu, como: os
desafios enfrentados por cada etapa do ciclo PDCA, fatores
motivadores para o estabelecimento do Sistema de Gestdo de
Seguranca da Informagdo e os principais beneficios identificados
pelas empresas pesquisadas.

Apesar do objetivo deste trabalho ser identificar os desafios de
forma geral para estabelecimento e manuten¢do do Sistema de
Gestdo de Seguranca da Informacao, este trabalho também acabou
contribuindo para apresentar os obstdculos relacionados a cada
etapa do PDCA (Tabela 6). Com base na identificacdo dos
desafios, ap6s a andlise, foi possivel categorizd-los e indicar em
quais etapas do PDCA ele corresponde.

Tabela 6. Desafios enfrentados por cada etapa do ciclo PDCA

Desafios Etapas

Falta de apoio da alta dire¢@o Plan, Do, Check, Act

Falta de capacitacio da equipe de

. ~ Plan, Do, Check, Act
seguranca da informacdo

Influéncia da cultura local Do, Act
Falhas na elaboragdo da andlise de
. Plan
riscos
Resisténcia a mudanca Do, Act
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Alguns dos principais fatores motivadores identificados nas
respostas foram: exigéncia por parte da matriz, vantagem
competitiva de mercado, busca por um ambiente processual
padronizado e controlado, almejar um ambiente seguro
culminando em uma certificagdo na ISO 27001 e prote¢do das
informagdes confidenciais das organizacgdes.

Além disso, foi possivel identificar os principais beneficios que o
estabelecimento deste sistema de gestdo estd trazendo para as
organizacdes: melhorias de imagem e marketing das empresas,
aumento da disponibilidade dos ambientes de infraestrutura de
Tecnologia da Informagdo, diminui¢do nos custos com
infraestrutura de Tecnologia da Informacdo, apoio importante no
processo de Governanca de TI, mapeamento das falhas de
seguranga dos ambientes organizacionais e credibilidade perante
aos clientes.

Ao final desta pesquisa, também foi possivel fazer uma
comparacio dos resultados obtidos com os desafios identificados
pelos trabalhos relacionados, onde ficou evidente a semelhanca
dos resultados do cendrio nacional com os estudos realizados na
India, Omi e Ardbia Saudita.

6. CONCLUSAO

O presente artigo buscou responder a seguinte questdo de pequisa:
quais sdo os principais desafios, no cendrio nacional, a fim de
estabelecer e manter um SGSI. Esta questdo foi respondida com
sucesso tendo em vista as restricdes do estudo realizado.

Os dados coletados nas entrevistas foram analisados chegando-se
a identificacdo destes desafios através de cinco hipdteses
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representadas por categorias. Sdo elas: falta de apoio da alta
direcdo, falta de capacitacdo da equipe de seguranca da
informagdo, influéncia da cultura local, falhas na elaboracdo da
andlise de risco e resisténcia a mudanca. Cada uma destas
categorias descreve a sintese dos problemas/desafios citados pelos
entrevistados que sdo responsdveis pelos Sistema de Gestdo de
Seguranca da Informacgdo das organizagdes participantes desse
estudo.

Como resultado de uma andlise de dados criteriosa, foi possivel
obter outras constatacdes que ndo estavam entre os objetivos desta
pesquisa. Além de identificar os desafios que impedem a ades@o
em massa de empresas brasileiras a2 norma ISO 27001 de forma
geral, esta pesquisa contribuiu para identificar estes obsticulos
através de cada etapa do ciclo PDCA, os principais fatores
motivadores e os principais beneficios que estas empresas
brasileiras estdo obtendo com o estabelecimento do Sistema de
Gestdo de Seguranca da Informacéo.

Na comparacdo dos resultados desta pesquisa com os trabalhos
relacionados, percebe-se que os desafios identificados neste artigo
assemelham-se com os desafios dos estudos realizados na India,
Omai e Ardbia Saudita. Estes dados sdo interessantes, pois existe
uma forte diferenca cultural entre o Brasil e os paises
mencionados e, mesmo assim, os desafios acabaram convergindo-
se. Esse resultado acaba motivando a busca por solucdes destes
desafios, pois, além de auxiliar no processo de implementacdo da
ISO 27001 nas empresas brasileiras, acaba abrindo a possibilidade
de expandir estas sugestdes de solucdes para empresas em outros
paises.

Sendo assim, os resultados obtidos nesta pesquisa reforcam a
ideia de que esse artigo possa ser utilizado como um guia para
contribuir de forma preventiva, antecipando para os especialistas
em Seguranca da Informacéo, os principais desafios que poderdo
ser enfrentados para o estabelecimento e manutengdo do Sistema
de Gestao de Seguranca da Informacao.

6.1 Trabalhos futuros

Considerando os desafios que foram identificados e analisados
nesse artigo como hipéteses em futuros trabalhos de pesquisa sera
possivel realizar andlises ainda mais aprofundadas sobre as suas
causas. Uma vez que as causas estejam mapeadas, medidas
preventivas poderdo ser propostas e aplicadas para evitar ou
minimizar o impacto no SGSI.

Ampliar o escopo do estudo apresentado nesse artigo para outros
segmentos de mercado, por exemplo, financeiro ou governo
permitird ndo apenas o melhor entendimento dos desafios ja
identificados, como também a descoberta de novas situagdes que
podem impactar, por exemplo, na eficicia do SGSI.

Por fim, com base no trabalho em questdo é possivel desenvolver
uma pesquisa com objetivo de descrever as causas do grupo de
desafios identificados e estabelecer relacdes entre as diversas
varidveis.
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