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RESUMO

Seguranca da informagd € um importante aspecto para
construgdo de sistemas de informagdo. A gestdo e execugdo das
regras de autorizag8o, que restringem a quem é permitido realizar
uma agéo na organizagdo e sobre quais infor magdes, sdo aspectos
cruciais. Este trabalho apresenta uma ferramenta para gestéo de
regras de autorizacdo de um framework para controle de acesso
baseado em perfis de usuério. Através deste modulo, usuérios do
negécio sdo capazes de especificar regras de autorizagdo
utilizando um modelo baseado no metamodelo entidade-
relacionamento. O modulo foi implementado empregando
tecnologias de cadigo aberto em um cenério de uma organizagdo
real que gerencia 0 acesso de varios sistemas de informagédo a uma
mesma base de dados corporativa. Um exemplo de seu uso €
apresentado, ilustrando a sua viabilidade e eficécia
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ABSTRACT

Information security is an important concern for information
systems development. Managing and executing authorization
rules (which constrain who is allowed to execute some action over
which information) are crucial issues. This work presents a tool
for managing authorization rules part of a role-based framework
for access control. Business users may use this module to specify
authorization rules using an ERM (entity-relationship model). The
module was implemented using open-source technologies, in a
real organization that is responsible for controlling the access of
severa information systems to a corporate database. An example
of itsuseis presented, illustrating its viability and efficacy.
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1. INTRODUCAO

Seguranca da informagdo inclui aspectos de controle de acesso,
autenticidade, auditoria, controle do fluxo de informagdo,
disponibilidade e confidencialidade. Controle de acesso se
apresenta como elemento central, sendo responsavel em grande
parte pela garantia das regras de autorizacdo, um tipo especifico
de regras de negdcio [3][9][14][16]. Regras de negdcio tém como
objetivo definir a estrutura de um negdcio ou controlar ou
influenciar o seu comportamento. Em particular, uma regra de
autorizacgdo restringe a quem é permitido realizar uma agéo e
sobre quais informagBes esta agdo pode ser exercida
OrganizagOes tipicamente adotam (ou desenvolvem) sistemas para
editar e executar (garantir) regras de autorizagdo, ou replicam a
suaimplementagdo em seus sistemas legados.

Este trabalho apresenta uma proposta de modelagem conceitual e
representacdo gréfica de regras de autorizacdo em um nivel de
abstracdo conceitual, assm como o0 modelo ldgico para
armazenamento das regras em um banco de dados relaciona e a
geracdo automdtica da mesma para execugdo no framework. A
modelagem conceitual representa a regra em um nivel de
abstracdo que elimina caracteristicas técnicas de representacdo
para o usudrio do negécio.

O madulo proposto esta no contexto do framework para gestéo e
execucdo de regras de autorizagdo denominado (FARBAC
(Flexible Approach for Role-Based Access Control) [1]. Este
framework é composto por dois médulos: Gestdo de Regras de
Autorizagdo (GRA) e Execucgdo de Regras de Autorizacdo (ERA).
O mbdulo GRA é responsavel pela criagdo, dteragdo,
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visualizacdo, composicdo, teste e simulagdo de regras de
autorizagdo, e 0 modulo ERA é responsavel pela aplicagdo da
regra de autorizagdo em tempo de execucao.

A representagdo da regra de autorizagdo é baseada no modelo
entidade-relacionamento (ERM). No ERM o mundo rea é
reduzido a entidades e relacionamentos entre entidades,
onde cada entidade representa uma “coisa” ou um “conceito” que
pode ser facilmente identificado [5]. O ERM permite representar
um modelo cuja finalidade é descrever, de maneira mais proxima
do usuério de negécio, os dados utilizados em um sistema ou
pertencentes a um dominio.

O trabaho estd organizado da seguinte forma. A Secdo 2
apresenta a metodologia empregada para a execucdo deste
trabalho. A Secdo 3 apresenta o framework para regras de
autorizagdo. A Secdo 4 apresenta como € redizada a
representacdo e geracdo automdtica de regras de autorizagdo. A
Secdo 5 apresenta a ferramenta implementada e um exemplo de
uso da mesma. Finalmente, a Secdo 6 apresenta a conclusdo do
trabalho e propostas de trabal hos futuros.

2. METODOLOGIA DO TRABALHO

Este trabalho foi realizado no contexto de construcdo de um
framework para gestdo e execucdo de regras de autorizagdo para
atender s necessidades de uma grande organizacdo brasileira.

O framework foi dividido em dois mddulos: gestdo e execucéo de
regras de autorizag8o. Devido as prioridades da empresa, o foco
inicial foi construir o médulo de execugdo de regras de
autorizagdo [1][12]. Em seguida, foi iniciado o projeto e
desenvolvimento do moédulo de gestdo de regras de autorizagdo
descrito neste trabalho. A metodologia empregada para construir
este modulo incluiu as seguintes etapas:

Etapa 1) Definir abordagem grafica empregando modelagem
conceitua de dados para especificacdo de regras de autorizagdo
gue sgja intuitiva para usuérios de negdcio. Definir cenérios para
andlise do uso das abordagens criadas.

Etapa 2) Definir mecanismos para armazenamento e mapeamento
das representaces abstrata e concreta do banco de dados. A
representacdo abstrata € utilizada para construir a interface que é
apresentada para o usuario do negécio manipular para definir a
regra de autorizagdo. A representacdo concreta é utilizada para
representar as informactes necessérias para mapeamento da regra
nos elementos fisicos do banco de dados, as quais sdo utilizadas
pelo médulo de execucdo de regras. Neste caso, foram escolhidos
0 modelo entidade-relacionamento (ER) para representacdo
abstrata e 0 modelo relacional para a representacdo concreta. As
regras apresentadas por [7] foram escolhidas para mapeamento do
modelo ER para o modelo relacionado.

Etapa 3) Criar tabelas para armazenamento dos elementos dos
model os e mapeamentos: (i) Tabelas para armazenar os elementos
do modelo ER; (ii) Tabelas para armazenar os elementos do
modelo relacional; (iii) Tabelas para armazenar as regras
utilizadas para mapeamento do modelo ER no modelo relacional.

Etapa 4) Elaborar consultas para recuperar informagdes dos
conjuntos de tabelas (ER, relacional e de mapeamento) para
construir as clausulas da regra de autorizagéo.

Etapa 5) Construir a ferramenta para permitir navegacdo no
modelo conceitual definindo as entidades, relacionamentos,
atributos e valores para os atributos, aém do perfil e operagdo a
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serem considerados na regra. Foram definidas as bibliotecas para
construcdo da ferramenta; a ferramenta foi construida e um
exemplo foi utilizado parailustrar sua viabilidade.

3. FRAMEWORK PARA REGRAS DE

AUTORIZACAO

FARBAC (Flexible Approach for Role-Based Access Control) é
um framework composto dos mddulos de gestéo e execucdo de
regras de autorizac8o proposto por[1]. O aspecto da execucdo foi
tratado anteriormente por Puntar et al. [12], que propds o médulo
ERA (Execucdo de Regras de Autorizagd0) para execucdo em
tempo real das regras de autorizac8o sobre dados armazenados em
bases de dados relacionais, utilizando tecnologias ndo intrusivas.
O médulo ERA foi empregado como parte do mecanismo de
propagacéo de identidade proposto por Lefo et al. [8]. O presente
trabalho trata o aspecto de gest@o das regras de autorizagdo e
propde a modelagem e implementagdo do moédulo denominado
GRA (Gestdo de Regras de Autorizagdo), que permite a
especificagdo das regras de autorizagdo por usuérios de negécio e
a geracdo automética das regras para serem persistidas em bancos
de dados relacionai's e garantidas pel os mecani smos de execucao.

A arquitetura do framework proposto implementa os mecanismos
de controle de acesso RBAC (Role-Based Access Control) e
RDBAC (Reflective Database Access Control) na camada de
dados dos sistemas de informagdo da organizag@o, conforme
proposto por [13]. No RBAC [6] define-se quem (quais perfis de
usuérios) pode realizar qual acdo sobre qual dado ou fungdes. No
mecanismo RDBAC, a regra de autorizagdo é definida de forma
reflexiva, baseando-se em dados ja presentes no banco de dados
[10]. Exemplos de regras que seguem O mecanismo RBAC
(porque auno e professor sdo papéis com responsabilidades e
direitos definidos) e RDBAC (porque dados presentes no banco
de dados sfo utilizados para aplicar aregra) sdo:

Um aluno deve ter acesso sonmente as (Rl1)
suas proOprias notas.
Um professor deve ter acesso as notas (R2)

de todos os alunos natricul ados nas
di sci plinas que el e |eciona.

O médulo GRA (Gestéo de Regras de Autorizagdo) permite
definir regras de acesso aos termos/conceitos da organizagdo
incluindo as operagBes que podem ser executadas por cada perfil
existente. Todas as regras criadas neste modulo sdo armazenadas
em um banco de dados de regras de autorizagdo segundo um
metamodel o proposto por Azevedo et al. [1]. O principal requisito
deste madulo € que €ele deve possuir uma interface que permita
cadastrar conceitos e seus atributos, perfis, operacfes e relacionar
estes elementos para formar uma regra de autorizago. A Figura 1l
ilustra a definicdo de uma regra de autorizago no modulo GRA,
na qual o conceito Pedido tem os atributos identificador, data e
valorTotal. O perfil Gerente local pode consultar os pedidos cujo
valortotal € menor do que determinado valor especificado pelo
usuério, por exemplo, R$ 1.000,00 (um mil reais).

—® identificador
— data

—w, yalorTotal
EELCTT Ty ...{ Gerente local ] [ Anditor ]
L4

Padido [ Gerente ][ Secretiria ]

stfiad

Conceito

Figura 1 - Definico deregra de autorizagdo na ferramenta de
gestdo (adaptado de [1])
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O moédulo ERA (Execucdo de Regras de Autorizagdo) é
responsavel por garantir que as regras de autorizacdo definidas
previamente e armazenadas na base de regras sgam garantidas.
Quando uma aplicagdo cliente envia uma consulta SQL para a
base de dados corporativa, 0 médulo ERA intercepta a consulta,
obtendo o comando SQL e a identificagdo do usuério que
solicitou a execucdo da consulta. Em seguida, as regras de
autorizacdo sdo lidas do banco de regras de autorizagdo. A
consulta SQL entdo é automaticamente reescrita, em tempo real, a
fim de garantir que o usudrio sO acesse os dados e execute a
operagdo que ele tem direito. A consulta modificada é entdo
enviada ao SGBD para ser executada e retornar os dados, que sdo
repassados para a aplicacdo cliente.

4. DEFINICAO
AUTOMATICA

AUTORIZACAO

Esta sec@o apresenta 0 passo-a-passo para definicdo e geracdo de
regras de autorizagdo, um exemplo de uso do modulo GRA, os
metamodel os empregados e regras de mapeamento.

4.1 Definicdo daregradeautorizacdo

Para a definicdo das regras de autorizacdo pelo usuério do
negécio, o GRA adotou a representagdo gréfica de um modelo
conceitual de dados. Dentre os diversos modelos e notacfes
disponiveis na literatura (MER Modelo  Entidade-
Relacionamento [4]), UML [11] e ontologias [2], optou-se por
adotar o MER, por ser o de notagdo mais simples, e de mais féacil
entendimento. A representacdo e geragdo automdtica de umaregra
seguem 0s seguintes passos:

E
DE

GERACAO
REGRA DE

1. Definir perfil: Usuédrio escolhe o perfil ao qual a regra deve
ser aplicada.

2. Definir regra Usuério escolhe a entidade para a qual a regra
deve ser aplicada, navega pelo diagrama ER selecionando os
relacionamentos, entidades relacionadas e seus atributos que
fazem parte da defini¢do da regra, opciona mente definindo
vaores especificos para tais atributos, que devem ser
restritos pelaregra

3. Gerar regra Usudrio solicita geragdo da regra, e o sistema
automaticamente captura os dados armazenados durante a
definicdo da regra, aplica as regras de mapeamento
necessdrias e gera a regra de autorizag@o na base de regras.

Para exemplificar a proposta deste trabalho foi escolhido o
dominio do benchmark TPC-H [15], o qual é uma especificacdo
de benchmark com uma ampla relevancia nainddstria. Ele simula
0 cendrio de uma aplicacdo de apoio a decisdo. A Erro! Fontede
referéncia ndo encontrada. apresenta 0 modelo ER do TPC-H.
Parailustrar a proposta, considere aregra de autorizagdo R3.

Em R3, o perfil a ser considerado ¢ “gerente da América do Norte
e Asia”. A entidade & qual a regra deve ser aplicada é “Pedido” e a
operagdo ¢ “consultar”. A regra propriamente dita envolve os
“pedidos de clientes localizados no hemisfério norte e que se
encontram nas regides da Asia ou América”. Para cadastrar esta
regra, 0 usuario deve escolher os seguintes elementos do MER:
O der (entidade na qual aregra deve ser aplicada); Cust oner ,
Nati on e Regi on (outras entidades para especificagdo da
regra); cus_ord, cus_nat, nat_reg (relacionamentos);
Nat i on. hemi spher e, Regi on. nane (atributos);
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= = “Asia

Nation.hemisphere “N”; Region.name
or America”(valores paraos atributos).

Um gerente da América do Norte e Asia
deve sonente consultar pedidos de
clientes localizados no hemisfério
norte e que se encontram nas regides
da Asia ou Angrica.

(R3)

comment
mktsegment
acctbal
phone
address
name
custkey

...n 1.1

hemisphere
comment
name
nationkey

comment
name
regionkey

F

Customer

Region

comment
shippriority
clerk
orderpriority
orderstatus
orderkey

name
address
comment
phone
acctbal
suppkey

comment

1.n 1.1

Lineitem @ availqty
—/ supplycost

=, quantity

=, extenderprice

<O, discount

O, tax

O, returnflag

O, linestatus

=, shipdate

2, commitdate

=, receiptdate

<O, shipinstruct

-, shipmode

<O, comment

—Q, linenumber

comment
name
mfgr
brand
wpe

size
container
retailprice
partkey

Figura2- Modelo ER do TPC-H
4.2 Mapeamento entre metamodelos

Para a exibico e mapeamento das entidades a serem consideradas
na descri¢do da regra bem como a geracdo da regra considerando
0s objetos existentes fisicamente no banco de dados é necesséario
que estas informagBes sejam armazenadas em modelos mais
abstratos. Ou sgja, é necess&rio que 0s esguemas conceitual e
l6gico do banco de dados sgjam eles proprios armazenados em
modelos. Em outras paavras, € necess&rio se ter metamodelos
para armazenar 0s objetos presentes nos model os de cada dominio
tratado pela organizagdo. Um metamodelo € um modelo que guia
a especificagdo de outros modelos, capturando propriedades e
caracteristicas essenciais em um nivel de abstracdo mais elevado.
Isto inclui, no caso do metamodelo ER, por exemplo, as
entidades, seus relacionamentos e atributos. A Figura 3 e a Figura
4 agpresentam os metamodelos do modelo conceitual ER e do
modelo 16gico relacional (do banco de dados).

Existem diferentes regras de mapeamento de modelo conceitual
ER para modelo 6gico relacional. Neste trabalho sdo empregadas
as regras apresentadas por Heuser [7].

Para traducdo das entidades os passos sdo: (i) Cada entidade para
uma tabela; (ii) Cada atributo como uma coluna da tabela; (iii)
Atributos identificadores para chave priméria da tabela. Por
exemplo, uma entidade Pessoa com atributos cédigo (atributo
identificador), nome e endereco é mapeada para a tabela Pessoa
com colunas codigoPess (chave-primaria), nome e endereco.

Para traducdo dos relacionamentos existem trés alternativas,
dependendo da cardindidade (méxima e minima) do
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relacionamento: (i) Tabela propriaz o relacionamento é
implementado através de uma tabela propria que contém as
colunas correspondentes aos identificadores das entidades
relacionadas e colunas correspondentes aos atributos do
relacionamento; (ii) Adicdo de colunas: na tabela correspondente
a entidade com cardinalidade méxima 1, adicionam-se colunas
correspondentes ao identificador da entidade relacionada, onde
estas colunas formam uma chave estrangeira em relagéo a tabela
gue implementa a entidade relacionada e as colunas
correspondentes aos atributos do relacionamento; (iii) Fusdo de
tabelas. criasse uma Unica tabela para todos os atributos das
entidades relacionadas, bem como os atributos eventualmente
existentes no relacionamento entre elas.

Considerando as melhores alternativas para relacionamentos
temos as seguintes solugdes, onde “_ indica 0 ou 1.

Relacionamentos (0,1) x (_,1): adi¢do de colunas.
Relacionamentos (1,1) x (1,1): fusdo de tabelas.
Relacionamentos (_,1) x (_, n): adi¢do de colunas.

e Relacionamentos (_, n) x (_, n): tabela propria.

Para relacionamentos com grau maior que dois em gera, o
relacionamento é transformado em uma tabela.

O, fraco
cardinalidade

0...n

id
nome

15

Relacionam
ento

id
nome
identificador

Atributo

=

Figura 3 - Metamodelo do M odelo conceitual ER

Tabela

Figura 4 - M etamodelo do M odelo I 6gico relacional

4.3 Geracdo automatica de

autorizacao

O usu&rio seleciona as entidades, relacionamentos e os atributos
no qual a regra de autorizacdo sera aplicada, define valores de
atributos e pardmetros de execucdo, se for o caso, e finamente
requisita sua geragc@o. Dependendo dos elementos selecionados
pelo usuério, a regra de autorizagdo a ser gerada € de um dos
possives tipos: (i) “Existe relacionamento”: O usuério selecionaa
entidade sobre a qual a regra deve ser aplicada e um
relacionamento desta entidade com outra entidade. Ou seja, 0
usuario define uma regra de autorizagdo restringindo o acesso de
um usuario aos registros da entidade que atendem o caminho

regras de
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definido no relacionamento (por exemplo, regra R3); (ii) “Propria
entidade™: O usuario define a entidade sobre a qual a regra de
autorizacdo deve ser aplicada e valores de atributos apenas desta
entidade; (iii) “Predicado dindmico”: a regra de autorizaco
definida deve obter informacBes em tempo de execucdo (por
exemplo, o login do usuario).

A geracdo automética da regra de autorizag8o realiza as seguintes
atividades, dependendo do tipo da regra. Para o tipo “Existe
relacionamento”, a regra € montada considerando a melhor
aternativa de tradugdo de relacionamento. Os operadores SQL a
serem utilizados paraestaregrasdo i n ou exi st s, pois busca
se verificar se o relacionamento existe. Considerando os trés tipos
de relacionamentos, temos:

Existe relacionamento 1 x N: Este relacionamento € resolvido
por adi¢cdo de coluna. Dessa forma, as colunas que fazem parte
da chave priméria (chamemos c1, c2 ... cn) databelado lado N
(chamemos de TN) sdo incluidas na tabela do lado 1
(chamemos de T1). Por simplificagdo, consideraremos que as
colunas foram migradas com o mesmo nome. Estas colunas
serdo utilizadas para montar o predicado com i n ou exi st s.
O operador i n é gerado se apenas uma coluna foi adicionada
natabelado lado 1, resultando em:

Tl.cl in (SELECT TN.Cl FROM TN)

O operador exi st s pode ser usado para o caso de uma ou
mais colunas adicionadas na tabela do lado 1. Ele corresponde
a juncdo entre as tabelas participantes do relacionamento, da
seguinte forma:

exists (SELECT 1 FROM TN WHERE Ti1.cl =
TN.cl AND Tl1l.c2 = TN.c2 AND Tl.cn =
TN. cn)

Caso outros relacionamentos precisem ser resolvidos,

acrescentam-se tabelas na cldusula FROM da consulta e
predicados de juncdo na clausula WHERE de acordo com o
tipo de relacionamento e a traducdo utilizada para o
relacionamento. Os valores de atributos entram como clausulas
de selecdo no WHERE, por exemplo, AND TK. ck < 1000.

“Prépria entidade”: Neste caso, € necessario identificar como a
entidade e os atributos foram mapeados para 0 modelo 16gico e
gerar clausulas do tipo <tabela para qual a
enti dade foi mapeada>. <coluna para a qual
a entidade foi mapeada><operador><val or>.
Por exemplo, considerando que a entidade E foi a entidade
escolhida e ela foi mapeada para a tabela T, que os atributos
al, a2 e a3 foram escolhidos e mapeados para as colunas c1,
c2 ec3, queo operador escolhido foi "=", e que osvaloresv1,
v2 e v3 foram definidos para cada atributo, o predicado
gerado teriaaforma:

T1. Ci1 = Vi AND Tz. Co = V2 AND T3. C3 = V3

“Predicado dindmico”: Neste caso, 0 valor do predicado é
atribuido em tempo de execucdo. Um exemplo de clausula seria
TK.ck = $User, onde TK e ck sdo a tabela e a coluna
correspondente a0 mapeamento da entidade e atributo e $User
indica o login do usuério, obtido em tempo de execucéo.

5. AFERRAMENTA CSAR

A ferramenta CSAR (Conceptual Specification of Authorization
Rules) foi desenvolvida para permitir o cadastro de regras de
autorizacdo considerando a proposta de geracdo automética. A
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interface do CSAR é apresentada na Figura5. O “Painel de grafo
do dominio” (Figura 5.a) apresenta 0 modelo conceitual
construido utilizando a biblioteca “prefuse” (http://prefuse.orgy).
Prefuse € um conjunto de ferramentas de software para criar
visualizaghes interativas ricas de dados. O toolkit Prefuse original
fornece um quadro de visudizacdo para a linguagem de
programacdo Java (http://code.google.com/p/gral). O “Painel de
edicdo de regras de autorizagdo” (Figura 5.b) exibe informagBes
sobre entidades, relacionamentos e atributos selecionados no
modelo e permite definir valores para os atributos escolhidos. Na
parte inferior direita da figura, h& um botdo que ao ser clicado
executa o agoritmo de geracéo de predicado para ser armazenado
na base de dados do framework.

Como exemplo de uso da aplicagdo, considere a regra R3. Para
este caso, 0 usudrio ird escolher a entidade Pedi do sobre a qual
a regra serd aplicada. Em seguida, selecionar o relacionamento
Conpra e Ciente (visto que a regra restringe 0 acesso a
pedidos de cliente). Considerando que o relacionamento compra é
1 x N, aregra é do tipo “Existe relacionamento 1 x N”. Para este
caso, hd duas opgdes de geragdo, i n eexi st s.

Para regras via relacionamento com i n e que o relacionamento
foi resolvido com adicdo de coluna, os elementos a serem
considerados sdo a entidade na qual a regra serd aplicada e a
chave estrangeira herdada da segunda entidade selecionada pelo
usuario. Neste caso, a entidade Pedi do (order) recebe
codi goDed i ent e (cust key) de Ciente
(custoner) resultando na clédusula: or der. custkey in
(sel ect custoner.custkey from custoner).

Para a clausula f r omé necessério considerar 0 mapeamento das
outras entidades selecionadas. Logo as clausulas que formardo o
f r omdeverdo incluir cust omer , nati on er egi on, umavez
que a regra trata de cli entes (custoner) de nacdes
(nation) do hemisfério norte e que se encontram na r egi 8o
(regi on) daAsiaouAmérica

s —— ==

@ (b)

Figura5 - CSAR (Conceptual Specification of Authorization
Rulestool)

Em seguida, considera-se como foram mapeados 0sj oi ns, neste

caso Conpr a, Local i zadoEmePert ence.

O relacionamento Local i zadoEm (1 x N) foi resolvido com a
adicdo da coluna codi goDeNacao (nationkey) em
Ciente(custoner). Logo, se traduz em:
cust oner. nati onkey=nati on. nati onkey.

O relacionamento Per t ence (1 x N) foi resolvido com a adicéo
da coluna codi goDeRegi ao (regi onkey) em Nacao
(nation). Este se traduz em
nati on. r egi onkey=r egi on. r egi onkey.
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Consideram-se, em seguida, os valores para os atributos utilizados
para selecdo sobre Nacao (nation) (apenas as nagBes do
hemisfério norte, ou seja, “nation.hemisphere="n’") e
Regi ao (region) (apenas as regifes Asia ou América, ou
seja, “region.name in (’Asia’,’America’)”). Estas
restricdes sdo combinadas com o conectivo légico AND,
resultando em:

nation.hemisphere='n’ AND region.name in

("Asia’,’America’).
No final da geragdo, chega-se ao predicado da Figura 6.

order.custkey in (
sel ect cust omer. cust key
from customer, nation, region
wher e cust oner. nati onkey=nati on. nati onkey
AND nati on. regi onkey=regi on. regi onkey AND
nation.hemisphere='n’ AND
region.nane in (’Asia’,’BAmerica’))
Figura6 — Predicado paraaregraR3

5.1 Implementacdo da geracdo automética de

regras de autorizagao

Esta secéo descreve 0 passo a passo para a geracdo automatica de
regras de autorizacdo considerando tabelas de mapeamento entre
0s metamodel os conceitua e 16gico, que explicita quais elementos
do modelo conceitua foram mapeados em elementos do modelo
16gico, assim como exemplos de aplicacéo daregra.

Um elemento do metamodelo conceitual pode ser mapeado em
vé&rios elementos do metamodelo légico, e um elemento do
metamodelo légico pode ser mapeado em vé&rios elementos do
metamodelo conceitual, sendo o mapeamento realizado como o

apresentado na Figura 7.
codigo
codigoTipo
codigo tipo

codigo
1l..n | Elemento
Logico

codigoTipo
tipo

Figura 7 —-M apeamento entre elementos do modelo conceitual e

elementos do modelo 16gico

Elemento l.n
Conceitual

A partir deste diagrama, foi gerado um banco de dados

correspondente com trés tabelas, descritas a seguir.

A tabela CONCEI TUAL armazena informagbes sobre os
elementos do modelo conceitual, e possui as colunas: CNT_| D
chave-priméaria; CNT_CON_| D:  identificador do elemento do
modelo conceitual  (por exemplo, Order, custKey);
CNT_TI PO tipo do elemento conceitual (por exemplo,
enti dade, rel aci onanmento ouatri buto).

A tabela LOG CO armazena informagdes sobre o modelo 16gico,
com as colunas. LGC | D: chave-priméria; LGC LOG | D:
identificador do elemento do modelo l6gico (por exemplo,
CUSTOMER ou CUS_ORD); LGC_TI PO tipo do elemento do
modelo 16gico (por exemplo, TABELA ou COLUNA) .

Por dltimo, temos a tabela MAPEAMENTO que armazena como
um elemento do modelo conceitual foi mapeado em um elemento
do modelo ldgico. As colunas sdo: MAP_I D: chave-primaria;
MAP_CNT_I D: referencia o registro do elemento conceitual na
tabela CONCEI TUAL; MAP_LGC | D: referencia o registro do
elemento 16gico natabelaLOd CO.
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Para obter o0s mapeamentos redizados de entidades,
relacionamentos e atributos, é necessario realizar consultas de nas
tabelas do conjunto de mapeamentos, ou sgja, de acordo com a
solucdo adotada de mapeamento conceitual para légico, uma
consulta deve ser feita nas tabelas que armazenam as informages
do metamodelo. Por exemplo, para o caso de relacionamento 1 x
N via adi¢do de coluna, a consulta para descobrir o codigo da
coluna que mapeou o relacionamento é a seguinte:

SELECT COL. COL_I D

FROM TABELA TAB | NNER JO N COLUNA COL

ON TAB. TAB_| D=COL. COL_TAB_I D

WHERE TAB. TAB_NOVE = ' <NOVE DA TABELA>'

AND COL. COL_NOVE=' <NOVE DA COLUNA>'

Como outro exemplo, para 0 mapeamento dos atributos é
necessario redizar consultas de acordo com a estrutura do banco
de dados para relacionar 0 cédigo de um elemento da tabela
ATRI BUTO do metamodelo conceitual com o cédigo de outro
elemento da tabela COLUNA do metamodelo l6gico. Consultas
foram omitidas devido arestri¢do de espago.

A entrada do agoritmo para geracdo automatica da regra inclui:
selecdo da entidade sobre a qual a regra seré aplicada e selecdo
das entidades, relacionamentos e atributos envolvidos na regra
Para o tipo de regra “Existe relacionamento”, a regra pode ser
montada empregando os operadores in ou exists, pois
busca-se verificar se o relacionamento existe. Para descobrir como
o relacionamento foi mapeado, pode-se usar a consulta
apresentada Figura 8.

i. O operador i n sd pode ser gerado se o relacionamento
foi resolvido com adi¢do de apenas uma coluna. O nome da
coluna e da tabela referenciada é obtido executando a
consulta apresentada na Figura 9, que, neste caso, tem que
retornar apenas um registro. Seja tabmap a tabela onde a
regra sera aplicada, colmap a coluna correspondente ao
mapeamento do relacionamento para coluna, tabref a tabela
referenciada e colref a coluna correspondente, o predicado é
construido como apresentado na Figura 10.

ii. O operador exi st s pode ser usado para o caso de uma
ou mais colunas adicionadas natabelado lado 1. A ideiaéa
mesma que a usada para i n, mas substituindo o i n por
exi st s. Logo, aconsulta apresentada na Figura 9 pode ser
utilizada para obter as informagBes de mapeamento e o
predicado gerado segue formato apresentado na Figura 11.

'NNER JO N LOG CO LGT

ON LGT. LGC_| D=M MAP_LGC | D
I NNER JO N COLUNA C

ON C.COL_ID = LGT. LGC_LOG I D
I NNER JO N COLUNA CREF

ON C.COL_REF_ID = CREF. COL_I D
I NNER JO N TABELA T

ON T.TAB | D = CREF. COL_TAB_ I D
I NNER JO N TABELA TB

ON C.COL_TAB_ID = TB.TAB_I D
WHERE REL_NOWE=' <NOVE DO RELACI ONAVENTO>'

Figura 9 - Consulta para obter nome da coluna utilizada no
conceitual-l6gico na tabela de mapeamento

TABVAP. COLMAP  in (SELECT TABREF. COLREF FROM
TABREF)
Figura 10 - Predicado gerado parain com tabela de
mapeamento

EXI STS (SELECT 1 FROM TABREF WHERE TABNAP. COLNVAP =
TABREF. COLREF)

Figura 11 - Predicado gerado para exists com tabela de
mapeamento

A proposta apresentada considera o primeiro relacionamento
selecionado a partir da entidade sobre a qual desgja-se aplicar a
regra. No entanto outros relacionamentos podem ter sido
escolhidos e valores podem ter sido definidos para os atributos.
Dessa forma, outros relacionamentos precisam ser resolvidos. Isto
é feito acrescentando-se tabelas na cldusula FROM da consulta de
acordo com o0 mapeamento das entidades. A consulta apresentada
na Figura 12 é utilizada para descobrir como a entidade foi
mapeada e a consulta apresentada na Figura 13 é utilizada para
descobrir o nome da tabela no caso da entidade ter sido mapeada
paratabela.

SELECT CON. CNT_TI PO, ENT_NOVE, L.LGC TI PO
FROM CONCEI TUAL. ENTI DADE E
I NNER JO N CONCEl TUAL CON

ON ( (CON.CNT_CON | D= E.ENT_I D) AND

(CON. CNT_TI PO=" ent i dade' ) )

I NNER JO N MAPEAMENTO M

ON (M MAP_CNT_|I D = CON. CNT_| D)
INNER JON LOG COL ON L.LGC | D=M MAP_LGC I D
VWHERE ENT_NOME=' <NOVE DA ENTI DADE>'

Figura 12 - Consulta para obter mapeamento de entidade
<entidade>

SELECT REL_NOME, L.LGC TIPO
FROM CONCEI TUAL. RELACI ONAMENTO R
I NNER JO N CONCEI TUAL CON
ON ( (CON.CONT_CON I D= R REL_I D) AND
(CON. CNT_TI PC=' rel aci onanento') )
I NNER JO N MAPEAMVENTO M
ON (M MAP_CNT_I D = CON. CNT_I D)
INNER JO N LOG CO L
ON L.LGC ID=M MAP_LGC ID
WHERE REL_NOVE=' <NOVE DO RELACI ONAVENTO>'

SELECT CON. CNT_TI PO, ENT_NOME,
L. LGC_TI PO, T. TAB_NOVE
FROM CONCEI TUAL. ENTI DADE E
I NNER JO N CONCEI TUAL CON
ON ( (CON.CNT_CON_ | D= E. ENT_I D) AND
(CON. CNT_TI PO=' ent i dade') )
I NNER JO N MAPEAMVENTO M
ON (M MAP_CNT_I D = CON. CNT_I D)
INNER JON LOG CO L ON L.LGC | D=M MAP_LGC I D
INNER JON TABELA T ON T.TAB_ID = L.LGC LOG I D
VWHERE ENT_NOME=' <NOVE DA ENTI DADE>'

Figura 8 - Consulta para obter mapeamento realizado do
conceitual-l6gico na tabela de mapeamento

SELECT R REL_NOVE RELACI ONAMENTO, TB. TAB_NOVE
TABVAP, C. COL_NOVE COLNAP,

T. TAB_NOVE TABREF, CREF. COL_NOVE COLREF
FROM CONCEI TUAL. RELACI ONAMENTO R
I NNER JO N CONCEI TUAL CNT

ON R REL_| D=CNT. CNT_CON_I D
I NNER JO N MAPEAMENTO M

ON (M MAP_CNT_| D=CNT. CNT_I D AND

CNT. CNT_TI PO = 'rel aci onanment 0')
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Figura 13 - Consulta para obter nome da tabela no caso de
mapeamento de entidade para tabela

Além disso, deve-se identificar os predicados a serem
acrescentados na clausula WHERE de acordo com os atributos
escolhidos pelo usuério. Um exemplo é a escolha de atributo atr
de uma entidade ent. O mapeamento destes atributos entra como
clausulas de selegdo no WHERE, por exemplo, AND TK. ck <
1000, considerando a necessidade de selecionar, no caminho de
navegacao, os registros da tabela TK que tenham a colunack com
valores menor do que 1000. Neste caso, € necess&rio, por
exemplo, identificar como foi feito 0 mapeamento da entidade
(usando as consultas apresentadas na Figura 12 e Figura 13) e
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mapeamento do atributo. A consulta apresentada na Figura 14
identifica como o atributo foi resolvido. A consulta apresentada
na Figura 15 pode ser utilizada para obter o0 nome da coluna e da
tabela correspondente ao mapeamento do atributo.

SELECT CON. CNT_T1 PO, E. ENT_NOVE,
ATR_NOVE, L.LGC TI PO
FROM CONCEI TUAL. ATRI BUTO ATR
I NNER JO N CONCEI TUAL CON
ON ( (CON.CNT_CON | D= ATR. ATR I D) AND
(CON. CNT_TI PO=" atributo') )
I NNER JO N CONCEI TUAL. ENTI DADE E
ON E.ENT_I D = ATR ATR ENT_I D
I NNER JO N MAPEAMENTO M
ON (M MAP_CNT_|I D = CON. CNT_I D)
INNER JON LOG GO L ON L. LGC | D=M MAP_LGC | D
WHERE ATR NOVE=' <NOVE DO ATRI BUTO>'
AND E. ENT_NOME=' <NOVE DA ENTI DADE>'

Figura 14 - Consulta paraidentificar mapeamento de entidade
<atributo>

SELECT CON. CNT_TI PO, ATR_NOVE,
L. LGC_TI PO, COL_NOVE, TAB_NOME
FROM CONCEI TUAL. ATRI BUTO ATR
I NNER JO N CONCEI TUAL CON
ON ( (CON.CNT_CON_| D= ATR ATR_I D) AND
(CON. CNT_TI PO="atributo') )
I NNER JO N CONCEI TUAL. ENTI DADE E
ON E. ENT_I D = ATR ATR ENT_I D
I NNER JO N MAPEAMENTO M

ON (M MAP_CNT_I D = CON. CNT_I D)
INNER JON LOG GO L ON L. LGC_| D=M MAP_ GC
INNER JO N COLUNA COL ON COL. COL_ID = LGC

LOG |
INNER JO N TABELA T ON T. TAB_I D=COL. CO_ TAB_I D
VWHERE ATR_NOVE=' <NOMVE DO ATRI BUTO>!

AND E. ENT_NOVE=' <NOVE DA ENTI DADE>'

Figura 15 - Consulta para obter nome da coluna e da tabela
correspondente ao mapeamento do atributo

Em regras aplicadas sobre a prépria entidade, deve-se identificar a
qua tabela a entidade foi mapeada e a qual coluna o atributo foi
mapeado com a consulta da Figura 16.

SELECT COL_NOVE COLMAP, TAB_NOVE TABNVAP
FROM CONCEI TUAL. ATRI BUTO ATR
I NNER JO N CONCEI TUAL CON
ON ( (CON. CNT_CON | D= ATR ATR I D) AND
(CON. CNT_TI PO=" atributo') )
I NNER JO N CONCEI TUAL. ENTI DADE E
ON E.ENT_I D = ATR ATR ENT_I D
I NNER JO N MAPEAMENTO M

ON (M MAP_CNT_ID = CON. CNT_I D)
INNER JON LOG CO L ON L.LGC | D=M MAP_LGC | D
IINNER JON COLUNA COL ON COL.COL_ID = L.LGC

it
INNER JO N TABELA T ON T. TAB_| D=COL. COL_TAB_
WHERE ATR_NOMVE=' <NOVE DO ATRI BUTC>'
AND E. ENT_NOME=' <NOVE DA ENTI DADE>'

LOG | D
D

Figura 16 - Consulta para obter o nome da coluna e da tabela
cor respondente no metamodelo |6gico

A partir da tabela e da coluna mapeada € possivel montar a regra
através de predicado com | N ou EXI STS. Predicado do tipo | Né
apresentado na Figura 17 e do tipo EXI STS na Figura 18.

COLMAP | N ( SELECT COLMVAP FROM TABMAP)

Figura 17 - Formato do predicado que deve ser gerado parain
com tabela de mapeamento

EXI STS (SELECT 1 FROM TABMAP)

Figura 18 - Formato do predicado que deve ser gerado para
exists com tabela de mapeamento
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5.2 Exemplo

Para geracé@o daregra de autorizag8o R3 (“Um gerente da América
do Norte e Asia deve somente acessar pedidos de clientes
localizados no hemisfério norte e que se encontram nas regides da
Asia ou América™), o usuério de negdcio utiliza ainterface gréfica
da ferramenta CSAR para escolher as entidades, relacionamentos
e atributos que devem fazer parte da regra, como apresentado na
Figura 19. Os elementos ndo selecionados aparecem sombreados,
ou com o tom de cor mais claro — no qua os elementos
selecionados ficam com a cor vermelha. A Figura 19 apresenta o
caminho percorrido pelo usuério para criar aregra R3, com inicio
na entidade Pedido, em seguida escolhendo o relacionamento
compra, entidade Cliente, relacionamento LocalizadoEm,
entidade Nacao com duplo click para exibir seus atributos
selecionando hemisferio, o relacionamento Pertence, a entidade
Regiao e 0 seu atributo nome.

[temBEPedido
|
l]n
Tc i

Figura 19 - Entidades, relacionamentos e atributos
selecionados no modelo conceitual

Escole s Domiio | TRCH -

% Lrinr mova Fiegra . Edilar Aegra

Homa da Fogra

4acione 2 Ensdada para raqm Fedids
Relncionamentos  Atnitutos Selecionatos

Refacionamentos Amibutos

Nacac hemsteric
Fogian,noma

! Peatuise um valor existenie  [Riincn

Amia
Bacionar

das mmultaneamente

Formar S0L

SO . Pegra

Oparagdo: || Congultar [ inchuir | ] Removor [ ] Ausizar

Figura 20 - Definicao de valor es para atributos para montar os
predicados dasregras
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Apos a escolha das informag6es no grafo, o usuario solicita que os
elementos escolhidos sgjam apresentados nos campos do lado
direito dainterface da ferramenta a fim de que ele possa explicitar
as demais informagBes para a regra. Em seguida, o usuério
informa os vaores dos atributos para concluir a montagem da
regra. A Erro! Fonte dereferéncia ndo encontrada. apresenta os
valores escolhidos e a especificacdo de valores para os atributos
nome da regido e hemisfério da nagdo a fim de definir os
predicados das regras. Ao solicitar a geragdo da regra, é gerado o
predicado apresentado na Figura 6.

Para gerar o predicado, o sistema identifica que o tipo é “Existe
relacionamento”. O sistema usa as tabelas de mapeamento do
conceitual para o légico. No modelo conceitual, estes elementos
sd0 as entidades Pedi do, i ente, Nacao, Regi ao, o0s
relacionamentos Conpr a, Local i zadoEm Pert ence, e o0s
Atributos hem sferi o de nacao e none de regi ao. No
modelo 16gico, os elementos sdo as tabelas or der, cust oner,
nation, regi on, as colunas que mapeiam relacionamentos
custkey de order, nationkey de customer e
regi onkey denation, as colunas que mapeiam atributos
hem sphere de nati on enane deregi on. As consultas
apresentadas na Secdo 5.1 sdo utilizadas para obter estes
mapeamentos e montar o predicado.

6. CONCLUSAO

Este trabalho propSe o GRA, um moédulo que da suporte a
geréncia de regras de autorizagdo como parte importante da
implementacdo do conceito de seguranca da informacdo em
sistemas de informag8o organizacionais.

A principa contribui¢do do médulo proposto € estender o estado
da arte no suporte a definicéo e a geragdo automética de regras de
autorizacdo, além de implementar os mecanismos de controle de
acesso RBAC e RDBC de forma ndo intrusiva. A definigdo das
regras de autorizagdo faz uso de representacBes em um nivel de
abstragdo ato, podendo por isso ser facilmente realizada por
usuérios de negécio. O modelo ER foi adotado na proposta pela
simplicidade de seus construtos, mas outros modelos conceituais
podem ser adotados, de forma complementar, explorando suas
extensdes e maior poder de expressividade. As regras de
autorizacdo definidas sdo armazenadas em uma base de dados e, a
partir de um conjunto de regras flexiveis e parametrizadas, sdo
traduzidas seguindo uma estratégia baseada no mapeamento entre
os metamodelos conceitua ER (que representa a definicdo da
regra) e l6gico (que representa a implementagdo da regra sobre
um SGBD relaciond). A regra de autorizagdo gerada € entdo
armazenada em um repositorio de regras, que pode ser acessado
por mecanismos de Execucdo de Regras de Autorizagdo para
garantir o cumprimento das regras em tempo de execugdo,
restringindo o acesso de quaisquer aplicacfes a informagdes ndo
autorizadas pelas regras de autorizac8o geradas.

O mddulo GRA foi implementado em uma ferramenta gréfica
CSAR, compreendendo a elaboragdo de metamodelos para o
modelo conceitual ER e para o modelo légico relacional, além de
um metamodelo genérico de mapeamento entre eles, tornando seu
uso flexivel e parametrizavel para qualquer dominio de
conhecimento. A ferramenta foi utilizada em uma organizacéo
real, utilizando o cenario do TPC-H como prova de conceito.

Como trabalhos futuros pretende-se estender a ferramenta para
tratar regras que envolvam hierarquia, caminhos distintos para a
mesma entidade, e auto relacionamentos.
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