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RESUMO

Redes oportunistas sao uma das evolugoes mais interessan-
tes de MANETS, onde permitem diversas aplicages, como
em descarregar o trifego celular, comunicagbes em situagoes
de emergencia e contorno a censura. O crescente aumento
de dispositivos moveis deve, em tese, promover redes opor-
funistas. Porém, na pratica, as fecnologias atuais para redes
oportunistas, cormo Wi-Fi ad-hoc, Bluetooth e Wi-Fi Direct,
ou niao sao disponiveis nos dispositivos atuais, ou exigem
interacao indesejada do usuirio para estabelecer conectivi-
dade. Para superar essas deficiéncias, propomos uma arqui-
tetura que utiliza o modo infraestrutura do Wi-Fi, de forma
(que promova a comunicagao entre os dispositivos, permi-
tindo a troca transparente de conteidos sem a interagao do
usudrio. Duas aplicagoes que empregam o uso dessa arquite-
tura sido apresentadas. A primeira, de dispositivos pessoais,
mostrou-se escalavel em testes com até nove dispositivos. A
segunda, de veiculos, mostrou-se vidvel quando aplicada em
cendrios com baixa velocidade, gerando uma baixa perda de
pacotes e altas taxas de transmissao.

Palavras-Chave

Arquitetura, Comunicagdes Oportunistas.

ABSTRACT

Opportunistic networks are one of the most interesting de-
velopments of MANETSs, which allow various applications,
such as downloading the mobile traffic, communications in
emergency situations and contour censorship. The increas-
ing number of mobile devices should, in theory, promote
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opportunistic networks. However, in practice, current tech-
nologies for opportunistic networks, such as Wi-Fi ad-hoc,
Bluetooth and Wi-Fi Direct, or are not available in eurrent
devices, or unwanted require user interaction to establish
connectivity. To overcome these shortcominggs, we propose
an architecture that uses the Wi-Fi infrastructure mode in
order to promote communication between devices, allowing
the transparent exchange without user interaction content.
Two applications that employ the use of this architecture
are presented. The first, from personal devices, proved to
be scalable in tests with up to nine devices. The second, ve-
hicles, proved to be feasible when applied in scenarios with
low speed, generating a low packet loss and high transmis-
sion rates.

Categories and Subject Descriptors

C.2.1 [Network Architecture and Design|: Wireless Com-
munication

General Terms
Design

Keywords

Architecture, Opportunistic Communications.

1. INTRODUCAO

Hoje em dia., as redes de comunicacao sem fio tornaram-se
essenciais na sociedade da informacao. As pessoas podem se
conectar a redes de dados em qualquer lugar, por meio de
diferentes dispositivos e tecnologias de comunicacao. Dispo-
sitivos moveis como celulares, smartphones e tablets vém se
popularizando e evoluindo muito nos tltimos anos, tornando
a interacio do usudrio com o dispositivo uma experiéncia
menos virtual e mais realista. A integracao de diversos re-
cursos de comunicacio (Bluetooth, Wi-Fi Direct, 3G e LTE)
abriu novas possibilidades de redes [1, 2].

Redes oportunistas sao uma das evolugoes mais interes-
santes de MANETs (Mobile Ad hoc Networks) [3]. Nas re-
des oportunistas, dispositivos méveis podem se comunicar



XI Brazilian Symposium on Information System, Goidnia, GO, May 26-29, 2015.

uns com os outros, mesmo se uma rota para conecta-los nao
existe [4]. Redes oportunistas podem trazer beneficios para
redes baseadas em infraestrutura sem fio (3G e LTE), como
na utilizacao eficiente do espectro radio eléctrico disponivel
[5] ou em descarregar o trafego celular [6]. Além disso, ela
é 6tima para lidar com falhas de infraestrutura de comu-
nicagao, parciais ou totais causadas por desastres naturais
[7], censura do governo [8] ou por até uma interrupgao de
Internet e telemével [9].

Redes oportunistas tem sido wmn tema de pesquisa ha mui-
tos anos, produzindo arquiteturas de comunicagio [10, 11] e
aplicagoes [12, 13]. No entanto, rede oportunista entre dispo-
sitivos moveis depende das capacidades de tais dispositivos
para estabelecer comunicagao ad-hoc entre si. Embora as
tecnologias de interface sem fio, Wi-Fi ad-hoe, Wi-Fi Direct
e Bluetooth oferecem tais capacidades em teoria, limitagoes
da especificagao do protocolo, chipsets e sistemas operaci-
onais em dispositivos moveis tornam essas tecnologias, em
grande parte iniitil na pritica.

Dispositivos mdveis atuais ndao suportam Wi-Fi Ad-Hoc
[14], a ndo ser com firmwares customizados que exigem acesso
root ao sistema operacional do dispositivo, como foi feito em
[15]. Bluetooth ¢é limitado em termos de alcance de comuni-
cacao e largura de banda., bem como descoberta sem intera-
¢ao humana [17]. Além disso, o Bluetooth leva muito tempo
para pareamento e muitas das tentativas de pareamento nao
sao feitas com sucesso [16]. Comunicac¢ao via Wi-Fi Direct
€ outra opcao, mas requer pareamento como a insercao de
um PIN obrigatdrio, podendo demorar até 2 minutos para
formagao de grupo e ainda requer interagao do usudrio [18].

Essas caracteristicas das tecnologias citadas, impedem na
pratica o desenvolvimento de aplicacoes que necessitam de
comunicacao transparente, isto é, a formacao da rede de
comunicacao e a troca de contevidos sem a necessidade de
interacao do usudrio com o dispositivo. Para superar essas
deficiéncias € proposto uma arquitetura baseada na tecnolo-
gia IEEE 802.11 WLAN modo infraestrutura, que possibilita
que os dispositivos tornem-se pontos de acesso e os demais
dispositivos praximos se conectem ao ponto de acesso, for-
mando a rede de comunicacao sem exigir pareamento. ssas
caracteristicas tornam a arquitetura uma abordagem pratica
para aplicacoes de redes oportunistas.

‘omo prova de conceito foram criadas duas aplicagdes: (i)}
Crowd Wi-Fi permite a troca de informacoes entre disposi-
tivos moveis pessoais de forma transparente; (ii) Black Box
¢ um prototipo em desenvolvimento que permite a entrega
de videos tolerante a atrasos do veiculo para um servidor.

Resultados mostraram que a aplicacao Crowd Wi-Fi con-
seguiu compartilhar conteidos de um dispositivo para 8 dis-
positivos simultaneamente de forma transparente, mostrando-
se escaldvel com uma taxa média de transmissao de 17TMbps.
E na aplicagao Black Boz, resultados mostraram que a mesma
conseguin em uma distancia de até 30 metros entre veiculos,
ter uma taxa de transferéencia média de 500kbps e wma taxa
de perda de pacotes de 25% e atraso médio de 30ms.

O restante do artigo estd organizado da seguinte forma:
na Sec¢ao 2 sao apresentados os trabalhos relacionados. Na
Secdio 3 é apresentado a visao geral da arquitetura. Na Se-
cao 4 ¢ apresentado a aplicagao Crowd Wi-Fi. Na Secao 5
¢ apresentado a aplicacao Black Box. Na Segao 6 sao apre-
sentados os cendrios e métricas avaliadas. Na Secao 7 sao
apresentados os resultados. Finalmente na Secdo 8 sao apre-
sentadas as conclusoes.
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2. TRABALHOS RELACIONADOS

Atualmente sao poucos os trabalhos que se concentram
em uma estrutura de rede similar. Na maioria dos traba-
lhos publicados, houve comparacio entre a forma de rede de
infraestrutura com as redes ad hoc [19, 20]. Enquanto que
outros trabalhos, concentram-se no lado do protocolo de ro-
teamento da estrutura de uma rede de infraestrutura [21],
ou em melhorar a precisao das decisoes de um dispositivo
estar em modo cliente ou ponto de acesso, tendo em conta
também as frequéncias e trafego de rede [22], ou em discutir
uma forma de explorar as pontos de acesso fixos [23].

O trabalho MA-Fi [19] foca sobre consideracbes de mobi-
lidade para os pontos de acesso e manutencao da conectivi-
dade multihop. Em contraste, WiFi-Opp [20] visa comuni-
cacoes oportunistas, onde é sugerido varios modos de ope-
ragao: nos moveis analisar pontos de acesso no ambiente e
se associar com um ponto por algum tempo, opcionalmente,
se revezando entre pontos de acessos. Se nenhum ponto
de acesso for encontrado, o dispositivo se torna em si um
ponto de acesso por algum tempo para facilitar a comunica-
¢ao para outros nods. Em seu estudo, os autores investigam
o impacto de virios parametros (por exemplo, o tempo de
baliza, intervalo de varredura, tempo de conexio) por meio
de simulactes e comparam o consumo de energia com Wi-Fi
Ad Hoe, mas eles nao analisam o tempo de formacao de uma
topologia de rede, nem mesmo como a rede se comporta com
trafego de contendos em aplicagoes distribuidas.

Enquanto que em WiFi-Opp é apresentado uma aplica-
cao e feito comparacoes com o WiFi Ad Hoc, em nosso tra-
balho é feito uma extensao de WiFi-Opp, onde é proposto
uma arquitetura personalizada que serve de modelo para o
desenvolvimento de aplicagies oportunistas. A arquitetura
proposta é baseada na funcionalidade infraestrutura WLAN,
que estabelece a comunicagao semelhante ao Wi-Fi Direct,
porém sem necessitar de pareamento. Além disso, descreve-
mos aplicagdes em dois ambientes diferentes (smartphones e
veiculos) que emprega a arquitetura, e avaliamos o impacto
do compartilhamento de contelidos entre dispositivos nesse
tipo de estrutura de rede.

3. VISAO GERAL DA ARQUITETURA

A arquitetura incorpora uma colegao de dispositivos que,
juntos, possibilitam a formacao e gerenciamento da rede de
compartilhamento de contetidos. A Figura 1 ilustra os varios
componentes da arquitetura. Ela ¢ dividida em quatro md-
dulos, Cada modulo tem sua particularidade e uma fungao
especial. Nesta arquitetura, é definido que um dispositivo
ponto de acesso é um Lider, e os dispositivos que se conec-
tarem a ele sio Clientes.

Principal

Gerencia d0s Modulos

Gerenciador
Pasta de Gemencia do WiF Pasia g2
Comedaos L
Locais Mestre:
Servidor da Clignte de

- Informaghes Canal Infermacies = —y
Satus dos | Servdor da WiFi Senador de Status dos
Conteddos '_i Arquives Arquivos = Conedons

Figura 1: Modelo Esquematico da Arquitetura.
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O mdédulo Principal € o primeiro modulo a ser inicializado
na arquitetura. Ele é responsavel por executar e gerenciar
os trés demais modulos. Sua primeira operagio é executar
o moédulo Gerenciador.

O mddulo Gerenciador pode executar dois tipos de ope-
racoes diferentes. A primeira é o escaneamento de pontos de
acesso sem fio e o estabelecimento de conexao aos pontos.
Caso a rede seja estabelecida, o mdédulo Escravo é executado
pelo modulo Principal. A segunda operagao ¢ a configura-
cao do ponto de acesso sem fio no dispositivo. Com o ponto
de acesso configurado, o mddulo Mestre é executado pelo
modulo Principal.

O médulo Mestre é executado apenas em um dispositivo
Lider, e este tem informagoes sobre todos os dispositivos
conectados a ele. Por este motivo, este mdodulo deve dis-
pouibilizar informacoes sobre o estado da rede através uma
servidor de informagoes. J4 o mddulo Eseravo é executado
apenas em um dispositivo Cliente que estd conectado ao Li-
der. O mdédulo Eseravo requisita as informacoes da rede de
comunicacao ao modulo Mestre do dispositivo Lider.

Os contenidos trocados entre os dispositivos conectados a
rede de informacoes sao transmitidos através de wm servidor
de contetido que fica nos moédulos Mestre e Escravo. Este
servidor deve ser multitarefa de forma a aceitar diversas re-
quisi¢oes simultaneas de dispositivos Clientes ou Lider.

3.1 Estados de Execucao

Para a rede de comunicagio ser formada, wm dos disposi-
tivos deverd ser o ponto de acesso e os demais dispositivos
deveram ser clientes conectados ao ponto de acesso. O md-
dulo Gerenciador trata de definir se um dispositivo serd um
ponto de acesso ou um cliente. Para isso, o médulo Gerenei-
ador alterna em dois modos de operacoes diferentes, sendo
um de escaneamento de redes, e outro de se tornar um ponto
de acesso (Figura 2).

Desawaporia N
Hia:aceesa. ponto de acesso.
Escanea Verifica se
pontos de ha clientes
acesso Cliente lconectados
e verifica ao ponto
rede. de acesso.
Nenhum ponto Afiva ponto de
de acesso acesso.
encenfrado.

Figura 2: Estados de execugao.

Dessa forma, um dispositivo Lider (ponto de acesso) tem
os médulos Principal, Gerenciador e Mestre em execucio.
Jd um dispositivo Clienfe (cliente conectado ao ponto de
acesso) tem o8 méodulog Principal, Gerenciador e Escravo.
Sendo que um dispositivo pode alternar sua execugdo con-
forme ocorra alteragoes na rede. Em caso de um dispositivo
Lider inesperadamente terminar sua execugao ou alguma fa-
lha ocorrer, outro dispositivo Cliente pode tomar seu posto.

3.2 Gerenciamento das Informacoes da Rede
Em uma infraestrutura de rede WLAN (Wireless Local

Area Network), o dispositivo que é o ponto de acesso tem
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todas as informacoes referentes a rede. A pesar de um cliente
estar conectado a um ponto de acesso, ele desconhece quais
o0s outros dispositivos atuais na rede, a nao ser o dispositivo
Ponto de Acesso que sempre fica com o endereco inicial da
rede.

Para que todos os Clientes possam-se contactar pela rede,
o moédulo Mestre do Lider deve fornecer aos Clientes uma
lista de enderegos IP (Internet Protocel) dos dispositivos co-
nectados ao Mestre. Essa lista deve ser requisita pelo Cliente
de tempo em tempo, isso por que um dispositivo pode sair
da rede e um endereco invilido pode ficar armazenado em
um Cliente. Assim como uma lista de enderecos 1P, o dispo-
sitivo Ponto de Acesso pode também disponibilizar outras
informacgoes de acordo com a necessidade de cada implemen-
tagdo das aplicagoes.

Para que os arquivos compartilhados nessa rede sejam
identificados por cada dispositivo, o nome do arquivo é iden-
tificado pela concatenagio do enderego MAC (Media Access
Control) mais o nome do arquivo. Dessa forma, além do
arquivo ter uma identificacao dnica, os dispositivos que re-
ceberem o nome do arquivo, saberao qual o dispositivo que
disponibilizou o contetido na rede.

3.3 Seguranca

Para o dispositivo se tornar um ponto de acesso, ele deve
definir o identificador SSID (Service Set Identifier) e a senha
PSK (Pre-Shared Key) da rede. Essas informagdes devem
ser configuradas na aplicagdo de forma que todos os dispo-
sitivos possam automaticamente se conectarem a um ponto
de acesso. Dessa forma, dispositivos clientes poderao esca-
near e se conectarem automaticamente as redes encontradas
comparando com o SSID) configurado na aplicacao.

O proposito da arquitetura é possibilitar comunicagao trans-
parente entre os dispositivos. Deste forma, a arquitetura nao
tem uma forte énfase na seguranca da comunicacgao entre dis-
positivos, como ¢ feito no Bluetooth e Wi-Fi Direct com a
seguranga de pareamento. Assim, para manter a comunica-
cao transparente, é definido que a seguranga das informacgoes
deve ser feita pelas aplicagtes, por exemplo, utilizando TLS
(Transport Layer Security).

4. APLICACAO CROWD WI-FI

Esta aplicagido tem como objetivo compartilhar conten-
dos de uma pasta do dispositivo do usudrio entre varios
smartphones de forma transparente e escalavel ao usudrio
final. Os principais exemplos de utilizacao dessa aplicacao,
seria em eventos onde hd uma pequena concentragio de pes-
soas com smartphones, como em um restaurante, museu ou
em uma sala de aula. Ela foi desenvolvida utilizando o sis-
tema operacional Android 4.1.

Para conseguir compartilhar os contendos de forma trans-
parente, a aplicacao incorpora os quatro mdédulos da Ar-
quitetura definida neste trabalho. Os quatro mddulos (ver
Tabela 1) rodam em segundo plano, onde o8 mesmos per-
manecem em execligao mesmo que outra tarefa entre em
primeiro plano no smartphone.

O modulo Principal & a primeira e inica Activity da apli-
cacdo, ela cuida da comunicacao entre os mddulos e o ge-
renciamento da interface grafica. O modulo Gerenciador
realiza o gerenciamento da interface Wi-Fi do dispositivo.
Tanto para escanear as redes sem flo, quanto tornar o dis-
positivo um ponto de acesso sem fio, ¢ utilizado a classe
WifiManager do sistema Android.
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Tabela 1: Modulos da aplicagao Crowd Wi-Fi.

Maodulo Tipo Operacoes

Principal Activity Executa e gerencia os demais
modulos. Cuida da interagao do
usudrio com a aplicacao.

Escravo %:::C_ Requisita ac Mestre informa-
coes referentes a rede. Disponi-
biliza e solicita arquivos.

Mestre Z;Lsync_ Disponibiliza informacoes de es-

ask e

tado da rede de comunicagao.
Disponibiliza e solicita arquivos.

(Grerenciador Service (jerencia a interface Wi-I'i e de-

fine se o dispositivo serd Lider
ou Cliente se comunicando com
o Principal.

Nesta aplicagao ¢ utilizado o nivel de bateria do disposi-
tivo de forma a auxiliar o médulo Gerenciador a definir um
tempo de pesquisa de redes sem fio. E definido que quanto
menor o nivel de bateria do dispositivo, maior ¢ o seu tempo
de escaneamento de redes sem fio, e quanto maior o nivel de
bateria, menor ¢ o tempo de escaneamento e maior possibi-
lidade de se tornar um ponto de acesso sem fio. O nivel de
bateria do dispositivo nao s6 é utilizado para definir o tempo
de escaneamento, mas também quando a rede de comunica-
¢Ao j4 estd estabelecida. Quando a rede estd formada, o
médulo Escrave trata de enviar o nivel atual de bateria do
dispositivo para o mddulo Mestre do dispositivo Lider de
forma que o Lider auxilie os dispositivos, quem se tornard o
préximo ponto de acesso sem fio, caso a rede seja destruida
(Figura 3).
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Figura 3: Diagrama de Atividades do médulo Gerenciador
da Aplicagao Crowd Wi-Fi.

Caso o dispositivo se torne um Lider, o médulo Mestre é
executado. Este modulo é um AsyncTask que é disparado
pelo madulo Principal. Ele € um servidor multithreading
que possibilita conexoes simultaneas dos modulos Escrave
dos dispositivos Clientes. O médulo Mestre trata trés tipos
de requisigoes.

Quando um dispositivo Cliente disponibiliza um arquivo
na rede, o médulo Escravo obtém o enderego do arquivo, e
realiza. uma. requisicao do tipo PUT mais o nome de identi-
ficagao do arquivo e envia esses dados ao dispositivo Lider.
0O médulo Mestre do dispositivo Lider recebe a requisicio
do Cliente e atualiza sua lista local de arquivos disponibili-
zados na rede, e verifica se este novo arquivo disponibilizado
na rede existe na sua pasta local, caso nao exista, o médulo
Mestre dispara uma tarefa que cuida de requisitar ao médulo
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Escrave do Cliente o arquivo disponibilizado por ele.

Quando nao hé arquivos para serem disponibilizados, o
modulo Eserave dos dispositivos Clientes, executa outras
duas requisicoes ao dispositivo Lider. A primeira, requisi-
cao LIST, significa que o médulo Mestre do dispositivo Li-
der deverd retornar respectivamente, uma lista com todos
os arquivos disponibilizados pelos dispositivos da rede, ou-
tra lista com todos os enderegos IP dos dispositivos da rede,
e por fim, uma lista os niveis de bateria de todos os Clienies
conectados a rede. O madulo Mestre do dispositivo Lider
responde essas informacoes ao modulo Escrave do disposi-
tivo Cliente requisitante. O modulo Fscrave do dispositivo
Cliente valida a lista de arquivos disponibilizados na rede,
e para cada arquivo nao existente no dispositivo é dispa-
rado uma tarefa que cuida de solicitar o arquivo a todos os
dispositivos conectados a rede utilizando a lista de IPs.

Apés a requisigao LIST, o médulo FEscrave do dispositivo
Cliente, realiza uma terceira requisi¢do, a requisi¢io AP.
Nesta terceira requisicao, o dispositivo Cliente envia uma
mensagem contendo a identificacio do dispositivo, seu en-
derego MAC, e o nivel atual da bateria do dispositivo. O
modulo Mestre do dispositivo Lider recebe esta requisigao,
¢ adiciona esta informacao caso nao exista em uma lista lo-
cal com vdrios estados de bateria dos dispositivos Clientes
conectados a rede.

Os maodulos Mestre e Eseravo também sao compostos por
um servidor de arquivos. O servidor aceita nma gama de
conexdes e para cada uma, verifica se o arquivo requisitado
existe, caso exista, transmite uma mensagem ao dispositivo
solicitante avisando que o arquivo existe. O dispositivo so-
licitante verifica a mensagem, se a mensagem é de arquivo
existente, a transmissao do arquivo é inicializada, caso con-
trario, a conexao ¢ fechada, e o dispesitivo solicitante abre
uma nova conexao com outro dispositivo, utilizando as in-
formagoes da lista de Ips.

Ao iniciar a aplicagao, a primeira tela exibida é a de sele-
Gao da pasta, conforme é ilustrado na Figura 4a, nesta tela
0 usuario pode selecionar a pasta de contetdos que serao
compartilhados. Apds a sele¢ao da pasta, a Figura 4b ilus-
tra a tela de lista de dispositivos. Cada dispositivo tem uma
pasta compartilhada, ao clicar em um conteudo, este é veri-
ficado se jd existe, caso nio exista, ele é requisitado a outros
dispositivos. Com o arquivo no dispositivo, o usuério deve
escolher um servigo para sua execugao (Figura 4¢).
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Pasta Dispositivos Contetdo.

Figura 4: Imagens da Aplicacao Crowd Wi-Fi.
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5. APLICACAO BLACK BOX

Esta aplicagao foi desenvolvida para uma empresa de frota
de caminhoes, com o objetivo de realizar o gerenciamento de
gravagao de videos em vefculos e a transmissao de videos en-
tre veiculos e infraestruturas com um atraso tolerante. Esta
aplicagao € um prototipo em desenvolvimento e os pontos
de acessos e os clientes sao estdticos, nao seguindo comple-
tamente a estrutura de rede da arquitetura. Cada veiculo é
equipado de uma placa PandaBoardES e nma camera que
realiza o monitoramento do motorista. O principal objetivo
desse sistema, ¢ realizar a gravacao de videos em partes e
transmiti-los para um servidor da empresa de caminhodes.
Para conseguir compartilhar os conteiidos de forma trans-
parente, a aplicacao incorpora os quatro mdédulos da Arqui-
tetura definida neste trabalho (Tabela 2).

Tabela 2: Mddulos da Aplicagao Black Box.

¢ executada de minuto em minuto.

O madulo Gerenciador do veiculo realiza uma sequéncia
de operagoes, conforme ilustrado na Figura 5. Ele realiza o
escaneamento de pontos de acesso sem fio utilizando a fer-
ramenta wpa supplicant. Em um arquivo de configuragao
é definido o identificador (5SID), senha (PSK) e tipo de
seguranca WPA (Wi-Fi Protected Access) da rede. Todas
as redes encontradas sao comparadas com a carregada do
arquivo de configuracao. Caso uma rede seja encontrada,
o modulo se conecta a rede e verifica se a conexao fol es-
tabelecida com o Lider, para isso é executado um ping no
Endereco /P da rede conectada. Caso o ping nao tenha wm
retorno, nesse caso, o veiculo nao consegue se comunicar com
o Lider, entao é executado um outro comando, o dhelient. O
dhelient é executado passando a interface Wi-Fi. O dhcelient
no momento de sua execugao cuida de configurar a interface
usando o protocolo DHCP e obter um enderego TP do Lider.
Caso contrdrio, e o ping tenha um retorno, entéo o veiculo

Modulo Tipo Operagoes verifica se o modulo Escrave ja estd executando, caso nao
o Shell- P L. . esteja, o mesmo ¢ executado e o PID (Process Identifier) do
Principal Seript E o primeiro a inicializar ¢ ge- processo é armazenado, para que na préxima interagao nao
renciar os demais médulos. seja executado novamente o médulo Fscravo. Outra etapa
Camera Python Grava videos de acordo com um desse madulo é o monitoramento do modulo Escravo, ele s6
tempo definido e gerencia o es- ¢ executado no momento em que se tem um retorno do ping,
pago disponivel em disco. caso nao tenha um retorno, e 0 Escravo estiver executando,
Escravo Java Requisita informacoes e trans- o processo Escrave é finalizado através do sen PID.
mite videos & infraestrutura.
Mestre Java Disponibiliza lista de videos re-
lacionadas ao veiculo requisi- Comosia 1o
tante. Recebe videos de veicu- [Estivor Exeytandol -
los. N S X
Gerenciador ;Slii]l)‘t No veiculo, ele (‘.S{“..E\lll':—ﬁ e co- ® 'nggi%lq - _c‘?mn%;- _-s..f. PNGnoipdo | .~ Eslscionament
necta a rede da infraestrutura. g
Na infraestrutura, configura o wko|
ponto de acesso sem fio. =t = e -
Eotvor Exocoundo] | cnclont
O maédulo Prineipal é o primeiro mddulo a ser inicializado

pela aplicacio, ele é responsdvel por executar e gerenciar os
cinco demais modulos da aplicacao. Ele é executado de mi-
nuto em minuto no sistema, através da ferramenta crontab,
Seu objetivo é monitorar se os demais médulos estéo em exe-
cucdo. E utilizado a ferramenta ps para listar os processos
do sistema e a ferramenta grep para cortar apenas as linhas
referentes a um determinado madulo. Se nao houver retorno
quando pesquisado um processo de um mddulo, 0 mesmo é
inicializado.

5.1 Veiculo

O veiculo é apenas um dispositivo Cliente. Ele escane-a
pontos de acesso sem fio e estabelece conexio aos pontos. O
modulo Principal do veiculo, executa e monitora os madulos
Camera, Escravo ¢ Gerenciador.

O mdédulo Camera realiza a gravacao de videos da camera
instalada no veiculo e gerencia o espaco disponivel em disco.
Ele é divido em duas Threads, a primeira grava os videos de
tempo em tempo em uwma pasta. O tempo de intervalo dos
videos ¢ definido em um arquivo de configuragio. O nome
de identificagdo dos videos é definido através da data e hora
atual do sistema. A segunda gerencia o espago disponivel
em disco, para isso é utilizado a ferramenta psutil. O k-
mite maximo de espago utilizado em disco é definido em um
arquivo de configuracio. Caso o limite mdximo exceda, o
video mais antigo é removido da pasta. Essa segunda etapa
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Figura 5: Diagrama de Atividades do médule Gerenciador
da Aplicacao Black Boz.

O médulo Fserave é um cliente implementado em Java, e
este cuida da comunicagio e gerenciamento dos videos locais
dos vefeulos. Este médulo se comunica com o madulo Mestre
da infraestrutura e requisita uma lista de videos referentes ao
veiculo. Ele recebe esta lista e transmite os videos existentes
a infraestrutura.

5.2 Infraestrutura

A infraestrutura é apenas um dispositivo Lider, isto é, um
ponto de acesso sem fio. Inicialmente é configurado na placa
da infraestrutura um servidor DHCP (Dynamic Host Confi-
guration Protocol), o ise-dhep-server. Este servidor gerencia
o8 enderegos TP dos veiculos que estabelecem uma conexao
com a placa da infraestrutura. Neste servidor ¢ definido as
faixas de enderecos 1P e a interface Wi-Fi utilizada.

O médulo Prinecipal da infraestrutura, executa e monitora
os modulos: Mestre e Gerenciador. Diferentemente do que
ocorre no veiculo, o modulo Gerenciador cuida apenas de
configurar a o ponto de acesso sem fio na infraestrutura.
Para isso ele utiliza a ferramenta Hostapd que carrega de
um arquivo de configuracao o identificador (SSTD), senha
(PSK) e tipo de seguranga WPA da rede.
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Figura 6: Comunicacao entre os modulos Fscravo e Mestre.

Ulma sequencia de trocas de mensagens ¢é realizada entre
os médulos Mestre e Fscrave para a transmissao dos videos,
conforme ilustrado na Figura 6. Na infraestrutura, o mo-
dulo Mestre é um servidor implementado na linguagem de
programacio Java, e este realiza o gerenciamento dos videos
do veiculo. Um lista de videos é armazenada localmente e
nela é armazenada informagoes sobre o status dos videos.
A infraestrutura recebe a lista de videos de veiculos a se-
rem transmitidos do servidor da empresa de frotas. Quando
um veiculo estabelece conexao a rede Wi-Fi da infraestru-
tura, o médulo Escrave requisita ao modulo Mestre uma
lista de videos a serem transmitidos. O médulo Mestre uti-
liza um identificado do vefculo para filtrar os videos refentes
a0 mesmo. Entao uma lista de videos ¢ enviada ao veiculo.
O moédulo Escravo recebe a lista de videos e transmite todos
os videos existentes da lista requerida. O maodulo Mesire da
infraestrutura recebe os videos, e seus status sao alterado, e
estes videos recebidos sao transmitidos ao servidor da em-
presa de frotas através da Internet.

6. CENARIOS E METRICAS AVALIADAS
6.1 Aplicacio Crowd Wi-Fi

A aplicacao foi desenvolvida para um ambiente de res-
taurante ou museu, nao considerando movimento dos dispo-
sitivos ¢ interferéncias. Os experimentos foram realizados
em laboratério, de maneira controlada, onde os dispositivos
ficaram sobre uma mesa com uma média de 3 metros de
distancia entre os dispositivos. Foram utilizados 9 tablets,
sendo que um tablet rebebe as requisicoes, e os demais ta-
blets requisitam. A aplicagao foi alterada de modo que os
dispositivos requisitassem um mesmo arquivo de 9MB. Os
experimentos foram executados 30 vezes em cada disposi-
tivo. O principal objetivo é avaliar como a rede se comporta
quando um unico dispositivo realiza a transmissao de um
mesmo arquivo para vérios outros dispositivos (quantidades
diferentes) ao mesmo tempo. Essa avaliacio e importante,
pois através dela é possivel dimensionar os limites e proble-
mas relacionados a aplicagao.

A avaliagao foi realizada medindo o tempo para forma-
cao de uma topologia para a comunicacao dos dispositivos,
o tempo de atraso dos pacotes, a taxa de perda e taxa de
transmissio. Em todos os experimentos as aplicacées foram
executadas todas ao mesmo tempo nos 9 tablets. No pri-
meiro experimento, foi medido o tempo médio que todos os
dispositivos gastaram para estabelecerem uma conexao ao
Lider e formar a topologia de rede. Para o atraso da trans-
missio, foi medido o momento em que o pacote foi transmi-
tido até o momento em que chegou ao receptor. Em relacao
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a taxa de perda de pacotes foi comparado o niimero de pa-
cotes transmitidos com o niimero de pacotes efetivamente
recebidos. Os dados foram obtidos realizando cdlculos na
propria aplicagao desenvolvida., sendo considerado um inter-
valo de confianga de 95%. Foi utilizado quadros de controle
RTS/CTS (Request to Send / Clear to Send) e poténcia de
TX padrao do dispositivo de 20dBm.

6.2 Aplicaciio Black Box

Os experimentos foram realizados em uma avenida locali-
zada na Universidade, composta de um trecho de 430 metros
(Figura 7). Um veiculo iniciou o deslocamento em uma das
extremidades da avenida (ponto 2), mantendo as velocida-
des de 60 km /h, 50 km/h, 40 km/h, 30 km /h e 20 km/h. O
veiculo do ponto 1, atuou como a infraestrutura, permane-
cendo parado no meio da avenida. A distancia entre os dois
pontos é de 216 metros.

Figura 7: Vista aérea da regiio de experimentacao. Ponto
1 é a infraestrutura fixa. Ponto 2 é o veiculo movel.

A avaliacao da rede foi realizada medindo o tempo de
atraso dos pacotes, a taxa de perda e taxa de transmissao.
Para o atraso da fransmissao, foi medido o momento em
que a pacote foi transmitido até o momento em que che-
gou ao receptor. Em relacio a taxa de perda de pacotes foi
comparado o niimero de pacotes transmitidos com o niimero
de pacotes efetivamente recebidos. Os dados foram obtidos
utilizando o software bwping, que disparou pacotes com 512
bytes a uma taxa de transmissiao de 2048 kbps. Quatro re-
peticoes foram realizadas para cada experimento. A posigao
geografica do veiculo foi registrada durante a realizagio dos
experimentos. Foi utilizado quadros de controle RTS/CTS
e poténcia de TX padrao da placa de 20dBm.

7. RESULTADOS
7.1 Aplicacao Crowd Wi-Fi

No primeiro experimento, foi medido o tempo de asso-
ciacdo entre os dispositivos. O tempo é obtido através do
Log da aplicacao Android. Como dito em secgoes anteriores,
foram feitas 30 repeti¢oes deste experimento. Este experi-
mento ¢ importante para avaliar o impacto que a quantidade
de dispositivo promove no tempo de associagao dos disposi-
tivos.

Na Figura 8a, pode se observar que quando hd poucos
dispositivos, o tempo de formagao da topologia é conside-
ravelmente grande, e sua faixa de erro também. Porém,
quando a quantidade de dispositivos comega a aumentar o
tempo de formagao da topologia comega a diminuir e a taxa
de erro também. Assim, o tempo de formacao de topolo-
gia se comporta melhor em ambientes com maiores niime-
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Figura 8: Resultados dos experimentos da aplicacao Crowd Wi-F.

ros. Isso acontece por que quando ha poucos dispositivos
alguns dispositivos a probabilidade de dispositivos ficarem
ao mesmo tempo escaneando ou se tornando um ponto de
acesso é maior do que quando temos uma quantidade maior
de dispositivos. Sendo assim, viavel sua aplicacao em ambi-
entes com um nimero maior de dispositivos, como em um
restaurante.

No segundo experimento, foi medido o tempo de atraso
de pacotes entre os dispositivos da rede de comunicagao.
Todos os dispositivos armazenaram os tempos no momento
de transmissio de pacotes e no recebimento, no final todos
os tempos foram coletados e feito a média do atraso. Como
dito em secoes anteriores, foram feitas 30 repetigoes deste
experimento. Este experimento é importante para avaliar o
impacto que a quantidade de dispositivos promove no atraso
da transmissao de pacotes.

Na Figura 8b, pode se observar que o tempo de atraso
dos pacotes aumenta de acordo que a quantidade de dispo-
sitivos que recebem um arquivo aumenta. Isso ocorre por
que o dispositivo que transmite o arquivo tem um trabalho
maior com quantidades maiores de dispositivos, e assim o
canal de comunicagao do dispositive fica mais ocupado com
mais pacotes ao mesmo tempo para serem transmitidos e
processados.

No terceiro experimento, foi medido a faxa de transmis-
sao de pacotes entre os dispositivos da rede de comunicagao.
() mesmo processo do tempo de atraso de pacotes foi reali-
zado, porém, neste caso, através dos tempos e do tamanho
do arquivo foi possivel calcular a taxa de transmissao dos
pacotes.

Na Figura 8c, pode se observar que, assim como ocorre
no tempo de atraso de pacotes, a quantidade de dispositivos

também influencia na taxa de transmissao. A taxa de trans-
missao de pacotes diminui de acordo que a quantidade de
dispositivos que recebem um arguivo aumenta. Isso acon-
tece por que o dispositivo servidor que estd cuidando de
transmitir o arquivo, tem um trabalho maior com quanti-
dade maiores de dispositivos, e assim a banda de conexao
desse dispositivo estd mais ocupada com vérias conexoes si-
multdneas e mais pacotes para serem processados.

7.2 Aplicacao Black Box

Os resultados foram extraidos de quatro repeticoes para
cada experimento, no cendrio apresentado na Figura 7. O
intervalo de confianga considerado foi de 95%, mas nao sao
representados no grafico para facilitar a disposicao das in-
formagoes. Todos os trés experimentos foram avaliados nas
velocidades de 60 km/h, 50 km/h, 40 km/h, 30 km/h e 20
km/h. Nos graficos apresentados, a distancia negativa sig-
nifica aproximagao do veiculo ao né destino e a distancia
positiva representa seu afastamento.

No primeiro experimento foi avaliado a taxa de perda de
pacotes. A Figura 9a apresenta a taxa de perdas. Os da-
dos obtidos em diferentes velocidades mostram que a rede se
comporta de maneira mais robusta em velocidades menores.
Foi possivel realizar a transmissao em um diametro de apro-
ximadamente 85 metros. Quanto mais préximo o veiculo
estd do no receptor, menor é a perda de pacotes. Quando
08 nos estao a uma distancia relativa de até 25 metros, a
perda de pacotes ficon abaixo de 25%. A velocidade tam-
bém influenciou na perda de pacotes, mas nao tanto quanto
a distancia.

No segundo experimento foi avaliado o atraso na trans-
missdo dos pacotes. A Figura 9b apresenta os atrasos. O
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Figura 9: Resultados dos experimentos da aplicagao Black Box.
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atraso foi medido considerando apenas os pacotes efetiva-
mente transmitidos. O atraso médio variou de forma signi-
ficativa em relacao a distancia. Os valores obtidos quando
0s nos estavam em pontos distantes variaram bastante em
relagdo ao atraso obtido quando os nds estavam proximos.
Foi verificado que ao aumentar a velocidade, o atraso nas
comunicacoes também sofre incremento.

No terceiro experimento foi avaliado a taxa de transmis-
sao de dados. A Figura 9c apresenta as taxas obtidas nas
comunicacoes. Os dados obtidos das cinco avaliacoes em di-
ferentes velocidades mostram que nas comunicagoes, a taxa
de transmissao média variou de forma significativa em rela-
¢ao a distancia.

8. CONCLUSAO

A arquitetura de compartilhamento de conteiido proposta
neste artigo, permitiu com sucesso a comunicagio transpa-
rente nas duas aplicagdes desenvolvidas no Wi-Fi modo in-
fraestrutura. A arquitetura possibilitou o compartilhamento
de contetidos entre dispositivos sem a necessidade de pare-
amento e intervencao do usudrio final, mostrando ser uma
solucao viavel para aplicagoes oportunistas de smartphones
e veiculos.

Os resultados mostraram que a aplicagao Crowd Wi-Fi
conseguiu ter um baixo tempo de associacao dos dispositi-
vos e ser escalavel com até 9 dispositivos em uma rede de
comunicacao de dispositivos mdveis pessoais. Sendo assim,
vidvel sua aplicagdo em aplicagoes oportunistas de locais pu-
blicos ou eventos, como em um restaurante ou museu.

Para a aplicagdo Black Bor, que ainda é um protdtipo,
o0s resultados mostraram que abaixo de 30 km/h e em uma
distancia maxima de até 30 metros da infraestrutura, os vei-
culos conseguem se comunicar com uma alta taxa de trans-
missao e uma baixa perda de pacotes. Sendo assim, viavel
sua aplica¢ao em empresas de frota de caminhées ou empre-
sas de onibus.

Como trabalhos futuros, além do aprimoramento das apli-
cagoes, principalmente da finalizacao do Black Boz adicio-
nando a alternancia dos pontos de acessos e clientes, pretende-
se estender os estudos, disponibilizando a aplicacido Crowd
Wi-£1 para um evento, e instalar a aplicacao Black Box em
uma empresa de frota de caminhoes, com o propdsito de
avaliar mais profundamente o comportamento das aplica-
coes nessa estrutura de rede criada pela arquitetura.
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