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RESUMO

Nesse artigo, € descrita uma Arquitetura de Software de
Referéncia para um Orgdo Plblico Brasileiro. Essa arquitetura
estd baseada no Paradigma Orientado a Convencdo sobre
Configuragdo, o qual tenta diminuir a quantidade de decisfes a
serem tomadas pelos desenvolvedores, ganhando simplicidade,
sem perder flexibilidade e produtividade. A arquitetura lida ainda
com auditoria, rastreabilidade, autenticagdo, monitoramento e
outros tpicos relevantes para sistemas de informaggo de Orgéos
Pablicos Brasileiros. Por fim, a arquitetura tem sido aplicada no
desenvolvimento de dois sistemas de informag&o associados a um
Orgao Publico Brasileiro. Um desses é, atualmente, um dos mais
importantes sistemas de informag&o do Orgéo em questo.
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ABSTRACT

In this paper, we describe a Reference Software Architecture for a
Brazilian Public Entity based on a software design paradigm,
called Convention over Configuration, which tries to decrease the
decisions made by developers, gaining simplicity, but not
necessarily losing flexibility or productivity. Moreover, the
proposed architecture deals with auditing, tracing, logging,
monitoring and other relevant issues for information systems in
the Brazilian government scope. Our Reference Software
Architecture has been applying into two information systems’
development at a Brazilian Public Entity. One of them is the most
important information system at this Entity, nowadays.
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1. INTRODUCAO

As autarquias governamentais sdo organizagBes complexas, cujos
impactos de suas atividades possuem alcance amplo. Nesse
contexto, esses Orgdos registram, consultam e manipulam
informagBes de alta relevancia, tanto para conferir ao cidaddo a
prestacdo de servico publico quanto para apoiar o Estado na
tomada de decisdes estratégicas. Diante de problemas decorrentes
da falta de disponibilidade, integridade, confidenciaidade,
autenticidade e manutenibilidade nos sistemas de informagéo
associados aos Orgaos governamentais, ressalta-se a importancia
de padronizacdo na Arquitetura de Software. No entanto, tém-se
poucos estudos nesse contexto. Tornam-se necessarios, ainda,
esforgos na érea da Engenharia de Software e afins acordando
solugbes especificas para essas organizages. Por exemplo, a
efichcia do servico publico demanda intensa cooperacdo entre
organizagdes, visando, dentre outras necessidades, a troca de
informagBes. Adicionamente, normativas e padrdes especificos,
estabelecidos no setor publico brasileiro (foco desse trabaho)
devem ser rigorosamente respeitados. Apenas para ilustrar:
Orgaos e entidades integrantes do Sistema de Administracgo dos
Recursos de Tecnologia da Informagéo (SISP) devem observar o
ePING [1] - PadrBes de Interoperabilidade de Governo
Eletrénico - no plangamento da contratagdo, aquisicdo e
atualizacdo de sistemas de informagcdo. O ePING define um
conjunto minimo de premissas, politicas e especificacdes técnicas,
que regulamentam a utilizagdo das tecnologias de informag&o no
ambito do Governo Federal Brasileiro e estabel ecem condi¢des de
interacdo entre —sistemas de informagdo — com as demais esferas
governamentais.

Diante do exposto, o grupo dos autores tem desempenhado
esforgos na especificacdo de uma Arquitetura de Software de
Referéncia (ASR) para novas contratagdes de desenvolvimento de
Sistemas de Informacdo Governamentais por terceirizadas. Esse
grupo atua como uma frente de Arquitetura de Software em um
projeto de pesquisa e desenvolvimento, uma parceria entre a
Universidade de Brasilia— FGA e um Org&o Publico Brasileiro.
Dentre as contribuicdes relevantes do grupo, tem-se,
principalmente: a andlise de portfdlio de sistemas de informacdo
do Orgdo; a investigagio constante em busca de solugdes de
projeto, implementagdo, teste e manutencdo especificas as
necessidades desse tipo de Orgao governamental; a versio 1.0 da
especificagdo da ASR; a capacitagdo de terceirizadas para o
desenvolvimento de sistemas de informagdo segundo essa
arquitetura; e 0 apoio no desenvolvimento, por parte da
terceirizada, de releases de dois novos sistemas. Um desses
sistemas € de uso interno do Ministério e 0 outro € de grande
porte, &mbito nacional, e considerado um dos mais importantes
sistemas de informagdo associados ao Ministério em questdo.
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Esse artigo, organizado em segdes, procura apresentar em linhas
gerais. 0 processo de andlise institucional junto ao Orgdo (Segdo
2), no intuito de estudar o portfélio de sistemas de informagGes e
as arquiteturas associadas a esses sistemas; a apresentacdo da ASR
para Sistemas de Informacdo Governamentais (Secdo 3); o
desenvolvimento de sistemas de informagdo governamentais
orientados pela arquitetura bem como outras contribuicfes
associadas (Secdo 4); e, finalmente, as consideracOes finais e
possibilidades de trabal hos futuros (Se¢éo 5).

2. ANALISE DE PORTFOLIO

Ao longo do processo de andlise do portfélio de sistemas de
informagdo do Ministério, foram identificados mais de cinquenta
sistemas em producdo. Desses sistemas em producdo, 58% foram
desenvolvidos usando como base uma ASR em Java JSF e Struts
[2]; 28% com base em uma ASR em PHP e 14% com base em
uma ASR em ASP. Portanto, predominantemente, os sistemas de
informac&o em producdo nessa Autarquia sdo em Java.

Adicionamente, ainda procurando acordar conformidades e ndo
conformidades com base no portfdlio de sistemas de informagéo,
foram realizadas vérias reunides e entrevistas bem como aplicadas
técnicas de introspecgdo e observagdo junto aos membros do
Orgdo Publico Brasileiro. Dentre os membros participantes nesse
processo, tém-se: membros da Tl do Ministério; e membros das
terceirizadas (i.e. desenvolvimento, qualidade e infraestrutura).

Tomando como base o rastro dos relatos acordados nas reunifes e
entrevistas, foi possivel a identificagdo de véias ndo
conformidades,  tipicamente  encontradass em  Orgdos
governamentais, tais como: fata de qualidade dos sistemas de
informagdo desenvolvidos, baixa produtividade da Fabrica de
Software; insatisfacdo constante dos clientes finais dos sistemas
de informagdo; falta de controle em termos de auditabilidade,
tracing e logging; ndo possibilidade de monitoramento nos
sistemas de informagdo em vigéncia; ndo possibilidade de
extensibilidade dos sistemas de informacdo desenvolvidos, ndo
sendo possivel, por exemplo, acess&-los usando dispositivos
moéveis, auséncia de flexibilidade desses sistemas visando a
integracdo bem como a interconexdo entre sistemas; excesso de
documentagdo (maioria delas incompleta e ndo Util sob o ponto de
vista do cliente e/ou de manutencdo); ndo possibilidade de
avaliagdo plena do sistema no ato da entrega do mesmo por parte
da Fabrica de Software, e dificuldade de implantacdo de
metodologias &geis no desenvolvimento dos sistemas.

Apesar das ndo conformidades mencionadas, os membros da Tl
do Ministério solicitaram 0 ndo rompimento com as tecnologias ja
estabelecidas no Orgdo. A preocupacdo sempre foi evitar
mudangas bruscas em termos dos editais vigentes com as
terceirizadas e/ou processos longos de capacitagdo da equipe de
infraestrutura e da Fabrica de Software.

O Coordenador Geral da Tl do Ministério (CGTI), também
participante no processo de andlise, enfatizou trés critérios de
qualidade em particular, os quais deveriam ser contemplados na
especificacdo da nova ASR: produtividade, flexibilidade e
extensibilidade. As preocupagdes dos demais membros da Tl do
Orgdo concentravam-se nas questdes de auditabilidade, tracing,
logging e monitoramento. Os membros de infraestrutura do Org&o
sensibilizaram-se com a manutenibilidade evolutiva dos sistemas
de informacdo bem como com questfes de integragdo entre
sistemas. Essa integragdo necessariamente deveria se orientar pelo
ePING - Padrdes de | nteroperabilidade de Governo Eletronico.
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Conforme detalhado na proxima segdo, a frente de Arquitetura de
Software do projeto dedicou-se a especificagdo de uma nova ASR
capaz de atender as expectativas dos interessados, considerando
0s pontos de vista analisados e um suporte tecnol 6gico emergente.

3. ARQUITETURA DE SOFTWARE

3.1 Convencao sobre Configuracéo

O Paradigma Orientado a Convencdo sobre Configuracédo [3] é
um modelo de desenvolvimento emergente, que procura
minimizar 0o nimero de decisdes tomadas pelo time de
desenvolvimento, simplificando o processo. Essa simplificacdo é
provida devido a uso de padrbes e configuragdes.
Essencialmente, estar orientado a convencdo sobre configuracdo
significa que o time de desenvolvimento precisa definir apenas
aspectos ndo convencionais. Por exemplo, quais convencles
adotar visando padronizar o codigo em termos de anotagoes.

Dessa forma, o desenvolvimento orientado a convencdo sobre
configuragdo, quando apoiado por uma ferramenta €ou
plataforma que colabora na definicdo do comportamento
desenhado pelo time de desenvolvimento, tende a diminuir o
esfor¢o na redagdo de arquivos de configuragdo; facilitar aspectos
de padronizacdo; melhorar a produtividade do time, e
proporcionar uma manutenibilidade facilitada.

3.2 Suporte Tecnoldgico

Atualmente, existem vérias propostas de plataformas e
frameworks que se orientam pelo Paradigma Orientado a
Convencdo sobre Configuragdo, provendo suporte a redacdo de
arquivos de configuragdo. Nesse cenério, 0 grupo dos autores
pesquisou varios suportes tecnol 6gicos, com destaque para: Grails
[4], RubyOnRails [5] e Play [6]. Todas sdo plataformas que
conferem a0 time de desenvolvimento um ambiente completo,
orientado a convengdo sobre configuragdo, com plugins, arquivos
de configuracdo, geracdo automética de cédigo (em alguns casos)
e outros facilitadores que permitem aumentar a produtividade do
time de desenvolvimento, mantendo a qualidade do software.

Os estudos, conduzidos com experimentagdes, provas de conceito,
pesquisa-acdo, levantamento bibliogréfico, e outros suportes a
tomada de decisdo, permitiram a equipe optar pela plataforma de
desenvolvimento Grails. Dentre as razdes que justificaram essa
escolha, tém-se:

(i) o ndo rompimento com as tecnologias ja utilizadas nas
terceirizadas, prestadoras de servigcos de desenvolvimento,
qualidade e infraestrutura do Orgdo Publico em estudo. Esse
tépico era uma grande preocupagdo dos membros da Tl do
Orgdo, pois demandaria mudancas acentuadas na forma de
trabalhar da Fabrica de Software; na geracdo dos relatérios de
qualidade aferidos pela contratada de qualidade; nos ambientes
de desenvolvimento, homologagdo, teste e produgdo mantidos
pela equipe de infragstrutura associada ao Orgdo, e nos editais
de contratacdo vigentes na Autarquia. Portanto, optar por
RubyOnRails seria adotar uma nova linguagem de
programagdo, o Ruby. Essa linguagem nédo se assemelha a
linguagem Java, predominantemente utilizada nos sistemas do
Orgdo. A adogio dessa plataforma demandaria maior esforgo na
capacitacdo das equipes, aém de vérios gjustes nos editais,
infraestrutura e outros setores criticos da Autarquia. O Play faz
uso da linguagem de programacdo Scala. Trata-se de uma
linguagem objeto-funcional proxima a linguagem Java,
inclusive compilada para Java bytecode e executavel em uma



X! Brazilian Symposium on Information System, Goidnia, GO, May 26-29, 2015.

Méaguina Virtual Java. O Grails usa a linguagem de
programagdo Groovy, também compilada para Java bytecode e
executdvel em uma Mé&quina Virtua Java. O Grails tem
vantagens em relagc@o ao Play por contar, principalmente, com
toda a comunidade Java, a qual apoiou o desenvolvimento de
plugins e outros suportes associados ao Grails. Adicionalmente,
nossas pesquisas de tendéncia de mercado e na literatura [7]
indicaram maior adesdo da comunidade (academia e empresas)
aplataforma Grails em detrimento do Play.

(i) a necessidade de manter aspectos de auditabilidade, criagdo
de perfis, logging, tracing e monitoramento para maior controle
por parte dos clientes do sistema e pelos membros da Tl do
Orgao. Plataformas de desenvolvimento orientadas & convencio
sobre configuracdo fazem uso de suportes reutilizaveis e de
facil configuragdo visando contemplar as aplicagbes de
funcionalidades tipicamente requisitadas em sistemas de grande
porte. Dentre funcionalidades existem vérias associadas
as questdes de seguranga, pois sd0 vistas como
necessidades de primeira ordem nos sistemas supracitados.
Nesse sentido, o Grails é uma plataforma que prové vérios
plugins bem reconhecidos na comunidade Java, tais como:
SpringSecurity  [8], Log4J [9], AuditLogging [10] e
JavaMelody [11]. O SpringSecurity prové suporte, por
exemplo, para autorizacdo no nivel de método e de objetos
usando ACLs (Access Control List); interfaces bésicas para
visualizar as configuragdes de seguranca; controle de acesso de
multiplos sistemas independentes (single sign-on); autenticagdo
OpenlID e LDAP (Lightweight Directory Access).

(iii) extensibilidade para viabilizar 0 acesso dos sistemas via
dispositivos mdveis, tanto via browser, quanto via aplicagdo
nativa. Ambos os casos sdo suportados pela plataforma Grails.
Uma aplicagdo desenvolvida em Grails, por default, pode ser
visualizada via browser de dispositivos méveis. Testes foram
feitos nas arquiteturas méveis Android e FirefoxOS, acessando
as aplicaces em diferentes browsers de internet usando tablets
e ceulares das marcas Samsung® e LG®. O acesso via
aplicagdo nativa é facilitado pelos servigos RESTFul [12].

(iv) integragdo entre sistemas com base no ePING e outros
padrdes de interoperabilidade do setor publico brasileiro. Nesse
caso, a ASR especifica 0 uso de servicos RESTFul para
integracdo interna entre sistemas do Orgao, e WebServices [12]
para integracdo com sistemas terceiros, de outros Orgdos
publicos. Servico RESTFul € um estilo arquitetural que faz uso
de vérios padrées: HTTP, URI, JSON, XML e outros. O Grails
tem suporte que facilita o uso desse tipo de servico. A
abordagem usada na plataforma sugere a construgao de servigos
RESTFul com base em solicitagbes HTTP, que sdo gerenciadas
pelas controladoras.

3.3 Visdo Logica

A ASR esta estruturada de acordo com o Padrdo MVC. A
arquitetura base é a da plataforma Grails, adaptada de acordo com
as necessidades de desenvolvimento de sistemas de informagdo
governamentais brasileiros, conforme apresentado na Figura O1.

Na camada de visdo, a ASR comporta 0s componentes visuais do
sistema de informagdo, ou sga, 0os componentes de interagdo
direta com o usuéio. Nessa camada, a ASR estd gpoiada no
Bootstrap [13]. Trata-se de uma estrutura de front-end intuitiva e
emergente voltada para o desenvolvimento web padronizado,
combinando elementos para alternar o contetido visivel.
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Figura O1: Arquitetura de Softwar e de Referéncia

Na camada de visdo, a ASR comporta 0os componentes visuais do
sistema de informagdo, ou sgja, 0os componentes de interagdo
direta com o usudrio. Nessa camada, a ASR esta apoiada no
Bootstrap [13]. Trata-se de uma estrutura de front-end intuitiva e
emergente voltada para o desenvolvimento web padronizado,
combinando elementos para alternar o contetido visivel.

Na camada de controle, os componentes sd0 capazes de receber
requisicOes vindas da visdo. Ao enviar uma requisicdo, a camada
de controle trata essa solicitagdo conforme necess&rio. Essa
camada contém ainda os servicos RESTFul. Nesses Ultimos, as
aplicacOes nativas de dispositivos moéveis podem interagir com a
aplicacdo desenvolvida de acordo com as especificactes da ASR.
Por fim, deve-se considerar que a camada de controle é a
responsavel por colaborar com a camada de modelo.

Na camada de model o, tém-se as classes de dominio do sistemade
informagdo, as quais possuem os dados que deverdo ser
persistidos no banco de dados. Essa camada também é chamada
de camada | 6gica, contendo as regras de negdcio da aplicagéo.

Considerando médulos mais especificos da ASR, destacam-se os
modulos responsaveis por: logging, tracing, monitoramento,
auditabilidade, seguranca e dispositivos méveis. No Médulo Log,
tém-se as funcionaidades para controle do uso de um dado
sistema de informagdo, permitindo o armazenamento de
mensagens sobre as requisi¢des que um dado usuario realizou. As
mensagens podem ser armazenadas em arquivos de textos, ou
mesmo em um banco de dados separado do banco do sistema de
informag&o. Para padronizagdo desse médulo, o0 mesmo faz uso de
um plugin especifico, chamado Log4J, reconhecido na
comunidade de desenvolvedores Java e Grails.

No modulo Trace, esse também é responsavel por controlar o uso
do sistema de informagdo, entretanto, focando no controle de
erros, falhas e/ou excegdes que ocorrerdo ao longo da execugéo
desse sistema. Os erros, falhas e excegfes podem ser armazenados
em arquivos de texto ou outro banco de dados em separado. Esses
eventos podem ser lidos normalmente em um arquivo de logging,
sendo utilizados tipicamente para realizacdo de debugs. A propria
integracdo com Log4J ja estabel ece niveis de tracing.

O maédulo Monitoring representa um componente separado dos
componentes do sistema de informagd. Sendo assim, o
monitoramento é redizado em outro sistema. Nesse caso,
basicamente, 0 sistema de monitoramento envia uma requisi¢ao
HTTP ao sistema de informag&o, verificando o codigo de retorno
dessa requisicdo. A partir desse codigo é possivel saber se o
sistema de informagdo esta funcionando corretamente ou néo.
Caso ndo tenha um codigo de retorno, um erro € apresentado ao
usuario. O sistema de monitoramento apresenta os codigos de
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retorno em cores, permitindo ao usuario visualizar facilmente o
status do sistema de informagdo monitorado. Os resultados quanto
ao monitoramento podem ser salvos em bancos de dados - mais de
um. Um plugin especifico, chamado JavaMelody, permite
monitorar os sistemas de informagéo através de gréficos.

No médulo Audit, insercies, alteractes e remogtes sdo gravadas
(i.e. quem fez e quando foi realizado o evento). Tal préticatornao
sistema de informagdo mais seguro e robusto, viabilizando
identificar se alguém manipulou o sistema de forma indevida. O
plugin do Audit Logging, incorporado a arquitetura, oferece
suporte completo para auditoria de sistemas.

Existe um componente especifico para tratar de seguranca. Nesse
componente, o plugin do Spring Security foi usado para fazer a
autenticagdo e a autorizagdo dos usudrios nos sistemas. Trata-se
de um plugin de codigo aberto, consolidado na comunidade Java.
O Spring Security permite acessar uma base de dados com LDAP,
um conjunto de protocolos multiplataforma desenhados para
acessar informagBes distribuidas em uma rede. Adicionalmente,
permite realizar a autenticacdo dos usuérios no sistema. Nesse
acesso, 0s dados e papéis de cada usuario sdo salvos em um banco
de dados especifico, dedicado as questBes de seguranca. Tém-se
ainda os cadastros das URLS dos sistemas associados,
possibilitando definir papéis de acesso para cada URL cadastrada.

A ASR prové também a extenshilidade dos sistemas de
informagdo com dispositivos moveis. Essa extensibilidade pode
ser de duas formas. via o préprio browser do dispositivo,
acessando a URL padréo do sistema; ou por meio de aplicaces
nativas, instaladas nos préprios dispositivos. Nesse Ultimo caso,
usam-se servicos RESTFul, presentes na controller. Ressalta-se
que, adicionamente ao estudo acordado nesse artigo, foram
investigadas vérias arquiteturas de referéncia (ex. [14] [15] [16]).
Entretanto, tal detalhamento ndo cabe no presente artigo.

4. PRIMEIRASIMPRESSOES

Até o momento, além de vérias provas de conceito, conduzidas
usando pesquisa-acdo e experimentacles, a ASR foi testada no
desenvolvimento: (i) de um sistema de informagdo de Gestdo, para
controle e gestio de projetos por parte da Tl do Orgdo
investigado; (ii) de um sistema de informagéo para Ouvidoria
desse Orgdo. Esse encontra-se na primeira release; e (iii) de um
dos maiores sistemas de informagio associados ao Orgdo. Esse
encontra-se na primeira release. Para que o desenvolvimento
fosse orientado pela ASR, as terceirizadas de desenvolvimento e
de infraestrutura foram  capacitadas. Ambientes de
desenvolvimento, homologacdo, teste e produgdo foram
configurados, em parceria com os membros de infraestrutura do
Orgdo. A ASR demonsirou robustez nos testes de carga e
adeguacdo nos testes de vulnerabilidade realizados nos ambientes
de homologagio do Orgdo. Percebeu-se maior produtividade da
equipe; satisfacdo dos clientes, e qualidade no codigo e nos
entregaveis providos com base nas especificagdes arquiteturais.

5. CONSIDERACOESFINAIS

Foram apresentados os esforgos na especificagdo de uma ASR
para novas contratagbes de desenvolvimento de sistemas de
informagdo governamentais, especiamente desenhado para um
Orgdo Publico Brasileiro. Em resumo, a arquitetura apoia-se: (i)
no Paradigma Orientado a Convencdo, usando a plataforma
Grails, e aumentando a produtividade bem como a flexibilidade e
a extensibilidade dos sistemas desenvolvidos; (ii) em servicos
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RESTFUL, visando facilitar a integracdo com sistemas terceiros,
respeitando 0 ePING; (iii) em plugins especificos e reutilizaveis
para definicdo de perfis, logging e outras necessidades
tipicamente encontradas em sistemas de informagdo
governamentais; (iv) em aplicagbes especificas para lidar com
seguranca e monitoramento, o0 que confere aos sistemas a
possibilidade de serem auditados e controlados pel os interessados;
(v) em padrdes estabelecidos na Engenharia de Software como
boas préticas de design, implementacdo, teste e manutencdo, no
caso: préticas ageis; cadigo anotado; testes
unitérios/funcionaisintegracdo, cobertura e outros. Como trabaho
em andamento salientam-se esforcos na aplicacdo da ASR em
outros sistemas de interesse do Ministério; refinamentos na
especificagdo arquitetural, os quais sdo pontuais, mas colaboram
no gjuste fino de aguns aspectos; e desenvolvimento de plugins
especificos, visando melhorar ainda mais a reutilizagdo de boas
préticas. Como trabalho futuro, pretende-se refinar os modulos da
ASR que lidam diretamente com questBes de Web Design. Nesse
sentido, estudos sobre usabilidade, tecnologias e tdpicos
associados corresponderdo aos proximos esforgos do grupo.
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