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RESUMO

Este artigo descreve o desenvolvimento de uma Rede Neural
Artificial para classificacdo de condutores de veiculos, visando
determinar a autenticidade de condutores autorizados. Os dados
de entrada para a rede neural foram obtidos por meio do
dispositivo denominado On Board Diagnostic (OBD), comumente
empregado para detectar defeitos em mecanismos do veiculo,
visando sua manutengdo. O sistema desenvolvido procurou dar
uma funcionalidade diferenciada para este dispositivo, no auxilio
a proprietarios de veiculos no que diz respeito a seguranga de seu
patriménio. Foi utilizado uma rede tipo PMC (Perceptron
Multicamadas) com o algoritmo backpropagation para
treinamento utilizando os dados provenientes de um OBD.
Amostras do comportamento de trés condutores diferentes foram
utilizadas, obtendo as variaveis: posi¢do do acelerador, aceleragio
em x, aceleragdo em y e aceleragdo em z como entradas. Foram
utilizadas duas camadas ocultas, com dez neurdnios em cada uma.
Também foi empregado o calculo de média movel para a filtragem
dos dados. Os resultados mostraram-se satisfatorios, uma vez que
o erro médio quadratico durante o treinamento aproximou-se
muito de zero, fazendo com que a rede neural apresentasse um
numero significativo de acertos durante os testes.
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ABSTRACT

This paper describes the development of an Artificial Neural
Network for the classification of vehicle drivers, in order to
determine the authenticity of authorized drivers.
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The input data for the neural network were obtained through the
device called On Board Diagnostic (OBD), commonly used to

detect defects in vehicle mechanisms for maintenance purposes.
The system developed sought to provide a differentiated
functionality for this device, in the aid of vehicle owners with
regard to the safety of their assets. A MLP (Multi-layered
Perceptron) network was used with the backpropagation algorithm
for training using data from an OBD. Behavior samples of three
different conductors were used, obtaining the variables:
accelerator position, acceleration in X, acceleration in y and
acceleration in z as inputs. Two hidden layers were used, with ten
neurons in each. We also used the moving average calculation for
data filtering. The results were satisfactory, since the mean
squared error during the training was very close to zero, causing
the neural network to present a significant number of correct
answers during the tests.

CCS Concepts

* Computing methodologies — Artificial Intelligence —
Planning and Scheduling

Keywords
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1. INTRODUCAO

Atualmente, a preocupagdo com a seguranca de bens tem
sido uma constante na populagdo, principalmente em paises onde
os indices de furtos, em diversas dimensdes, sdo elevados. Diante
de um cenario preocupante, questdes sobre como desenvolver
tecnologias e solugdes que consigam reduzir os indices de furtos
devem ser abordadas, buscando aprimorar técnicas existentes e ou
elaborar novas. Desta forma, propor solug¢des eficientes que
auxiliem tanto a populagdo quanto as autoridades no combate ao
furto de veiculos é uma necessidade vigente, pois ao mesmo
tempo em que inibe o criminoso, também tranquiliza o
proprietario quanto a seguranca de seu patrimonio.

Este trabalho tem por objetivo geral estudar a viabilidade do
uso de Redes Neurais Artificiais para a detec¢do de condugio
desautorizada de veiculos. Para tanto, se propde a treinar uma
rede neural artificial, utilizando como dados de entrada,
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informagdes do proprio veiculo, obtidas de um sistema de
diagnostico veicular, conhecido como OBD II. A utilizagdo mais
comum do dispositivo OBD 1II ¢ voltada para a deteccdo de
defeitos nos sistemas do veiculo. No entanto, este trabalho
procurou apresentar uma nova funcionalidade ao dispositivo e
demonstrar que algumas informagdes obtidas podem contribuir
para a compreensdo do comportamento do condutor veicular e,
com isso, classifica-lo de acordo com seu estilo de dire¢do, por
meio de uma rede neural artificial. Esta classificagdo permite
afirmar com elevado grau de certeza, se um condutor pode ser
autorizado ou ndo a conduzir um veiculo.

Espera-se que, com os resultados desta pesquisa, seja
possivel estabelecer um padriao de dirigibilidade que identifique
de forma inteligente, a legitimidade do condutor veicular.

Este trabalho estd organizado de acordo com a seguinte
estrutura: na segdo 2 sdo apresentados os fundamentos tedricos
necessarios para a obteng@o de dados e treinamento da rede neural
artificial; a se¢do 3 apresenta os métodos empregados para o
treinamento da rede neural e analise dos dados obtidos; a se¢do 4
apresenta os resultados obtidos apds o treinamento da rede neural
artificial e posterior desenvolvimento de um sistema antifurto; a
secdo 5 apresenta as conclusdes geradas pela observagdo dos
resultados e implementagdo do sistema.

2. REVISAO BIBLIOGRAFICA

Neste topico, serdo abordados os aspectos tedricos
necessarios para a compreensdo dos métodos empregados no
desenvolvimento do sistema neural antifurto veicular proposto.

2.1 O comportamento do motorista

Obter ¢ analisar dados relacionados ao comportamento do
motorista ao dirigir tem sido o foco de varios estudos, seja para
realizar simulagdes, prevenir acidentes ou compreender, sob o
aspecto psicologico, as agdes tomadas por condutores de veiculos.
Identificar comportamentos que possam oferecer risco ao
condutor, pedestres e fatores de transito em geral € o passo inicial
para apresentagdo de solugdes para diversos problemas
relacionados a condugdo de automotivos.

Newman et al (2011) [10] afirmam que a diregdo
ocupacional, executada por trabalhadores de transporte de cargas,
policia e servigos de emergéncia, ¢ responsavel por grande parte
dos acidentes no trabalho. Os autores propuseram um estudo com
o objetivo de apontar os tipos de comportamentos inseguros ao
dirigir no contexto ocupacional, baseando-se em estatisticas
internacionais que afirmam que a maioria dos acidentes com
mortes no trabalho sdo causados pelo comportamento inseguro do
motorista.

Chong et al (2013) [5] propuseram um modelo em rede
neural baseado em regras para simular o comportamento do
condutor em termos de agdes longitudinais e laterais associadas a
condi¢oes de trafego que levassem a situagdes criticas de
seguranga e, entdo ser possivel fazer comparacdes com dados
naturalistas.

Meseguer et al (2013) [10] desenvolveram uma pesquisa
para avaliar o comportamento do motorista em sistemas de eco-
driving, com énfase na identificagdo dos principais fatores que
afetam o consumo de energia, tais como: economia de
combustivel, mudangas bruscas na aceleracao e alta velocidade.
Os autores aplicaram técnicas de mineragdo de dados e redes
neurais para gerar uma classificacdo dos estilos de direcdo de
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usuarios baseada em seus tragos de mobilidade. Para recolher os
dados do veiculo, foi empregada uma interface OBD-II bluetooth.
Os autores concluiram que a classificagdo do estilo de dirigir do
motorista por uma rede neural apresenta alta correlagdo com os
comportamentos observados em ambiente real.

Considerou-se como relevante para esta pesquisa, o trabalho
desenvolvido por Shi-Huang Chen, Jeng-Shyang Pan e Kaixuan
Lu (2015) [14], que propuseram um modelo de andlise de
comportamento de condutores baseado em informagdes
provenientes de um dispositivo denominado OBD-II (On Board
Diagnostic) e algoritmos Adaboost que coletam informagdes do
veiculo como velocidade, rotagdo do motor, posi¢do do
acelerador. Este método faz uso de algoritmos Adaboost que
criam um modelo de classificagdo do comportamento do condutor
veicular, podendo determinar se o comportamento do motorista
atual pertence ou ndo a uma categoria segura.

Esta e outras pesquisas refletem a preocupagdo em obter e
analisar o comportamento do motorista por meio de diversas
técnicas, para atingir diferentes objetivos. Percebe-se que modelos
que empregam redes neurais artificiais propiciam uma
compreensdo satisfatoria deste comportamento ¢ oferecem
informagdes significativas para a tomada de decisdes de diversos
aspectos, principalmente do que diz respeito a seguranga do
condutor, pois sdo capazes de analisar e processar uma quantidade
consideravel de dados em um tempo adequado de resposta.

2.2 O sistema OBD-I1

A obtencdo de informagdes para diagnostico de um veiculo
pode ser conseguida por meio de um sistema denominado On
Board Diagnostic, ou simplesmente OBD-II. Este dispositivo ¢é
incorporado ao computador de bordo de veiculos mais modernos
com o objetivo de monitorar diversos componentes e sistemas
[11]. A padronizagdo de conectores de OBD II compreende uma
interface de 16 pinos (2x8), de acordo com a norma SAE (Society
of Automotive Engeneers) J1962 ou ISO 15031-3. O conector
OBD II deve estar localizado até 0,61m do volante, ao alcance do
motorista [3]. A figura 1 mostra um modelo de conector OBD II.

Figura 1. Conector macho OBD-II [12]

Atualmente, emprega-se a segunda geracdo de OBDs, o OBD
I1, utilizado desde 1996, que ¢ uma evolugdo do padrdo OBD I.
Também especifica o tipo de conector utilizado, pinos, sinais
elétricos e formato de comunicagdo [3]. Este sistema ¢é capaz de
monitorar os componentes que afetam o desempenho de um
veiculo, emitindo avisos ao condutor que o auxiliam a tomar
providéncias cabiveis para cada situagdo monitorada, como por
exemplo, o momento em que se faz necessaria uma revisdo de
rotina no automovel [7].

Todos os automoveis com OBD-II adotam um codigo de
diagnostico de problemas padronizado e a interface de conexdo
ISO J1962. Varios sistemas de controle internos do carro recebem
a entrada de informagdes sobre o estado do veiculo a partir de
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sensores instalados em varias partes do mesmo. Tais informagdes
podem ser obtidas, externamente, via conector OBD-II [2].

As informagdes obtidas do computador de bordo dos
veiculos modernos, por meio do OBD-II, ajudam a melhorar a
compreensdo da relacdo entre os habitos de direcdo e o
desempenho do veiculo [7]. As informagdes captadas podem ser
baixadas e transmitidas por um servigo de telefonia celular para
ajudar em reparos remotos, por exemplo.

2.3 Redes Neurais Artificiais

Uma das caracteristicas mais importantes das Redes Neurais
Artificiais (RNA) esta em sua capacidade de aprender a partir da
apresentacdo de amostras (padrdes) que exprimem o
comportamento de um sistema. Apos o aprendizado a partir do
relacionamento entre as entradas e saida da rede, esta ¢ capaz de
apresentar solugdes generalizadas que se aproximam daquelas
esperadas a partir de quaisquer sinais inseridos em suas entradas
[15].

O processo de treinamento de uma rede neural exige a
aplicacdo de passos ordenados necessarios para o ajuste dos pesos
sinapticos e limiares de seus neurdnios para que seja possivel a
generalizacdo de solugdes. O conjunto destes passos, ¢
denominado de algoritmo de aprendizagem [15].

Normalmente, o conjunto total de amostras disponiveis sobre
o comportamento do sistema ¢ dividido em dois subconjuntos,
denominados de dados de treinamento e dados de teste. O
subconjunto de treinamento pode ser composto por cerca de 60%
a 90% da totalidade das amostras. J4 o conjunto de teste ¢
formado por 10% a 40% da totalidade das amostras do sistema e ¢
empregado para verificar se os aspectos relacionados a
generalizacdo de solugdes ja se encontram em patamares
aceitaveis. Durante o treinamento da rede neural, cada
apresentacdo completa das amostras, pertencentes ao subconjunto
de treinamento, cujo objetivo ¢ ajustar os pesos sinapticos ¢
denominada de época de treinamento [15].

O treinamento de redes neurais pode ser realizado das
seguintes formas [4]:

1 - Supervisionado: implica a existéncia de um supervisor,
responsavel por estimular as entradas da rede por meio de padrdes
de entrada e observar a saida calculada, comparando-as com a
saida desejada. A resposta da rede é fungdo dos valores atuais do
seu conjunto de pesos, que sdo ajustados de forma a aproximar da
saida desejada. Este tipo de treinamento ¢ recomendado para
problemas em que se deseja obter um mapeamento entre padrdes
de entrada e saida. Sdo exemplos de treinamento supervisionado
os algoritmos de regra delta e sua generalizagdo para redes de
multiplas camadas, o algoritmo backpropagation.

2 - Nao-supervisionado: ndo ha um supervisor externo para
acompanhar o processo de aprendizado. Durante o processo de
aprendizado, os padrdes de entrada sdo apresentados
continuamente a rede. A existéncia de regularidades torna
possivel o treinamento. O treinamento ndo-supervisionado ¢
adequado a problemas que visam a descoberta de caracteristicas
estatisticamente relevantes nos dados de entrada, como a
descoberta de agrupamentos ou classes.

3 - Por refor¢o: considerado na literatura como um caso
particular de treinamento supervisionado. Avalia constantemente
a defasagem de valor entre a resposta produzida pela rede em
relagdo a respectiva saida desejada. Os algoritmos ajustam os
pardmetros internos dos neurénios por meio de quaisquer
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informagdes quantitativas ou qualitativas provenientes da
interagdo com o sistema ou ambiente que estd sendo mapeado,
para entdo utiliza-las para medir o desempenho do aprendizado. O
processo de treinamento da rede ¢é realizado tipicamente por
tentativa e erro. Quando a resposta é considerada satisfatoria, sdo
efetuados aumentos graduais nos pesos sindpticos ¢ limiares,
visando refor¢ar a condigdo comportamental envolvida com o
sistema.

Na aprendizagem usando lotes de padrdes (off-line ou batch),
os ajustes efetuados nos vetores de pesos sdo so6 realizados apos a
apresentacdo de todo o conjunto de treinamento, pois cada passo
de ajuste leva em consideragdo o total de desvios observados nas
amostras de treinamento frente aos respectivos valores desejados
para as saidas [15]. Na aprendizagem em lotes, as redes
necessitam de pelo menos uma época de treinamento para ajustar
seus pesos.

Na aprendizagem usando padrio-por-padrio (on-line), os
ajustes nos pesos sdo efetuados apods a apresentagdo de cada
amostra de treinamento. Assim, ap6s a execu¢do do passo de
ajuste, a respectiva amostra pode ser descartada. Este tipo de
aprendizagem ¢é empregado quando o comportamento do sistema
sofre variagdes de forma bastante rapida, sendo quase
impraticavel a adogdo do aprendizado off-line, devido ao fato de
que amostras utilizadas em um determinado instante podem néo
mais ser Uteis em instantes posteriores. Desta forma, a rede sé
passard a apresentar respostas mais precisas, decorrido um niimero
significativo de amostras.

2.4 O algoritmo backpropagation

O algoritmo bacpropagation ¢é aplicado durante o processo
de treinamento em redes Perceptron Multicamadas (PMC),
também conhecido como algoritmo de retropropagagéo de erro. O
processo de treinamento em redes PMC é comumente realizado
em duas fases. A primeira, denominada forward, os sinais de uma
amostra do conjunto de treinamento sfio inseridos na entrada da
rede e propagados camada a camada até a producdo das
respectivas saidas. As respostas produzidas pelas saidas da rede
sdo comparadas com as respostas desejadas. Os erros entre as
respostas desejadas e aquelas produzidas pelos neurdnios de saida
sdo, entdo, calculados e serdo usados em seguida para ajustar
pesos e limiares de todos os neurdnios.

Em fungdo dos valores de erros, aplica-se em seguida a
segunda fase do algoritmo backpropagation, denominada
backward, na qual os ajustes dos pesos sinapticos e limiares de
todos os neurdnios sdo executados. As aplicagdes sucessivas de
forward e backward fazem com que os pesos sinapticos e os
limiares dos neur6nios sejam ajustados automaticamente a cada
iterac@o, provocando uma gradativa diminuicdo da soma dos erros
produzidos pelas respostas em comparagio as saidas desejadas.

No decorrer do treinamento, pode ser empregado o termo
momentum, que se configura como uma das variagdes mais
simples de ser efetuada no algoritmo backpropagation. Trata-se
de um parametro que visa ponderar o quanto as matrizes
sinapticas foram alteradas entre as diversas iteragdes da rede. Seu
valor esta compreendido entre 0 e 1. Assim, quando o valor do
momentum for igual a zero, tem-se o backpropagation
convencional. Para valores diferentes de =zero, a taxa de
momentum passa a ser relevante, pois quando a solugdo atual
estiver longe da solugfo final, a variagdo na direcdo oposta ao
gradiente da funcdo erro quadratico entre duas iteragdes
sucessivas sera também grande. Isto significa que hd uma
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diferenga consideravel entre as matrizes de pesos entre as
iteragdes, cabendo imprimir um incremento maior aos pesos em
direcdo ao minimo da fungdo erro. O termo momentum ¢ o
responsavel pela medigdo desta variagdo [15].

A Figura 2 ilustra a contribui¢éo do termo momentum (TM))
e do termo de aprendizagem (TA) visando a convergéncia em
dire¢do ao erro minimo.

Erro

AE {conxnbmcao grande de TM
Grande | Contribuigao pequena de TA

Contribuicao pequena de TM

AE
}Pequeno Contribuigao grande de TA

WAT . W(t+1) W(I)...W(1)  W(0) W
— e
AW Pequeno AW Grande
Ajuste em W(t+2) Ajuste em W(2)
sera pequeno sera grande

Figura 2. Processo de treinamento usando o método de
insercao do termo de momentum [15]

3. METODOLOGIA

Neste topico, estdo descritos os métodos empregados para o
treinamento da rede neural e preparagdo para o desenvolvimento
do sistema de identificagdo do condutor de veiculo.

3.1 Selecao do material

Uma vez que o objetivo principal deste trabalho ¢é
desenvolver um sistema inteligente de classificagao de condutores
de veiculos, optou-se por utilizar o dispositivo OBD-II como
meio de obtengdo de dados para alimentar as entradas de uma
Rede Neural Artificial. Este dispositivo ¢ conectado ao
computador de bordo do veiculo e transmite os dados passiveis de
obtengdo por meio de uma conexdo bluetooth, especifica do
modelo utilizado neste trabalho.

As informagdes obtidas do computador de bordo dos
veiculos modernos, por meio do OBD II, ajudam a melhorar a
compreensdo da relagdo entre os habitos de diregio e o
desempenho do veiculo [7].

Para receber os dados provenientes do OBD-II, foi utilizado
o aplicativo Torque, cujas especificagdes estdo disponiveis em
http://torque-bhp.com. O aplicativo ¢é oferecido nas versdes
gratuita e paga para a plataforma Android. Permite selecionar os
dados a serem obtidos, gerando um arquivo no formato .csv que
contém as informag¢des monitoradas. Este arquivo foi utilizado na
filtragem dos dados.

A Figura 3 mostra um exemplo de parte de um arquivo
gerado pelo Torque, contendo dados recebidos pelo smartphone
Android via Bluetooth. Nela, pode-se observar a obtengdo da
posicdo do pedal do acelerador, a aceleracdo em x (reta) e a
acelerac@o em y (subida).
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Figura 3. Exemplos de dados preliminares obtidos pelo
aplicativo Torque durante teste com condutor

3.2 Pré-processamento dos dados

Os dados sdo obtidos do OBD-II em intervalos de 2
segundos, a fim de capturar informagdes com maior detalhamento.
Isto gera um numero consideravel de amostras, sendo importante
filtra-las. O processo de filtragem ajuda a eliminar ruidos que
podem gerar informagdes incorretas ao sistema e também excluir
valores discrepantes para cima ou para baixo que podem fornecer
resultados incoerentes. Assim, considera-se o método das médias
moveis importante neste sentido, pois ¢ apropriado quando se tem
uma série temporal cuja componente sazonal varia com o tempo,
ou seja, para séries cuja sazonalidade ¢é estocastica [16].

A média moével mostra o valor médio dos dados em
determinado periodo, conforme a seguinte formula:

M. = (Re+ Ry +R., + "+ R _4y)
‘ n (M

onde:
M,: Média moével do periodo t
R,: Valor real observado no periodo t
n: Numero de periodos considerados na média mével

As médias moveis sdo utilizadas para suavizar ruidos, de
maneira que seja facil identificar e definir tendéncias. O resultado
da média moével depende dos valores cuja média estd sendo
calculada e a amplitude do intervalo temporal desejado.

3.3 Implementacio da Rede Neural Artificial

Para treinar uma RNA com a tarefa de classificar um
condutor veicular como sendo autorizado ou ndo a dirigir um
automovel, é preciso estabelecer alguns parametros e critérios, de
acordo com a metodologia de Redes Neurais Artificiais (RNA), a
saber:

e Separar dados para treinamento e teste;

e Normalizar os dados;

e Definir a arquitetura da rede (nimero de neurdnios na
camada de entrada, camada escondida e camada de saida;
nimero de camadas escondidas; escolha da funcdo de
ativacdo);

e Selecao do algoritmo de treinamento;

e Defini¢ao da taxa de aprendizado e termo momento;
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o Definir critérios de parada de treinamento.

O uso correto desta metodologia implica a separagdo dos
dados a serem analisados em duas partes: dados de treinamento
para calibrar a rede e dados de teste para valida-la. Para este
trabalho as seguintes variaveis de entrada, obtidas do OBD-II
foram utilizadas: posi¢do do acelerador, aceleragdo em x (reta),
aceleracio em y (subida) e aceleragdo em z (curva). Estas
variaveis foram selecionadas preferencialmente, baseando-se nos
resultados obtidos por [14], cujo estudo apresenta objetivos
referentes a analise de riscos apresentados pelo motorista,
empregando, também, estas variaveis e mostrando resultados
relevantes. Neste trabalho, de um total de 4298 amostras, separou-
se 80% dos dados obtidos para treinamento e 20% para teste. O
treinamento e testes foram realizados em uma maquina com
processador Xeon quadcore, 32 GB de memoéria RAM e HD de
500 GB.

Para uma melhor classificagdo, os dados devem estar
definidos sob determinados limites, a fim de evitar que valores de
uma determinada magnitude possam inviabilizar alguns tipos de
modelos. Dependendo da aplicacdo e/ou tecnologias empregadas,
¢ comum que os dados sejam normalizados, dividindo-se os
valores de entrada pelo valor méximo do conjunto de dados,
obtendo-se, assim, valores entre 0 e 1. Para este trabalho, esta
normalizagdo ndo foi necessdria, uma vez que as bibliotecas
Python empregadas, disponiveis em [13], fazem o pré-
processamento dos dados, entregando-os ja normalizados.

A funcdo de ativacdo utilizada foi a sigmoide, pois fornece a
saida no intervalo de 0 a 1. Assim, optou-se por classificar um
condutor como sendo 1 para um condutor autorizado e 0 para um
condutor desautorizado.

Foram  utilizadas redes de multiplas camadas,
compreendendo uma camada de entrada, 2 camadas escondidas e
uma camada de saida. Foram utilizados 10 neur6nios na camada
de entrada e 10 neurdnios nas camadas escondidas. Estes valores
apresentaram melhores resultados durante o treinamento. O
algoritmo de aprendizagem empregado foi o backpropagation,
uma vez que o problema tratado neste trabalho ndo ¢
caracterizado como linearmente separdvel. Este algoritmo
modifica os pesos da rede de forma orientada, para encontrar na
superficie de erro, valores para os pesos sinapticos que
minimizam os erros da rede [16]. A Figura 4 ilustra a rede neural
utilizada.

Camadas Intermediarias

N
Camada de Entrada Camada de Saida
Pos. acelerador

Acel. em X

Acel.em Y

Acel.em2

Figura 4. Rede neural utilizada

Os testes foram realizados considerando uma taxa de
aprendizado de 0,001. Tal valor foi escolhido por apresentar uma
variagdo de erro menor durante as iteragdes do treinamento.
Outros valores foram testados, apresentando consideraveis
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oscilagoes. Uma taxa de aprendizado muito pequena torna o
treinamento lento, enquanto que valores muito grandes podem
provocar divergéncia do processo de treinamento [8].

A constante momento pode ou ndo ser usada no algoritmo de
treinamento. Ela ¢ util para evitar que o processo de aprendizagem
termine em um minimo local na superficie do erro. Seu valor pode
variar entre 0 ¢ 1. O valor escolhido foi 0,025. O critério de
parada escolhido foi um nimero de 5000 épocas. Os valores
selecionados para 0 momento ¢ o numero de épocas foram os que
produziram melhores resultados durante o treinamento.

3.4 Web Service Python

Neste trabalho, para criar um Web Service Python que
disponibiliza a funggo de classificagdo do condutor, empregando
metodologia RNA, foi utilizada a biblioteca SOAPpy . Esta
biblioteca permite desenvolver Web Services Python sobre varios
protocolos, incluindo o SOAP. Para a execugdo do Web Service
Python, um servidor Web Apache, versdo 2, foi configurado em
uma maquina Linux.

Uma vez disponibilizado o Web Service, foi desenvolvido
um aplicativo Android para enviar os dados recebidos do OBD-II
para a classificagdo na rede neural. A rede neural treinada
encontra-se no servidor remoto. O aplicativo recebe os dados do
veiculo que sdo armazenados em um arquivo .csv no dispositivo
por meio do aplicativo Torque, conectado ao OBD-II e os envia a
func¢do do Web Service.

A fungdo remota que esta no Web Service recebe os dados de
entrada, classifica o condutor baseada na rede neural treinada,
armazenada no servidor e retorna a classificagdo do condutor
como sendo um condutor autorizado do veiculo ou um condutor
desautorizado.

O envio dos dados armazenados no arquivo .csv do
dispositivo para o Web Service remoto ¢ realizado através de
pacotes UDP (User Datagram Protocol), por meio de um socket
de comunicacdo. No servidor, apds o recebimento, os dados sdo
gravados em um arquivo texto. Este arquivo ¢ usado pela fungéo
de verificagdo para recuperar os ltimos dados recebidos e envia-
los a0 Web Service para a classificagdo pela rede neural. A figura
5 ilustra este processo.

Aplicativo Android

Recebimento

pacote udp
> dos dados

arquivo texto

v

Leitura dos dados e
invocagao da fun¢ao de
classificacao no Web Service

HTML
Browser <

0

SOAP SOAP

v

Web Service
Classificagao por meio
da rede neural

Figura 5. Fluxo dos dados desde o aplicativo Android até a
classificacio e exibicao no browser
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3.5 Preparacao dos testes

Para a realizagdo dos testes, foi necessario recolher 20% das
amostras compreendendo dados de um condutor autorizado e de
condutores ndo autorizados. Estes valores foram, entdo,
submetidos a uma rotina de testes escrita em Python, a fim de
identificar o desempenho do sistema em termos de acertos e erros,
o que possibilitou analisar com precisdo as respostas fornecidas
pela rede neural e o quéo poderia ser eficiente sua atuagdo em um
universo real.

4. RESULTADOS

Neste topico, sdo apresentados e discutidos os resultados
obtidos com o treinamento da rede neural e implementagdo do
sistema antifurto veicular.

4.1 Aplicacao de redes neurais artificiais

A utilizacdo de Redes Neurais Artificiais para a classificacdo
de condutores de um veiculo segundo informagdes obtidas do
proprio automével se mostrou adequada para o auxilio a
proprietarios de veiculos automotivos. Optou-se pelo emprego de
redes neurais artificiais neste trabalho, devido a constata¢dao de
sua eficiéncia, comprovada na literatura ¢ por considerar que se
apresenta como uma alternativa comprovadamente adequada para
a classificacdo de dados. Percebeu-se que a selegdo correta de
variaveis de entrada para o treinamento da rede neural ¢ crucial
para a obtengao de respostas mais precisas, com menor ocorréncia
de erros. Algumas variaveis selecionadas no inicio do estudo tais
como velocidade do veiculo, rotagio do motor e consumo de
combustivel apresentaram variagdes muito amenas quando
comparadas entre diferentes condutores. Por este motivo, foram
descartadas, sendo mantidas apenas aquelas que apresentaram
maiores variagdes, a fim de se obter uma classificagdo mais
confiavel.

O calculo das médias méveis possibilitou suavizar os ruidos
gerados na captura dos dados brutos, uma vez que estes sdo
obtidos em um intervalo de 2 segundos pelo OBD-II. Assim,
optou-se por fazer uma filtragem, por meio do célculo de médias
moéveis em um intervalo de 2 minutos, de forma a caracterizar,
com maior precisao, o estilo de cada condutor. Outros intervalos
foram testados, porém optou-se por 2 minutos, considerando-se
tempo suficiente para que as varidaveis fossem recolhidas e
utilizadas como dados de entrada confiaveis para a classificacdo
do motorista. A Figura 6 apresenta os dados sem filtragem para a
variavel posicdo do acelerador, em um intervalo de 250 segundos.
A Figura 7 apresenta um grafico cujos dados obtidos do
dispositivo OBD-II pelo aplicativo Torque foram filtrados por
média moével simples, em janelas de 2 minutos, considerando a
variavel posicdo do acelerador.
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Figura 6. Dados sem filtragem por média mé6vel para a
variavel posicio do acelerador

Proprietério

Outro

Pos. Acelerador (%)
8
8

Tempo(s)

Figura 7. Suavizacéo de ruido por média mével para a varidvel
posiciao do acelerador

Observa-se que, com os dados brutos, em intervalos de 2
segundos, a complexidade em visualizar e separar as
caracteristicas de dois condutores tomando-se como referéncia a
posi¢do do acelerador, neste caso, ¢ consideravel. Por outro lado,
ao se aplicar a filtragem por médias moveis, ¢ possivel observar
melhor os dados e distingdes entre dois condutores, pela
suavizagdo das curvas para a mesma varidvel, posicdo do
acelerador.

Foram recolhidas 4298 amostras das varidveis selecionadas
entre 3 condutores, sendo um considerado como proprietario
autorizado a conduzir o veiculo e outros dois como
desautorizados. Todos os condutores realizaram os testes no
mesmo trajeto em via urbana. A quantidade de amostras por
conductor ndo ¢ exatamente um terco do total, devido as
condi¢des diferentes de transito em cada teste. Do total de
amostras, 80% foi utilizado para treinamento e 20% para testes. A
Figura 8 mostra o grafico de erros ao final do treinamento.

— Erros de treinamento

Erro

0.04

0 1000 2000 3000 4000

Epoca

5000 6000 7000 8000

Figura 8. Treinamento com taxa de aprendizagem 0,001 e 8000
épocas
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Os 20% das amostras de dados destinados aos testes
apresentaram um erro aproximado de 0,045, resultando em 88%
de acertos. Outros testes foram realizados, a fim de se encontrar o
menor erro e uma porcentagem otima de acertos. Dentre os testes
realizados, a média de acertos foi de 86,2%, com desvio de 1,6%
para mais ou para menos (86,2%=+1,6%), conforme mostra a
Tabela 1. Esta tabela também apresenta as respectivas taxas de
aprendizagem, niimero de épocas e valor do termo momentum de
cada treinamento.

Tabela 1. Média e desvio padrio dos treinamentos realizados

Taxa de . Acertos
Testes | aprendizagem | Epocas | Momentum (%)
1 0,0025 5000 0,5 84
2 0,001 10000 0,5 85
3 0,0025 6000 0,5 87
4 0,001 5000 0,5 87
5 0,001 8000 0,025 88
Média 86,2
Desvio
padrao 1,6

A avaliagdo da eficiéncia da classificagdo da rede neural foi
medida por meio do coeficiente Kappa [6][1]. Os valores de
referéncia sdo mostrados na Tabela 2 e seu resultado ¢
demonstrado na matriz de confusdo da Tabela 3.

Tabela 2. Valor para avaliar o grau de concordancia a partir

do indice Kappa
Valor do Kappa Concordancia
<0.20 Pobre
0.21-0.40 Fraca
0.41 -0.60 Moderada
0.61 —0.80 Boa
0.81-1.0 Muito boa

Tabela 3. Matriz de confusao e resultado de coeficiente Kappa

Classificado
Autorizado | Desautor. Total
O'leﬁdo Autorizado 562 19 581
)
OBD Desautoriz. 78 201 279
Total 640 220
Kappa = 0,998

4.2 Comunicacao com aplicativo Android

Foi desenvolvido um aplicativo para a plataforma Android,
cuja funcionalidade principal ¢ ler os dados do veiculo que foram
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obtidos do dispositivo OBD-II e armazenados em um arquivo .csv
no dispositivo pelo aplicativo Torque. Assim que os dados sdo
lidos, sdo imediatamente enviados em pacotes UDP, por meio de
sockets para o servidor, onde o sistema de classificagdo de
condutores estd sendo executado. A classificagdo ¢ realizada e a
resposta ¢ enviada para uma aplicagdo Web, acessivel em
qualquer programa navegador. Isto possibilita acessar as respostas
fornecidas pelo sistema tanto em um smartphone quanto em
qualquer outro dispositivo que suporte um navegador web. A
Figura 9 mostra um acesso ao sistema via navegador, para o qual
os dados de um condutor foram enviados pelo aplicativo Android
ao Web Service. Neste exemplo, a rede neural retornou uma saida
igual a 0,032, o que caracteriza um resultado menor que 0,5
considerado como condutor desautorizado pelo sistema.

€3¢

55 apps 3 Det () compartibandesSe.

187.108.64.177,

A ComumcaconPyth. [} Novaguia 4 Python CGlProgram... ) Java Sockets: Criand ) TepCommuncasin mutitvesdog - An

Provavelmente, o veiculo esta sendo dirigido por um condutor...

0.0323919125035

Desautorizado

Figura 9. Resposta do Web Service enviada ao navegador do
usuario, caracterizando um condutor desautorizado

A Figura 10 mostra um acesso ao sistema via navegador em
que a rede neural retornou uma saida igual a 0,97 caracterizando
um condutor autorizado.

D i A Comrito P 4 Py o () e AL 1 R ovestog An (B8 Ak o
Provavelmente, o veiculo esta sendo dirigido por um condutor...
Sakda

Autorizado

Figura 10. Resposta do Web Service enviada ao navegador do
usuario, caracterizando um condutor autorizado

5. CONCLUSAO

O uso de Redes Neurais Artificiais para a classificacdo do
condutor mostrou-se viavel e eficaz para este fim. Também ¢
importante ressaltar que o dispositivo OBD-II pode ser
empregado para outras finalidades que vao além do diagnostico
dos componentes do veiculo para sua correta manutengdo. O
sistema desenvolvido comprovou que ¢é possivel avaliar o
comportamento do motorista por meio de dados fornecidos pelo
proprio veiculo que este conduz.

Propde-se como opgdo para estudos futuros, realizar testes
com um conjunto maior de motoristas, a fim de reforgar a
confiabilidade dos resultados. Estudos futuros poderdo, ainda,
adicionar outras funcionalidades ao sistema, tais como envio de
SMS ao proprietario do veiculo, contendo informacdes sobre a
conducdo desautorizada; envio da localizagdo geografica do
veiculo, em caso de condugdo desautorizada; envio de sinais ao
veiculo para a interrupgdo de um ou mais sistemas e utilizagdo do
sistema com um microcontrolador para obter os dados do veiculo
e enviar ao servidor para a classificagdo.

rm
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O sistema proposto, além de uma preciosa contribuicao
cientifica, também apresenta um grande potencial comercial,
comprovado pelas necessidades atuais em seguranga de bens
patrimoniais e, certamente pode ser empregado para estes fins em
um futuro bem préximo.
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