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RESUMO

A Tecnologia da Informagdo (TI) busca usar com efetividade a
informagdo para apoiar as atividades organizacionais. Nesse
contexto, ¢ essencial a realizacdo de um bom planejamento de TI
que viabilize e potencialize a melhoria continua do desempenho de
processos ¢ atividades organizacionais. Este trabalho teve como
objetivo avaliar a capacidade dos processos criticos de TI da
Diretoria de gestdo de Tecnologia da Informag@o da Universidade
Federal de Lavras. Para isto, foram selecionados trés processos
criticos, os quais foram avaliados, seguindo o processo do Cobit
PAM (Process Assessment Model), através de entrevista e coleta de
evidéncias das praticas executadas. Como resultado foi
diagnosticado a capacidade dos trés processos selecionados para a
avaliacdo, ¢ um conjunto de propostas baseadas no Cobit 5 foram
elaboradas para alcangar as melhorias.
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ABSTRACT

The goal of Information Technology (IT) is to use information
effectively to support organizational activities. Therefore, it is
crucial to establish a satisfactory IT plan that enables and
strengthens the continuous improvement of the performance of
organizational activities and processes. The goal of this paper is to
assess the capacity if critical IT processes of the IT Management
Department of the Federal University of Lavras. We selected three
critical processes to assess using the Cobit Process Assessment
Model — PAM - supported by interviews and evidences of executed
practices. This paper resulted in the diagnostic of the three selected
processes and a set of improvement proposal based on Cobit 5.

CCS Concepts

Software and its engineering — Software creation and management
— Software development process management — Software
development methods — Capability Maturity Model.
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1. INTRODUCAO

A Governanga de Tecnologia da Informagdo (TI) originou-se de
forma ampla apds o surgimento de graves problemas no mundo
corporativo, tornando-se assim, uma necessidade para as
organizagdes aprimorarem Seus Servigos, operagdes € processos
internos. Salienta-se ainda que a Governanga de TI ¢ primordial
para suportar as pressdes do mercado competitivo, bem como
acompanhar o surgimento das novas tecnologias ¢ oportunidades.

Weill e Ross [1] afirmam que a auséncia das estruturas de
governanga ocasionaram uma deficiéncia na harmonia entre as
decisdes sobre a administragdo e a utilizagdo da TI. Os autores
ainda salientam que uma boa governanga de TI, apesar de ter um
alto custo, compensa, ao passo que a TI vem ganhando destaque e
tornando-se pervasiva nas organizagdes em suas diversas areas.

Neste contexto, a Administragdo Publica tem direcionado esforgos
para a implantagdo da Governanga de TI, motivada pelas exigéncias
dos tribunais de contas e Orgdos responsaveis por fiscalizar os
gestores publicos [2].

Dentro deste cenario, buscando um processo de planejamento que
viabilizasse o melhor uso dos recursos publicos € o cumprimento
dos objetivos institucionais descritos no Plano de Desenvolvimento
Institucional (PDI), a Diretoria de Gestdo de Tecnologia da
Informagdo (DGTI) elaborou o Plano Diretor de Tecnologia da
Informagdo (PDTI) referente aos anos de 2015 a 2016 para a
Universidade Federal de Lavras (UFLA). Dentre as metas
estabelecidas neste PDTI, existe a meta 56, qual seja “Aumentar
em, no minimo, um nivel de maturidade nos processos chaves de
governanca de TI da UFLA que sdo medidos pelo TCU” [3].

Essa meta contém duas agdes que sdo: (i) “A.56.1 - Identificar os
processos chaves que terdo seu nivel de maturidade aumentado
(praticas dos demais processos ndo devem piorar)”; e (ii) “A.56.2 -
Elaboragdo de projeto com base nas melhores praticas de
governanca de TI e orientagcdes do SISP e TCU para alcangar o
aumento do nivel de maturidade dos processos selecionados™ [3].

O objetivo deste trabalho ¢é identificar os processos que sdo criticos
para a DGTI e realizar a analise das suas capacidades com base no
framework COBIT 5. Além disso, este trabalho propde um
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conjunto de agdes que podem contribuir para a melhoria da
capacidade desses processos. A¢des similares foram relatadas em
estudos anteriores [4] [5].

Além desta sec@o introdutéria, o artigo estd estruturado nas
seguintes segdes: a Secdo 2 descreve os conceitos do COBIT 5,
assim como, o seu modelo de avaliacdo; a Se¢do 3 apresenta a
metodologia utilizada para realizagdo deste trabalho; a Secdo 4
descreve o processo de identificagdo dos processos criticos; a Se¢ado
5 relata a avaliagdo de capacidade dos processos criticos
selecionados; a Segdo 6 apresenta a proposta de melhoria para os
processos avaliados; e, por fim a Se¢do 7 expde as consideragdes
finais do trabalho.

2. COBIT S5

O COBIT (Control Objectives for Information and related
Technology) foi desenvolvido em 1994 pela ISACA (Information
Systems Audit and Control Association) a partir do seu conjunto
inicial de objetivos de controle, e vem evoluindo através da
incorporagdo de padrdes internacionais técnicos. A ultima versao,
COBIT 5, foi langada em meados de 2012 [6].

O COBIT 5 fornece um modelo abrangente para auxiliar as
organizagdes a alcangarem seus objetivos de governanga e gestdo
de TI. Além disso, permite que a TI seja governada e gerida para
toda a organizacdo, considerando aspectos internos e externos
inerentes & TI. O modelo do COBIT 5 ¢ genérico, podendo ser
utilizado em organizagdes de qualquer porte, comerciais, publicas
ou sem fins lucrativos.

O framework COBIT 5 esté delineado em cinco principios basicos
para governanga e gestdo de TI da organizagdo, a saber [6]: (i)
Atender as Necessidades das Partes Interessadas; (ii) Cobrir a
Organizagio de Ponta a Ponta; (iii) Aplicar um Modelo Unico
Integrado; (iv) Permitir uma Abordagem Holistica; (v) Distinguir a
Governanga da Gestao.

2.1 Modelo de Referéncia

O COBIT 5 inclui um Modelo de Referéncia de Processo (COBIT
5: Enabling Process) [7], que define e descreve em detalhes uma
série de processos de governanga e gestfo. Ele representa todos os
processos, normalmente encontrados em uma organizagdo,
relacionados as atividades de TI e fornece um padrdo comum e
compreensivel para os gerentes operacionais de TI e de negocios.

Seguindo seu quinto principio, distinguir a governanga de gestao,
os 37 processos do COBIT 5 sdo subdivididos entre as areas de
governanca e gestdo. Os 5 processos de governanca foram
agrupados no dominio “Avaliar, Direcionar ¢ Monitorar” (EDM -
Evaluate, Direct and Monitor). Os demais trinta ¢ dois processos
de gestdo foram distribuidos em mais quatro dominios: “Alinhar,
Planejar e Organizar” (APO - Align, Plan and Organise),
“Construir, Adquirir e Implementar” (BAI - Build, Acquire and
Implement), “Entregar, Servigo e Suporte” (DSS - Deliver, Service
and Support) e “Monitorar e Avaliar” (MEA - Monitor, Evaluate
and Assess).

2.2 Modelo de Capacidade de Processos

O conjunto de produtos COBIT 5 inclui um modelo de capacidade
baseado na norma ISO/IEC 15504 [8], reconhecida
internacionalmente. Esta norma proporciona meios para medir o
desempenho de qualquer um dos processos de governanga ou
gestdo e, ainda, para identificar as areas a serem melhoradas [6].
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A capacidade do processo ¢ determinada em termos de atributos de
processo, que sdo agrupados em niveis. Os processos de
governanga e gestdo de TI do COBIT 5 podem ser classificados em
seis niveis, a saber [9]:

e Nivel 0 - Processo Incompleto - O processo ndo esta
implementado ou falha no atingimento do seu proposito.

e Nivel 1 - Processo Executado (um atributo) - O processo
implementado atinge seu propdsito.

e Nivel 2 - Processo Gerenciado (dois atributos) - O processo
estd implementado de forma gerenciada (planejada,
monitorada e ajustada) e seus produtos do trabalho sdo
adequadamente estabelecidos, controlados e mantidos.

o Nivel 3 - Processo Estabelecido (dois atributos) - O
processo esta implementado utilizando um processo definido
capaz de atingir seus resultados esperados.

e Nivel 4 - Processo Previsivel (dois atributos) - O processo
opera agora dentro de limites definidos para atingir os seus
resultados esperados.

e Nivel 5 - Processo Otimizado (dois atributos) - O processo
¢ continuamente melhorado para atender aos objetivos de
negodcio atuais e projetos mais relevantes.

Cada nivel de capacidade s6 pode ser atingido quando o anterior
tiver sido plenamente alcangado. Para avaliar se o processo atinge
um determinado nivel de capacidade, analisa-se os resultados do
processo, conforme a descri¢do detalhada de cada um, e faz-se o
uso da escala proposta na norma ISO/IEC 15504 para atribuir uma
classificacdo ao grau de consecugdo de cada objetivo do processo.
A escala ¢ formada pelas seguintes avaliagdes [10]:

e N (Niao atingido) (0 a 15%) - Ha pequena ou nenhuma
evidéncia do atingimento de atributos definidos no processo
avaliado.

e P (Parcialmente atingido) (15 a 50%) - Ha pouca evidéncia
da abordagem e baixo atingimento do atributo definido no
processo avaliado. Alguns aspectos do atingimento do
atributo podem ser imprevisiveis.

e L (Amplamente atingido) (50 a 85%) - Ha evidéncia da
abordagem sistematica e atingimento significativo do
atributo definido no processo avaliado. Alguns pontos fracos
referentes a este atributo podem existir no processo avaliado.

e F (Plenamente atingido) (85 a 100%) - Ha evidéncia da
abordagem completa e sistematica ¢ pleno atingimento do
atributo definido no processo avaliado. Nao existe nenhum
ponto fraco significativo referente a este atributo no processo
avaliado.

Além disso, as praticas do processo (governanga ou gestdo) podem
ser avaliadas utilizando a mesma escala acima, que expressa em
qual medida as praticas basicas foram aplicadas. Para refinar a
avaliac@o, os produtos de trabalho também podem ser levados em
consideragdo para determinar em qual medida um atributo de
avaliacdo especifico foi atingido.

Em termos praticos, para atingir o nivel 1 de capacidade, todas as
Praticas Basicas (BP) do processo precisam alcangar um percentual
de 50% a 100%, ou seja, as praticas necessitam estar na escala
Amplamente atingido (L) ou Plenamente atingido (F). Desta forma
o processo também ficaria com a escala “L” ou “F”. J& os niveis de
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2 a5, s6 podem iniciar a sua avaliag@o se o anterior alcangou uma
escala “F” (Plenamente atingido).

3. METODOLOGIA

A metodologia para avaliagdo de capacidade dos processos foi
desenvolvida com base na proposta do Guia de Auto Avaliagdo do
Cobit 5 (Self-assessment Guide: Using COBIT 5) [11]. A
metodologia ¢ dividida em trés etapas, como ¢ mostrado na Figura

1.
o Avaliagdo de Proposta de
Identificagdo dos ! 5 p.
e Capacidade dos Melhoria para os
Processos Criticos P P
Processos Criticos Processos Criticos

Figura 1. Metodologia do Trabalho

As duas primeiras etapas foram realizadas por meio de entrevistas
realizadas no periodo de 10/06/2016 a 26/09/2016 na DGTI com o
seu diretor. Todos os autores participaram da execugdo das
entrevistas. Embora o diretor seja o principal alvo das entrevistas,
em ocasides que houve necessidade de maior detalhamento, outros
colaboradores da organizagdo foram convidados para fornecer
informagdes adicionais.

A primeira etapa, Identificacio dos Processos Criticos, teve
duracdo de aproximadamente 3 horas e foi finalizada em uma unica
reunido. Esta etapa teve como objetivo definir o escopo da
avaliacdo, identificando os processos com maior relevancia para a
direcdo da DGTI. Nesse sentido, a cascata de objetivos do COBIT
5 foi utilizada como mecanismo de identificacdo dos processos
criticos [6].

A etapa de Avaliaciio de Capacidade dos Processos Criticos foi
realizada em trés fases: (i) elaborag@o de planilhas de avaliagéo; (ii)
entrevistas; e (iii) registro de capacidade. As planilhas de avaliagdo
foram elaboradas com base no femplate', fornecido pela ISACA,
para auxiliar as organizagdes na avaliagdo de capacidade dos seus
processos. Esse modelo consiste em uma planilha contendo uma
guia para cada um dos 37 processos do COBIT 5. Conforme ¢
explicito na guia de instrugdes de uso, a planilha tem o proposito
de auto avaliagdo, sendo fornecida como um guia auténomo, que
pode ser usado para realizar uma avaliagdo menos rigorosa da
capacidade de processos de TI.

A fase de entrevistas foi realizada através de cinco entrevistas, com
um tempo médio de 3 horas cada. Apos o término das entrevistas
de avaliagdo foi realizada a tabulacdo dos dados para definir a
capacidade dos processos avaliados.

Na terceira etapa, Proposta de Melhoria para os Processos
Criticos, foram elaboradas propostas para auxiliar na execucdo dos
trés processos avaliados e, como consequéncia, apoiar o
atingimento de um nivel maior de capacidade. Essas propostas
foram baseadas nas necessidades identificadas na etapa de
avaliacdo de capacidade dos processos e no material do Cobit 5 e
ITIL.

4. IDENTIFICACAO DOS PROCESSOS
CRITICOS

A identificacdo dos processos criticos foi realizada seguindo a
dindmica da cascata de objetivos do COBIT 5, através de trés
passos: (i) Defini¢do dos objetivos coorporativos a partir das

"hitp://www.isaca.org/COBIT/Pages/Self-Assessment-Guide.aspx
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necessidades das partes interessadas; (ii) Defini¢cdo dos objetivos
de TI a partir dos objetivos e corporativos; e (iii) Identificagdo dos
processos criticos a partir dos objetivos de TI.

1° Passo: Definicio dos objetivos coorporativos a partir das
necessidades das partes interessadas.

As necessidades das partes interessadas podem estar relacionadas a
um conjunto de objetivos corporativos. O COBIT 5, em sua cascata
de objetivos, oferece um conjunto de 17 objetivos corporativos
genéricos que representam uma lista daqueles que sdo comumente
citados pelas organizagdes. Dessa forma, a traducdo das
necessidades da diregdo da DGTI em objetivos corporativos foi
realizada com a adaptacdo de uma planilha, presente no Anexo C
do COBIT 5 [6], que apresenta as necessidades das partes
interessadas na vertical, em forma de perguntas, e os 17 objetivos
corporativos na horizontal. As interseccdes das necessidades das
partes interessadas com os objetivos corporativos s6 ocorrem se
aquela necessidade for considerada para aquele objetivo. Esse
critério de intersecgdo, sugerido pelo COBIT 5, foi adotado para
selecionar os objetivos corporativos.

O objetivo deste primeiro passo foi selecionar dentre as 22
necessidades das partes interessadas, em forma de perguntas,
aquelas que mais se relacionavam com o contexto da DGTI. Ao
selecionar as perguntas, consequentemente, foram obtidos os
objetivos corporativos que serviriam de entrada para o proximo
passo da cascata de objetivos. O entrevistado selecionou 16
perguntas, o que possibilitou identificar os cinco objetivos
corporativos apresentados na Tabela 1. Os objetivos selecionados
apresentaram seis ou mais correspondéncias com as necessidades
das partes interessadas.

Tabela 1-Objetivos Corporatives Selecionados

Objetivos Corporativos Selecionados
1. Valor dos investimentos da organiza¢do percebido pelas partes
interessadas
2. Portfolio de produtos e servigos competitivos

7. Continuidade e disponibilidade do servigo de negécio
10. Otimizagdo dos custos de prestacdo de servigos
12. Otimizagao dos custos do processo de negdcio

2° Passo: Definiciio dos objetivos de TI a partir dos objetivos e
corporativos.

Para a selecdo dos objetivos de TI, utilizou-se uma planilha
adaptada de uma tabela, presente no Anexo A do COBIT 5 [6], que
oferece 0 mapeamento detalhado dos objetivos corporativos para
os objetivos de TI. O propoésito da planilha de mapeamento ¢
demonstrar como o0s objetivos corporativos sdo apoiados pelos
objetivos de TI. A planilha contém nas colunas os 17 objetivos
corporativos genéricos, definidos no COBIT 5, agrupados nas
quatro dimensdes do Balance Score Card (BSC) (Financeira,
Cliente, Processos Internos e Aprendizado e Crescimento). Nas
suas linhas apresenta os 17 objetivos de TI (genéricos), também
agrupados nas dimensdes BSC de TI. O mapeamento de como cada
objetivo corporativo ¢ apoiado pelos objetivos de TI é expresso
usando a seguinte escala:

e ‘P’ significa primario, quando houver uma relagdo
importante ¢ o objetivo de TI representar um apoio
fundamental para o objetivo corporativo;
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e ‘S’ significa secundario, quando houver uma relagdo
ainda forte, mas menos importante.

Através dos objetivos corporativos selecionados na primeira etapa,
realizou-se o mapeamento dos objetivos de TI correspondentes.
Foram selecionados aqueles que apresentaram maior incidéncia de
critério 'P' (Primario). Dessa forma, foi possivel selecionar cinco
objetivos de TI (Tabela 2) com base nos objetivos corporativos e
em nivel de relevancia para a DGTI.

Tabela 2—Objetivos de TI

ID Objetivos de TI
g 01  Alinhamento da estratégia de TI e de negdcios

&) 3 04  Gestdo de risco organizacional de TI
7] = f . f f
) g 05 Beneficios obtidos pelo investimento de TI e
S = portfolio de servigos
§ E PR Prest_agﬁo de servi,g;(')s de TI em consonancia com os
£ O requisitos de negdcio
Q S

*qé e 11 Otimizagdo de ativos, recursos e capacidade de TI

=

3° Passo: Identificagio dos processos criticos a partir dos
objetivos de TI.

Para selecionar os processos criticos da DGTI, a serem avaliados
neste estudo, utilizou-se uma planilha, baseada no Apéndice C do
COBIT 5 [6], contendo o mapeamento entre os objetivos de TI e
todos os 37 processos do COBIT 5. Além da escala de prioridade
(P e S), utilizada no passo anterior, o tempo disponivel para
realizag@o deste estudo foi considerado como uma limitagdo para o
numero de processos selecionados. Dessa forma, os objetivos de
TI, selecionados no passo anterior, foram utilizados como entrada
desse passo. Em um primeiro momento foram selecionados seis
processos que tinham maior incidéncia de prioridade “P”
(Primaria), sendo eles: (i) EDMO02 - Assegurar entrega de
beneficios; (ii)) BAIO1 - Gerenciar projetos e programas; (iii)
DSS01 - Gerenciar operagdes; (iv) DSS02 - Gerenciar requisi¢cdes
de servigos e incidentes; (v) DSS03 - Gerenciar problemas; e (vi)
MEAQOTI - Monitorar, analisar e avaliar conformidade.

Tendo em vista o tempo disponivel para a realizagdo do trabalho,
optou-se por selecionar apenas trés processos. Dessa forma, o
entrevistado elegeu os trés processos que, em sua 6Otica, eram mais
relevantes para a DGTI e que apoiam a organizac¢do no alcance dos
seus objetivos estratégicos. Todos os trés processos selecionados
foram do dominio DSS (Entrega, Servico e Suporte) e podem ser
visualizados na Tabela 3.

Tabela 3—Resultado final da selecido dos processos

ID Processos
DSSO01 Gerenciar operagdes
DSS02 Gerenciar requisi¢des de servigos e incidentes
DSS03 Gerenciar problemas
5. AVALIACAO DE CAPACIDADE DOS
PROCESSOS CRITICOS

A avaliagdo, conforme recomenda o COBIT PAM (Process
Assessment Model) [10], deve ser baseada em um conjunto de
indicadores que abordem explicitamente os objetivos e resultados
do processo, conforme definidos no modelo de referéncia de
processos [7]. Esses indicadores de capacidade de processo sdo os
meios para averiguar se os atributos do processo estdo sendo
realizados. Sdo utilizados como evidéncias que apoiam no
julgamento do grau de realizagdo do atributo do processo.
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Dessa forma, o template de auto avaliagdo proposto pela ISACA
foi adaptado e uma nova planilha de avaliacdo foi elaborada,
contendo os indicadores de capacidade e outros aspectos que
possibilitaram a realizagdo de um diagnéstico mais completo e
capaz de expressar a real situagdo dos processos avaliados.

A avaliagdo do nivel 1 ¢ diferente da forma que sdo avaliados os
demais niveis. No nivel 1, cada processo ¢ avaliado de acordo com
os seus outcomes, ou resultados do processo especificos, os quais
sdo associados as Praticas Basicas (BP — Base Practices) e Produtos
de Trabalho (WP- Work Products). As BP estdo detalhadas em
termo das suas atividades e os WP podem ser utilizados na reviséo
de potenciais insumos e resultados da implementacdo de processos
de uma organizagao.

A avaliagdo dos demais niveis (2 a 5) torna-se genérica, pois 0s
critérios utilizados em um determinado nivel sdo os mesmos para
todos os processos (indicadores de desempenho genéricos),
sofrendo alteragdes somente de um nivel para outro. Dessa forma,
para verificar se cada atributo de processo (PA — Process Atribute)
esta sendo alcangado, sdo definidos alguns critérios. Na planilha,
para cada critério de avaliagdo de atributo de processo foram
acrescentados as Praticas Genéricas (GPs) e os Produtos do
Trabalho Genéricos (GWPs), que fornecem evidéncias de
realizacdo dos atributos de processo.

No inicio da fase de entrevistas, a dindmica de como seria realizada
a avalia¢@o foi apresentada aos participantes, com o objetivo de
tornar o processo compreensivel e transparente para todos. Em
todos os niveis de capacidade foram realizados os questionamentos
sobre a realizacdo dos atributos de processos e seus indicadores de
resultados e desempenho. Quando as atividades e indicadores eram
atendidos, o entrevistado justificava através de praticas,
documentos e/ou ferramentas que comprovavam a sua realizagdo
pela TI. Foram avaliadas 17 Praticas Basicas e 81 atividades para
os trés processos no nivel 1.

Para fins de avaliagdo, é importante ressaltar que se um processo
ndo alcanga o nivel 1, ndo é executado e ndo atinge seus objetivos,
ndo ¢é possivel prosseguir com a avaliagdo para os outros niveis.
Para alcangar o nivel 1 o PA 1.1 deve alcangar pelo menos 50% ou
‘L’, entretanto, para se iniciar a avaliagdo do nivel 2 é necessario
que o PA 1.1 alcance o nivel ‘F’, ou seja, acima de 85% [10]. Por
outro lado, para obter um diagnostico detalhado da situagdo dos
processos e revelar as necessidades da organizagdo, as entrevistas
foram realizadas até o nivel 5, independentemente do nivel de
capacidade diagnosticado nos trés processos. Dessa forma do nivel
2 ao 5 foram avaliados os 8 atributos de processo genéricos,
contabilizando 120 critérios genéricos.

Os resultados da avaliagdo foram, entdo, processados e os niveis de
capacidade dos processos foram, por fim, registrados. Os resultados
da avaliacdo referentes a cada processo sdo descritos nas se¢des
seguintes.

5.1 Processo DSS01

O Processo DSS01 (Gerenciar Operagdes) possui dois “outcomes”:
(i) As atividades operacionais sdo realizadas conforme necessario
e programado; e (ii) As operagdes sdo monitoradas, medidas,
reportadas e corrigidas. O percentual de alcance das praticas (BP)
do processo DSS01 ¢ apresentado na Tabela 4.
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Tabela 4. Resultados da Avaliagdo por Pratica (DSS01)
DSS01 - Gerenciar Operacdes
ID Descriciio da pratica Qutcome

M T —

DSS01-BP1 Reahz;_ir ‘ procedimentos 1 g 549
operacionais. g

DSS01-BP2 Gerepglar servicos de TI 1 é’ 45%
terceirizados. g

DSS01-BP3 Monitorar a infraestrutura de b < f_,;f 49%

TI i £

72}

DSS01-BP4  Gerenciar o ambiente. 2 —§ 23%
E

DSS01-BP5  Gerenciar instalagdes. 2 § 56%

Na vis@o do entrevistado, os procedimentos referentes a pratica
basica DSS01-BP1 (Realizar procedimentos operacionais) existem
e sdo executados, no entanto, necessitam ser formalizados. Sobre a
pratica DSS01-BP2 (Gerenciar Servigos de TI terceirizados), o
entrevistado explicou que os fornecedores assinam um termo de
sigilo e que fiscais nomeados por portaria ficam responsaveis por
verificar se os fornecedores estdo cumprindo as determinagdes, 0s
termos de compromisso e as responsabilidades pelas informagdes
manipuladas. Por outro lado, o entrevistado deixou claro que ainda
ha a necessidade de realizar uma integragdo entre os diversos
prestadores de servigos para obter maior rastreabilidade e feedback
do andamento da realiza¢@o dos servigos para 0s usuarios.

A terceira pratica, DSS01-BP3 (Monitorar a infraestrutura de TI),
foi bem avaliada pelo entrevistado. Segundo ele, existe o
monitoramento de eventos, que ¢ realizado através da ferramenta
“Zabbix”, amplamente utilizada no monitoramento da
disponibilidade de redes, servidores e servigos. Atualmente estdo
sendo monitorados reldgios de ponto, cameras, servidores de rede,
dentre outros servigos existentes. Entretanto, ressalta que muitos
eventos sdo gerados, criando uma enorme quantidade de /ogs no
sistema e dificultando a identificacdo da importancia de cada
evento. Nesse sentido, ainda existe a necessidade de filtrar os
eventos mais criticos para obter o equilibrio entre quantidade de
logs e eventos realmente importantes.

A quarta pratica, DSS01-BP4 (Gerenciamento do ambiente), prevé
a criagcdo de medidas de protec@o contra fatores ambientais, como
por exemplo, a instalacdo de dispositivos capazes de monitorar e
controlar o ambiente. O entrevistado declarou que estd sendo
realizada a adequacgdo de alguns locais, como nos departamentos de
engenharia e veterinaria, e que, em alguns laboratorios ja existem
normas ¢ regras com relagdo a proibi¢do e armazenagem de
suprimentos. Porém, as adequagdes sdo realizadas, em sua maioria,
nos prédios que estdo sendo construidos, ja nos mais antigos isso
nao ocorre. Com relagdo a equipamentos de monitoramento, existe
apenas um projeto piloto de sensores com arduino para realizar a
detec¢do de umidade e temperatura, bem como monitoramento dos
nobreaks.

Em relacdo a quinta pratica, DSS01-BP5 (Gerenciar instalagdes), o
entrevistado indica que esta pratica segue o decreto 7174/2010
incisos I e II do 2° artigo, interferéncia eletromagnética, consumo
de energia e seguranca para o usudrio e instalagdes, e, ainda,
quando existe aquisi¢ao e instalagdo de novos equipamentos, sdo
observados os requisitos técnicos de seguranga quanto a
conformidade com certificagdes e normas de seguranga, que devem
ser apresentados pelo fornecedor da solugdo. No que tange aos
requisitos das instalagdes de TI de protecdo contra oscilagdes de
energia e interrupgdes, estes sdo sempre examinados. Em alguns
locais, equipamentos de alimentagdo ininterrupta, como nobreaks e
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geradores, sdo adquiridos e testados com certa frequéncia. As
protecdes fisicas dos cabeamentos nas novas infraestruturas ja sdo
instaladas protegendo as tubulagdes das maquinas ou escavagdes.
A manutencio dos equipamentos ¢ realizada atualmente de forma
corretiva. Em alguns grupos de equipamentos a manutencdo ¢
preventiva (controle de acesso fisico, central telefonica).
Entretanto, o entrevistado ressaltou que existe a necessidade de
obter novos contratos de manuten¢do, tendo em vista que, para
alguns equipamentos, a renovagéo ndo pode ser realizada.

Em quase todas as praticas avaliadas, o entrevistado apresentou
evidéncias de que eram realizadas, entretanto, nem sempre
possuiam uma padronizacdo e, nem mesmo, seguiam uma
documentacdo, contendo os procedimentos definidos que
orientassem a execu¢do de suas atividades. Os resultados
apresentados na Tabela 4 mostram que apenas a pratica DSSO1-
BP1 alcangou a escala Amplamente atingido (L), com 54% de
alcance. As demais praticas estdo abaixo de 50% de alcance, na
escala de Parcialmente atingido (P). Dessa forma, pode-se concluir
que o processo DSSO1 encontra-se no nivel de capacidade 0
(Processo Incompleto).

A fim de sintetizar o resultado da avaliagdo nos niveis de
capacidade de 2 a 5, foi feita uma média dos valores obtidos nos
critérios de avaliacdo (Praticas Genéricas e Produtos do Trabalho
Genéricos) de cada atributo de processo. Dessa forma, para o
processo DSSO01, o Atributo de Processo PA2.1 ficou com 35% de
(P - Parcialmente atingido) e o PA2.2 com 8% (N - Néo atingido).

5.2 Processo DSS02

O processo DSS02 (Gerenciar solicitagdes de Servigcos e
Incidentes) possui trés outcomes, sendo eles: (i) Servigos
relacionados com TI estdo disponiveis para uso; (ii) Incidentes sao
resolvidos de acordo com os niveis de acordo de servigo; e (iii) As
solicita¢Ges de servigo sdo tratadas de acordo com os niveis acordo
de servigo e satisfacdo dos usuarios. O percentual de alcance das
praticas (BP) do processo DSS02 ¢ apresentado na Tabela 5.

Tabela 5. Resultados da Avaliagcdo por Pratica (DSS02)

DSS02 - Gerenciar solicitagoes de Servicos e Incidentes

ID Descricdo da pratica Qutcome
Definir esquemas de
DSS02-BP1  classificagdo de requisi¢des de 1 - 31%
servico e incidentes. 2
- - — =
DSS02-BP2 Reglstrar, classﬁcgr:e priorizar le2 & 530,
incidentes e requisigdes. 5
- 2,
DSS02-BP3 Verlﬁc':af, aprovar e atender a 3 g 50%
requisi¢des de servigos. &
DSS02-BP4 Investlgarf diagnosticar e 3 5 40%
alocar incidentes. <£
<
DSS02-BP5 Res_o]ver e se recuperar de 5 2 239
incidentes. g
DSS02-BP6 Enc§rrar ~ requisigdes de 3 B 60%
servigos e incidentes. o
DSS02-BP7 Rast{egr status e produzir 3 26%
relatorios.

A primeira pratica avaliada para este processo prevé a defini¢do de
esquemas de classificagdo das requisi¢cdes e incidentes (DSS02-
BP1). O entrevistado confirmou que quando uma requisi¢do ¢é
realizada no sistema de gerenciamento de requisi¢oes, a mesma é
encaminhada para o coordenador da area. No entanto, nem sempre
essa triagem ¢ realizada de forma correta, tendo em vista que, ndo
existe ainda um catalogo de servigos definido, capaz de orientar de
forma eficaz o direcionamento correto das requisi¢des. Além disso,
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o entrevistado destaca que ndo existe uma separagdo das
requisicdes realizadas internamente das que sdo realizadas pelos
usuarios externos. Ja a classificagdo de prioridade ¢ realizada e o
critério utilizado baseia-se no quanto o problema ¢ critico e
impactara nas atividades dos usuarios. Todavia, esses critérios sdo
informais e as regras ndo sdo documentadas.

Para a segunda pratica, DSS02-BP2 (Registrar, classificar, priorizar
incidentes e requisi¢des), o entrevistado, esclarece que as
solicitagdes de servigos sdo realizadas através do sistema de
Suporte da DGTI. Nas solicitagdes, existe a interagdo com o usuario
sobre o andamento da solu¢do, mantendo todo o historico do
atendimento. A priorizagdo das solicitagdes existe, porém, ndo estd
formalizada e nem documentada.

Na terceira pratica, DSS02-BP3 (Verificar, aprovar e atender a
requisicdo de servigos), o entrevistado enfatizou a necessidade de
definir um Acordo de Nivel de Servigco (SLA), bem como, ter um
Acordo de Nivel de Servico Operacional (OLA), com o tempo de
atendimento pré-estabelecido. Dessa forma, o solicitante poderia
avaliar se a sua solicitacdo estd sendo cumprida de acordo com o
prazo definido.

A pratica DSS02-BP4, Investigar, diagnosticar e alocar incidentes,
ndo foi muito bem avaliada pelo entrevistado, posto que a
identificac@o de sintomas ndo ¢ realizada, assim como, problemas
conhecidos ndo sdo registrados e ndo ha a checagem se o problema
ja é conhecido.

No que diz respeito a pratica DSS02-BP5 (Resolver e se recuperar
de incidentes), em partes o entrevistado avaliou bem, tendo em
vista que, quando agdes de recuperagdes sdo exigidas, a equipe
alocada identifica o problema e reestabelece o funcionamento do
servigo imediatamente. No entanto, o entrevistado ndo deixou de
ressaltar a falta de registro de solugdes dos incidentes, apesar de
existir o local apropriado para realizar este registro nas requisigoes.

A sexta pratica desse processo refere-se ao fechamento de
solicitagdes de servigos e incidentes (DSS02-BP6). No que diz
respeito ao fechamento em si, o entrevistado avaliou bem,
informando que quando a solicitagdo ¢ fechada, o usudrio é
imediatamente notificado e, se o usuario solicitar a reabertura, a
mesma ¢ aberta novamente. Porém, ao ser questionado se ¢
realizada a avaliagdo da satisfacdo dos usudrios, a resposta foi
negativa. No entanto, o entrevistado reconhece essa necessidade e
pretende, de fato, disponibilizar a avaliagdo do atendimento.

A ultima pratica do processo diz respeito ao monitoramento e
analise de tendéncias de incidentes e solicitagdes de atendimentos
(DSS02-BP7), que tem como objetivo fornecer informagdes que
possibilitem a melhoria continua do processo de gerenciamento de
servigos e incidentes. Sobre essa pratica, o entrevistado afirmou
que, de acordo com a necessidade da diretoria, os relatorios sdo
confeccionados pela equipe de desenvolvimento e disponibilizados
na ferramenta “jasper reports”. No entanto, ainda nao existe a
analise de incidentes capaz de identificar padroes de problemas
recorrentes ¢ ineficiéncias. O entrevistado avalia que, ainda, existe
a necessidade de produzir relatorios mensais sobre as demandas e
incidentes ocorridos em cada departamento, para melhor
planejamento das operagdes e atendimento das solicitagdes.

O processo gerenciar solicitagdes de servigos e incidentes tem o
proposito de alcangar maior produtividade e minimizar as
interrupgdes através de rapida resolugdo de consultas dos usuarios
¢ incidentes. E imprescindivel que esteja alinhado com as praticas
e atividades previstas para a organizacdo e atender as solicitagdes
com eficiéncia. Na avalia¢do do entrevistado ficou claro que existe
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a realizagdo de algumas praticas, todavia, os procedimentos néo
estdo padronizados e nem definidos. E suma, foi possivel perceber
que existe uma grande necessidade em reestruturar o processo de
acordo com as melhores praticas.

Os resultados apresentados na Tabela 5 mostram que as praticas
DSS02-BP2, DSS02-BP3 e DSS02-BP6 obtiveram mais de 50% de
alcance, ficando, portanto, na escala Amplamente atingido (L). As
outras quatro praticas estdo abaixo de 50% de alcance, na escala de
Parcialmente atingido (P). Dessa forma, pode-se concluir que o
processo DSS02 encontra-se no nivel de capacidade 0 (Processo
Incompleto). Em relac@o aos niveis de capacidade de 2 a 5, para o
processo DSS02, o Atributo de Processo PA2.1 ficou com 35% de
(P - Parcialmente atingido) e o PA2.2 com 8% (N - Nio atingido).

5.3 Processo DSS03

O processo DSS03 (Gerenciar problemas) possui apenas um
outcome: Problemas relacionados com TI sejam resolvidos de
modo que eles ndo se repitam.

O processo DSS03 (Gerenciar problemas) foi o que apresentou pior
desempenho na avaliagdo dos processos. Para avaliar se o processo
estava sendo executado e atingia seu propdsito foram analisadas
suas cinco praticas basicas. O percentual de alcance das praticas
(BP) do processo DSS03 ¢ apresentado na Tabela 6.

Tabela 6. Resultados da Avaliagdo por Pratica (DSS03)

DSS03 - Gerenciar problemas

1)) Descri¢fio da pratica Qutcome
H H -
DSS03-BP1 Identificar e classificar os 1 g 31%
problemas. 9
. N N l(_}\
DSS03-BP2 Investigar e diagnosticar 1 R 1%
problemas. S o
Q
DSS03-BP3  Levantar erros conhecidos. 1 f, 1‘5 60%
s-n
DSS03-BP4 Resolver e fechar os 1 & 20%
problemas. 8
; =
DSS03-BP5 Execgtar 0 gerenciamento | 2 8%
proativo de problemas. 4

A primeira pratica avaliada foi a DSS03-BP1 (Identificar e
classificar os problemas). Ao ser questionado sobre a sua
realizagdo, o entrevistado pontuou que ndo existe nenhum
procedimento que realize a identificacdo e classificagdo dos
problemas, mas que reconhece a necessidade de formalizar e
executar as atividades de gerenciamento de problemas. O
entrevistado aponta que essa implementacdo pode ser efetuada com
0 uso de ferramentas de gerenciamento de servigos de TI que
cobrem esse tipo de processo.

A segunda pratica, DSS03-BP2 (Investigar e diagnosticar
problemas), estd relacionada com a primeira. Como a pratica
DSS03-BP1 ndo ¢ realizada, a pratica DSS03-BP2 ficou
prejudicada, posto que o entrevistado afirmou que ndo existe a
realizagdo de nenhuma atividade por parte dos especialistas que
investigue e identifique os problemas.

O levantamento de erros conhecidos ¢ previsto na realizagdo da
terceira pratica desse processo (DSS03-BP3). De acordo com as
respostas do entrevistado sobre a execugao das atividades inerentes
a essa pratica, alguns problemas conhecidos ja sdo registrados e
mantidos em um diretério compartilhado com os especialistas,
entretanto, determinados erros corriqueiros e que sdo do
conhecimento de todos ndo sdo documentados.
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Na quarta pratica avaliada, DSS03-BP4 (Resolver e fechar os
problemas), trés atividades, segundo o entrevistado, ndo sdo
realizadas. O monitoramento do impacto de problemas e erros
conhecidos sobre os servigos ndo ¢ feito e as reunides, para obter
sugestdes de mudangas na forma como os servigos sio realizados,
nio sdo realizadas. Por outro lado, o entrevistado avalia que a
atividade de confirmagdo do sucesso da resolugdo dos problemas é
realizada. A confirmagio da solugdo da solicitagdo, ou resolugdo do
problema, ¢ feita através do contato dos analistas com o requisitante
por telefone. Em seguida, a solicitagdo aberta no sistema ¢é fechada
e o usuario recebe por e-mail o aviso de que foi encerrada.

Na tltima pratica avaliada, DSS03-BP5 (Executar o gerenciamento
proativo de problemas), o entrevistado foi enfatico ao afirmar que
nio existe nenhuma atividade ou pratica que caracterize a coleta e
analise dados de operagdo. Por fim, o entrevistado reforgou a
necessidade da elaboragdo dos acordos de niveis de servigo para
conseguir realizar um gerenciamento proativo e abrangente dos
problemas.

De maneira geral, a avaliagdo do processo Gerenciar Problemas
mostrou que as praticas ndo sdo executadas em sua maioria. Em
alguns casos, poucas atividades eram parcialmente executadas,
porém, sem procedimentos definidos e formalizados. Os resultados
apresentados na Tabela 6 mostram que apenas a pratica DSS03-
BP3 alcangou a escala Amplamente atingido (L), com 60% de
alcance. As praticas DSS03-BP1 e DSS03-BP4 alcangaram a escala
Parcialmente atingido (P), com 31% e 20%, respectivamente. As
praticas DSS03-BP2 e DSS03-BP5 obtiveram os menores
percentuais de alcance (11% e 8% respectivamente), o que faz com
que fiquem na escala Ndo Atingido (N). Dessa forma, pode-se
concluir que o processo DSS01 encontra-se no nivel de capacidade
0 (Processo Incompleto). Para os niveis de capacidade de 2 a 5, o
processo DSS03 alcangou 35% para o Atributo de Processo PA2.1
(P - Parcialmente atingido) ¢ 8% para o PA2.2 (N - Nio atingido).

6. PROPOSTA DE MELHORIA PARA OS
PROCESSOS CRITICOS

Os resultados obtidos na avaliag@o de capacidade mostraram que os
trés processos ainda ndo cumprem seus objetivos. Nesse sentido,
com o objetivo de apoiar a organizagdo no alcance de melhores
niveis de capacidade desses processos, foram elaboradas trés
propostas. Uma proposta diz respeito a realizar o gerenciamento de
nivel de servigo e, as outras duas, realizar o gerenciamento de
incidentes e problemas. Cada proposta foi detalhada em praticas e
suas respectivas atividades, ao final de cada pratica foram
propostas, ainda, as meétricas responsaveis por auferir o
desempenho da execugdo de cada pratica.

6.1 Proposta 1: Realizar o Gerenciamento do

Nivel de Servico

O objetivo da proposta de realizar as atividades de
gerenciamento do nivel de servigo é de assegurar que os servigos
de TI, ofertados pela organizagdo atualmente, sejam entregues com
um nivel de servigo aceitavel. A Tabela 7 apresenta o conjunto de
praticas propostas para o gerenciamento do nivel de servigo.

Cada pratica listada na proposta foi detalnada em atividades,
justificativa, recursos necessarios, riscos e envolvidos. A Figura 2
mostra um exemplo do detalhamento da primeira pratica da
proposta para o gerenciamento de nivel de servigo, “Elaborar
Catalogo de Servigos”.
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Tabela 7. Proposta 1. Gerenciamento de Nivel de Servico

Praticas

. Elaborar Catalogo de Servigos

. Levantar Requisitos de Niveis de Servigos

. Elaborar especificacdo de Servigo

. Elaborar Plano de Qualidade de Servigo

. Elaborar Acordos de Nivel de Servigo (SLA)
. Elaborar Acordo de Nivel Operacional

. Identificar e Organizar Contratos de Apoio

0 N N AW -

. Elaborar relatorio de Niveis de Servigos

Pritica: 1. Elaborar Catilogo de Servicos

Atividades:

1. Elaborar o catalogo de Servigos definindo todos os servigos que sdo oferecidos, usando termos que
estejam alinhados com a visao dos clientes em relagao aos servicos e que sejam entendiveis para
aqueles que nao possuem o conhecimento técnico. O catalogo de servigos garante uma fonte tinica de
informagdes consistentes e atualizadas sobre todos os servicos que estao operacionais e sobre aqueles
que estdo sendo preparados para entrar em operagao.

Justificativa: A realizacdo desta a¢do se alinha a deficiéncia encontrada para aumentar o nivel de maturidade
de governanca relativa aos processos DSS01 Gerenciar Operagdes e DSS02 Gerenciar solicitagdes de servigos
e incidente e ainda € pré-requisito para realizagdo das demais agdes.O catalogo € um documento essencial para
estabelecer as expectativas dos clientes e convém que esteja disponivel para o cliente como para o pessoal de
suporte.

Recursos necessarios

Especificacio Disp (Sim/Nio)
Equipe de Elaboracdo do Catalogo de Servigos NAO
Modelos de Referéncia para elaboragdo e documentagdo SIM

Riscos
Risco Classificagdo(alto/médio/baixo)
Inexperiéncia da equipe de elaboragao Alto
Dificuldade com os conceitos existentes. Alto

Envolvidos

Setor/Area Central de Servigos

Gerente da Central de Servicos | Responsabilidade: Produzir e manter o catalogo de servigos.

Equipe de Elaboracdo do

. N Elaborar Catalogo de Servigos
Catalogo de Servicos - .

Figura 2. Exemplo do Detalhamento das Praticas

6.2 Proposta 2: Realizar o Gerenciamento de

Incidentes

O objetivo dessa proposta para definir o processo de
Gerenciamento de Incidentes na organizacdo ¢ de possibilitar que
os servigos prestados possam ser reestabelecidos o mais rapido
possivel, a fim de minimizar o impacto nas areas do negdcio e
cumprir com o nivel de acordo de servico.

O gerenciamento de incidentes ¢ um processo reativo, posto que
entrard em acdo assim que os incidentes forem reportados pelos
clientes e pelo monitoramento. As informagdes devem ser
devidamente registradas, tendo em vista que serdo muito
importantes no processo de gerenciamento de problemas.

A Tabela 8 apresenta o conjunto de praticas propostas para o bom
desempenho do processo de gerenciamento de incidentes.

Tabela 8. Proposta 2. Gerenciamento de Incidentes

Praticas
1. Identificagdo de Incidentes

2. Registro de Incidente

3. Classificagdo de Incidentes e Verificagdo de Solicitagdo de
Servigo

4. Priorizagdo de Incidentes

5. Solugdo e Recuperagio

6. Fechamento do Incidente

6.3 Proposta 3: Realizar o Gerenciamento de

Problemas

O objetivo do gerenciamento de problemas ¢é de reduzir a
quantidades de incidentes na central de servigos, evitando a sua
recorréncia. Para tanto, serfo analisados e corrigidos os problemas
que ndo foi possivel identificar sua causa. O processo de
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Gerenciamento de Problemas busca detectar a causa raiz dos
incidentes para determinar a resolugdo dos problemas. Nesse
processo, ferramentas como um banco de dados de erros
conhecidos tém grande contribui¢do para o seu sucesso. Apesar dos
processos de gerenciamento de incidentes e problemas serem
processos distintos e separados, estes estardo estreitamente
relacionados e utilizardo, normalmente, as mesmas ferramentas.

A Tabela 9 apresenta o conjunto de praticas propostas para
processo de gerenciamento de problemas.

Tabela 9. Proposta 3. Gerenciamento de Problemas

Praticas

1. Identificagdo e Classificagdo dos Problemas
2. Investigagdo e Diagnostico dos Problemas
3. Levantamento de Erros Conhecidos

4. Resolugdo e Fechamento dos Problemas

7. CONSIDERACOES FINAIS

O presente trabalho teve como objetivo identificar e avaliar a
capacidade dos processos criticos da Diretoria de Gestdo de
Tecnologia (DGTI). Trés processos chave foram selecionados pela
organizagdo e avaliados por meio da metodologia proposta pelo
COBIT PAM, utilizando as entrevistas como instrumento, as quais
foram realizadas com a diretoria da DGTI.

A avaliagdo dos processos revelou um nivel de capacidade muito
baixo, em que 0s processos ndo cumprem os seus propositos e
objetivos. Apesar da observagdo da execucdo de varias praticas dos
processos selecionados, foram constadas diversas informalidades e
praticas ndo documentadas, o que pode justificar, em partes, o baixo
nivel encontrado.

O nivel de capacidade alcangado pelos trés processos foi o Nivel 0
(Processo Incompleto). Todos os trés processos foram avaliados
separadamente para definicdo de suas capacidades, entretanto,
nenhum alcangou a escala “L — Amplamente alcangado” (50% a
85% dos quesitos sdo atendidos) para atingir o nivel 1 de
capacidade (Processo Executado).

Em relagdo aos niveis de capacidade de 2 a 5, os trés processos
obtiveram os mesmos percentuais de alcance (35% para o PA2.1 e
8% para o PA2.2). Os demais atributos de processo, pertencentes
aos niveis 3 a 5, ndo obtiveram nenhum percentual de alcance.
Esses valores sdo coerentes, dado que os atributos de processo sdo
genéricos e se repetem para todos 0s processos.

Diante do exposto, acredita-se que as propostas de melhorias para
os processos avaliados poderdo contribuir com a DGTI, em
primeiro momento, na melhoria dos  processos e,
consequentemente, no alcance da meta de melhoria de capacidade
dos processos criticos de TI, previstas no PDTI. Este trabalho
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poderd ainda servir como modelo e entrada para as proximas
avaliagOes de capacidade desses processos.
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