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Abstract. This article proposes an architecture for distributing and managing
the digital contents, combining traditional access control and Digital Rights
Management (DRM) aspects, which executes the content usage control. The
architecture defines security policies to establish access rights to protected
content and to establish licenses to control the use of digital contents at the
client side. This work also defines models for the authorization and rights
distribution entity and for the license creation, distribution and management
entity. Prototypes are implemented using XML-based technologies, which
facilitates the integration of different modules of the architecture.

Resumo. Este artigo propde uma arquitetura de distribui¢do de direitos de
acesso e licengas para o gerenciamento de conteudos digitais, combinando
aspectos de controle de acesso tradicional e Digital Rights Management
(DRM), que executa o controle de uso do conteudo. A arquitetura define
politicas de seguran¢a para estabelecer direitos de acesso a conteudo
protegido e para estabelecer licengas para controlar o uso de conteudos
digitais no lado cliente. Este trabalho também define modelos para a entidade
de autoriza¢do e distribui¢do de direitos e para a entidade de criacdo,
distribuicdo e gerenciamento de licengas. Protétipos sdo implementados
usando tecnologias baseadas em XML, que facilitam a integra¢do dos
diferentes médulos da arquitetura.

L. Introducio

O crescimento da Internet como meio de distribuicdo e a evolugdo das tecnologias
dzlgitais possibilita o surgimento de novos modelos e oportunidades de negdcios para
distribui¢do de contetidos na forma digital. Entretanto, as formas tradicionais de controle
de direitos sobre contetidos como leis, contratos ¢ criptografia, ndo sdo suficientemente
eﬁcientes para impedir ou diminuir o problema da distribui¢do ilegal de conteudos
digitais, trazendo a necessidade de desenvolvimento de modelos e tecnologias para
gerenciamento, seguranga, controle e automatizac¢do do fluxo de contetido e do acesso a
Servicos na Internet [Park et. al 2000].

O nivel de protegio desejado vai além da simples seguranga para a distribui¢io
do conteudo digital; € necessario que existam maneiras de fornecer uma prote¢do
Persistente do contetdo, ou seja, protegao que permanece com o conteido depois deste
Ser transmitido [Erickson et al. 2001]. Digital Rights Management (DRM) é o termo
€Omum  associado com tecnologias capazes de proteger conteudos digitais apos a
dlStribUi¢50, proporcionando maneiras de exercer controle de uso sobre o contetido. Nos
trabalhos existentes na literatura [Rosenblatt et al. 2002], [Chong et al. 2002], [Park et



al. 2000] e [Park and Sandhu 2002], existem propostas de alguns modelos para
gerenciamento e controle do acesso € do uso dos contetdos digitais. Entretanto, ainda
existem varias questoes sem solugdo, como a questdo da interagdo entre o controle de
acesso tradicional dos contetdos digitais e o controle de uso, provida pelos modelos
DRM. Nesse contexto, este artigo propoe uma arquitetura para distribui¢do de direitos
e licengas para o gerenciamento de contetidos digitais, unindo aspectos do controle de
acesso tradicional e aspectos de DRM que realizam o controle de uso do conteudo. A
arquitetura trata os aspectos da autorizagdo de acesso aos contetidos, definindo a
interagdo entre os componentes do controle de acesso e 0s componentes de controle de
uso. Trata também da criagdo, da distribuicdo e do gerenciamento de licengas de uso
dos contetidos digitais.

O artigo esta organizado da seguinte forma: a se¢do 2 apresenta uma visao geral
sobre DRM e os trabalhos de pesquisa relacionados. A arquitetura para distribuigdo e
gerenciamento de contetdos digitais ¢ apresentada na se¢do 3, definindo aspectos da
autoriza¢do, da cria¢do, distribuigdo e gerenciamento de licengas. Os prototipos
desenvolvidos também sdo descritos na se¢do 3. Conclusdes sdo apresentadas na se¢do .
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2. Digital Rights Management (DRM)

DRM envolve a descrigdo, identificacdo, comercializagdo, protecdo, monitoramento e
rastreamento de formas de direitos de uso sobre conteudos, incluindo o gerenciamento |
de relacionamentos entre detentores de direitos [lanella 2001]. Solugdes que
possibilitam protegdo persistente podem incluir componentes tecnologicos como
empacotadores de contetido, controladores, servidores de licengas, rastreamento de
acesso ou de uso de contetdo, e licenciamento de direitos [Rosenblatt et al. 2002].
Sistemas DRM fornecem protecdo persistente e gerenciam o contetido, baseados em
regras de uso especificadas pelo proprietario ou distribuidor do conteudo, € nos direitos -
detidos pelo usudrio.

Atualmente, existem diversas tecnologias e solugdes criadas para atenderem |
objetivos e modelos de negdcios no mercado de DRM. Tentativas de padroniza¢do
incluem a linguagem de especificagdo de direitos XrML (eXtensible rights Markup
Language) e o protocolo ICE (/nterchange Content Exchange) [Rosenblatt et al. 2002].
Solugdes proprietarias incluem solugdes especificas para determinados formatos e
modelos de negdcios, e solugdes mais abrangentes, que podem ser utilizadas com varios
formatos e modelos de negdcios. Mas solugdes proprietarias sao geralmente fechadas, ¢
ndo especificam quais tecnologias sdo usadas, nem como sdo realizadas as tarefas de
prote¢do de contetido e controle de uso, ou seja, ndo existem padrdes que estabelegam
uma maneira especifica para disseminar e controlar o acesso sobre contetidos digitais.

2.1. Trabalhos de Pesquisa Relacionados

Trabalhos de pesquisa envolvem modelos e arquiteturas DRM, mas ndo sdo
determinantes e esclarecer técnicas para implementar o controle sobre contetidos
digitais. Em [Chong et al. 2002] ¢é apresentado o projeto SUMMER (SecUre
MultiMedia  Retrieval), que envolve apenas uma arquitetura fim-a-fim para
gerenciamento de bases de dados multimidia, envolvendo duas partes distintas, uma
para identificagdo, autenticagdo, autorizagdo; outra parte para executar fungdes de
servidor de licengas. Em [Rosenblatt et al. 2002] ¢ proposta uma arquitetura de
referéncia para solugoes DRM, composta por trés elementos principais: o servidor de

'do, o servidor de licencas e o cliente. [Park et al. 2000] gnalisa a d1§sennnagzé(;
O de informacdo digital, apresentando uma taxonomia fie arqmteturas1 ‘
baseadas em trés fatores principais: miquina virtual, conjunto de controle

cont
controlada

segurt ¥ istribuicdo
i dililsttrr;bglﬁo Ae pesquisa em [Park and Sandhu 2002], a nogdo de controle de uso

) - e
Control - UCON) € apresentado e unido com a nogdo de ORCON (Originato
4 e ‘

- )[), um mecanismo de controle de acesso baseado em politicas. e .
Contrc ],\Ios trabalhos de pesquisa analisados, percebe-se a negeSSIda e R;lpe[:asqt X
i aproﬁmdadas em relagdo a aspectos como autorizagao ¢ sistemas DRM. Existe

mais

i 0 des para
| ecessidade de andlise de mecanismos e solugdes, e de estudos buscando solugdes p
nec

i ' : ' s que
plemas como O controle e gerenciamento de licengas. Modelos ¢ a(rlqmteturgo 250
i n
plromitam implementar na pratica os aspectos de controle de acesso € de uso
er : A :
encontrados nos trabalhos de pesquisa analisados.

3. Arquitetura de Gerenciamento e Distribuicio de Conteudos Digitais

i istribuigd 1dos digitais (Digital Content
A arquitetura para gerenciamento € distribuigdo deI:) 2‘08;31:1)0 aprtsema(d ) Oneste e
istributi magement Architecture — ; ! .
- am/‘ 'M‘an ® istribuica d lementos DRM basicos em entidades mais
apresenta urna divisdo e distribuigao dos € ; ’ ] B iias o
i i ) ¢ s en :
jali 5 tetura (Figura 1) € formada pela :
especializadas. A arqul nada - RS
Er?tidade Cliente (Client); Entidade de Autenticagao (Authenctt(atum gi?t:tyb - )e
: j p i ‘riagdo, Distribul
i x ; vent Entity - CE); Entidade de Criagao,
Entidade de Conteado (Conten y - Entidad Iy B
i i . (License Creation, Distribution and Managen
Gerenciamento de Licengas (License on, Distr 4 p ent |
LCDME); e Entidade de Autorizacdo e Distribuicao de Direitos (Authorization and
Richts Distribution Entity - ARDE). ’ o
% A Entidade Cliente (Client) executa o controle de acesso aos Cf)nteudostdlgllta:jlz
protegidos através de licengas de uso. Ela € definida como uma aplicagdo de controle
6 : iente como um plugin.
conteado que é executada no lado client ; : ' -
A Entidade de Autentica¢do (AE) € re;pgpsavel por recolhe; gs 1nf0érrri1;ac;(;?a
necessarias para autenticar um usuério, e disponibilizar uma credencia ‘ofusu 0 p de
os outros componentes do sistema, funcionando como uma base qe 11n orme:jg:;ibmr
atributos de usuarios. A Entidade de Conteudo (.CE) é responsaveb,por r;o o
contetidos protegidos aos usudrios autenticados no sistema, € Serve tz}m eg\aZ?onadas ‘
de informacdes de atributos de contetidos protegidos e de informagoes
pagamento e assinaturas. . - . '
A Entidade de Criacdo, Distribuicdo e Gerenciamento de Ltc,cngcz.sd(LCDi\A}E(i)oes
istribuir li onteu
responsavel por criar e distribuir licengas usgdas para o controle de uso ¢ : ;e -
protegidos, ¢ o gerenciamento de uso destas licengas. O processo de geraca'd oo
¢ feito com base nos direitos que O usuario possul s.obfe 0s co,n‘teu‘ ((j)s imle
protegidos. Esses direitos sdo determinados através da avahaiao de. politmasD :ncio;m‘;do
izaca idade de Autoriza¢do e DIStr
de acesso durante o processo de autorizagdo. A Entzdfzcic dlc't‘ Zs " cémm]e i
rel & res A ; ic
de Direitos de acesso (ARDE) € responsa.vel por ayahar poli o el protogido
determinar quais os direitos que 0 usuario possu sobre um con
especifico, e disponibiliza-los ao servidor de licengas. -
, 2 i 3 Ves
A interagdo entre as entidades pertencentes a arquitetura DdCDMA ocor;%tcrzdos
5 Ari irei € acesso es
de trocas de mensagens seguras. Os usudrios exercem os ((ijxrenos s %e el
por licengas, através de agdes requlleaQa§ a partir de uma ap
visualizagdo ou execugdo de conteidos digitais.




AL

Altributes

ARDY

Alttibutes

Secunty
Pokcies
Access
RigHts

Chent

Content

[

LCDME

License
Manager

Licenses

[PEep

=~
'
'
1
1
i
1
Il
'
i
1
1
i
1
1
1
1
i
'
1
i
i
1
'
i
i
1
‘
i
'
1

e o e - o o o]

Figura 1- Arquitetura DCDMA

Este artigo apresenta a defini¢do das entidades ARDE e LCDME, e aborda suas
estruturas internas, comunicagdo e implementagdo dos protdtipos. ‘

3.1. Modelo da Entidade de Autorizacio e Distribuicao de Direitos de Acesso

’

A entidade de autorizagdo e distribuido de direitos ¢ subdividida em componentes
responsaveis por disponibilizar as politicas de seguranga e atributos necessarios para o
processo de decisdo, bem como componentes diretamente responsaveis pelo processo de
decisdo.
A defini¢do de entidades envolvidas no processo de autorizagdo como suporte a
efetivagdo da arquitetura proposta ¢ baseada no RFC-2904 AAA Authorization
Framework da IETF [Vollbrecht 2000], que determina a distribui¢do de componentes em
uma arquitetura de autorizagdo genérica. A utilizagdo desses componentes
(individualmente ou em conjunto) de maneira distribuida representando as entidades da
arquitetura proposta  permite a ndo sobrecarga em uma entidade especifica. O 444
Authorization Framework da 1ETF define os seguintes componentes: o PEP (Policy
Enforcement Point) ¢ o componente responsavel por requisitar e aplicar decisdes dé
acesso sobre algum recurso; o PDP (Policy Decision Point) ¢ o componente
responsavel por avaliar requisigdes de acesso através de politicas de seguranga e
determinar se a requisi¢do de acesso a um recurso ¢ vdlida ou ndo; o PIP (Policy
Information Point) ¢ responsdvel por fornecer ao PDP valores de atributos de usuarios,
dos recursos e do ambiente; o PAP (Policy Administration Point) ¢ responsavel por criar
e armazenar politicas de seguranga; e o PRP (Policy Retrieval Point) ¢ responsavel por
fornecer as politicas de seguranga ao PDP.
O AAA Authorization Framework da 1ETF ¢ bastante flexivel e permite
implementar a autorizagdo de forma distribuida e independente, sendo que a interagdo e
organizagdo entre os varios pontos sdo de responsabilidade do desenvolvedor. Esse
[framework foi utilizado também como base no modelo da linguagem para definigdo de
politicas de seguran¢a designada XACML (eXtensible Access Control Markup
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Figura 2 - DCDMA, ARDE e Padroes de seguranca XML.
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3.1.3. Implementacio da Entidade ARDE

O protétipo foi desenvolvido como um frame -
diversas classes que representam 0s diferentes modulos da estrutura para
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ARDA. A implementagdo dessas classes permite que outras aplicagdes possam utilizé-lag
de maneira individual. Assim, desenvolvedores podem utilizar as classes de maneira g
implementar a melhor solugdo para suas necessidades. Os pacotes utilizados para
desenvolvimento foram o OpenSAML [Opensaml 2002] versdo 1.0, SunXACML
[Sunxacml 2003] e o parser Xerces.

O protodtipo implementado determina como serd o acesso a todos os contetidos
que estardo sob dominio dos usudrios. O processo de autoriza¢do € executado por u
aplicagdo de middleware. Uma aplicagdo de autorizagdo e distribui¢do de direitos de
acesso (ARDA) é dividida em diferentes modulos que executam as fungdes referentes ag
PDP, PRP e PIP, além de outros modulos responsaveis por receber, enviar e formatar
mensagens. A estrutura da aplicagio ARDA ¢é formada pelos modulos Listen/Response,
Encapsulamento, Desencapsulamento, Recuperagdo de Politicas, Recuperacdo de.
Atributos e Controle de Decisdo.

O modulo Listen/Response € responsavel pelo recebimento de requisicdes de
autoriza¢do sobre direitos e por enviar as mensagens de resposta sobre a decisdo de:
autorizagdo. O modulo de Encapsulamento ¢ responsavel por coletar as informagoes |
contidas nas requisi¢oes SAML que chegam e repassa-las ao controle de decisdo no
formato desejado. O modulo Desencapsulamento ¢ responsavel por formatar a decisdo
de autorizagdo em um padrio SAML de mensagem de resposta desejada. 1

O modulo de Recuperagdo de Politicas agrupa as politicas necessérias requeridas
pelo controle de decisdo. O modulo de Recuperagdo de Atributos disponibiliza valores
de atributos, que ndo estdo presentes na requisicdo de autoriza¢do, necessarios para
recuperagdo de politicas envolvidas no processo de decisdo. Finalmente o Controle de
Decisdo efetua a avaliagdo de politicas através do uso de algoritmos de avaliagdo, que
geram a decisdo de autorizagdo sobre os direitos.

3.2. Modelo da Entidade de Criag¢io, Distribui¢do e Gerenciamento de Licencas

A Entidade de Criagdo, Distribuicdo e Gerenciamento de Licen¢as (LCDME) €
constituida pelos moédulos Rights Interpretation Module (RIM), License Creation |
Module (LCM), License Distribution and Storage Module (LDSM), e License
Management Module (LMM), conforme Figura 3.

O modulo RIM recebe a mensagem com a decisio de direitos, provinda da
ARDE, interpreta a mensagem em formato SAML, extraindo os direitos contidos na
mensagem e colocando-os em uma lista, enviada ao modulo LCM para criagdo de
licengas. O mddulo RIM também formata e envia as mensagens de requisi¢do de direitos
para a ARDE. O modulo LCM usa a linguagem XrML para criar as licengas digitais,
com base na lista de direitos emitida pelo RIM. As informagdes de identificagdo do
principal sdo enviadas pelo controlador no lado cliente, assim como as informagdes sobre )
o conteudo. A licenga é armazenada em um arquivo XML, e enviada ao médulo LDSM.
No LCM, sdo implementados um processo interpretador de licengas ¢ um processo de
validagdo de condigdes, para verificar a integridade das licengas criadas. Estes processos
de interpretacdo e validagdo também sdo implementados no controlador cliente e no
LMM (para verificagdo de datas de expira¢do). O modulo LDSM executa as tarefas de
distribuigao da licenga para o cliente, e armazenamento da licenga numa base de dados
XML, para controle e gerenciamento. As licengas sdo enviadas para o controlador no
cliente, e o mesmo as armazena de forma segura na maquina cliente, e executa o
gerenciamento de uso. O controlador envia mensagens periodicas para o LMM, com
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3.2.1. Implementagio da Entidade LCDME

. realizada com o uso da linguagem C++ para

implementagio da LCDME ¢ : . T B
grog?z?rsarggo dg(;)s médulos. Também ¢ utilizada a linguagem de especificagio de direitos

Mo s rao de e, s do XA SDX (000 DO
¢ al. 20021, fornecido pela ContentGuard, !
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XML e por ser bem aceita 10 mercado, sendo ut'l.hzada por Va;é(f\z L64 o orosaft
aplicagdes DRM, como a Microsoft. O parser .utlhfado foi M.S~ p .m, desenvo]vidos
Os processos de interpretagdo de licengas ¢ validagdo de condi¢des ,o(;alo e ors
com base nos exemplos do XrML SDK. O parser XML usado no mg lu p[atf(,m il
MSXML 4.0, da Microsoft. Também ¢ configurado o Microsof ;
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necessario para desenvolvimento de aplicagdes para Windows.

4. Conclusoes .
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unindo aspectos do controle de acesso tradici
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No que diz respeito ao controle de acesso tradicional, a arquitetura propo

definiu um modelo para ARDE que pode utilizar politicas de segura-nqa pe:rsrtn estaa(izlscg;
direitos de acesso ao conteudo protegido, através do uso de uma lmg\l;iatlé,teurapDCDMA
definigio de politica, a XACML. Quanto ao controle de uso, a~arg A i
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uso de licengas também no lado do servidor dificultando o uso madequa by iyl

A DCDMA promoveu a interagdo entre os componentes do con
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os componentes de controle de uso utilizando padrio SAML e incorporando aspectos de
seguranga que sdo inexistentes na literatura relacionada. O desenvolvimento do prot(')tipo“'
contribuiu para refinar alguns aspectos importantes da arquitetura, atuando diretamente
na interligagdo entre o controle de acesso tradicional e o controle de uso. A definicio de.
padrdes de seguranga e comunicagdo especificos para DRM , como trabalhos futuros, &
de grande importancia, na medida que sistemas operacionais modernos tendem 3
implementar esse tipo de controle de acesso. :
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