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Abstract. This paper presents the experience of the Nucleus of Artificial
Intelligence of the Banco do Brasil in the development of a solution for the
problem of prevention of frauds in credit card through a tools set combined 1o
subsidize business analysts' decision. The solution uses Bayesianas Networks
Models and architecture multi-platform.

Resumo. Apresenta-se a experiéncia do Nucleo de Inteligéncia Artificial do
Banco do Brasil no desenvolvimento de uma solugao para o problema de
prevengdo de fraudes em cartdo de crédito através de um conjunto de
Jferramentas que sdo combinadas de forma a subsidiar a tomada de decisdo
dos analistas de negocio. A solugdo utiliza modelo de redes Bayesianas e
arquitetura multiplataforma.

L. Introducio

O Banco do Brasil atua no mercado financeiro, captando e aplicando recursos de
terceiros. A grande diversificagdo de produtos gera crescimento perceptivel no nimero
de transagdes financeiras realizadas por meio de cartdes de crédito. Dessa forma, a
Empresa tem a necessidade de criar mecanismos que possam atuar na protegdo das
transagGes bancarias dos clientes, para diminuir o risco de imagem e aumentar a perda
evitada. Fica assim evidenciada a necessidade de se desenvolver uma solugdo que
redpza efetivamente este prejuizo. No entanto, a probabilidade a priori de fraude ¢
Mmuito pequena (5x10'4) e as caracteristicas de fraude sdo diversificadas, o que torna

consi a : ~
onsideravelmente complexa a compreensdo do fenomeno fraude e a construgdo de um
modelo que o descreva.

Este artigo apresenta o estudo de caso de aplicagéio de um sistema especialista

Suported‘odRe'd? Bayesiang SRB), t.écnica de lnteligénciNa Artificial (IA) efetiva no

e can(? ec1sao’ sgb condigdes de incerteza, como solugdo para pfevencao fie fraudes

R I.es de c1;ed1to.,l‘Jma Rede Baye’su.ma permite a compreensao do fenome_no por

empiricpoijsemacao . grahca e probgb:hstwa, e o aproveitamento do conhecimento
0s especialistas do dominio.

utilizan
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estabelecesse um tratamento completo, desde a identificagdo de transagdes com s
probabilidade de fraude até a efetiva agdo dos analistas de negocio envolvidog |
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composta por quatro principais fases combinadas num ambiente multiplataforma.

Figura 1. Arquitetura da solugao NIA

Inicialmente, € necessario formar uma equipe envolvendo especialistas da ar
de negdécio, de 1A e analistas de sistemas, bem como compreender conjuntamente
peculiaridades da area de negdcio (se¢do 2). Em seguida, deve-se proceder o tratament
dos dados, buscando identificar e categorizar as variaveis mais significativas (se¢do 3
Posteriormente, o processo de construgdo e avaliagio da Rede Bayesiana ¢ executad
para gerar um modelo que represente o fendomeno (segdo 4). Por fim, os alertas d

fraude produzidos pela RB serdo monitorados pelos analistas de negocio a partir de
ferramenta Web (segdo 5).

2. Formacao da Equipe e Compreensdo do Negocio y
No principio, a equipe de TA propde uma apresentagdo da solugdo aos interessade
(areas de negocio), com o objetivo de mostrar a tecnologia a ser adotad
funcionamento, e beneficios. E necessario salientar a importancia do envolvimento ¢
area de negocio no entendimento, acompanhamento da solugdo e a participagdo t}
riscos eminentes, tais como: dados inconsistentes que ndo representam o dom
ambiente ndo suportar o processo de inferéncia e falta de envolvimento do especialista.

do projeto, apresentando processos necessarios e respectivas formas de atuagdo,
acordo com a figura 2.
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Figura 2. Formagéo da equipe

Nesse momento, ¢ possivel proceder a formagdo da equipe, de acordo com 0

perfil desejado e disponibilidade necessaria. Os participantes dessa cadeia devem ter, dé
forma estruturada e atualizada, a descrigao dos processos, de modo a permitir que todo

saibam exatamente o trabalho a ser feito, quem devera executa-lo, quando e onde. Para

1 D

iniciaga 0] objetivos,
do um documento de iniciagdo do projeto, contendo 0s fiminar
e demais participantes envolvidos; restrigoes ¢ cronograma pre ]
e~o desse documento, comega 0 trabalho em conjunto com a equipe.
cal
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necessldadeetre;ag: compreensdo do negocio, € possivel identificar os fatores que
s o iti te ou negativamente.
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30 influenciar 0S 1€
poderd
dos
amento dos Da
E lucdo, foi adotada a metodologia CRISP-DM [CRISP 1?96]
i fasedda S(t)ét:lflica;s de Data Mining, que norteou 0 processo de compreensado €
tada em a s o
ﬁmdaﬂ;z;o dos dados que sdo utilizados para gerar os modelos de RB (segdo 4)
prepar

3.1- Compreensao e Preparagdo dos Dados

i identificar i des
racdo e compreensdo dos dados consistem em identificar todas as mf;nm?iqc; ;
A Prep?e: ara o modelo. E o momento de compreender seu cgnteudo, etsS Sc; d(;
rel:;{?i:\de E utilidade. Para tanto, emprega-se tratamento estatistico e sugestoe
quali :

especialista. | |
T -
E imprescindivel a elaboragdo de variaveis informativas a partlcr d“eA 1(1:ia
i ién
subconjunto de dados brutos contidos numa base de dados, como exemplo, a freq
de compras num determinado estabelecimento.

itui as vezes
Trabalhar com grandes massas de dados constitul umaftarefa onerot:;l;l ;\: Véﬁa;
i ;i des foram amos
i ica i os dados reais de transagoes S
impraticavel. Neste trabalho, . g iabiemd
i i a de gerar amostras com maior proba’

vezes, com diferentes vieses, na tentativa ¢ ( S
priori de fraude. Esta heuristica ¢ necessaria para qué 0S algorltr_n'os ldelapre(r;mudi) nae
RB encontrem um numero maior de dependéncia entre a variave av?i aude) & o
demais variaveis informativas para o fendmeno. As amostras fora(;n g;a t?;nsaqaes e
de transagdes de clientes que nunca trveram frgude, mais to asl Mg
constituem fraude no periodo proposto. Este vies produziu resultados s
(Segdo 4).

3.2 - Sele¢iio de Variaveis

O conjunto de variaveis criadas para se fazer o estudo po@e ser Qualitativo (N?mlréal;
Ordinéll, Escalar e Razdo) e Quantitativo (Continuas e'Dlscretas) sendq este,g.,gupt :
grande maioria delas. A variavel endogena, ou seja, de interesse a s¢ estimar ¢ do tipo
dicotdmica, fraude ou nio fraude.

Inicialmente, foi realizada uma analise descritiva para S€ estudar o
comportamento das variaveis, observando sua distribuigdo sempre levand(z em cs);lta g
varidvel alvo fraude. Para essas analises foram utilizadas repressntas;oes graticas,
Medidas descritivas; posigio e variagdo, de modo a tentar compreendé-las. Observfou-se
também seus ourliers. sua concentragdo, sua distribuigdo de modo a explicar, de forma
Mais contundente o fenomeno fraude.

ili ceni ali ivari de
Apbs essa analise inicial, foram utilizadas técnicas dF analise multlva:a(éassas
forma a identificar quais variavels conseguem explicar o fendmeno de interesse.
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variaveis podem ser combinadas de modo a se criar outras que consigam, com
nimero bem menor de varidveis, explicar as demais, onde se destaca a técnicg
Componentes Principais. Observou-se a interdependéncia entre as variaveis, das qu
se destacam as medidas de covariancia e a correlagdo. Foram selecionadas aquelas
possuem menores medidas, partindo do pressuposto de que se a dependéncia ¢ alta, y
ou outra variavel podera explicar o fenémeno fraude de forma aproximadamente jg
ao modelo. Entre as técnicas de modelagem, destacou-se a Regressdo Logistica, yy
vez que a variavel endogena, isto €, a que almeja-se estimar ¢ do tipo binario.

Nessa analise, foram utilizados processos de selegdo de variaveis, entre
destaca-se o método stepwise, onde se faz todas as combinagdes possiveis de inclug
das variaveis, calcula-se a estatistica do teste, a saber, Qui-Quadrado de Wa I
verifica-se se essa variavel ¢ significativa, esse processo é interativo de modo a fi
com o modelo que possua as variaveis mais significativas.

Ao fazer essa selegdo, observou-se, pelo grande numero de varidaveis,
necessidade de se eliminar mais variaveis. Nesse caso, foram utilizados os pesos d
i

de quantificar a chance que o evento de interesse tem de ocorrer.

Fez-se necessario, nesse estudo, uma analise de multicolinearidade entre
variaveis, isto ¢, observar ainda se entre as variaveis enddgenas existem for
dependéncias lineares. Utilizada essa técnica para selecionar variaveis, foi real

acima, ¢ a arvore de decisdo, que utiliza testes de interdependéncias x* de fo
segmentar a variavel por ordem de importancia para a variavel de interesse
exemplo, a varidvel que se liga diretamente a variavel alvo, nesse caso fraude ¢ a q
tem maior dependéncia, observa-se em qual ramo obtém-se maiores probabilidades
deflagrar fraude, seleciona-se a segunda, e assim sucessivamente de forma a obter
que possuem maiores importancias.

3.2 — Categorizacdo de Valores

Uma vez selecionadas as variaveis que melhor explicam o fendmeno fraude, j.:
necessidade, no caso de varidveis quantitativas, discretas ou continuas, de se agru

esses valores em faixas. Isto ocorre porque os algoritmos de aprendizagem de reds
Bayesianas, implementados nessa aplicagdo, utilizam o conceito de tabelas ¢

contingéncia de modo a representar as probabilidades condicionadas das familias, 1st0 €
uma variavel e seus pais. ‘

Nesse passo, precisa-se também da analise descritiva das variaveis. Essa analis
utiliza diversas medidas de posi¢do, tais como média, mediana, moda, percentis bef
como medidas de variabilidade: variancia, desvio padrdo, coeficiente de varia
amplitude total, amplitude interquatilica e para conhecer o comportamento com rela
a disposi¢do dessas variaveis, utilizou-se também medidas de assimetria e curt
Outra técnica bastante aliada a esse passo € a arvore de decisdo, e dentre os algoritmo
utilizados, destaca-se o de CHAID - Chi-square Automatic Interaction Detectors, qu€
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5. “Etapas da fase de construgao da Rede Bayesiana

se
A matriz de confusdo provém dos tipos de eno} e Ifl d(ci) te(s)t?a?:(, l;;g;ttciavo
estatistico. A hipotese nula € se uma determinada transagao ¢ rale;. P
(FP) corresponde ao tipo de erro 1, enquanto que 0 falso negatw(;) e
tipo de erro 11. O verdadeiro positivo (VP) € 0 complgm;ntar Oaxin,qizar st
verdadeiro negativo (VN) é o complementar de I_:P. ijetlva-se rlnrt izl © des sobre
€ minimizar o FP e FN, ou seja, produzir 0 maior numero de alerta
transagdes que realmente configuram fraudes. | |
s resultados obtidos em dois experimentos,
de variaveis e categorias de val~ores,
processo de construgao de

_ Os graficos na Figura 4 apresentam 0
utilizando amostras com diferentes conjuntos 1
denominados rede 10 e 19. Ambas as amostras passaram peio

I—————————
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RB (Figura 3). Observou-se que a variagdo dos resultados ¢ muito pequena
algoritmos K2 e TPDA produziram aproximadamente os mesmos niimeros de acer
erros considerando a rede 10, mas o algoritmo B conseguiu identificar mais fray
(VP), apesar de incorrer em maior numero de alertas falsos (FP). Os trés algorigy
produziram melhores resultados com a rede 19. No entanto, o algoritmo B ainda
melhor que os demais, conseguindo identificar 80% das transagdes fraudulentas (Vv
reduzindo os alertas falsos (FP) para apenas 14% do volume de transagdes.

Por limitagdo na capacidade de tratamento de alertas, aproximadamente .
alertas ao dia, objetiva-se a redugdo do FP para 5% do volume de transag;
Estrategicamente, espera-se alcancar essa redu¢do submetendo aquelas transagde:
tenham sido consideradas alertas de fraude a uma segunda rede que conte

informagdes sobre o perfil de compra dos clientes. o

Grafico 1 - Rede 10 Grafico 2 - Rede 19

Figura 4. Resultados produzidos pelos algoritmos K2, B e TPDA

O algoritmo K2 exige que uma ordenagio causal das varidveis seja informat
para proceder a orientagdo do grafo. Contudo, ndo se conhece essa ordenagdo, 0 @
pode levar a orientagdes incorretas prejudicando os resultados. O algoritmo TPL

demais algoritmos. O impacto dessas limitagdes pode ser minimizado com obtengo

dados que melhor representem o fenémeno fraude, com variaveis informativas
amostras com suficiéncia estatistica.

5. Ferramenta de Monitoracdo de Alertas

Uma vez gerados os alertas (transagdes com probabilidade de fraude) por meio de
Rede Bayesiana, € preciso apresenta-los para que possam ser interpretados (quanto ¢
risco de fraude) e para que agdes, como bloquear um cartdo, possam ser tomadas Pt

monitoragdo seja construida para a execugdo deste tratamento. Além disso, um
ferramenta de monitoragdo de alertas eficiente permite manter o modelo gerado pé
meio da Rede Bayesiana atualizado quanto as variagdes do fendmeno da fraude. /
ferramenta desenvolvida é composta por trés modulos, como segue.

5.1 Médulo para tratamento dos alertas

Apresenta as probabilidades inferidas pela Rede Bayesiana, associadas a cad
elemento avaliado, que no caso apresentado sio transagdes feitas com cartdo de crédito
Nesta visualizagdo, os dados importantes para a analise de negécio devem ser tambef

13 nte pelos
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, utilizado fo1 o da ' N -
B sivel. O principio ’ nio pode mais
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ticas informadas (2 ' . ' 7 dosins
caractenstwt}fs_ co que 0 mesmo deseja analisar (atuando diretamente em )
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. ior produtividade no tratamento dos alelt‘as, ¢ necessario dlil;;oéhse “
B (”)esp tais como dados da fatura, ndo diretamente para ad e
) Eofor. . , :
e mformm?a o contato com os clientes, como € 0 caso da moqltorgga%enamenta ©
ok %e crédito. Estas devem estar acessivels atraves da t e &
; . A ma
- 'C;aﬂ%::;o caso contrario, o custo para busca-las em outro siste P
monitoragao,

Pemlite

prejudicial.
5.2 Médulo para gestao dos analistas e do fendmeno de fraude

i idos na monitoragao.
nta permite a gestdo do trabalho dos anahstas envolvi orast.
gs::r;:?jidads ¢ importante para que se possa NverlﬁcaI 0 uso Sqae:z:rzrlr:::ﬁdade o
tio sendo tratados na integra (ou se estdo em maior ou ’ e
al:: ZS T)Sssivel tratar), € se as agdes dadas estdo sendo eficazes. Um ana \stca(; n: an}?adas
ge sugervisor, pode acompanha-las. Agdes de de§cane god;r:nsizraeas co& nace
individualmente. Além disso, verifica-se a .quannda.de e;j e o Al
caracteristicas, como as provenientes de de?tenmnada unidade da Federag
para melhor direcionar o trabalho dos analistas.

5.3 Médulo para gestao da rede

A ferramenta oferece estatisticas que mostram qpal o indice de SZ:(-;:)) o(:ain}c}iii:
Bayesiana para que seja avaliada a necessifiade de ajustes na mesma (;1 B ectiic pela
obtidos niio estiverem satisfatérios. Analisando 0 FP e o FN, poderse

geragdio de um novo modelo (construgdo de uma nova Rede Bayesiana).

) . 5 indos de outras
Caracteristicas secundarias, tais como a agregagao de ale;tasn\é! <oio fixas que
ferramentas de 1.A. ou de outros meios de analise, cOmo regras de neg

: monitoragao
possam ser aplicadas, também sdo interessantes em uma ferramenta de ¢
eficiente.

i Optou-se por uma aplicagio de momtor1~za<;ao voltada a i ]:]tr;aer;ct;. p(/)\r
implementagio foi feita em linguagem de programagdo S~un Java: prmc;()1 (Modelo
sua portabilidade, usando-se como metodologia a construgao em e (\:anl\)a . de dado;
isd0 e Controle). Além disso, devido as caracteristicas de acesso as Dases B
encontradas no ambiente da aplicagdo, modelaram-se classes para envllar e
dados das mesmas, que serviram como interface com programas Nehue, L1he agao
realizam quaisquer consultas). A identidade visual da aplicagdo bem como a navegag
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pela mesma seguiram as normas corporativas e as demandas dos usuarios finais, e g

orientadas pelos conceitos ja estabelecidos de desenho de aplicativos para .»';
computadores.

6. Conclusoes e Trabalhos Futuros

Este trabalho contribui com uma visdo macro de cada fase essencial

problemas de decisdo incerta. Percebe-se que pesquisadores académicos da area g
dominam conceitos e técnicas apropriadas para aplicagdes com o escopo .
apresentado. No entanto, a experiéncia pratica ¢ indispensavel para consolic
solugdo. Pode-se destacar como contribuigdo empirica a utilizagdo de

de tratamento estatistico dos dados a serem utilizados na geragao dos modelos de Re
Bayesianas.

A solugdo foi implantada e homologada pela area de negocio de cartde:
crédito. Os resultados obtidos até o presente momento sio satisfatorios, mas
suficientes. Demanda-se, ainda, esforgo na tentativa de produzir modelos que t
uma taxa de sucesso maior. Espera-se obter melhores resultados criando um sis
multicamadas de RB especializadas. Também sera implementado um processo que |
em considera¢do a perda evitada, isto €, direcionar os esforgos de tratamento daqu
transagdes com maior probabilidade de serem fraude e também com maiores
monetarios. A aplicagdo desta solugdo sera expandida a outras areas de negoc
como analise de crédito e lavagem de dinheiro. A pesquisa continua, obje
aumentar a acuracia da ferramenta. Novos resultados serdo publicados futuramente.
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