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Abstract. This paper presents the construction of a data set for static analysis of
ransomwares. The resulting database consists of 338 PE files, separated into 21
different families and containing general information about the files and features
of the ransomwares analyzed. The set produced, here made publicly available,
can be used to identify and classify families of ransomware.

Resumo. Este trabalho apresenta a construcdo de um conjunto de dados para
andlise estdtica de ransomwares. A base de dados resultante consiste de 338 ar-
quivos PE, separados em 21 diferentes familias e contendo informagdes gerais
dos arquivos e caracteristicas dos ransomwares analisados. O conjunto produ-
zido, aqui disponibilizado publicamente, pode ser utilizado para identificacdo e
classificacdo de familias de ransomware.

1. Introducao

Malware ou software malicioso (em Inglé€s, malicious software) sdo programas de-
senvolvidos para infectar computadores, causando qualquer tipo de danos a usuérios,
equipamentos ou redes de comunicagdo. Sdo, muitas vezes, usados como inter-
medidrios para a pratica de golpes, a realizacdo de ataques e a disseminacdo de spam
[Sikorski and Honig 2012]. No Brasil, a criacdo de qualquer tipo de malware € con-
siderado um crime digital. Os principais motivos que levam ao desenvolvimento e a
propagacdo de codigos maliciosos sdo a obtengdo de vantagens financeiras, a coleta de
informacdes confidenciais, o desejo de autopromogao e o vandalismo.

Ataques de uma classe especifica de software malicioso, conhecida como ran-
somware, t€m se disseminado ao redor do mundo, prejudicando negdcios, empresas e
governos. No Brasil, a situacdo nao é diferente e, de acordo com relatério da FortiGuard
Labs [Fortinet 2020], o pais ultrapassou a marca de 8,4 bilhdes de ataques no ano de 2020.
O mesmo relatdrio alerta ainda que tais ataques tendem a aumentar em 2021 e que os ci-
bercriminosos estao empregando tecnologias cada vez mais avangadas, como inteligéncia
artificial, em ataques direcionados e com alto grau de sofisticacdo e eficiéncia.

Esse cendrio evidencia a importancia da pesquisa em ciberseguranca para a drea
de Sistemas de Informacao e a necessidade de dados para melhor compreender e permitir
combater esse tipo de ameaga. No entanto, a disponibilidade de dados para andlise sobre
ransomware ainda € limitada e, por isso, o objetivo deste trabalho foi aplicar técnicas de
andlise estatica, seguindo uma metodologia bem definida, para criar um conjunto de dados
robusto e confidvel, com informagdes sobre familias de ransomware, e disponibilizi-lo
para a comunidade cientifica.
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2. Fundamentacao Teérica

Para identificar, classificar e eliminar um malware, é necessario analisar suas carac-
teristicas, de modo a permitir o desenvolvendo de medidas preventivas. Com isso, alguns
especialistas comegaram a classificar os malwares, agrupando-os de acordo com as acoes
que realizam no hospedeiro. Ransomware € um tipo de malware que busca impedir o
acesso do usudrio ao sistema ou aos seus arquivos, normalmente por meio da cifragem
de dados. Na grande maioria dos casos, o sistema so € liberado apds o pagamento de um
resgate.

O desenvolvimento de métodos de prevencdo e remog¢ao dos malwares, em ge-
ral, e dos ransomwares, em especifico, depende da andlise de suas caracteristicas por
pesquisadores e especialistas em ciberseguranca. Essa andlise tem como objetivo en-
tender como o software malicioso funciona e pode ser realizada de forma dindmica ou
estatica. Na andlise dindmica, o malware é monitorado durante sua execuc¢ao, por meio
de emuladores, debuggers, ambientes virtuais, diferentes ferramentas para monitoracao
de processos para capturar interacdes com o sistema e sua rede [Filho et al. 2010]. J4 na
andlise estdtica, sdo extraidas informacdes gerais e caracteristicas do malware sem exe-
cuta-lo, através de andlise de strings, disassembling e engenharia reversa, por exemplo
[Filho et al. 2010]. Este trabalho tem como foco a andlise estatica de ransomware.

Diversos trabalhos propdem modelos de detec¢do de ransomware usando andlise
estatica [Zhang et al. 2019] e [Egunjobi et al. 2019]. Contudo, poucos fornecem os con-
juntos de dados usados para a validacdo dos modelos. Essa pratica dificulta a reproducao
de experimentos e comparacdo com outros trabalhos relacionados. Dois estudos se des-
tacam neste aspecto. [Anderson and Roth 2018] e [Lashkari et al. 2018] propdem con-
juntos de dados de andlise estatica para identificagdo e classificagao de malware. En-
quanto no trabalho de [Anderson and Roth 2018] ndo constam amostras de ransomware,
em [Lashkari et al. 2018] sé existem algumas amostras disponiveis para o sistema opera-
cional Android.

3. Metodologia de Pesquisa

O processo de construcao do conjunto de dados (Figura 1) iniciou-se pela Etapa 1, com a
obtenc¢ao de diversas amostras de malware em formato executdvel a partir de uma ampla
busca por miiltiplos repositérios, especialmente o Virus Share!, que é um grande repo-
sitério de amostras de c6digos maliciosos disponibilizado a pesquisadores. Ainda nessa
etapa, foi empregada também a aplicaciio Virus Total®, que verifica a amostra utilizando
diversos antivirus e scanners, assim confirmando se o malware capturado €, de fato, um
ransomware.

Na Etapa 2, as amostras de malware com seus respectivos hashes MDS5 foram re-
nomeadas e foi entdo criada uma tabela de referéncia, contendo algumas informacdes dos
ransomwares para maior controle. Nessa tabela, foi empregada novamente a aplicagdo
Virus Total para se obter informag¢des como hash, familia de ransomware e a plataforma
atuante. Também foi incluido, na tabela, o repositério em que a amostra foi obtida.

Para extracdo das caracteristicas, na Etapa 3, foi utilizada a mesma metodologia
aplicada no conjunto de dados EMBER [Anderson and Roth 2018], que consiste em usar

Thttps://virusshare.com
2https://www.virustotal.com
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Etapa 1 Etapa 2 Etapa 3 Etapa 4

Obtencdo das Criacdo da Tabela Extracdo das Conjunto de
Amosfras de Referéncia Caracteristicas Dados

‘ o ‘ ‘ LIEF e Scripts

VirusTotal

Figura 1. Etapas para a constru¢do da base de dados

a biblioteca LIEF® (Library to Instrument Executable Formats) para analisar, modificar
e abstrair arquivos executdveis do tipo Portable Executable (PE). Para isso, foram uti-
lizados alguns scripts disponibilizados pelo proprio EMBER, que foram adaptados para
que usassem as amostras ora geradas, que eram entao convertidas de caracteristicas brutas
para um arquivo no formato JSON, chegando-se assim, na Etapa 4, ao conjunto de dados
resultante, detalhado a seguir.

4. Resultados

A base de dados resultante consiste de 338 arquivos PE. Esses arquivos sdo separados em
21 familias diferentes, entre elas se destaca a WannaCry, com 57 amostras, que atraiu bas-
tante visibilidade a esse tipo de ataque, com grande quantidade de ataques bem sucedidos
no ano de 2017. Para mais informag¢des sobre as familias encontradas, veja o sumario no
repositorio disponibilizado.

A tabela de referéncia, cuja uma pequena fracao é exemplificada na Tabela 1, foi
definida com base em informagdes gerais sobre esses arquivos, com cinco colunas:

1. MDS: que consiste do hash MDS5 do arquivo, servindo também como identificador
de cada arquivo da base de dados;

2. Family: que representa a familia a qual cada ransomware pertence;

3. Platform: que caracteriza do ambiente alvo de acdo de cada ransomware, predo-
minantemente Microsoft Windows;

4. Sample by: que equivale ao local (site) no qual o arquivo foi obtido; e

5. LIEF: simbolizando sucesso (V) ou fracasso (X) no processo de obtencao de ca-
racteristicas pelo LIEF.
MD5 Family Platform Sample by | LIEF
fbbdc39af1139aebbadda004475¢8839 | Bad Rabbit Microsoft Windows (.EXE (Dropper), DLL (Trojan)) | VirusShare | V
fec5a0d4dea87955¢c124f2eaalf759f5 CryptoLocker | Microsoft Windows (.EXE) VirusShare | V
796fdae3b1476ed20cdac74ca9d40973 | Cryptowall Microsoft Windows (.EXE) VirusShare | V
7a9807d1212a0721671477101777cb34 | GandCrab Microsoft Windows (.EXE) VirusShare | V
b9a84d52093a20975d44418e9eaec631 | Globeimposter | Microsoft Windows (.EXE) VirusShare | V

Tabela 1. Fragdo da Tabela de Referéncia

As caracteristicas extraidas sdo baseadas na propria estrutura de um arquivo PE.
Tal formato € dividido em diversos tipos de cabecalhos como DOS Header, DOS Stub,
COFF Header e outros cabegalhos opcionais. Seguindo 16gica semelhante ao trabalho de
[Anderson and Roth 2018], o conjunto de atributos extraidos pelo LIEF, diretamente do
PE, € dividido em quatro grupos de caracteristicas:

3https:/lief.quarkslab.com
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1. Informagdes gerais do arquivo: engloba caracteristicas comuns do arquivo como
o tamanho e numero de fungdes importadas e exportadas;

2. Informagdes de cabecalho: reune informagdes obtidas do COFF Header como
a marcacao de tempo (timestamp) e maquina alvo. De cabecalhos opcionais, se
obtém informacdes como caracteristicas de DLL (bibliotecas), versdes de sistemas
e subsistemas, assinaturas e certificados;

3. FuncgoOes importadas: conjunto de fun¢des importadas pelo PE separadas por bi-
blioteca (DLL);

4. Informacgdes de sessdo: agrupa propriedades de cada sessdo incluindo nome, ta-
manho, entropia, tamanho virtual e descri¢ao por string das caracteristicas.

Estdo disponiveis, em um repositério publico, a tabela de referéncia, o sumario de
familias de ransomwares e os atributos extraidos pela ferramenta LIEF.

5. Conclusao

Este trabalho apresentou a constru¢do de um conjunto de dados para andlise estdtica
de ransomwares. O conjunto produzido pode ser utilizado para diversas tarefas de
classificagdo, como a identificacdo de amostras de ransomware dentre outros tipos de
malware ou ainda classificar familias de ransomware. A préxima etapa do trabalho en-
volve a criagdo de modelos de classificacdo para tais tarefas usando algoritmos de apren-
dizado de maquina.

Referéncias

[Anderson and Roth 2018] Anderson, H. S. and Roth, P. (2018). EMBER: An Open Dataset
for Training Static PE Malware Machine Learning Models. ArXiv e-prints.

[Egunjobi et al. 2019] Egunjobi, S., Parkinson, S., and Crampton, A. (2019). Classifying
ransomware using machine learning algorithms. In International Conference on Intel-
ligent Data Engineering and Automated Learning, pages 45-52. Springer.

[Filho et al. 2010] Filho, D. S. F,, Grégio, A. R. A., Afonso, V. M., d. Santos, R. D. C., Jino,
M., and de Geus, P. L. (2010). Anélise comportamental de c6édigo malicioso através
da monitoracdo de chamadas de sistema e trafego de rede. In Simpdsio Brasileiro em
Seguranca da Informacdo e de Sistemas Computacionais, pages 311-324.

[Fortinet 2020] Fortinet (2020). A américa latina sofreu mais de 41 bilhdes de tentativas de
ataques cibernéticos em 2020. Online: https://www.fortinet.com/.

[Lashkari et al. 2018] Lashkari, A. H., Kadir, A. F. A., Taheri, L., and Ghorbani, A. A.
(2018). Toward developing a systematic approach to generate benchmark android
malware datasets and classification. In International Carnahan Conference on Security
Technology, pages 1-7.

[Sikorski and Honig 2012] Sikorski, M. and Honig, A. (2012). Practical malware analysis:
the hands-on guide to dissecting malicious software. No Starch Press.

[Zhang et al. 2019] Zhang, H., Xiao, X., Mercaldo, F., Ni, S., Martinelli, F., and Sangaiah,
A. K. (2019). Classification of ransomware families with machine learning based on
n-gram of opcodes. Future Generation Computer Systems, 90:211-221.


http://gitlab.facom.ufu.br/marcelomborges/ransomware-dataset

