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Abstract. This article contains an analysis of the level of popularization of ini-
tiatives for digital education and information security on the Internet. They are
CERT.BR, ICANN, and SEGURANET, through the study of platforms and means
of dissemination of these initiatives, to compare the initiatives. By surveying the
traffic of their respective websites, social networks, and services developed. The
mission of each initiative and how they are financed is also addressed.

Resumo. Este artigo contém uma andlise sobre o nivel de popularizacdo das
iniciativas para a educagdo digital e seguranga da informagdo na Internet. Sdo
elas: CERT.BR, ICANN e SEGURANET, através do estudo das plataformas
e meios de divulgacdo destas iniciativas, visando realizar uma comparagdo
através do levantamento do trdfego de seus respectivos sites, redes sociais,
servigos desenvolvidos. E também tratada a missdo de cada iniciativa e como
realizam seu financiamento.

1. Introducao

O aumento de usudrios online, impulsionados pelo trabalho remoto e comércio eletronico,
reflexo da pandemia da COVID-19, fez crescer exponencialmente os ataques na internet
[Nagli 2020]. Para prevenir incidentes de seguranga e proteger aqueles que a usam € im-
portante a educacao digital e a divulgacdo de conhecimentos sobre seguranca, os quais
contribuem com o aumento do conhecimento dos usuarios, melhorando os tratamentos
interpessoais no meio digital e com a reducdo nos casos de incidentes de seguranca, tor-
nando assim o ambiente mais solicito para todos [Guilherme et al. 2021].

Em [Costa et al. 2018] € apresentada uma pesquisa e andlise sobre o nivel de
conhecimento dos desenvolvedores de software sobre seguranga, como também suas
praticas sobre a implementacdo das técnicas para a prevengdo de ataques em softwares
para a Internet. Em [Guilherme et al. 2021] é apresentada uma pesquisa sobre a mudanca
na rotina dos usudrios da Internet, em funcao da pandemia do virus COVID-19, fazendo
uma relagdo do conhecimento e comportamento dos usudrios com os perigos de se na-
vegar na Internet. Em [Nagli 2020] € analisado o surgimento de uma pandemia digital
durante a pandemia da COVID-19, criada pelos crescentes ataques cibernéticos, impulsi-
onados pelo aumento dos usudrios longe da protecdo das redes corporativas.

Diferente dos trabalhos relacionados, que focam na educacgdo digital do usuadrio,
neste artigo é apresentada uma anélise sobre as iniciativas para a educacgdo digital e
seguranca da informacdo na Internet, através do estudo das plataformas e meios de
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divulgacdo destas iniciativas, visando apresentar um survey sobre as iniciativas, consi-
derando todos os usudrios sendo eles usudrios casuais ou profissionais fora, ou dentro, da
area de TI.

2. Comparativo

Foram consideradas para analise as iniciativas Cert.br, Segura Net e ICANN, as quais fo-
ram selecionadas devido ao seu foco na educacao digital, onde suas plataformas disponibi-
lizam recursos educacionais para ensino/aprendizagem. Para isso foi utilizada estratégia
quantitativa para comparar o impacto das iniciativas nas redes sociais e sites oficiais, e
utilizou-se uma estratégia qualitativa para comparar missao, financiamento e servigos en-
globando, areas e publico alvo.

Analisando o impacto das iniciativas em seus respectivos canais de comunicagao,
apresentado na Tabela 1, obtidas em setembro de 2021, € possivel notar melhor nimero de
seguidores no Twitter do Cert.br em relacio as outras duas iniciativas. O mesmo ocorre
em relacdo aos respectivos canais no YouTube, onde o Cert.br, cujo nome do canal é
NIC.br, possuiu uma quantidade bem maior de inscritos que as outras iniciativas.

Analisando os dados do Instagram e do LinkedIn das iniciativas, percebe-se que
o Segura Net nao possui nenhuma dessas redes sociais € que tanto o Cert.br quanto o
ICANN possuem numeros proximos de seguidores no LinkedIn. No Instagram o Cert.br
possui mais que o dobro de seguidores que o ICANN. Em relacdo aos dados do Facebook
€ possivel notar que o ICANN (@icannorg) supera € muito as outras iniciativas.

seguidores curtidas | inscritos

Twitter | Instagram | Linkedin | Facebook | Youtube

Cert.br 10.900 7.234 28.242 12.232 62.800
ICANN 4.535 3.270 29.733 76.958 12.900
Segura.net | 1.117 - - 11.331 1.680

Tabela 1. Impacto das iniciativas em suas respectivas redes sociais.

Através do site SimilarWeb! foi possivel extrair dados relacionados a cada site
oficial das iniciativas. Foi considerada a audi€ncia durante janeiro a marco de 2021.
Analisando o trafego do periodo, o Cert.br obteve uma média de 108 mil visitas mensais,
com uma dura¢do média de cerca de 3 minutos e uma visita de cerca de 2,0 paginas. O
SeguraNet possui uma média mensal de cerca de 21mil visitas, com duracdo média de
pouco mais de 3 minutos e uma navegacao de cerca de 3,0 paginas. J4 o ICANN possui
uma média mensal de 1,9 milhdes visitas, com duracdo média de cerca de 1 minuto e
meio, € navegacdao em 2,7 paginas em média. A taxa de rejeicdo (Bounce rate) entre as
iniciativas Cert.br e SeguraNet sdo acima de 50%, enquanto o ICANN possui uma taxa
de rejeicao proxima de 30%. A Figura 1 apresenta o comparativo do SimilarWeb.

Analisando a origem do acesso, pode-se perceber que o Cert.br e o SeguraNet
quase ndo possuem visitantes de outros paises. Mais de 97% dos visitantes sao oriundos
dos paises da iniciativa. Neste quesito o ICANN ¢ relativamente bem conhecido ao redor
do mundo, ndo s6 pelo nimero de visitas ao site, mas pela distribui¢cao em diversas locali-
dades. Por ser o pais fundador, € evidente que a maior audiéncia se dd nos EUA (37.80%),

"https://www.similarweb.com/pt
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porém, em seguida, aparecem paises como India (5,11%), Canad4 (3.38%), Reino Unido
(3.35%) e China (2.39%), demonstrando que esta iniciativa também € muito relevante em
outros paises. O comparativo sobre a origem de acesso € apresentado na Figura 2.

Engagement Jan 2021 -Mar 2021 € Mundial & Alltraffic
Metric ® certbr seguranet.pt icann.org
Monthly visits 108,266 20,808 1.925M
Visit duration 00:02:57 00:03:06 00:01:23
Pages per visit 2.46 3.43 277
Bouncerate 57.20% 52.38% 31.89%

Figura 1. Comparativo do SimilarWeb entre janeiro e margo de 2021

Top Countries Jan 2021 - Mar 2021
|
Country Traffic Share Country Traffic Share Country Traffic Share
® Brazil 97.45% s @ Portugal 97.06% meeeessssss——m < United States 37.80%

£ United States 0.48% 1 & Germany 1.19% 1 < India 511% a
@ Portugal 0.43% 1 S Spain 0.68% 1 () Canada 3.38% ®
© Angola 0.32% 1 () France 0.51% 4 United Kingdom 3.35% u

® Cabo Verde 0.28% 1 () Canada 0.29% @ China 2.39% 1

Figura 2. Origem de acesso entre janeiro e margo de 2021

Das iniciativas abordadas apenas o SeguraNet fornece apenas servicos para a drea
educacional, voltada para criangas, jovens, pais, professores e todos que t€m envolvi-
mento nas escolas de ensino fundamental e médio, fornecendo contetidos de simples en-
tendimento e atrativo para criangas.

A iniciativa do Cert.br fornece servigos voltados para as dreas de educacio
e seguranca realizando o servico de estudos, resposta e tratamento de incidentes de
seguranca no Brasil, disponibilizando cartilhas, semindrios, cursos e estatisticas de in-
cidentes.

Na iniciativa ICANN sao fornecidos servigos englobando as dreas de educacao,
informacao e seguranca, fornecendo cursos, noticias sobre a seguranca da web. Além de
notificar e monitorar os fornecedores de DNS ao redor do globo, a partir de queixas apre-
sentadas pelos usudrios e/ou possiveis atos maliciosos detectados pelo proprio ICANN.

Cada iniciativa possui sua propria missao e forma de financiar suas opera¢des no
caso da iniciativa do SeguraNet sua missao focada na educagdo sendo de “promover a
navegacdo segura, critica e esclarecida da Internet na comunidade educativa”, financi-
ado pelo Ministério da Educacao de Portugal e Co-financiado pela Unido Europeia.

Na iniciativa do Cert.br a missao € distinta do foco educacional dado pelo Segu-
raNet focando na melhora da seguranca e resposta a incidentes de seguranca na Internet
no Brasil, sendo sua missdo de “aumentar os niveis de seguranca e de capacidade de tra-
tamento de incidentes das redes conectadas a Internet no Brasil”, o Cert.br € financiado
pelo Comité Gestor da Internet no Brasil o qual aplica suas decisdes através do Nucleo de
Informagdo e Coordenacao do ponto BR, o qual mantém as operagoes do Cert.br.
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Na iniciativa do ICANN tem um foco distinto das outras iniciativas tendo como
missdo coordenar o sistema de nomes e numeros atribuidos na Internet para promover um
funcionamento estdvel, ou seja, coordenar os fornecedores de DNS ao nivel global sendo
financiado por seus contribuidores e patrocinadores, que apoiam esta missao.

3. Conclusao

As consequéncias da pandemia da COVID-19 levaram muitos a entrarem no meio digital,
seja por motivos de trabalho, estudo ou mesmo lazer. Com o aumento do nimero de
usudrios inexperientes e sem instrucao digital também ocorreu um aumento na ocorréncia
de incidentes de seguranca [Nagli 2020] [Guilherme et al. 2021].

Por esta razdo, inciativas como Cert.br, Segura Net e I[CANN sao fundamentais
para a instrucao do usudrio. Conforme os dados levantados neste artigo, € possivel perce-
ber que o ICANN se destaca dos demais, por ser voltado ao ptiblico mundial com base em
servigos de DNS. Por este motivo, seu trafego de rede € tdo superior ao das outras iniciati-
vas, visto que € conhecido mundialmente por sua importancia na seguranga e estabilidade
das redes. Apesar do ICANN se destacar mundialmente, tanto o Cert.br quanto o Segu-
raNet se destacam nacionalmente, representados por Brasil e Portugal, respectivamente.
A iniciativa do Cert.br tem utilizado principalmente as redes sociais para divulgar seus
conteudos e atingir o publico alvo, chegando a ter mais seguidores no Twitter, Instagram
e inscritos no YouTube que o ICANN.

Trabalhos futuros poderao realizar comparativos entre os materiais disponibiliza-
dos por cada uma das iniciativas. Além disso, pode ser realizado um estudo da viabilidade
da utilizagc@o de conteudos dessas iniciativas em disciplinas relacionadas a seguranca de
sistemas, buscando melhorar a énfase do conteudo das disciplinas ao perfil do egresso,
conforme apontado por [Cristani et al. 2020] e diminuindo a sensacdo de despreparo do
egresso, conforme apontado por [Costa et al. 2018].
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