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Abstract. The objective of this paper is to create and present a model to
guarantee the reliability of critical financial market systems, to assess the
resilience of these systems and identify recommendations for necessary
modifications. This work is a master's research in progress in the postgraduate
program in Electronics and Computer Engineering, informatics area of the
Instituto Tecnolégico de Aerondutica. The model will be evaluated through the
execution of isolated experiments based on chaos engineering, considering the
banking scenario. In Brazil it is an incipient topic, however, the characteristics
of the market represent a relevant opportunity to expand studies on the subject.

Resumo. Este artigo tem como objetivo geral criar e apresentar um modelo de
avaliacdo da garantia de dependabilidade de sistemas criticos do mercado
financeiro, visando avaliar a resiliéncia desses sistemas e identificar
recomendacdes de modificacOes necessarias. Este trabalho € uma pesquisa de
mestrado em andamento no programa de pds-graduacdo em Engenharia
Eletronica e Computacdo, drea informdtica do Instituto Tecnolégico de
Aerondutica. A avaliacdo do modelo se dard por meio da execugdo de
experimentos isolados com base na engenharia de caos, tendo em vista o
cendrio bancdrio. No Brasil € um tema incipiente, contudo as caracteristicas do
mercado representarem oportunidade relevante de ampliacdo de estudos a
respeito.

1. Introducao

Durante o processo de planejamento da arquitetura de um ecossistema de cloud-native
applications [P. D. Francesco, 1. Malavolta and P. Lago 2017], ndo é incomum
encontrar certos desvios relacionados a qualidade de implementacdo e testes de software
[Kassab, Mohamad, Joanna F DeFranco, and Phillip A Laplante 2017], que podem
resultar em mau funcionamento de alguns componentes da aplicacdo. Descobrir esses
desvios e trabalhar de maneira continua, com foco em melhorar as reacdes sist€micas e
chegar a ter respostas a possiveis falhas é de fato um esforco nobre e valioso.

Atualmente em escala global, instituicdes financeiras mantém indimeros
ecossistemas computacionais, sendo esses sistemas, distribuidos e atualmente muitos
deles nascem nativos na nuvem (cloud-native). Os sistemas baseados em microsservigcos
com aplicacdes na nuvem [Kratzke, Nane, and Peter-Christian Quint 2017] tem como

071



Anais Estendidos do XV11I Simpdsio Brasileiro de Sistemas de Informagéo (SBSI 2022)

premissa serem escaldveis, ageis e resilientes [S. Newman 2015]. Neste cendrio é
fundamental avaliar as questdes de dependabilidade [Bukowski, L 2016],
principalmente em sistemas de natureza do mercado financeiro. A dependabilidade de
um sistema de computacdo é a capacidade de fornecer um servico que pode ser
justificadamente confiavel [Avizienis A, Laprie J-C, Randell B]. Dada a complexidade
dos sistemas atuais, o objetivo da pesquisa em andamento no programa de pds-
graduacdo em Engenharia Eletronica e Computacdo, drea informatica do Instituto
Tecnolégico de Aerondutica, envolve uma proposta de criacdo e apresentacdo de um
modelo para avaliagdo da garantia da dependabilidade, onde o foco seja usar os
principios de engenharia de caos aplicados de forma controlada e injetar falhas de forma
intencional em sistemas de software [Orzell, Gregory S. & Yury Izrailevsky 2019],
ajudando validar aspectos como disponibilidade, confiabilidade, confidencialidade,
seguranga, integridade, e superar aos incertezas dos sistemas distribuidos atuais. Espera-
se com este trabalho que sejam intencionalmente feitas acdes contemplando conjuntos
de falhas, proporcionando reflexdes e auxiliando projetos na construcdo de sistemas
mais tolerantes a falhas.

Todos os sistemas estdo sujeitos a falhas. Solucionar essas falhas antes que elas
causem danos maiores para o negdcio é o cendrio ideal. Para isso, precisamos entender
como um sistema se comporta e reage a determinados estimulos negativos. E com esse
proposito que a Engenharia do Caos (ou Chaos Engineering, em inglés) se popularizou
como método entre as empresas mais inovadoras do mundo. Apesar da promessa de
“quebrar sistemas”, a Engenharia do Caos € um campo de estudos que exige controle e
observacdo. Ela requer a elaboragdo de uma hipétese, experimentacdo e analise dos
resultados. Seu nome faz referéncia a Teoria do Caos, segundo a qual pequenas
alteracOes nas condigdes iniciais de sistemas dindmicos podem causar resultados
imprevisiveis a longo prazo.

Além dessa secdo 1, o trabalho contém mais 5 secdes. A secdo 2 apresenta a
metodologia de pesquisa. A secdo 3 apresenta a defini¢cdo do problema de pesquisa. A
secdo 4 apresenta a principal contribui¢do do trabalho de pesquisa, que € o modelo. A
secdo 5 apresenta os proximos passos dessa pesquisa e finalmente a secao 6 apresenta as
consideragdes finais.

2. Metodologia de Pesquisa

A metodologia de pesquisa aplicada neste projeto de mestrado contém 4 etapas. Na
etapa 1 sdo identificadas as questdes de pesquisa. Com as questdes de pesquisa, a etapa
2 prevé a conducdo de uma revisdo da literatura. Ja na etapa 3, o modelo de avalia¢ao
da garantia de dependabilidade em sistemas financeiros. Finalmente, na etapa 4 serdo
conduzidas atividades de avalia¢do da validade desse modelo. A Figura 1 apresenta uma
representacdo da metodologia de pesquisa.

1. Definicdo do 2. Revisao 3. Criagao 4. Avaliacdo

Problema de da do Modelo do Modelo
Pesquisa Literatura MECADE MECADE

Figura 1. Metodologia de pesquisa
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3. Apresentacio do Problema de Pesquisa

O termo dependabilidade vem substituindo gradualmente no meio académico outro
termo chamado tolerancia a falhas. A tolerancia a falhas, introduzida por Avizienis em
1967 [A. Avizienis 1967], tem sido amplamente utilizada na comunidade académica
para determinar toda area de pesquisa focada no comportamento de sistemas
computacionais sujeitos a ocorréncia de falhas.

Atualmente o setor de servicos financeiros trabalha com buffer de capital
[Abbas, Faisal, Imran Yousaf, Shoaib Ali, and Wing-Keung Wong 2021] para evitar
que choques de mercado tragam colapsos econdmicos para instituicdes. Além dos
controles financeiros, muitas instituicdes financeiras e plataformas de negociagcdo
constroem resiliéncia a partir de tecnologias da informagao, tendo em vista esse ponto,
podemos considerar a implementacdo ciclos envolvendo planejamento, objetivos,
indicadores e agentes de caos seguindo o modelo que serd proposto nesse trabalho.

O problema abordado nesta pesquisa relaciona-se com o fato de que, atualmente,
nao existe um modelo de avaliacdo da garantia de dependabilidade disponivel, além
disso, customizado para sistemas da area financeira, o problema enderecado nesta
pesquisa consiste em “Como avaliar a garantia de dependabilidade em sistemas de
aplicagdes financeiras?”.

O modelo em questdo se torna importante porque apesar das precaucdes €
controles atuais, ainda estamos vendo interrup¢des nos tempos atuais, impedindo que os
clientes depositem e retirem seu dinheiro, concluam transacdes e executem negociagoes.
Além disso, as institui¢des financeiras precisam fazer o trabalho de inovar e modernizar
para melhorar a experiéncia do cliente e controlar os custos de plataforma cada vez
maiores. No entanto, garantir confiabilidade e inova¢do nos projetos de sistemas é
desafiador em um mundo de regulamentacdo pesada e crescente, bem como sistemas
que dependem de sistemas legados que ndo podem ser modernizados. Orgdos
reguladores também podem reprimir institui¢cOes financeiras, exigindo a divulgagdo de
dados de interrup¢do e a apresentacdo de relatérios sobre como as instituigdes estio
construindo sistemas mais resilientes. Sistemas legados baseados em mainframe
tornam-se uma bagagem extra ao tentar implementar mudangas para melhorar a
experiéncia do usudrio, contudo, institui¢des financeiras devem encontrar uma maneira
de aumentar sua vantagem competitiva sem abandonar a resiliéncia de seus sistemas.

3. Modelo MECADE

A Tabela 1 apresenta 0 MECADE: Modelo de Engenharia do Caos para Avaliagdo da
Garantia de Dependabilidade em Sistemas Financeiros, sendo uma maneira apoiar
garantia da confiabilidade aliada a modernizagao em sistemas financeiros. A Engenharia
do Caos [Orzell, Gregory S. & Yury Izrailevsky 2019] € a pratica de realizar
experimentos precisos em um sistema injetando quantidades medidas de dano para
observar como o sistema responde com o objetivo de descobrir como melhorar a
dependabilidade do sistema. Essas sdo situacdes que os servigos inevitavelmente
enfrentardo, mas no mundo critico das financas, devemos testar proativamente sistemas
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quanto a fraquezas para garantir operagdes perfeitas. O modelo proposto contém 7
camadas distribuidas em distintas categorias hierarquicas.

A Figura 1 apresenta as camadas do modelo, até a terceira camada temos
atividades e agles que apresentam conceitos iniciais voltados para o planejamento,
objetivos internos, indicadores internos importantes para tomada de decisdo. A partir da
quarta camada temos atividades relacionadas a ciclos de implementagdes puramente
técnicas, incluindo interacdes com o ambiente alvo.

== A\ =) [ Camada 1 - Planejamento

—

Camada 3 — Identificagdo

—
~—

—

Figura 2. Classificacdo das camadas do modelo

A camada 1 define o planejamento do que fazer quando ocorrer uma inatividade
em sistemas de tecnologia responsaveis por operacdes financeiras, seja transacionais
entre bancos para a liquidacdo de pagamentos de pessoas fisicas e/ou juridicas,
compensagOes de cheques, compras com cartdes de crédito, cambio, investimentos. O
avango da tecnologia no cendrio financeiro, permitiu que a inovagao ocorresse de forma
muito acelerada. As fintechs, na modalidade de bancos digitais, baseiam seus produtos
inteiramente por meio de aplicativos, no internet banking ou mobile banking,
aumentando bastante o contexto e complexidade do planejamento das acdes caso ocorra
algum incidente gerador de inatividade. Além disso, existem muitos outros modelos de
negdcios no cendrio financeiros como bancos de investimento, bancos multiplos, bancos
de cambio, bancos de desenvolvimento e bancos comerciais, oferecendo inimeros
servicos. Quanto melhor for o plano, mais répida e eficaz vai ser a resposta das equipes
ao incidente.

A camada 2 define os objetivos de medi¢do com a formulacido de indicadores,
como disponibilidade e tempo de resposta. Serd usado para definir a expectativas a
serem atingidas pela equipe de engenharia de tecnologia, além disto, indicard quais
metas precisam ser atingidas e consideradas como referéncia. Esta ~mesma  camada

074



Anais Estendidos do XV11I Simpdsio Brasileiro de Sistemas de Informagéo (SBSI 2022)

também envolve a execucdo das medicdes e construcdo dos resultados usando os
indicadores.

A camada 3 envolve a detec¢do automatizada de todos os servicos em um
ambiente, oferecendo visibilidade dos sistemas, isolando as ag¢des, tais como,
direcionamento de ataques a servicos distribuidos e desestabilizagdo de componentes
com perturbacdes, ndo importando onde eles estejam sendo executados, o processo ird
ajudar a descobrir quaisquer anomalias desconhecidas.

A camada 4 envolve sugestdo de adog¢do de algumas bibliotecas de ataque
abrangentes para criar resiliéncia a condi¢des de falha comuns, como carga nos nucleos
de processamento em condicdes estressantes causadas por alta demanda ou trafego
intenso, vazamentos de memoria ou aplicativos com uso intensivo de recursos,
armazenamento de dados com alta laténcia e baixo rendimento, volumes de
armazenamento esgotados, falhas por desligamento de ponto de conexdo ou terminal de
rede, alteracdo de reldgio entre sistemas, expiragdo de certificados Secure Sockets
Layer/Transport Layer Security (SSL/TLS), eventos sensiveis ao tempo, encerramento
de processo de sistema operacional especifico ou conjunto de processos, falhas de
aplicativos por falta de memdria, interrup¢ao completa da rede, resposta de sistemas em
condi¢des de rede lentas, envio e recebimento dados com sucesso, apesar das mas
condig¢des de rede e interrup¢des de Domain Name System (DNS).

A camada 5 envolve a sugestdo de adocdo de algumas interfaces de programagao
de aplicacdes, com conjunto de definicdes e protocolos para criar e integrar softwares de
aplicagdes de experimentos de engenharia de caos com sistemas de monitoramento,
gerenciamento de incidentes e praticas combinadas de integracdo continua e entrega
continua.

A camada 6 envolve a execucdo de auditoria, aonde cada ag¢do na plataforma é
rastreada para conformidade exigida por areas internas do negécio, devido ao fato de as
institui¢des financeiras terem a obrigacdo de reportarem sempre as areas de auditoria
internas e aos Orgdos regulatorios responsaveis por fiscalizar e adotar normas para
garantir que as outras entidades financeiras prestem seus servigos de forma satisfatoria,
estabelecendo medidas que garantam o maior controle e eficiéncia do sistema
financeiro, tendo em vista os riscos em suas operagdes, principalmente por utilizarem o
dinheiro de terceiros em suas atividades.

4. Consideracoes Finais e Situacdo Atual da Pesquisa

Este artigo descreveu os primeiros resultados de uma pesquisa de mestrado em
andamento no Programa de Pods-graduagdo em Engenharia Eletronica e Computagao,
area Informatica do Instituto Tecnoldgico de Aeronautica (ITA).

As etapas 1 e 2 da metodologia apresentada na Figura 1 ja foram executadas e
finalizadas. A revisdo sistematica da literatura propiciou a visualizacdo sobre o estado
da arte no uso da Engenharia do Caos e sobre dependabilidade. Embora a pesquisa de
mestrado em andamento foque em sistemas financeiros, foi possivel perceber a baixa
disponibilidade de trabalhos sobre o uso de Engenharia do Caos.
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Atualmente, o foco esta nas etapas 3 e 4. O modelo apresentado na Figura 2
ainda precisa ser detalhado visando definir as métricas da Camada 2, as bibliotecas da
Camada 5 e os procedimentos de auditoria para a Camada 6.

J4 na etapa 4, encontra-se em planejamento a execucdo de um experimento que
prevé o uso do modelo MECADE em um sistema financeiro visando o exercicio do
modelo. Também € planejado realizar um grupo focal com especialistas de tecnologia
em sistemas financeiros para avaliagdo independente do modelo MECADE.
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