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Abstract. With the rise of internet access in Brazil, government web portals ful-
fill an essential role. With that increase in usage, public online information sys-
tems have become a target of cybercriminal attacks. This work analyzed the 102
Alagoas city council web portals searching for vulnerabilities according to The
Open Web Application Security Project (OWASP) Top 10 classification of 2021.
The results revealed a total of 667 vulnerabilities, with 10% critical. Further-
more, we tried to explain these vulnerabilities by finding correlations with the
city Gross Domestic Product (GDP) and the usage of the open-source Interlegis
portal. Finally, we provide actionable advice on improving the security of those
information systems, which are essential to Brazilian democracy.

Resumo. Com a popularizacdo do acesso a internet no Brasil, portais
eletronicos governamentais cumprem um papel essencial. Com esse cres-
cimento na utilizacdo, sistemas de informagcdo publicos se tornaram um
alvo de ataques de criminosos cibernéticos. Este trabalho analisou os por-
tais eletronicos das 102 camaras municipais alagoanas de acordo com a
classificacdo The Open Web Application Security Project (OWASP) Top 10 de
2021. Além disso, explicamos essas vulnerabilidades através de correlacoes
com o produto interno bruto e o uso do portal de codigo aberto Interlegis. Por
fim, sugerimos medidas prdticas de como melhorar a seguranga destes sistemas
de informagado, os quais sdo essenciais para a democracia brasileira.

1. Introducao

Instituicdes publicas e privadas vem adotando as mais variadas solugdes tecnoldgicas
baseadas na web para aprimorar seus processos e facilitar a execugdo de suas atividades-
fim. Concomitantemente a i1sso, pessoas mal-intencionadas surgem cometendo crimes ci-
bernéticos visando o roubo de informagdes ou o comprometimento da usabilidade, como
relata o trabalho de [Wendt and Jorge 2013].

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no
Brasil (CERT) revela que durante o ano de 2020 aconteceram 1.822 ataques por dia
[CERT.BR 2020]. Tais dados demonstram o qudo rotineiros sdo os ataques hac-
kers contra instituicdes publicas e privadas, os quais podem afetar tanto a confi-
dencialidade dos usudrios, quanto as operacdes dessas institui¢des. Nesse sentido,
[Agra and Barboza 2019] definem vulnerabilidade como uma brecha que atacantes po-
dem utilizar para burlar o funcionamento correto de um sistema, ou ainda, roubar
informagdes do mesmo.

58



Anais Estendidos do X1X Simpésio Brasileiro de Sistemas de Informagéo (SBS| 2023)
Concurso de Trabal hos de Conclusdo de Curso em Sistemas de Informagdo

Vulnerabilidades de seguranca sdo pontos fracos de um sistema. No entanto, a
falta de educagdo das pessoas em seguranca da informacao pode gerar problemas. Con-
forme [Mitnick and Simon 2003], as pessoas podem ser consideradas os elos mais fra-
cos da seguranca de um sistema, ou seja, cibercrimonosos podem enganar pessoas a fim
de roubar informacgdes confidenciais. Desse modo, como exemplo, no ambito empresa-
rial, segundo [Hayden 2015], as organizacdes carecem de uma cultura de mentalidade
de seguranca que seja capaz de fornecer hédbitos, comportamentos e normas que estejam
alinhados a seguranca da informacao aos seus colaboradores.

Por outro lado, sob a perspectiva de sistemas de informacdo, o estado de Alagoas
possui um total de 102 municipios com mais de mil vereadores em atividade nas cdmaras
municipais. Os portais eletronicos das cadmaras sdo sistemas de informagdo que dispo-
nibilizam informacdes sobre o exercicio legislativo e permitem a interacdo cidada. Um
moédulo de destaque destes portais € o de transparéncia, que publiciza informagdes acerca
da execucgdo orcamentdria e financeira (receitas e despesas), dentre outras informacdes de
interesse do cidaddo. Outro componente importante € o sistema eletronico de informagdes
ao cidadao (e-SIC), que permite a realizacdo de pedidos de acesso a informacao.

O governo federal disponibiliza um modelo de portal gratuito e de cédigo-fonte
aberto chamado de Portal Modelo Interlegis ou Modelo Interlegis [Senado Federal 2023].
Ele vem pronto para ser usado pelas camaras municipais e foi concebido com foco
em usabilidade, acessibilidade e seguranga. Devido a essas vantagens e as restricoes
orcamentarias, seria esperado uma ado¢ao massiva entre as camaras municipais.

Atualmente, ndo hé informagdes sobre vulnerabilidades de seguranca em portais
eletronicos das camaras municipais alagoanas, seja ele do tipo Interlegis ou ndo. Dada a
importancia e o uso destes sistemas de informacao, é imperativo conhecer e corrigir suas
vulnerabilidades, impossibilitando que atacantes roubem ou modifiquem informacodes so-
bre, ou para os cidadaos. Ademais, a integridade das informacdes das camaras sao de
extrema importancia para garantir que a Lei de Acesso a Informacdo (LAI) esteja sendo
cumprida pelo municipio. Se houver vulnerabilidades de seguranca nesses portais, ata-
cantes podem adulterar informagOes anteriormente integras e fazer com que a LAI seja
descumprida, prejudicando o acesso a informagdes legitimas por parte dos cidadaos neste
tipo de site.

O presente trabalho tem como objetivo geral verificar eventuais vulnerabilidades
de seguranca existentes em portais das cAmaras municipais do estado de Alagoas. Tém-se
como objetivos especificos:

1. Analisar vulnerabilidades dos portais eletronicos conforme a classificacdo Open
Web Application Security Project (OWASP) de criticidade. Além da analise geral,

escolhemos dois focos especificos:
* Portais de camara que utilizam o Portal Modelo Interlegis do Governo

Federal;
* Relacdo entre as vunerabilidades encontradas e os orcamentos das

camaras, usando o Produto Interno Bruto (PIB) como medida indireta;
2. Discutir possiveis solucdes e medidas de prevengdo para as vulnerabilidades en-

contradas.

Como algumas contribui¢des desse estudo, tem-se que ndo foram encontradas vul-
nerabilidades em 9, dos 100 portais analisados. O total de vulnerabilidades detectadas foi
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667 (=~ 7,3 em média). Ademais, os resultados nos indicam que o orcamento das cAmaras
legislativas ndo € proporcional as medidas de seguranga dos portais eletronicos. Ja os por-
tais baseados no Portal Modelo Interlegis nao possuem vulnerabilidades criticas.

Sobre a organizagdo das demais secdes deste trabalho tem-se: a Secdo 2 eviden-
cia a fundamentagdo tedrica e na Se¢do 3 sdo introduzidos trabalhos relacionados a este
estudo. Apresentamos a metodologia na Secdo 4. Em seguida, na Se¢do 5 sdo apresen-
tadas as andlises de vulnerabilidades e na Se¢do 6 sugestdes préticas para correcao das
vulnerabilidades encontradas. Por fim, as considerag¢des finais e trabalhos futuros sdo
apresentados na Sec¢ao 7.

2. Fundamentacao Teorica

2.1. Seguranca da Informacio

Seguranca da informagao € definida por meio da ISO 27000 como sendo a preservagdo da
confidencialidade, integridade e disponibilidade das informacdes. Adicionalmente, outras
propriedades como autenticidade, responsabilidade, ndo repudio e confiabilidade, podem
também estar envolvidas [ISO 2018]. As caracteristicas a serem preservadas podem ser
definidas como:

» Confidencialidade: manter restricdes sobre a divulgagao e acesso de informagdes,
com a finalidade de conservar a privacidade de informacdes e individuos. Se, por
exemplo, um banco de dados ndo tiver uma politica de controle de acesso para
usudrios, entdo os dados cadastrados podem ser vazados, gerando uma quebra de
confidencialidade.

 Integridade: manter informacdo buscando preservi-la contra modificagdes ou
destrui¢do impropria incluindo a irretratabilidade e autenticidade. Suponha que
um servidor seja invadido e dados tenham sido alterados sem se ter tenha meca-
nismos de backup, nesse caso a integridade das informagdes foi comprometida.

* Disponibilidade: garantir o acesso rdpido e confidvel a informac¢do. Um ataque
pode ser realizado contra algum site com o objetivo de torné-lo indisponivel. Caso
isso acontega e 0 ataque seja bem-sucedido, a disponibilidade estard comprome-
tida.

2.2. Vulnerabilidades

Segundo [Martinelo and Bellezi 2014], uma vulnerabilidade pode ser definida como um
ponto falho em um sistema que permita a realizag@o e a concretiza¢do de um ataque a um
sistema computacional.

Dentre as vulnerabilidades existentes, hd as que afetam sistemas web. Essas sdo
estudadas e listadas por [OWASP 2021], sendo organizadas em uma lista com as dez vul-
nerabilidades mais criticas (OWASP Top 10). A OWASP ou The Open Web Application
Security Project € uma fundag@o que tem como objetivo melhorar a seguranga de softwa-
res permitindo que individuos ou empresas tomem decisdes embasadas. A classificacao
da OWASP consiste nos seguintes grupos:

1. (A1) Quebra de Controle de Acesso;
2. (A2) Falhas Criptogréficas;
3. (A3) Injecao;
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(A4) Design Inseguro;

(A5) Configuracdo Incorreta de Seguranga;

(A6) Componentes Vulneraveis e Desatualizados;
(A7) Falhas de Autenticacao e Identificacdo;

(A8) Falhas de integridade de software e dados;
(A9) Falhas de Monitoramento e Logs de seguranca;

10. (A10) Falsificacdo de requisi¢cdes para o lado servidor (SSRF).

COXINN R

3. Trabalhos relacionados

Inicialmente, [Reis et al. 2018] foca em analisar vulnerabilidades do sistema de Internet
Banking de 20 instituicdes financeiras (IFs) tentando entender se ha relacdo entre o pa-
trimonio liquido de uma IF com um nimero maior ou menor de vulnerabilidades. As
ferramentas usadas no estudo foram os scanners [VEGA 2023] e [SKIPFISH 2023]. O
numero de vulnerabilidades total encontrado por [Reis et al. 2018] foi de 1.938, as quais
pertencem a oito categorias de vulnerabilidade segundo a [OWASP 2017]. As vulnera-
bilidades que obtiveram maior frequéncia foram: Configuracdo Incorreta de Seguranca
(626), Entidades Externas XML (568) e Injecao (290).

O estudo de [Reis et al. 2018] negou a hipodtese inicial e concluiu que nenhum
indicativo mostrou que exista uma forte correlacdo entre o patrimonio liquido de uma
IF e a seguranca de seu portal de Internet Banking, porém foi possivel encontrar uma
correlacdo entre o nimero de acessos de uma IF e a alta criticidade das vulnerabilidades
encontradas nos respectivos sistemas.

De forma andloga ao trabalho de [Reis et al. 2018], [Sena et al. 2017] usa uma
abordagem que recorre a um unico scanner, o [NETSPARKER 2023], e os sites anali-
sados compdoem um total de 40 portais de prefeituras do Estado da Paraiba. O traba-
Iho classificou as vulnerabilidades conforme a [OWASP 2017]. Os resultados encontra-
dos no estudo revelaram um total de 822 vulnerabilidades de 12 tipos diferentes, com
relacdo a frequéncia entre as vulnerabilidades de maior criticidade tém-se: Cross-site
Scripting (52%) € Out of Date Version (26%). Conforme [Sena et al. 2017], 30% do total
de vulnerabilidades sdo criticas e de alta criticidade, o que indica fragilidade, por parte
da Administra¢do Puablica, no gerenciamento e controle da seguranca da informacgao dos
portais analisados.

Semelhantemente ao trabalho de [Senaetal. 2017], o estudo de
[Costa et al. 2017] analisa a seguranca dos portais de governos eletronicos dos 26
estados, do distrito federal e do governo federal sob a perspectiva do nimero de
vulnerabilidades encontrado em cada portal e verifica a hipotese referente a uma possivel
relac@o do poderio econdmico dos estados donos dos portais com o nimero de vulnerabi-
lidades encontrado. A abordagem usada por [Costa et al. 2017] utiliza dois scanners de
vulnerabilidades, o [SKIPFISH 2023] e o [UNISCAN 2023]. Em adicdo, o estudo utiliza
o [NMAP 2023] para varredura de portas abertas nos portais analisados.

O trabalho de [Costa et al. 2017] revelou 5.193 vulnerabilidades de trés tipos
da [OWASP 2017]: Redirecionamento e Encaminhamentos Invélidos (97%), Cross-site
Scripting (2, 5%) e Injecdo (0,5%). O estudo teve como conclusio o fato da hipétese ter
sido negada, e, dessa forma, estados mais ricos obtiveram um nimero maior de vulnera-
bilidades comparado com os mais pobres.
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Os estudos mencionados acima respaldaram a metodologia deste trabalho e au-
xiliaram a estruturar uma andlise de vulnerabilidades de portais de governos eletronicos.
Apesar de possuir semelhangas, como, por exemplo, usar apenas um scanner de vulne-
rabilidades e ndo verificar portas abertas nos portais, este estudo € o primeiro a analisar
vulnerabilidades dos portais de todas as camaras legislativas dos municipios de Alagoas.
Por fim, este trabalho inicia a busca por relagdes que expliquem tais vulnerabilidades e
propdem solucdes para melhorar o estado da pratica.

4. Metodologia

Para realizar a andlise de vulnerabilidades, foram Ilevantadas as URLs e as
empresas/institui¢des desenvolvedoras dos portais. Dado que os municipios de Sdo Bras
e Traipu nao possuem um portal dedicado a camara legislativa municipal, ndo serdao ava-
liados neste estudo. A metodologia utilizada nesse trabalho € ilustrada no diagrama da
Figura 1.

Coleta das URLs e Escolha da Criagao de codigos para
desenvolvedores » ferramenta > execucgao dos
dos portais (Wapiti) experimentos e analise
Y
Analise dos Execucéo dos

dados obtidos experimentos

Figura 1. Diagrama exibindo a metodologia utilizada. Produzido pelo autor.

A ferramenta de scanner de vulnerabilidades usada neste estudo foi o
[WAPITI 2023] na versao 3.1.4. Tal ferramenta foi escolhida por ser gratuita, de cdigo
aberto e de fécil uso. Por fim, possui uma boa popularidade no meio académico
(823 artigos mencionam a ferramenta no Google Scholar) e possibilita exportar o re-
latério de vulnerabilidades em diversos formatos diferentes como HTML, JSON e XML
[Google 2023].

O experimento realizado para obtengcdo dos dados das vulnerabilidades para
andlise estatistica posterior possui as vulnerabilidades como varidveis dependentes e as
URLSs dos portais das camaras como tnico fator, com 100 possiveis niveis. As constantes
do experimento sdo a ferramenta utilizada, uso dos médulos de ataque padrao, o ambiente
experimental e os pardmetros da ferramenta: tempo méaximo de scan em 720 segundos e
tempo maximo de execugdo de cada mddulo em 648 segundos.

O ambiente experimental utilizado € composto de 100 maquinas virtuais do tipo
t2.micro do servigo EC2 da [AWS 2023]. Madquinas virtuais do tipo t2.micro possuem
armazenamento EBS, 1 GB de memédria RAM e 1 vCPU. O nimero de maquinas virtuais
€ igual ao numero de tratamentos experimentais. As andalises, com objetivo de produzir os
relatorios de vulnerabilidade de cada URL, foram divididas em quatro etapas: as primeiras
trés etapas analisaram 30 URLs e a dltima 10 URLs.

Para automatizar a execug¢do dessas etapas foram usadas as tecnologias
[TERRAFORM 2023] e [ANSIBLE 2023], caracterizadas como ferramentas de Infra-
estrutura como codigo (IAC). O [TERRAFORM 2023] foi usado para obter e iniciar a
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quantidade de maquinas virtuais necessarias para a execu¢ao dos experimentos na AWS.
J4 o [ANSIBLE 2023] foi utilizado para automatizar a instalagdo da ferramenta de andlise
e a execugdo dos experimentos nas miquinas previamente iniciadas'.

5. Resultados da Analise de Vulnerabilidades

Iniciamos ressaltando que em 9 portais nao foi detectado nenhum tipo de vulnerabilidade.
Sao eles os portais das camaras de Arapiraca, Cacimbinhas, Cha Preta, Feliz Deserto,
Jacaré dos Homens, Messias, Palestina, Piranhas e Teotonio Vilela.

O total de vulnerabilidades encontradas, considerando todos os portais, foi de
667. Dentre os portais das camaras legislativas que foram encontradas vulnerabilidades,
os municipios de Maragogi e Penedo se destacaram com 26 vulnerabilidades, o maior
nimero. No extremo oposto, com apenas uma vulnerabilidade detectada, temos Belém,
Belo Monte, Cajueiro, Carneiros, Colonia Leopoldina, Girau do Ponciano, Maribondo,
Satuba e Senador Rui Palmeira.

Os tipos de vulnerabilidades identificadas foram: Quebra do Controle de Acesso
(A1), Injecdo (A3), Design Inseguro (A4) e Configuracio Incorreta de Seguranca (AS). A
Tabela 1 ilustra a distribuicdo das vulnerabilidades descobertas conforme a classificacio
da [OWASP 2021]. Proporcionalmente, as vulnerabilidades sao de: Configuraciao In-
correta de Seguranga com 52, 5%, seguido de Design Inseguro com 45, 12% e por fim,
Injecdo com 2, 25% e Quebra do Controle de Acesso com 0, 13%.

Tabela 1. Vulnerabilidades de acordo com a classificacao da [OWASP 2021]

Vulnerabilidades Frequéncia

Al 1
A3 15
A4 301
AS 350

Dez portais de cAmaras ou 10% de todos os portais analisados apresentaram
vulnerabilidades criticas, que sdo, neste estudo, as trés primeiras classificacOes da
[OWASP 2021]. Séo eles: Agua Branca, Atalaia, Boca da Mata, Cajueiro, Delmiro Gou-
veia, Estrela de Alagoas, Porto Real do Colégio, Roteiro, Santana do Mundau e Vigosa.
As vulnerabilidades presentes nesses portais sdo, segundo a classificacao [OWASP 2021],
de duas categorias: A3 Injecdo e Al Quebra do Controle de Acesso.

5.1. Avaliacao de vulnerabilidades em portais conforme o PIB das cidades

Um fator importante na constru¢do de um sistema de informagdo € seu orcamento.
Neste trabalho utilizamos o Produto Interno Bruto (PIB) das cidades como indicador
do or¢camento da camara, que por sua vez, indica o montante disponivel para os por-
tais. A Tabela 2 mostra parametros estatisticos da distribui¢do de vulnerabilidades com-
parando os portais na lista das 10 cidades com maior PIB de Alagoas, de acordo com
[WIKIPEDIA 2023], e os demais portais nos quais foram obtidas vulnerabilidades (total
de 81).

10 cédigo-fonte pode ser acessado em https://github.com/eduardovitor/ScriptsTCC

63



Anais Estendidos do X1X Simpésio Brasileiro de Sistemas de Informagéo (SBS| 2023)
Concurso de Trabal hos de Conclusdo de Curso em Sistemas de Informagdo

Tabela 2. Vulnerabilidades quanto ao PIB das cidades

Maiores PIB (10) Demais (81)

Média 11 7
Maximo 26 26
Desvio padrao 9,23 6,5

Estes resultados nos indicam que o orcamento das camaras legislativas ndo € pro-
porcional as medidas de seguranca dos portais eletronicos. A partir dos dados expostos,
nota-se que as 10 cidades com maior PIB tém portais com nimero médio de vulnerabili-
dades de 11, nimero 1, 6 x maior do que o restante dos portais de cidade.

Analisando a importancia das vulnerabilidades detectadas, dentre as cidades com
maior PIB, apenas portal de Delmiro Gouveia apresentou vulnerabilidades criticas (4). J&
com relagdo aos demais portais, cerca de 10% deles apresentaram alguma vulnerabilidade
de seguranca critica.

5.2. Avaliacao de vulnerabilidades em portais do tipo Interlegis

O governo federal disponibiliza um modelo de portal gratuito para uso das Camaras Mu-
nicipais € Assembleias Legislativas chamado de Portal Modelo Interlegis que, conforme
o site do senado federal, possui os padrdes web exigidos para portais publicos: usabili-
dade, acessibilidade e seguranca. O padrao web que este trabalho avalia é a segurancga,
buscando entender se, de fato, ha um bom nivel de seguranca nesse tipo de site em termos
de nimero de vulnerabilidades.

Nesse sentido, os portais de camara que utilizam esse modelo sdo: Fleixeiras,
Japaratinga, Jaramataia, Junqueiro, Marechal Deodoro, Murici, Olho D’4gua Das Flores,
Paripueira, Pilar e Santa Luzia do Norte. Foram detectadas em média 12 vulnerabilidades
ndo-criticas dos tipos: Design Inseguro (80%) e Configuragdo Incorreta de Seguranca

(20%).

A fim de avaliar vulnerabilidades em portais interlegis (10 portais) e ndo-interlegis
(81 portais) foi utilizado um teste de hipdtese ndo-paramétrico que verifica se dois con-
juntos de dados independentes t€m distribui¢oes diferentes (Mann Whitney U). A hipotese
nula foi que o nimero de vulnerabilidades em portais interlegis € igual ou menor do que
o de portais nao-interlegis. A hipétese alternativa foi que o nimero de vulnerabilidades
em portais interlegis € maior do que o de portais ndo-interlegis.

Portais interlegis apresentaram uma média de 12 vulnerabilidades, com 0 maximo
chegando a 19 e desvio-padrdo de 5, 73. Ja portais ndo-interlegis obtiveram uma média
de 7 vulnerabilidades, com o maximo chegando a 26 e desvio-padrao 6,89. O teste de
hipétese realizado com nivel de confianga de 95% apresentou um p-valor 0,001. Este
resultado indica, com alta confianga estatistica, que devemos rejeitar a hipotese nula, isto
¢, o numero de vulnerabilidades mediano em portais interlegis € maior do que o de portais
nao-interlegis.

Em contrapartida, nenhum portal que usa o modelo Interlegis apresentou vulnera-
bilidades criticas de seguranca. Ja com relagdo aos demais portais que ndo usam Interle-
gis, cerca de 11% deles apresentaram alguma vulnerabilidade de seguranca critica.
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6. Sugestoes Praticas para Correcao das Vulnerabilidades Encontradas

6.1. Configuracao Incorreta de Seguranca

A vulnerabilidade “Configuracdo Incorreta de Seguranca”, que possui a quinta posi¢ao da
classificacdo da [OWASP 2021] foi a mais frequente, com 350 ocorréncias, ela foi encon-
trada em 81% dos portais de camara analisados. A fim de eliminar as vulnerabilidades
deste tipo € preciso verificar, revisar e atualizar as configuracdes de seguranca em todo
os sites. Além disso, € necessdrio atentar-se para usar uma arquitetura de software seg-
mentada e o minimo de bibliotecas e framewoks, evitando softwares desatualizados e por
consequéncia componentes vulnerdveis a ataques.

6.2. Design Inseguro

Sobre o segundo tipo de vulnerabilidade mais frequente “Design Inseguro”, ela possui
a quarta posicdo da [OWASP 2021] com 301 ocorréncias sendo encontrada em 44%
dos portais de cAdmara analisados. Como forma de prevencdo e remediacdo deste tipo
de vulnerabilidade, é aconselhdvel implementar um ciclo de desenvolvimento seguro de
aplicacdes, usar bibliotecas de padrdes de design seguro, limitar o consumo de recursos
por usudrio ou servico. Além de tratar erros do site adequadamente para nao incorrerem
em liberagdo de informacdes sensiveis sobre os servidores onde o site estd rodando.

6.3. Injecao

A terceira vulnerabilidade mais numerosa foi “Injecao”, que possui a terceira posi¢ao
da classificacao da [OWASP 2021], com 15 ocorréncias, ela foi encontrada em 10% dos
portais de camara analisados. Para evitar e corrigir vulnerabilidades deste tipo é preferivel
que se use uma API segura que ndo utilize o interpretador do banco de dados diretamente
e impossibilite a execu¢do de scripts maliciosos. Ademais, usar sanitizagdo, filtro ou
validacdo no lado do servidor € crucial para eliminar vulnerabilidades deste tipo. Nesse
sentido, € importante escapar caracteres especiais de consultas e usar controles do SQL.

6.4. Quebra do Controle de Acesso

O tipo de vulnerabilidade menos frequente foi "Quebra de Controle de Acesso”, que pos-
sui a primeira posi¢ao da classificacio da [OWASP 2021], com apenas uma detecg¢do.
Para extinguir uma vulnerabilidade deste tipo, faz-se fundamental tomar algumas me-
didas como: negar acesso a quaisquer recursos ndo publicos no site como metadados e
arquivos de backup, logar falhas de controle de acesso e desabilitar listagem de diretorios.
Finalmente, limitar o nimero de requisi¢des ao site em um mesmo periodo evita ataques
por meio de ferramentas automatizadas.

7. Conclusao

De inicio, o presente trabalho alcangou seu objetivo com €xito ao verificar a existéncia
de possiveis vulnerabilidades de seguranga nos portais das camaras municipais alagoanas.
Além disso, este estudo descreveu e classificou as vulnerabilidades encontradas conforme
a [OWASP 2021] e expds a propor¢ao de portais de camara com vulnerabilidades criticas
e ndo criticas.

O numero total de vulnerabilidades encontrado foi de 667, com relagdo a
proporcao de vulnerabilidades criticas: 81% dos portais apresentaram vulnerabilidades
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ndo criticas, 10% apresentaram vulnerabilidades criticas e 9% ndo apresentaram vulne-
rabilidades. As vulnerabilidades encontradas foram dos tipos: Quebra do Controle de
Acesso (Al) com 0,13%, Injecao (A3) com 2,25%, Design Inseguro (A4) com 45,12% e
Configuracdo Incorreta de Seguranga (AS) com 52,5%.

Em seguida, este trabalho avaliou vulnerabilidades nos portais sob a perspectiva
das 10 cidades alagoanas com maior PIB. Os resultados nos indicam que o or¢amento das
camaras legislativas nao é proporcional as medidas de seguranca dos portais eletronicos,
dado que os portais das cidades com maior PIB apresentaram um nimero médio de vulne-
rabilidades maior do que as outras camaras. Contudo, apenas o portal de Delmiro Gouveia
apresentou vulnerabilidades criticas (4).

Finalmente, este trabalho avaliou vulnerabilidades de portais de camaras que uti-
lizam o Portal Modelo Interlegis em comparag¢do aos que ndo utilizam e concluiu que
camaras que usam o modelo obtiveram um nimero médio de vulnerabilidades maior
(1,7z) do que camaras que nao usam. Todavia, ndo foram encontradas vulnerabilida-
des de seguranca criticas em portais que usam o modelo. O nimero de vulnerabilidades
nao-criticas médio em portais Interlegis foi de 12 e os tipos encontrados foram Design
Inseguro (80%) e Configuracao Incorreta de Seguranca (20%).

Como trabalhos futuros, pode-se verificar a existéncia de possiveis vulnerabilida-
des nos sites das prefeituras dos municipios alagoanos ou verificar a existéncia de vulnera-
bilidades em camaras municipais de outro estado. Uma nova perspectiva de analise pode
ser adotada considerando o uso de mais de uma ferramenta a fim de obter uma maior con-
fiabilidade dos resultados obtidos. Finalmente, pode-se verificar a percep¢ao dos usudrios
dos sistemas analisados quanto as vulnerabilidades detectadas.
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