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Abstract. Examining fiscal invoices for fraud detection by regulatory bodies is
challenging in view of the expressive volume of electronic invoices issued daily.
To address this challenge, this research introduces a novel approach that com-
bines automatic labeling through text similarity with exploratory visualization
techniques. Our aim is to assist specialists in the fiscal auditing process, while
balancing between automation and human autonomy. This approach is opera-
tionalized through an interactive web visualization system called NFViz. NFViz
enables specialists to explore the invoices to identify inconsistencies that may
signal potential instances of fraud. By doing so, it streamlines the fraud identi-
fication process, thereby contributing to enhance routine tax auditing activities.

Resumo. A deteccdo de fraudes em notas fiscais é um desafio considerdvel para
os orgdos de controle, dada a quantidade expressiva de documentos gerados di-
ariamente. Buscando solucdes para esse desafio, esta pesquisa propoe uma
abordagem inovadora que combina rotulacdo automdtica de notas fiscais base-
ada em similaridade de texto e técnicas de visualizacdo exploratoria. O objetivo
€ auxiliar especialistas na tarefa de auditoria fiscal, trazendo equilibrio entre
automatizagdo e autonomia por meio de um sistema de visualizacdo web intera-
tivo denominado NFViz. O NFViz permite investigar as notas fiscais em busca
de incompatibilidades que podem sinalizar possiveis fraudes, otimizando as ati-
vidades de auditoria fiscal ao reduzir o escopo de busca por notas suspeitas.

1. Visao Geral

A fraude fiscal € regulamentada pela Lei Brasileira n° 4.729/65, que exige a declaracdo
da nota fiscal apés a venda de um produto ou servico. A despeito da finalidade de evitar
omissoes, criagao de documentos falsos, dentre outras préticas fraudulentas, a fiscaliza¢ao
da aplicacdo desta Lei ainda é um processo desafiador, uma vez que sdo geradas aproxi-
madamente 5,8 milhdes de notas fiscais por dia no Brasil, segundo o Ministério da Fa-
zenda'. A inspecdo individual de parcela significativa das notas fiscais pelos especialistas
¢ invidvel, porque demandaria uma andlise minuciosa de um grande volume de dados.

'http://www.nfe.fazenda.gov.br/portal/infoEstatisticas.aspx, acessado em
12 de abril de 2023.
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No que concerne a deteccao de fraudes em documentos fiscais, diversos trabalhos
da literatura propdem estratégias baseadas em tarefas supervisionadas de classificagdao
[Hajek and Henriques 2017]. No entanto, ndo existem conjuntos de dados de notas fis-
cais eletronicas com rotulos de fraude. Diante desse cendrio, uma alternativa € a criacdao
de um procedimento prévio a andlise manual dos casos, visando identificar subconjuntos
de notas fiscais com indicios de fraude, as quais podem ser encaminhadas para uma au-
ditoria minuciosa posterior [Zha 2020]. Existem trabalhos que consideram essa linha de
raciocinio e propdem ferramentas visuais com base em técnicas ndo supervisionadas de
agrupamento, objetivando reduzir o tempo de decisao [Zha 2020] [Resck et al. 2023].

Os principais desafios relacionados a andlise de Notas Fiscais do Consumidor
Eletronicas (NFC-es) sdo a quantidade expressiva de documentos, a presenca de atributos
categlricos e textuais curtos e pouco padronizados, e a necessidade de participa¢do de um
especialista em auditoria fiscal na andlise das diversas inconsisténcias que podem sinali-
zar uma fraude. Além disso, um ponto chave desse problema é a combinacao do conheci-
mento e experiéncia pratica dos especialistas e de tecnologias atuais para identificar casos
suspeitos de fraude, sinalizados pela ocorréncia de inconsisténcias no preenchimento dos
campos das notas fiscais. A utilizacao de ferramentas que facilitem a identificacao dessas
inconsisténcias pode proporcionar aos especialistas um suporte para o aprimoramento das
atividades de auditoria e também maior eficiéncia no processo. Entretanto, essas solucdes
precisam buscar um equilibrio entre eficiéncia e autonomia do especialista.

Esta pesquisa teve como principal objetivo desenvolver um método que facili-
tasse a deteccdo de inconsisténcias, utilizando técnicas de Aprendizado de Maquina e de
Visualizacdo de dados. Foi desenvolvido um sistema web interativo que possibilita fazer
uma anélise visual das similaridades das notas fiscais, bem como a visualiza¢cdo de agru-
pamentos de notas similares para auxiliar a identificacdo de inconsisténcias. Espera-se
que essa abordagem visual, analitica e inteligente proporcione aos especialistas uma nova
perspectiva para a tarefa de detec¢do de fraudes fiscais, contribuindo para a eficiéncia do
esforco rotineiro de fiscalizagdo. Assim, as principais contribuigdes deste projeto sao:

* A proposta de uma medida de similaridade para comparar notas fiscais eletronicas
descritas por atributos textuais e categdricos;

* A criagdo de rétulos de inconsisténcia para a identificacdo automatica de notas
fiscais suspeitas de fraude;

* Uma avaliagdo de técnicas de projecio multidimensional, como a MDS
[Cox and Cox 2008], a tSNE [Van der Maaten and Hinton 2008] e a
UMAP [Mclnnes et al. 2018], para a visualizacdo de notas fiscais;

* O desenvolvimento e validag@o preliminar de um sistema web interativo que incor-
pora algoritmos de célculo de similaridade, de visualizac@o e de agrupamento para
viabilizar a identificacdo, guiada pelo especialista, de notas fiscais inconsistentes.

2. Revisao Bibliografica

A deteccdo de fraudes tem sido amplamente explorada na literatura, embora poucos
trabalhos abordem técnicas especificas para as notas fiscais eletronicas. No que con-
cerne auditoria fiscal, pode-se citar um método para mensurar e ranquear o potencial
de fraude de contribuintes baseando-se na andlise dos principais tipos de indicadores
de fraude [Matos et al. 2015], um estudo de caso de auditoria [Kieckbusch et al. 2020]
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e uma classificacdo baseada em Redes Neurais Convolucionais para definir a catego-
ria do produto comercializado [Kieckbusch et al. 2021]. Ademais, foi publicado um
conjunto de dados de notas fiscais com descri¢cOes rotuladas em categorias especificas
[Di Oliveira et al. 2022], no entanto, nao existem rétulos quanto a ocorréncia de fraude.

Métodos nao supervisionados sdo frequentemente utilizados em conjuntos de
dados nao rotulados, visto que podem auxiliar a compreensdo do comportamento do
sistema a ser estudado e, consequentemente, auxiliar a detec¢do anomalias nos dados
[Bolton and Hand 2001], o que pode ser essencial em contextos de detec¢do de fraude. Ao
considerar o problema de busca por transacdes suspeitas como uma tarefa de classificacao
semi-supervisionada, Zha [Zha 2020] propds um assistente de auditoria fiscal capaz de
analisar visualmente as informacdes e detectar evidéncias de fraude. De maneira se-
melhante, Resck et al. desenvolveu um sistema para especialistas do direito utilizando
técnicas de Aprendizado de Mdquina e andlise visual interativa [Resck et al. 2023].

As NFC-es evidenciam alguns desafios em aberto nas abordagens computacio-
nais da literatura, como mencionado anteriormente. Esta pesquisa busca preencher essas
lacunas propondo um método de visualizac¢do exploratdria apoiado por técnicas de Apren-
dizado de Méquina e de similaridade de textos para identificar notas fiscais inconsistentes.

3. Metodologia

Essa secdo apresenta dois métodos complementares para a deteccao de inconsisténcias em
NFC-es. A Subsec¢do 3.1 descreve informacdes relacionadas ao conjunto de dados NFC-
e. A Subsecdo 3.2 detalha a estratégia automatica baseada em similaridade de textos,
enquanto a Subsecdo 3.3 apresenta o processo de visualizacdo exploratéria, que fornece
mais autonomia aos especialistas na identificagdo de inconsisténcias em NFC-es.

3.1. Notas Fiscais Eletronicas do Distrito Federal

Nessa pesquisa foi utilizado o conjunto privado de NFC-es do Distrito Federal, Brasil.
Criado em 2019, possui formato tabular e contém 359.494 instancias compostas por trés
atributos descritos na Tabela 1. Além do conjunto de dados principal, € utilizada a tabela
de descric¢do oficial concatenada do NCM de 2019 como uma forma de gabarito (ground-
truth) em relagdo a descri¢do informada pelo comerciante na nota fiscal do produto. E
esperado que a descricdo informada na nota fiscal seja compativel com as nomenclaturas
do CST e NCM correspondentes a categoria do produto. Assim, se a descri¢do informada
for compativel, segundo o padrao NCM e de acordo com a categoria de imposto CST, a
nota é considerada consistente, caso contrario, ela € considerada inconsistente.

Tabela 1. Descricao dos atributos do conjunto de dados NFC-e.

Atributo Tipo Significado

DESC (Descricdo | Texto Descri¢ao do produto pelo vendedor. Esse texto € livre, portanto sem

informada) um padrio previamente definido.

NCM Categoérico | Nomenclatura Comum do Mercosul. Esse c6digo € padronizado para
cada categoria de produto comercializado.

CST Categorico | Codigo de Situagdo Tributdria, base para o célculo do ICMS. Pode
assumir os valores “00” (completamente taxado), “20” (possui uma
taxa base), “40” (isento), “41” (ndo taxado) e “60” (ICMS taxado por
substitui¢do).
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3.2. Identificacdo Automatica de Inconsisténcias

O fluxograma da Figura 1 ilustra as etapas do método proposto para a identificagdo
automadtica de inconsisténcias, desde o pré-processamento do conjunto de dados até a
rotulacdo de cada nota fiscal fornecida como entrada como consistente ou inconsistente.

Calculo da Edit Distance

Criagdo de Célculo da Similaridade - n
Dataset Pré-processamento . Definigdo de rétulos
embeddings Cosseno
1) Converter para letras « Word2vec
mintsculas; « Doc2vec i SZ 4
2) Remover nimeros; « BERT Sm:l—airrlﬂire
3) Tokenizacéo; » Transformer z - E
4) Remocao de stopwords; Distiluse ° e
5) Lematizacdo. Multilingual
Rétulo Rétulo
“Consistente” “Inconsistente”

Figura 1. Fluxograma da metodologia de criacao de rotulos de consisténcia.

Primeiramente, foi aplicado um pré-processamento aos textos correspondentes
as descri¢oes informadas e as descricdes oficiais obtidas do gabarito, que consistiu na
conversao para minusculo, remog¢do de nimeros, tokenizagdo, remogao de stopwords e
lematizacdo. Em seguida, foi realizado o calculo de distincia entre ambas as descri¢des,
com o objetivo de definir o quio similares elas sdo e, assim, detectar descri¢des informa-
das pouco compativeis com o esperado, o que pode caracterizar uma inconsisténcia. Para
que essa comparagdo pudesse ser feita, assumiu-se que 0 NCM informado € o correto.

A determinacdo da similaridade entre os atributos descritivos das notas € um com-
ponente fundamental da solu¢do. Foram consideradas duas estratégias distintas, visando
identificar a que melhor se adaptasse aos padrdes textuais das notas fiscais: a aplicagcdo da
Edit Distance nos textos; e alternativamente a geragdao de embeddings a partir dos textos,
sobre os quais foi computada a similaridade cosseno. Para gerar os embeddings, foram
comparadas multiplas abordagens, como Word2vec com a arquitetura Continuous Bag of
Words, Doc2vec [Le and Mikolov 2014], Transformer Distiluse Multilingual e Bidirecti-
onal Encoder Representations from Transformers (BERT) [Khurana et al. 2023].

Com base na similaridade calculada anteriormente, € preciso estabelecer um li-
miar que determine o valor de similaridade minima entre as descri¢cdes para uma nota ser
considerada consistente. Para isso, foram conduzidos experimentos na Secdo 4 analisando
o comportamento de distintos valores de limiar na determinagdo da similaridade.

3.3. Visualizacao Exploratoria

O fluxograma da Figura 2 ilustra as etapas que compdem o método proposto, desde o
pré-processamento do conjunto de dados até a geracdo da visualizagdo interativa. Além
disso, foi criado o NFViz, um sistema web que implementa a metodologia proposta.

Novos atributos foram criados a partir da frequéncia dos dados originais na etapa
de pré-processamento, além de ser aplicada a técnica One-Hot-Encoding aos atribu-
tos categoricos e o TF-IDF aos atributos textuais para a extracdo de vetores de carac-
teristicas. Em seguida, foram comparados dois cdlculos de distancia: a distancia de

215



Anais Estendidos do XX Simpésio Brasileiro de Sistemas de Informagdo (SBSI 2024)

VI Concurso de Teses e Dissertagdes em Sistemas de Informagao (CTDSI 2024) e VI Concurso de Trabal hos de Conclusdo
de Curso em Sistemas de Informagdo (CTCCSI 2024): Trabalhos de Conclusgo de Curso

Calculo da distancia
customizada

Dataset Pré . Célculo da distincia Aplicagdo de técnicas Coloragdo dos pontos
atase HE TR Gower de visualizagio na visualizagao
Calculo de frequéncias e = MDS « Kmeans
frequéncias relativas da = t-SNE « DESC
Descrigdo, CST e NCM. - UMAP + NCM

« CST
= Rotulos de
consisténcia

Figura 2. Etapas da metodologia do processo de visualizacao de notas fiscais.

Gower [Gower 1971] e uma func¢do de distancia customizada, definida pela somatdria
da distancia euclideana aplicada aos atributos numéricos e a distancia cosseno aplicada
aos atributos textuais [Marinho et al. 2022]. Essa ultima foi proposta como uma alter-
nativa a distancia de Gower para tratar o conjunto de dados pdés-processado, que inclui
atributos textuais, numéricos e categoricos.

Foram consideradas trés técnicas de redu¢do de dimensionalidade para possibili-
tar a visualizacdo das notas fiscais: Multidimensional Scaling (MDS), t-Distributed Sto-
chastic Neighbor Embedding (t-SNE) e Uniform Manifold Approximation and Projection
(UMAP). Por meio delas, cada instancia de dados associada a uma NFC-e é representada
por um ponto bidimensional no espago visual (layout), de modo que instancias semelhan-
tes tendem a estar mais proximas, enquanto as dissimilares aparecem distanciadas. Os
pontos, que representam as instancias, podem ser coloridos para refletir atributos, rétulos
de consisténcia, ou a pertinéncia a diferentes agrupamentos identificados pelo K-Means.

4. Experimentos

Essa secdo detalha os experimentos e os resultados obtidos. A Subsecdo 4.1 apresenta
os experimentos para a avaliacdo das estratégias propostas na identificacdo de incon-
sisténcias. As Subsecgdes 4.2 e 4.3 apresentam os experimentos de visualizagdo e o NFViz.

4.1. Identificacao Automatica de Inconsisténcias

Nessa tarefa, os experimentos avaliaram a qualidade dos rétulos gerados, visto que nao
existem dados rotulados quanto a consisténcia. Para isso, foi utilizado um subconjunto de
10.000 instancias aleatérias da NFC-e.

Foi aplicada uma tarefa supervisionada de classificacdo, utilizando o modelo Long
Short-Term Memory (LSTM). A entrada consistiu em um texto tinico composto pela
descricao informada, pelo NCM e pelo CST, e o rétulo de inconsisténcia como alvo. A
arquitetura utilizada nos experimentos é composta pelas camadas (na ordem): LSTM,
Dropout e Totalmente Conexa com fun¢do de ativacdo sigméide. Foram utilizadas a
funcdo de perda Binary Crossentropy, a otimizacdo Adam e a técnica de Early Stopping.
Por fim, também foi aplicado o Synthetic Minority Oversampling Technique (SMOTE)
[Bowyer et al. 2002] para lidar com dados desbalanceados e 0 método Holdout 70-10-20.
Os valores de FI-score obtidos para diferentes configuragdes do célculo de distancia e
método de embedding sao mostrados na Tabela 2.

Ao analisar os valores de FI-score observa-se que a Edit Distance produziu
rétulos com um bom desempenho preditivo na etapa de avaliacdo automatica. Essa
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Tabela 2. Resultado da classificacdo de um subconjunto aleatério da NFC-e.

Embedding Similaridade Limiar=0,1 Limiar=0,2 Limiar=0,3
- Edit Distance 0,94 0,94 0,94
Doc2vec Cosine distance 0,46 0,51 0,49
BERT Cosine distance 0,49 0,54 0,59
Transformer Distiluse Cosine distance 0,30 0,51 0,56
Word2vec Cosine distance - 0,33 0,37

configuracdo resultou em um F/I-score de 94%, enquanto todas as demais configuracdes
utilizando as técnicas de embedding obtiveram resultados inferiores a 60% no subcon-
junto aleatdrio. Este resultado implica que a rede LSTM conseguiu reconhecer os padroes
nas NFC-es com base nos rétulos de consisténcia criados pela Edit Distance, mas que nao
foi possivel reproduzir os rotulos gerados ao utilizar as demais representagoes, o que pode
ser explicado pela sua simplicidade e pelo fato das descri¢des dos produtos serem curtas,
com uma média de 4,5 palavras.

4.2. Visualizacao Exploratoria

Os experimentos para validar o processo de visualizagdo exploratéria proposto foram re-
alizados em um subconjunto da NFC-e cujas descri¢des informadas continham os ter-
mos “gin”, “vodka” e “cigarro”, totalizando 5.000 instincias. Para definir as técnicas de
visualizagcao exploratéria, foram realizadas uma anélise visual e uma avaliagao de quali-
dade por meio das métricas Neighborhood Preservation, que quantifica a preservacao das
vizinhancgas apds a reducdo do espaco dimensional, e o Coeficiente de Silhueta, que mede

a qualidade dos grupos em termos de coesdo interna e de separabilidade.

As visualizacdes por similaridade de pontos geradas pelas técnicas -SNE € MDS
produziram layouts em que os agrupamentos apresentaram mais separabilidade quando
comparados a UMAP. Observou-se um valor de preservacdo de vizinhanga mais alto e
estdvel ao utilizar a r-SNE com a distancia customizada, aproximadamente 0, 83, e o re-
sultado da métrica Coeficiente de Silhueta foi satisfatério para o espaco de alta dimensao
utilizando a distancia customizada e rétulos do K-Means, obtendo o valor aproximado
de 0,90. Com isso, conclui-se que a configuragdo que utiliza a -SNE com a distancia
customizada mostrou-se mais adequada a esse subconjunto de dados.

4.3. Visao Geral do Sistema NFViz

A metodologia descrita serviu de base para a implementagcdo do NFViz, um sistema web
interativo que tem como objetivo auxiliar os especialistas na detec¢ao de ocorréncias de
notas ficais inconsistentes. A interface principal do NFViz € apresentada na Figura 3.

Sdo apresentadas a seguir algumas questdes de investigacdo que motivaram o de-
sign do NFViz, identificadas a partir de interacOes com um especialista em auditoria fiscal:

* QI. E possivel identificar notas fiscais que apresentam valores incompativeis nos
campos relativos ao NCM e ao CST?

* Q2. E possivel identificar notas fiscais em que as descri¢des informadas sdo dis-
tintas das descri¢des oficiais provenientes do NCM?

* Q3. Existem tipos especificos de produtos em que sdo comuns as ocorréncias de
divergéncias nos valores de descri¢ao informada ou de CST?
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Figura 3. Painel principal do NFViz.

* Q4. Dado agrupamentos de notas similares, € possivel identificar ocorréncias de
divergéncia nos valores de descricao informada, NCM ou CST em relagdo aos
demais do grupo?

Para ilustrar como a metodologia proposta e sua implementagdo no NFViz per-
mitem buscar respostas para as questoes citadas, sao apresentados exemplos ilustrativos
com base em visualizagdes obtidas com técnicas de projecdo multidimensional. Essa
visualizagcdo apresenta um layout das notas fiscais em que a proximidade indica similari-
dade, e os pontos, que representam as notas fiscais, podem ser coloridos para auxiliar a
inspecao pelo especialista. As cores podem ser mapeadas para refletir propriedades como
similaridade, pertinéncia a agrupamentos, atributos, ou descri¢des informadas. Ademais,
o NFViz inclui funcionalidades de interacdo, como filtros e op¢des de selecio de instancias
na visualizacdo. Devido aos melhores resultados de qualidade do /layout apresentados na
Secao 4.2, o NFViz emprega por padrdo a técnica t-SNE para gerar os layouts.

A investigacdo da questdo Q1 pode ser exemplificada pela Figura 4, em que o
usudrio inicia o processo de busca por inconsisténcias em notas fiscais a partir da selecao
de um conjunto de notas cujas descri¢cdes informadas continham a palavra “cigarro”. Apos
a selecao, foram observadas notas com o mesmo valor de NCM e distintos valores de CST,
sendo apresentadas pelas opcoes “Nao informado” e “60 - ICMS taxado por substitui¢ao™.

A investigacao da questdo Q2 pode ser exemplificada pela Figura 5, que apresenta
uma visualizacdo de um subconjunto aleatorio de notas fiscais. Apds a visualizacio e
selecao de notas pelo usudrio, o ponto correspondente a cada nota selecionada foi colorido
de modo a refletir o seu rétulo de consisténcia. Nesse caso, o especialista em auditoria
pode ajustar o valor do limiar a partir do qual a nota serd considerada consistente.

A investigacao da questdo Q3 pode ser exemplificada pela Figura 6, que apresenta
notas fiscais com valor especifico de NCM (NC'M = “22011000”). Esse valor de NCM
possui a seguinte descri¢do oficial resumida: “Bebidas, liquidos alcodlicos e vinagres.
Aguas, incluindo as d4guas minerais, naturais ou artificiais, e as 4guas gaseificadas; gelo e
neve”. Entretanto, pode-se notar que existem notas fiscais com esse NCM cujas descrigdes
informadas nao correspondem a descricao oficial citada, por exemplo, “guardanapo naxim
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Figura 4. Questao Q1: visualizacao das notas cujos pontos correspondentes sao
coloridos (a) pelo valor do NCM; (b) pelo valor do CST.
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Figura 5. Respondendo a questdao Q2; (a) Selecao de pontos que representam
notas fiscais com valor CST “Nao informado”; (b) Visualizacdo das notas
selecionadas, cujos pontos sao coloridos pelo rotulo de consisténcia.

50 guardanapos” e “coifa lado roda”. Esses casos s@o considerados inconsisténcias.

Finalmente, a investigacdo da questao Q4 pode ser exemplificada por meio da
execugdo do algoritmo K-Means com distintos valores de K, a serem definidos pelo es-
pecialista, visando identificar um agrupamento com descricdes relacionadas a distintos
produtos ou a subcategorias de um produto nas visualizacdes. A Figura 7 exemplifica o
caso de um agrupamento que possui notas fiscais cujas descri¢des informadas possuem
termos que fazem referéncia a mais de um produto, caracterizando uma inconsisténcia.

5. Conclusao

Esta pesquisa apresentou uma abordagem inovadora para a detec¢do de casos de incon-
sisténcia em notas fiscais, enfrentando o desafio de lidar com o grande volume de notas
geradas diariamente. Visando auxiliar os especialistas na andlise das NFC-es, o sistema
web NFViz combinou duas abordagens: rotulagdo automdtica a partir da similaridade de
textos, e visualizagdo exploratdria. Assim, integrando automatizacao e recursos interati-
vos para fornecer mais efetividade e controle dos especialistas no processo de auditoria.

Como trabalhos futuros, hd oportunidades para aprimorar o desempenho do sis-
tema antes de disponibilizd-lo e explorar conjuntos de dados abertos relacionados a fraude
fiscal. Também € fundamental ampliar o esfor¢o de validacdo do NFViz, por meio da
avaliacdo qualitativa da execucao das tarefas no sistema pelos especialistas.
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Figura 6. Respondendo a questao Q3; (a) Selecao de notas similares (agrupadas
na visualizacao); (b) Descricao informada, valores de NCM e de CST de
algumas notas selecionadas; (c) Selecao de notas similares; (d) Descricao
informada, valores de NCM e de CST de algumas notas selecionadas.
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(b) Visualizacao das notas com os pontos coloridos por agrupamento, com
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