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Abstract. Currently, the increase in the number of cyberattacks and data leaks
from organizations is undeniable. In an increasingly digitalized world,
Information Security tips and techniques have become even more critical for
improving the organization's awareness. However, taking traditional face-to-face
courses, or even remote courses, has a limited impact on people's motivation. In
this context, this paper proposes holding a Security Workshop as an alternative
capable of motivating interest in this topic and helping to learn and support the
generation of security content specific to the company's context. The results
showed that employees could propose and discuss innovative security tips and
techniques based on the organization's context.

Resumo. Atualmente, é inegdvel o aumento da quantidade de ataques
cibernéticos e vazamento de dados de organizacoes. Em um mundo cada vez
mais digitalizado, dicas e técnicas de Seguranca da Informacdo se tornam ainda
mais importantes para a melhoria da conscientizacdo da organizacdo. Contudo,
a realizagdo de cursos tradicionais presenciais, ou mesmo cursos remotos, tem
um alcance limitado sobre a motivacdo das pessoas. Neste contexto, este artigo
propde a realizacdo de Oficina de Seguranca como uma alternativa capaz de
motivar o interesse nesta temdtica e também como forma de tanto auxiliar o
aprendizado como também apoiar a geragcdo de contelido de seguranga
especifico para o contexto da empresa. Os resultados mostraram que o0s
funciondrios foram capazes de propor e discutir dicas e técnicas inovadoras de
seguranca baseadas no contexto da prépria organizagdo.

1 Contexto

A sociedade vem acompanhando, ao longo dos anos, um crescente aumento na
transformacdo digital, que impacta praticamente todas as dreas de conhecimento.
Contudo, o nimero de riscos de Seguranca da Informacdo (SI) também aumentou: cada
vez mais, o armazenamento se dd em meio digital, muitas vezes externo a organizagao, e
0 acesso ocorre por redes de comunicacdo, que podem nao ser confidveis. Neste contexto,
cresce o ndmero de ataques cibernéticos e violacdes a dados confidenciais e pessoais. O
resultado € a necessdria valorizacdo das dreas de Seguranca da Informacgdo e
Ciberseguranga'. Processos, técnicas e ferramentas de SI tornam-se criticas e urgentes
ndo s6 no setor privado, mas também em organizacgdes publicas, que possuem verdadeiros

! https://www.computerweekly.com/news/ 366537314/IT-Priorities-2023-security-dominates-IoT-investment-plans.
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“armazéns de dados” de cidaddos, dos mais variados tipos (de dados contébeis a registros
de satide).

O fator humano ganha ainda mais destaque, como evidencia a recente cria¢do do
Comité Nacional de Ciberseguranca [BRASIL 2024] que, dentre outras atribuigcdes,
buscard fortalecer a conscientiza¢io de seguranca computacional a nivel nacional. Dessa
forma, atacantes mal intencionados terdo menos espagco para aplicar estratégias de
engenharia social. E possivel destacar que alguns trabalhos jd trazem contribui¢des
interessantes neste contexto. Por exemplo, a UFC [UFC 2024] e a UFBA [UFBA 2024]
propdem programas formais e materiais especificos de conscientiza¢do. Contudo, existe
uma lacuna a ser preenchida referente a formas inovadoras e ativas de aprendizagem que
busquem nio apenas o repasse de conteido mas também maior engajamento dos
funciondrios da organizacdo, contribuindo para que eles sejam também agentes do
processo de ensino-aprendizagem e de mudanga comportamental.

Este cendrio motivou a conducdo de oficinas de Seguranca da Informacdo,
destinadas a servidores de uma organizagdo publica, como estratégia de engajamento dos
participantes e identificacdo de boas préticas para protecio de dados e sistemas. Este
estudo foi conduzido em meio a um convénio de cooperagdo técnica entre a organizacao,
pertencente ao setor de fiscalizagdo, e uma universidade federal, com aplicagdo do
método de pesquisa-acdo (processo de investigacdo interativo que combina acdes de
resolucdo de problemas implementadas em um contexto colaborativo, a luz de defini¢des
da academia). A oficina aqui descrita, intitulada Vocé +Seguro, buscou envolver seus
participantes, a partir de atividades colaborativas e criativas, estimulando o debate e a
elaboragdo de respostas para questdes relacionadas a seguranca cibernética.

2 Processo Adotado

A oficina foi realizada em setembro de 2023, durante a II Semana de Inovacdo do
TCE-PE, e contou com um total de 89 participantes. Estes participantes, em geral, ndo
eram da 4rea de Tecnologia da Informacdo, e ndo possuiam conhecimentos avancados
desta area. A oficina foi conduzida por duas servidoras ligadas a gestdo de SI da
institui¢do. Esta oficina foi construida em cima de principios da Aprendizagem Baseada
em Problemas (PBL - Problem Based Learning) e Design Thinking (DT), em que
problemas sdo apresentados através de desafios. Neste caso, foram apresentados desafios
como: “como fortalecer a cultura da seguranca da informagdo de forma inovadora?”,
“quais sdo os principais cuidados que vocé deve ter com o seu celular para proteger as
informacdes contidas nele?” e “o que fazer quando o seu celular for roubado?”. A oficina
teve inicio com uma breve apresentacdo do conceito e importancia da Seguranca da
Informagdo. Em seguida, houve a descricao da dinidmica a ser realizada e a formacéao
de grupos (oito, no total). Cada grupo, formado por servidores de diferentes areas da
institui¢do, conduziu uma reflexdo sobre os desafios elencados utilizando técnicas
intuitivas do DT, como Brainstorming e Brainwriting. ApOs esta reflexdo, houve
compartilhamento dos resultados por todos os grupos.

3 Solucao e Resultados

Os resultados obtidos nos grupos foram registrados na forma de mapa mental, como
mostra a Figura 1, facilitando a interpretagdo dos mesmos pela equipe de SI do 6rgdo.
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Figura 1. Resultado do desafio sobre fortalecimento da cultura de seguranca.

O mapa mental acima revela que os participantes sugeriram agOes técnicas
interessantes, mesmo em geral pertencendo a setores de fora da TI do 6rgdo. Por
exemplo, a promoc¢do de capacitacOes frequentes estd intimamente ligada a promogado da
cultura de ciberseguranca. J4 a promogdo de testes, jogos e alertas inesperados demonstra
a apreciagdo por um formato ludico, baseado no paradigma crescente de gamificacdo.
Também cabe destacar que a proposi¢ao de uso de inteligéncia artificial esta de acordo
com orienta¢des da IEEE, em seu documento sobre principais tendéncias [IEEE 2023].

A Figura 2 apresenta os resultados relacionados ao segundo desafio, e pode-se
notar que o publico também conseguiu produzir dicas técnicas relevantes e atuais, como
autenticacdo multifatorial. Inclusive, houve sugestdes menos conhecidas como salvar o
IMEI do aparelho - iniciativa defendida pelo programa “Celular Seguro” [BRASIL 2023].
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Figura 2. Resultado do desafio sobre cuidados com o celular.

Os exemplos acima demonstram que, mesmo um publico sem experiéncia
profunda em TI, foi capaz de evidenciar conhecimento de seguranga digital e prover
sugestdes de seguranca ligadas tanto a sua vida pessoal como a sua vida profissional.

Pode-se afirmar que um dos pilares atuais da Seguranca da Informacdo sdo as
pessoas. Elevar o nivel de conhecimento de seguranca digital delas se mostra vital para o
sucesso dos objetivos de negdcio da organizacdo. Este trabalho descreveu a realizacao de
Oficinas de Seguranga, uma forma ativa de aprendizagem onde os participantes aprendem
e produzem o conteido técnico a ser disseminado pela organizacdo. Os resultados
evidenciaram que a oficina de seguranca € capaz de prover aprendizagem ativa e geracao
de conteddo relevante. Inclusive, este contetido estd sendo usado pela organizacdo em
campanhas de conscientizagio de SI. E possivel também destacar que a metodologia
proposta para a oficina pode ser aplicada em outros nichos, como outros 6rgdos publicos.
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