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Resumo. Falhas podem ocorrer durante a interoperabilidade de Sistemas-de-
Sistemas (SoS) afetando o seu funcionamento e confiabilidade. Este trabalho
define uma abordagem baseada em cendrios na notacdo BPMN (Business Pro-
cess Model and Notation) para extrair, de maneira sistemdtica e automdtica, re-
quisitos de tolerdncia a falhas de SoS durante a interoperabilidade entre os seus
sistemas constituintes, a partir de informacado iitil de Processos-de-Processos
de Negocio (PoP) de aliangas de organizacdes. Com isso, é possivel alcangar
alinhamento entre os niveis técnico e de negocio, podendo favorecer a competi-
tividade e lucratividade de aliangas de organizagoes.

1. Visao Geral do Tema

Sistemas de Sistemas (do inglés, Systems-of-Systems ou SoS) referem-se a um conjunto
de sistemas de software individuais (denominados sistemas constituintes) que interope-
ram entre eles para trocar informagdes e oferecer funcionalidades e capacidades nao pre-
sentes em um unico sistema de software [Maier 1998]. SoS sdo amplamente aplicados
em dreas como cidades inteligentes, saude, agronegdcio, € possuem caracteristicas unicas
como comportamento emergente, desenvolvimento evoluciondrio, e independéncia ope-
racional e gerencial dos seus sistemas constituintes [Maier 1998, Dersin 2014]. No con-
texto contemporaneo de negdcios, os sistemas constituintes de um SoS podem pertencer
a organizagoOes distintas com seus proprios processos de negocios. Quando organizacdes
se unem em aliangas (como parcerias, fusdes e aquisi¢des), os seus processos de negdcio
formam processos de negdcios complexos, normalmente automatizados pelo SoS e deno-
minados Processos-de-Processos de Negdcio (do inglés, Processes-of-Business Processes
ou PoP) [Cagnin and Nakagawa 2021].

Nesse contexto, SoS adapta-se continuamente para atender as missdes (ou seja,
os objetivos estratégicos de negdcio) das aliancas de organizagdes, cujos processos
de negécio sdo representados por meio do PoP. Contudo, falhas podem ocorrer du-
rante a interoperabilidade entre os sistemas constituintes [Ferreira et al. 2021] ou nos
proprios constituintes, em razdo da reorganiza¢do dinamica do SoS quando esses sis-
temas sdo alterados ou removidos [Batista 2013]. Essas modificacdes, resultantes de
ajustes dos negdcios das aliangas, impactam diretamente a confiabilidade do SoS como
um todo. Assim, para aumentar a confiabilidade e a estabilidade do SoS, € crucial
nao apenas compreender as falhas ou comportamentos inesperados que podem afetar
suas operagdes [Ncube and Lim 2018], mas também assegurar que quaisquer situagcoes



adversas ocorridas durante a interoperabilidade sejam tratadas por meio de requisi-
tos de tolerdncia a falhas, a fim de manter a estabilidade e a confiabilidade do SoS
[Cook 2008, Sanduka and Obermaisser 2015].

Embora os requisitos de confiabilidade, como de tolerancia a falhas, se-
jam fundamentais, eles ainda sdo pouco explorados na literatura [Ferreira et al. 2021,
Molina et al. 2022]. Os trabalhos existentes geralmente consideram esses requisitos ape-
nas durante o design arquitetural, negligenciando a importancia de trata-los ao longo
de todo o ciclo de vida do SoS, bem como o alinhamento entre os niveis técnico e de
negocio [Molina et al. 2022], visto que informagdes de modelos de negécio sao fontes
valiosas para a extragdo de requisitos funcionais [Nogueira and De Oliveira 2017] e ndo
funcionais [Mohammadi and Heisel 2016]. Ademais, a Engenharia de Requisitos em SoS
enfrenta desafios complexos devido a multiplas interacOes entre sistemas individuais,
diferencas de dominio, ambiguidades conceituais e necessidade de adaptacdes rapidas
[Lewis et al. 2009].

Portanto, € crucial adotar técnicas de gerenciamento de requisitos durante o ciclo
de vida dos SoS [Ncube and Lim 2018] considerando o negdcio das organizacdes envol-
vidas. Para isso, € primordial iniciar pelas etapas de extracao e especificacao de requisitos,
como € caso de requisitos de tolerancia a falhas durante a interoperabilidade para suprir os
desafios inerentes a eles, propiciando o alinhamento entre os niveis técnico e de negdcio
[Pereira 2024]. Salienta-se que os desafios mencionados também sdo aplicdveis no con-
texto de SolS (Systems-of-Information Systems), que € uma categoria de SoS composto
por um ou mais sistemas de informacao (SI) intensivos em software, inter-relacionados de
forma dinamica para coletar, armazenar e processar dados, fornecendo informagdes e co-
nhecimento que apoiam tomadas de decisdes organizacionais [Neto et al. 2016]. Por fim,
o gerenciamento de requisitos de tolerancia a falhas durante a interoperabilidade de SoS
e de SolS, alinhado ao negécio de aliancas de organizacdes, colabora com a resolucao de
um dos Grandes Desafios de Pesquisa em Sistemas de Informacdo no Brasil para 2016
a 2026, cujo objetivo € alcancar a interoperabilidade plena, desde o nivel organizacional
até o nivel técnico.

2. Estado da Arte e Trabalhos Relacionados

Para descobrir como requisitos de tolerancia a falhas de SoS tém sido ex-
traidos, especificados e validados, conduzimos um mapeamento sistematico
da literatura (MSL) [Molina et al. 2022] seguindo o processo estabelecido em
[Kitchenham and Charters 2007] e visando responder a seguinte questdo de pesquisa:
“Como os requisitos de confiabilidade de SoS estdo sendo elicitados, especificados e
validados?”.

Foram realizadas buscas no periodo de 27/09/2021 a 17/11/2021 em
cada biblioteca digital selecionada (IEEE Xplore, ACM e Scopus), adap-
tando a string de busca padrio definida. As buscas retornaram um total
de 603 estudos e, apds a remogdo dos estudos duplicados e daqueles eli-
minados por critérios de exclusdo nas etapas de selecdo, foram seleciona-
dos 12 estudos primdrios [Prasad and Milks 2008, Despotou and Kelly 2009,
Andrews et al. 2013, Garro and Tundis 2014, Ingram et al. 2014, Tianjian and Xin 2014,
Damm and Vincentelli 2015, El Hachem et al. 2016, Rambikur et al. 2017,



Van Bossuyt et al. 2018, Hyun et al. 2020, Imamura et al. 2021].

A partir deste MSL constatou-se que os requisitos de confiabilidade estdo foca-
dos principalmente em tolerancia a falhas e recuperabilidade, sendo identificados e es-
pecificados ap6s a fase de requisitos (ou seja, no design arquitetural), negligenciando
a importancia do tratamento de requisitos ao longo de todo o ciclo de vida do SoS,
bem como o alinhamento entre os niveis técnico e de negdcio. Devido a preocupacao
desse tipo de requisitos apenas no design arquitetural, as especificacdes sao predominan-
temente baseadas em modelos e diagramas, como os da SysML (Systems Modeling Lan-
guage). A identificacdo dos requisitos de confiabilidade é geralmente centrada em com-
portamentos inesperados que podem ocorrer durante a comunicagao entre os constituintes
[Tianjian and Xin 2014, Van Bossuyt et al. 2018, Hyun et al. 2020], devido a importancia
de garantir a interoperabilidade entre os sistemas para alcancar as missoes do SoS, que
ainda € um desafio nas comunidades de SoS e SolS. Os resultados também indicaram que
nenhum dos estudos primdrios selecionados considera os complexos e dindmicos proces-
sos de negdcios das aliancas de organizagdes (PoP) como fonte para extrair os requisitos
de confiabilidade de SoS. No entanto, é importante abordar potenciais falhas desde o
nivel de processos de negdcio, como comportamentos imprevistos ou interrup¢des ines-
peradas, que podem afetar a execugdo e a estabilidade do negécio. Utilizando essa fonte
de informacdo, é possivel alinhar os niveis técnico e de negdcio, podendo auxiliar as
aliancas a alcancarem seus objetivos estratégicos e aumentar a sua eficiéncia.

Trabalhos mais recentes no contexto de Engenharia de Requisitos de SoS foram
encontrados, porém ndo consideram o nivel de negécio. [Svenson et al. 2022] investi-
gam a Engenharia de Requisitos voltada para a qualidade no desenvolvimento de SoS,
destacando a necessidade de servigos mediadores e acordos entre desenvolvedores de sis-
temas constituintes para assegurar a qualidade na troca de dados entre esses sistemas. Em
[Laliberte et al. 2022], sao apresentados e testados métodos automatizados de rastreabili-
dade baseados em técnicas de Processamento de Linguagem Natural (PLN), para garantir
a precisdo dos links entre os requisitos ndo funcionais de um SoS e seus constituintes,
prevenindo problemas comuns de rastreabilidade.

3. Questao de Pesquisa e Objetivos

ApO6s a conducdao do MSL, observou-se uma lacuna de estudos que explorem sistema-
ticamente a extracao de requisitos de tolerancia a falhas de SoS a partir de modelos de
processos de negdcio complexos e dindmicos, como o PoP. Diante dos desafios da En-
genharia de Requisitos de SoS e da importancia de identificar corretamente os requisitos
de tolerancia a falhas para manter a estabilidade do SoS, a0 mesmo tempo em que con-
tribuem para atingir os objetivos estratégicos das aliangas de organizagdes, definimos a
seguinte questdo de pesquisa [Pereira 2024]: “Como facilitar a extracdo sistemdtica de
requisitos de tolerdncia a falhas de SoS, com base em informacaoes relevantes do nivel
de negocio de aliangas, para assegurar a estabilidade dos sistemas constituintes du-
rante a interoperabilidade?” . Para responder essa questdo, o objetivo geral deste trabalho
foi definir uma abordagem que facilite a extracao sistemadtica e automatizada de requisi-
tos de tolerancia a falhas de SoS, usando informagdes sobre o tratamento de excegdes
na comunicagdo entre processos constituintes do PoP [Pereira 2024]. Essa proposta visa
alinhar os niveis técnico e de negdcio. Para alcancgar o objetivo geral, trés objetivos es-
pecificos foram estabelecidos: (1) Identificar os elementos da notacio BPMN (Business



Process Model and Notation) [Object Management Group 2013], adotada para modelar o
PoP [Cagnin and Nakagawa 2021], que podem ser comumente utilizados para representar
o tratamento de exce¢des na comunicacao entre processos de negécio do PoP; (2) Facilitar
a extracao sistemadtica de requisitos de tolerancia a falhas de SoS em fases recentes do ci-
clo de vida do SoS a partir de informacdes do nivel de negécio, levando em consideracdes
os elementos BPMN identificados no objetivo anterior; e (3) Garantir que os requisitos
de tolerancia a falhas extraidos sejam completos e alinhados ao negécio com o intuito de
manter a estabilidade do SoS.

4. Método de Pesquisa

A metodologia adotada neste trabalho € qualitativa, exploratéria e baseada na Design Sci-
ence Research (DSR), que foca em resolver problemas praticos em contextos especificos
por meio de artefatos, gerando novos conhecimentos cientificos [Wieringa 2014]. A DSR
envolve trés ciclos principais: (i) Ciclo de Relevancia, (i1) Ciclo de Design, e (iii) Ciclo
de Rigor. A Figura 1 ilustra esses ciclos no contexto do trabalho desenvolvido e as res-
pectivas etapas realizadas, bem com os artefatos desenvolvidos (destacados em azul). Os
resultados da etapa Ri/ sao mencionados na Secdo 1. A etapa Re! € descrita sucintamente
na Secdo 2, enquanto a etapa Re2 € apresentada na Secdo 3. Os principais resultados das
etapas Del a De4 sdo descritos na Se¢do 5. A Secdo 6 apresenta os principais resultados
da etapa De5 e a Secdo 7 descreve os resultados das etapas De6 e De7. Por fim, a Secao
8 apresenta os resultados da etapa Ri2.
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Figura 1. Ciclos e as respectivas etapas e artefatos do método de pesquisa ado-
tado (adaptado de [Pereira 2024])

5. Cenarios Abstratos de Tratamento de Excecoes na Interoperabilidade de
PoP

Para atender o primeiro objetivo especifico do trabalho (Secdo 3), foram desenvolvidos
dois cendrios abstratos em BPMN. Esses cendrios foram criados para representar o trata-



mento de excegdes, abrangendo o envio de requisicdes (ou mensagens) e o recebimento
de suas respostas, com o intuito de ilustrar situagdes comuns de excec¢Oes na interopera-
bilidade entre processos constituintes distintos que compdem o PoP [Molina et al. 2023].
A finalidade ¢ utilizar esses cendrios abstratos como base para facilitar a modelagem de
PoP reais.

A elaboracgdo dos cendrios abstratos seguiu exemplos de elementos relacionados
ao tratamento de exce¢des da especificacio BPMN, considerando o contexto de um PoP
dirigido (ou seja, processos constituintes automatizados por sistemas que integram o
SoS sdo coordenados por uma autoridade central, ou seja, um processo dominante res-
ponsavel por alcancar os objetivos do PoP e, consequentemente, do SoS). Além disso,
os cendrios abstratos foram inspirados no conhecimento do grupo de pesquisa dos auto-
res ao modelar cendrios concretos de PoP reais em diversos dominios, como educac¢do
(PoP de repositério institucional da UFMS), agronegécio (PoP de monitoramento de
produtividade e bem-estar animal da Embrapa Gado de Corte), saide (PoP de sauide
publica [Cagnin and Nakagawa 2021]) e de emergéncia (resgate) [Andrews et al. 2013].
Esse ultimo cendrio concreto foi abstraido a partir de situacdes de falhas de um SoS
[Andrews et al. 2013], que automatiza o PoP correspondente.

Os cendrios abstratos foram avaliados por sete especialistas em BPMN, por meio
de um questiondrio! [Molina et al. 2023]. Os resultados permitiram refinar os elementos
BPMN utilizados para representar de maneira adequada o tratamento de excecoes no en-
vio e no recebimento de retorno de mensagens no contexto de PoP, oferecendo insights
valiosos para aprimorar o tratamento de exce¢des no contexto da interoperabilidade entre
processos constituintes.

Para representar falhas em tarefas de envio e de recebimento de mensagens nos
cendrios abstratos refinados (Figura 2), utiliza-se o elemento BPMN de evento inter-
medidrio de erro (raio em amarelo) anexado na borda dessas tarefas. Além disso, os
cendrios propdem dois subprocessos: um para “Realizar tratamento de exce¢des no envio”
de requisi¢des (Figura 3) e outro para “Realizar tratamento de exce¢des no recebimento”
de retorno de requisicdes [Molina et al. 2023]. Cada subprocesso estd vinculado ao fluxo
de sequéncia que sai de cada evento intermedidrio de erro, responsavel pelo tratamento
das excec¢oes, conforme ilustrado na Figura 2.

5.1. Elementos BPMN utilizados para representar tratamento de excecoes em PoP

ApOs a avaliacdo e os refinamentos dos cendrios abstratos [Molina et al. 2023], foi
possivel identificar os elementos BPMN mais apropriados para representar as falhas co-
muns durante a interoperabilidade em PoP e seus respectivos tratamentos de excecgdes,
sendo eles: (i) tarefas que realizam o envio de requisi¢cdes (sendTask); (ii) tarefas
que realizam o recebimento de retorno de requisi¢des (receiveTask) por meio de
fluxos de mensagens (messageFlow) que indicam a interoperabilidade entre proces-
sos de negdcio; (iii) evento intermedidrio de erro (errorEventDefinition); (iv)
elementos dos subprocessos dos cendrios: evento de inicio (startEvent), desvio
exclusivo (exclusiveGateway), fluxo de sequéncia (que representa cada possivel
falha) que sai do desvio exclusivo (sequenceFlow) e os demais elementos que
sao considerados para contornar as falhas, ou seja, evento intermedidrio temporal

'Disponivel em: https://link.ufms.br/DyYc?
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Figura 2. Exemplo de interoperabilidade entre processos constituintes durante o
envio de requisicoes e recebimento de retorno de requisicoes [Molina et al. 2023]
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Figura 3. Cenario abstrato do subprocesso “Realizar tratamento de exce¢coes no
envio” [Molina et al. 2023]

(timerEventDefinition), tarefa de envio (sendTask), tarefa de recebimento
(receiveTask), tarefa manual (manualTask) e evento intermedidrio de recebimento
de mensagem do tipo “captura” (intermediateCatchEvent). Por fim, o elemento
de fim (endEvent) do tipo “ferminate” (terminateEventDefinition) especifi-
cado no final de ambos cendrios abstratos.



6. Metamodelo estendido do PoP

Para atender o segundo objetivo especifico do trabalho (Secdao 3), que se re-
fere a definicdo da abordagem proposta, primeiramente, o metamodelo do PoP
[Cagnin and Nakagawa 2021] foi estendido com base nos elementos BPMN relaciona-
dos a falhas e seus respectivos tratamentos de exce¢des em PoP direcionados (Secao
5.1). Essa extensdo teve como intuito documentar a fonte de informacgdo para reali-
zar a extracdo sistemdtica dos requisitos de tolerdncia a falhas de SoS a partir de PoP,
por meio da abordagem proposta. Originalmente, o metamodelo do PoP foi definido
para facilitar o entendimento dos diversos elementos e conceitos envolvidos em PoP
[Cagnin and Nakagawa 2021].

A extensdo do metamodelo foi realizada em dois passos principais, sendo eles: (i)
identificacdo de elementos BPMN; e (ii) incorporagdo desses elementos ao metamodelo.
No primeiro passo foram analisados os arquivos XML gerados pela ferramenta bpmn.io,
que é opensource e segue rigorosamente a especificacdo BPMN, para identificar as clas-
ses correspondentes aos elementos BPMN utilizados nos cendrios abstratos (Secdo 5.1).
No segundo passo, as classes BPMN identificadas foram incorporadas ao metamodelo
do PoP, representando seus relacionamentos de dependéncia com classes ja existentes no
modelo. Esses relacionamentos indicam que uma classe do PoP € representada por uma
classe BPMN, reutilizando a semantica da sua especificacdo. Os elementos foram orga-
nizados em pacotes tematicos (Gateway, Event e Task), para melhorar a organizacdo e
legibilidade do modelo. A interoperabilidade entre processos constituintes (Constituent-
Process) € representada por fluxos de mensagem (messageFlow), e cada processo cons-
tituinte € modelado como um participante (participant) associado a um processo publico
(PublicCP), conforme apresentado na Figura 4 e destacado em laranja.

As falhas podem estar relacionadas a fluxos de mensagens (messageFlow)
que indicam a interoperabilidade entre processos de negdcio, conectando tarefas de en-
vio (sendTask) e recebimento (receiveTask) do pacote Task. O evento inter-
medidrio de erro (errorEventDefinition?) é anexado a essas tarefas para iden-
tificar falhas, enquanto os elementos dos subprocessos correspondentes aos cenarios abs-
tratos tratam as excecodes no envio e recebimento. Esses elementos incluem: evento de
inicio (startEvent!), desvio exclusivo (exclusiveGateway?), fluxo de sequéncia
(sequenceFlow), que representa possiveis falhas, e elementos para contornd-las, como
eventos temporais (t imerEventDefinition!), tarefas manuais (manualTask?) e
eventos intermedidrios de captura de mensagem (intermediateCatchEvent!). De-
talhes dos elementos BPMN incorporados e das classes dos pacotes Gateway, Event e
Task do metamodelo estendido do PoP sdo obtidos em [Pereira 2024].

7. Diretrizes para Extracao dos Requisitos

Para compor a abordagem proposta, além do metamodelo estendido, também fo-
ram elaboradas diretrizes para extragdo de requisitos de tolerdncia a falhas de
SoS durante a interoperabilidade. Essas diretrizes foram motivadas pelo estudo
[Cagnin and Nakagawa 2024], no qual os autores apresentam o PoP como fonte de
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Figura 4. Metamodelo estendido do PoP [Pereira 2024]

informacdo valiosa para identificar trés classes de requisitos de SoS (funcionais, ndao
funcionais e de comportamentos emergentes de SoS) a partir de elementos do metamo-
delo de PoP [Cagnin and Nakagawa 2022]; mas, sem considerar elementos especificos da
notacdo BPMN utilizada para representar os modelos de PoP. Como beneficios de extrair
requisitos de SoS a partir do PoP, t€ém-se o alinhamento dos requisitos as necessidades
organizacionais e o mapeamento direto entre os elementos do PoP e os elementos que
compdem a especificagdo dos requisitos de SoS [Cagnin and Nakagawa 2024]. Diante
disso, observou-se a importancia de definir as diretrizes de extragdo a partir de elementos
da notagdo utilizada na modelagem de PoP, em particular o Modelo Detalhado de Missdo
do PoP, com o intuito de sistematizar o processo de extracdo dos requisitos e potenci-
alizar a sua automacg@o. Esse modelo é um dos modelos utilizados para modelar PoP
[Cagnin and Nakagawa 2022] e representa detalhadamente todos os processos constituin-
tes necessarios para atingir uma determinada missao do PoP, bem como a interoperabili-
dade entre eles.

Sucintamente, as diretrizes foram definidas a partir da execug@o de quatro passos:
(1) identificacao das fontes de informacgdo dos requisitos a partir da anélise dos elemen-
tos BPMN utilizados nos cendrios abstratos (Se¢do 5.1) e representados no metamodelo
estendido do PoP, resultando na Tabela 1; (ii) definicdo de campos relevantes para espe-
cificar requisitos, combinando elementos reutilizados de [Cagnin and Nakagawa 2024],
adaptados e criados especificamente para o contexto de requisitos de tolerincia a falhas
durante a interoperabilidade (ver Tabelas 10 e 11 de [Pereira 2024]); (ii1) elaboracao de



templates textuais para documentar os requisitos extraidos (apresentados nas Tabelas 2
e 3), utilizando varidveis extraidas dos elementos BPMN (primeira coluna da Tabela 1);
e (iv) criacdo do algoritmo para sistematizar a extracdo e especificacdo dos requisitos.
Como premissa para utilizar o algoritmo € necessario que o Modelo Detalhado de Missdo
do PoP esteja em conformidade com os cendrios abstratos (Secao 5). Basicamente, o al-
goritmo percorre cada Modelo Detalhado de Missdo do PoP e elicita os requisitos a partir
de informacao dos elementos BPMN envolvidos em cada troca de mensagem entre dois
constituintes que possuem tarefa de envio ou recebimento com evento de erro na borda
e com subprocesso associado, com base nas Tabelas 1, 2 e 3. Em paralelo, os contetdos
dos campos dos templates sao registrados, a medida que sdo identificados. Ressalta-se
que durante a extragdo manual € essencial que o engenheiro de requisitos de SoS atribua
um identificador unico para o “ID” do requisito e indique o nome do SoS em questio
como contetido do campo “Sujeito”.

7.1. Estudo de Caso

Para avaliar as diretrizes de extracao de requisitos definidas, primeiramente foi realizado
um estudo de caso descritivo [Wholin et al. 2000], considerando evidéncias obtidas a par-
tir das especificagdes textuais dos requisitos extraidos. O estudo de caso teve como ob-
jetivo analisar as diretrizes definidas, com o propésito de observar a sua aplicacdo com
respeito ao apoio na extracao sistematica de requisitos de tolerancia a falhas no contexto
de um SoS real a partir de um Modelo Detalhado de Missdo (em particular, da missao
“Adicionar turmas e os respectivos alunos matriculados no Ambiente Virtual de Aprendi-
zagem (AVA)”) de um PoP dirigido (no caso, PoP Educacional-UFMS) sob o ponto de
vista de um especialista em BPMN. A Tabela 4 (colunas 1 e 2) apresenta os requisitos ex-
traidos e especificados manualmente (com apoio da abordagem definida) do subprocesso
de tratamento de excecdes no envio associado a tarefa de envio “Realizar autenticacdo no
Portal Graduacdo”, destacada em laranja na Figura 5. O subprocesso associado ao evento
de erro dessa tarefa € apresentado na Figura 6.

Figura 5. Modelo Detalhado de Missao “Adicionar turmas e os respectivos alu-
nos matriculados no Ambiente Virtual de Aprendizagem (AVA)” [Pereira 2024]

Devido a limitacdo de espaco, mais informacgdes sobre os requisitos extraidos e
especificados manualmente, bem como sobre as ameagas a validade associadas ao estudo
de caso sao obtidas em [Pereira 2024].



Tabela 1. Elementos BPMN para extra¢ao dos requisitos [Pereira 2024]

Variaveis Elementos BPMN Fonte de informacao

Constituinte_Origem (Participante/Lane)  participant: id, name, Piscina que da origem ao envio da
processRef mensagem

Constituinte_Destino (Participante/Lane) participant: id, name, Piscina que d4 destino da mensa-
processRef gem

Tarefa_envio_msg_com (Tarefa de envio) sendTask: 1id, name + | Tarefa que realiza o envio de men-

_ev_erro boundaryEvent: 1id, attachedToRef (refere- sagem

se ao ID da sendTask) + errorEventDefinition:
id, outgoing

Tarefa_recebimento_msg (Tarefa de recebimento) receiveTask: | Tarefa que realiza o recebimento de
_com_ev_erro id, name + boundaryEvent: id, mensagem
attachedToRef (refere-se ao ID da receiveTask)
+ errorEventDefinition: 1id, outgoing
Ev_interm_envio_msg (Evento intermedidrio de envio) | Evento intermedidrio que realiza o
intermediateThrowEvent: id, envio de mensagem
name, incoming, outgoing +
messageEventDefinition: id
Ev_interm_receb_msg (Evento intermedidrio de recebimento) | Evento intermedidrio que realiza o
intermediateCatchEvent: id, recebimento de mensagem
name, incoming, outgoing +
messageEventDefinition: id
Ev_interm_temporal (Evento intermedidrio temporal de inter- | Evento intermedidrio temporal do
romper) intermediateCatchEvent: | tipo que interrompe o envio ou o re-
id, name, incoming, outgoing + cebimento de mensagem conforme
timerEventDefinition: id descrigdo
Realizar_tratamento_de_ (Subprocesso) subProcess: 1id, name, Atividade que ird realizar o trata-
exce¢do_de_envio incoming, outgoing mento de excecdo da tarefa de envio
de mensagem que falhou
Momento_Falha_Envio Composta pela tarefa de envio (sendTask = | Observada pela tarefa de envio com

id, name) com o evento intermedidrio de erro
(errorEventDefinition) anexo em sua borda
(boundaryEvent)

evento de erro anexado na borda da
tarefa

Falha_envio

Representada no rétulo do primeiro fluxo de sequéncia
(sequenceFlow = id, name) que saird do des-
vio exclusivo (exclusiveGateway) associado
(sourceRef e targetRef)

Representada no rétulo do primeiro
fluxo de sequéncia que saird do des-
vio exclusivo associado

Solucdo_falha_envio

Composta por evento intermedidrio de
(intemediateCatchEvent = id, name),
tarefa de envio (sendTask = id, name), tarefa
de recebimento (receiveTask = id, name),
tarefa de servico (serviceTask = id, name),
tarefa manual (manualTask: id), desvio exclusivo
(exclusiveGateway: id)

tempo

Composta por todos os elementos
identificados apds cada falha até o
final do segundo desvio exclusivo
final (jungdo XOR) do tratamento
de excecdes no envio

Momento_Falha_Recebimento

Composta pela tarefa de recebimento (receiveTask
= id, name) com o evento intermediario de erro
(errorEventDefinition) anexado em sua borda
(boundaryEvent)

Observada pela tarefa de recebi-
mento com evento de erro anexo na
borda da tarefa

Realizar_tratamento_de_
excegdo_de_recebimento

subProcess: 1id,
outgoing

(Subprocesso)
incoming,

name,

Atividade que ird realizar o trata-
mento de excegdo da tarefa de rece-
bimento de mensagem que falhou

Falha_recebimento

Representada no rétulo do primeiro fluxo de sequéncia
(sequenceFlow = id, name) que saird do
desvio exclusivo exclusiveGateway associado
(sourceRef e targetRef)

Representada no rétulo do primeiro
fluxo de sequéncia que saird do des-
vio exclusivo associado

Solugdo_falha_recebimento

Composta por evento intermedidrio de
(intemediateCatchEvent = id, name),
tarefa de envio (sendTask = id, name), tarefa
de recebimento (receiveTask = id, name),
tarefa de servico (serviceTask = id, name),
tarefa manual (manualTask: 1id), desvio exclusivo
(exclusiveGateway: id)

tempo

Composta por todos os elementos
identificados apds cada falha até o
final do segundo desvio exclusivo
final (jungdo XOR) do tratamento
de excecdes no recebimento

Rotulo_fluxo_sequencia

(Fluxo de sequéncia) sequenceFlow: 1id,
sourceRef, targetRef

Fluxo de sequéncia saindo de um
gateway ou de uma atividade

Desvio_exclusivo

(Desvio) exclusiveGateway: id

Desvio de sequéncia a ser percor-
rido




Tabela 2. Template detalhado para especificacao dos requisitos de tolerancia a
falha no envio [Pereira 2024]

Campo Conteido

D ID da tarefa de envio com falha

Classe Tolerancia a falhas

Sujeito [Sujeito do requisito, no caso € o préprio SoS]

Constituinte de origem

constituinte_origem

Constituinte de destino

constituinte_destino

Momento para ocorréncia da fa-
lha durante o envio da mensagem

momento_falha_envio € observado pela tarefa_envio_msg_com_ev_erro

Quais falhas que ocorrem durante
o envio da mensagem

Cada falha_envio é observada por cada rotulo_fluxo_sequencia que sai do desvio_exclusivo
do subprocesso cujo rétulo € “Realizar_Tratamento_de_Exce¢do_de_Envio”

Como resolver as falhas durante o
envio da mensagem

Cada solucdo_falha_envio € observada por cada ev_interm_temporal,
ev_interm_envio_msg e por cada task apds cada falha_envio

por cada

Acido Durante o envio de mensagem do constituinte_origem para o constituinte_destino, quando
momento_falha_envio *[ao ocorrer falha_envio, entdo solugdo_falha_envio]
Rastreabilidade Participant constituinte_origem para Participant constituinte_destino na SendTask ta-

refa_envio_msg_com_ev_erro

Tabela 3. Template detalhado para especificacao dos requisitos de tolerancia a
falha no recebimento [Pereira 2024]

Campo Contetado

ID ID da tarefa de recebimento com falha

Classe Tolerancia a falhas

Sujeito [Sujeito do requisito, no caso € o préprio SoS]

Constituinte de origem

constituinte_origem

Constituinte de destino

constituinte_destino

Momento para ocorréncia da fa-
lha durante o recebimento da
mensagem

momento_falha_recebimento é observada pela tarefa_recebimento_msg_com_ev_erro

Quais falhas que ocorrem durante
o recebimento da mensagem

Cada  falha_recebimento é  observada  por
que sai do desvio_exclusivo do subprocesso
zar_Tratamento_de_Excec¢do_de_Recebimento”

cada
cujo

rotulo_fluxo_sequencia
rétulo  é  “Reali-

Como resolver as falhas durante o
recebimento da mensagem

Cada solug@o_falha_recebimento é observada  por

ev_interm_receb_msg e por cada task apds cada falha_recebimento

ev_interm_temporal,

Acdo

Durante o recebimento de mensagem do constituinte_origem para o consti-
tuinte_destino, quando momento_falha_recebimento *[ao ocorrer falha_recebimento,
entdo solucio_falha_recebimento]

Rastreabilidade

Participant constituinte_origem para Participant constituinte_destino na ReceiveTask ta-
refa_recebimento_msg_com_ev_erro

E:alha

Falha ao realizar
autenticacio

E:alha

Portal
indisponivel

E’ratamento de excecdo

Realizar
autenticacio
novamente

Aguardar
intervalo de
tempo

E’r_atamento de excecdo

Receber
retorno da
AGETIC

Acionar
AGETIC para
verificacio

Aguardar
intervalo de
tempo

Figura 6. Subprocesso de tratamento de exce¢coes no envio associado a tarefa
“Realizar autenticacao no Portal Graduacao” [Pereira 2024]

7.2. Prova de Conceito

As diretrizes de extracdo estabelecidas também foram avaliadas por meio de uma prova de

conceito. Para isso, foi desenvolvido um médulo chamado PoP-ARE [Costa et al. 2024b]




Tabela 4. Comparacao da especificacao dos requisitos de tolerancia a falha ex-
traido manualmente e automaticamente da tarefa de envio “Realizar autenticagao
no Portal Graduacao” adaptado de [Pereira 2024]

Conteido dos requisitos extraidos

Campo Extracdo Manual Extracao Automatica
ID 01 Activity_Ot3g3fe

Classe Tolerancia a falhas Tolerancia a falhas
Sujeito SoS Educacional-UFMS SoS Educacional-UFMS

Constituinte de origem

Solicitagdo de matricula (parcialmente au-
tomatico)

Solicitagdo de matricula (parcialmente au-
tomatico)

Constituinte de destino

Sistema Académico de Graduagdo (SIS-
CAD) (automatico)

Sistema Académico de Graduagdo (SIS-
CAD) (automatico)

Momento para ocorréncia
da falha durante o envio da
mensagem

Ao “Realizar autenticacio no Portal

Graduacio”

Ao “Realizar autenticagdo no Portal
Graduagio”

Quais falhas que ocorrem
durante o envio da mensa-
gem

“Falha ao realizar autenticagdo” e “Portal in-
disponivel”

“Falha ao realizar autenticagdo” e “Portal in-
disponivel”

Como resolver as falhas
durante o envio da mensa-
gem

Para “Falha ao realizar autenticacdo”, entdo
“Aguardar intervalo de tempo” e “Realizar
autenticacdo novamente”. Para “Portal in-
disponivel”, entdo “Acionar AGETIC para
verificag@o”, “Aguardar intervalo de tempo”
e “Receber retorno da AGETIC”

Para “Falha ao realizar autenticacdo”, entdo
“Aguardar intervalo de tempo” e “Realizar
autenticacdo novamente”. Para “Portal in-
disponivel”, entdo “Acionar AGETIC para
verificagdo”, “Aguardar intervalo de tempo”
e “Receber retorno da AGETIC”

Acdo Durante o envio de mensagem do | Durante o envio de mensagem do
“Solicitacdo de matricula (parcialmente | “Solicitacdo de matricula (parcialmente
automdtico)” para o “Sistema Académico | automdtico)” para o “Sistema Académico
de Graduacdo (SISCAD) (automdtico)”, | de Graduagdo (SISCAD) (automadtico)”,
quando “Realizar autenticacdo no Portal | quando “Realizar autenticacdo no Portal
Graduagdo” ao ocorrer “Falha ao realizar | Graduacdo” ao ocorrer “Falha ao realizar
autenticacdo”, entdo “Aguardar intervalo | autenticacdo”, entdo ‘“Aguardar intervalo
de tempo” e “Realizar autenticagdo nova- | de tempo” e “Realizar autenticagdo nova-
mente”’; ao ocorrer “Portal indisponivel”, mente”’; ao ocorrer “Portal indisponivel”,
entdo “Acionar AGETIC para verificacdo”, | entdo “Acionar AGETIC para verificacdo”,
“Aguardar intervalo de tempo” e “Receber | “Aguardar intervalo de tempo” e “Receber
retorno da AGETIC” retorno da AGETIC”

Rastreabilidade Piscina “Solicitacdo de matricula (parcial- | Participant “Solicitacdo de matricula (par-

mente automatico)” para Piscina “Sistema
Académico de Graduagdo (SISCAD) (au-
tomadtico)” na Tarefa de envio “Realizar
autenticacdo no Portal Graduacdo”

cialmente automdtico)” para Participant
“Sistema Académico de Graduagdo (SIS-
CAD) (automatico)” na SendTask “Realizar
autenticacdo no Portal Graduacdo”

na ferramenta PoP Modeler [Mattia et al. 2024]°, que é uma ferramenta que apoia a mo-
delagem de PoP em BPMN. O mddulo PoP-ARE extrai e especifica automaticamente re-
quisitos de interoperabilidade e de tolerancia a falhas durante a interoperabilidade de SoS,
no formato CSV, em consonancia com a [ISO/IEC 29148 2018] e com rastreabilidade ao
nivel de negdcio. O mddulo desenvolvido utiliza as mesmas tecnologias de backend (La-
ravel Lumen e PostgreSQL) e frontend (React e Material 10) da PoP Modeler.

Atualmente, as funcionalidades disponiveis na PoP-ARE sdo: (i) extrair os re-
quisitos de interoperabilidade (foco do trabalho de [Costa 2024]) e de tolerancia a falhas
durante a interoperabilidade de SoS a partir de cada Modelo Detalhado de Missdo de
um PoP em BPMN, elaborado na ferramenta PoP Modeler ou por meio de outra ferra-
menta que gere arquivo com a extensdao “.bpmn”; (ii) gerar a especificacdo textual dos
requisitos de tolerancia a falhas durante a interoperabilidade (ou seja, no envio € no re-
cebimento de retorno de mensagem) no formato detalhado (contendo id, classe, sujeito,
constituinte de origem, constituinte de destino, momento para ocorréncia da falha, quais
falhas ocorram, como contornas tais falhas, acdo e rastreabilidade) e no formato com-

Disponivel em: https://popmodeler.ledes.net



pacto (considerando somente os campos id, classe, sujeito, acdo e rastreabilidade); (iii)
permitir a selecdo de idiomas portugués ou inglés para o formato da especificacdo dos re-
quisitos extraidos; e (iv) permitir o download das especificagcdes dos requisitos em arquivo
no formato CSV.

Para observar a facilidade de uso e a utilidade do PoP-ARE, foi conduzida uma
avaliagio® com quatro engenheiros de SoS de dois SoS distintos, com base no Modelo
de Aceitacdo de Tecnologia (TAM) [Davis 1989]. Os resultados indicaram que todos os
participantes concordaram com a facilidade de uso da ferramenta e 75% declararam sua
utilidade. Além disso, eles pretendem usar o PoP-ARE na evolu¢do do SoS, uma vez que,
por meio do Modelo Detalhado de Missdo utilizado, é possivel observar a auséncia de
requisitos que nao foram especificados anteriormente [Costa et al. 2024b].

Devido ao espaco limitado, na Tabela 4 (colunas 1 e 3) € apresentado um dos
requisitos extraidos e especificados de maneira automética pelo médulo PoP-ARE, tendo
como fonte de informagdo a mesma tarefa de envio do estudo de caso (Secdo 7.1). O
campo “ID” foi preenchido automaticamente com o préprio ID da tarefa que apresentou
a falha, o campo “Classe” estad relacionado ao tipo do requisito (ou seja, tolerancia a
falhas) e o campo “Sujeito” foi preenchido automaticamente com o nome do PoP, que
¢ correspondente ao nome do SoS que o automatiza. Logo, é possivel observar que a
ferramenta extrai e especifica os requisitos conforme definido pelas diretrizes de extragao
(Secao 7). Mais informacdes sobre como realizar a extragdo automatica dos requisitos de
tolerancia a falhas de SoS sdo obtidas em [Pereira 2024]’.

8. Conclusao

Este trabalho colaborou para o avanco da Engenharia de Requisitos de SoS e, con-
sequentemente de SolS, alinhada ao negdcio, especialmente nas etapas de extracdo e
especificacdo de requisitos com enfoque em um tipo de requisito de confiabilidade, ou
seja, tolerancia a falhas durante a interoperabilidade. Para viabilizar o alinhamento
dos requisitos de tolerancia a falhas de SoS aos processos de negdcio de aliangas de
organizacdes (ou seja, PoP), os requisitos sdo extraidos de maneira sistemadtica e au-
tomatica a partir de informac¢do valiosa sobre o tratamento de exce¢des durante a inte-
roperabilidade de PoP representada em modelos de processos de negécio. Com isso, o
trabalho contribuiu para o estado da arte e respondeu a questdo de pesquisa (Secdo 3),
uma vez que possibilita que esses requisitos nao funcionais sejam extraidos em fases ini-
ciais do ciclo de vida do SoS e estejam alinhados as falhas que podem ocorrer durante a
interoperabilidade em nivel de negdcio, colaborando para manter a estabilidade do SoS
que automatiza os processos de negdcio das aliancas de organizacdes e para alcancar os
seus objetivos estratégicos de negdcio. Como publicacdes decorrentes do trabalho, fo-
ram realizadas uma publicacio técnica® e seis publicacdes cientificas, sendo trés delas
como primeiro autor [Molina et al. 2022, Molina et al. 2023, Molina and Andrade 2024]
e as outras trés como coautor [Mattia et al. 2024, Costa et al. 2024a, Costa et al. 2024b].

®Disponivel em: https://1link.ufms.br/wEM5X

7Video de demonstracio da PoP-ARE: https://doi.org/10.6084/m9.figshare.
25913857.v1

8Registro de software BR512024000971-0
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