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Abstract. Information Technology (IT) governance plays a crucial role in the
current digital era, where reliance on systems and data is ubiquitous. It refers to
the set of practices and policies ensuring that IT resources are aligned with the
strategic objectives of the organization, optimizing processes, mitigating risks,
and driving innovation. This work presents a proposal for developing an as-
sessment survey for IT governance. This survey not only aligns IT processes
with the strategic needs of public organizations but also facilitates regulatory
compliance and operational efficiency. The results suggest that the adoption
of COBIT 2019 can significantly enhance IT governance practices, promoting
greater transparency, accountability, and innovation in the public sector.

Resumo. A governanca de Tecnologia da Informacdo (Tl) desempenha um pa-
pel crucial na atual era digital, onde a dependéncia de sistemas e dados é
ubiqua. Ela refere-se ao conjunto de prdticas e politicas que garantem que os
recursos de Tl estejam alinhados aos objetivos estratégicos da organizacdo, oti-
mizando processos, mitigando riscos e impulsionando a inovagdo. Este traba-
lho apresenta uma proposta de desenvolvimento de um instrumento de avaliacdo
para a governanga de TI. Este instrumento ndo so alinha os processos de TI com
as necessidades estratégicas das organizacoes publicas, mas também facilita a
conformidade regulatoria e a eficiéncia operacional. Os resultados sugerem
que a adocdo do COBIT 2019 pode significativamente aprimorar as prdticas
de governanca de TI, promovendo uma maior transparéncia, responsabilidade
e inovagdo no setor piuiblico.

1. Contexto

A governanga de Tecnologia da Informagdo (TI) tem se tornado um elemento essencial
para o sucesso organizacional, tanto em institui¢des publicas quanto privadas, devido a
sua capacidade de alinhar os recursos de T1 com os objetivos estratégicos e operacionais
das organizagdes [Febriyani et al. 2022, Lubis et al. 2023].

Frameworks e padroes como COBIT, ITIL e ISO/IEC 38500 desempenham
um papel crucial no enfrentamento dos desafios impostos pela evolugdao tecnoldgica
e pelas demandas de um ambiente de negdcios cada vez mais digital e interconec-
tado [Visitsilp and Bhumpenpein 2021]. O COBIT 2019, em particular, é destacado
por sua abordagem abrangente que guia a governanca e gestdo de TI, fornecendo
um modelo de maturidade para avaliar e aprimorar continuamente as praticas de TI.



A escolha do COBIT 2019 ¢ justificada pela sua flexibilidade e natureza holistica
[Etkkali et al. 2022, MPDG 2017].

A andlise dos impactos dos investimentos em Tecnologia da Informacao (TI) tem
sido tema de estudo e discussdo entre profissionais e pesquisadores, especialmente no
servigo publico [Vasconcelos and Marques 2023]. A literatura relata a existéncia de di-
versos instrumentos de avaliagdo [Nogueira and Marques 2023].

2. Processo Adotado

No Brasil, o Tribunal de Contas da Unido (TCU) tem um papel central na supervisio da
governanca de T1 em entidades governamentais, utilizando um instrumento de avaliagdo
baseado em normas, leis e no framework COBIT 5 [TCU 2023]. Entretanto, este instru-
mento enfrenta limitagdes, especialmente ao refletir as praticas atualizadas de governanca
de TI conforme delineado no COBIT 2019. Assim, a seguinte pergunta de pesquisa foi
formulada “Como avaliar a Governanca de TI em Organizagdes Publicas, garantindo a
cobertura para os interesses do Tribunal de Contas da Unidao?”

Visando responder a questdo de pesquisa enunciada anteriormente, o objetivo
deste trabalho ¢ desenvolver um novo Instrumento de Avaliacao de Governanca de
TI, alinhado com o COBIT 2019, para superar as limitacoes identificadas no ins-
trumento do TCU e modernizar as praticas de governanca de TI em organizacoes
publicas. O instrumento proposto devera ser projetado para ser flexivel, abrangendo as
necessidades especificas das organizacdes e as politicas do COBIT 2019, promovendo
uma avaliacdo mais precisa e eficaz.

O processo adotado foi desenvolvido para abordar de maneira abrangente a
avaliacdo da governancga de TI, desde a revisdo da literatura até a qualificacdo do Ins-
trumento de Avaliacdo proposto. Este processo foi dividido em trés etapas principais,
cada uma desempenhando um papel crucial na constru¢do e avaliagdo do instrumento,
conforme apresentado na Figura 1.
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Figura 1. Etapas do Processo Adotado



Na Etapa 1 se concentra no Mapeamento Sistematico da Literatura (MSL), con-
forme as indicagoe de Kitchenham (2004) para se obter um panorama atual sobre o estado
da arte.

Na Etapa 2 foca na elaboracao do Instrumento de Avaliagao de Governanca de TI,
que envolveu a concep¢ao de um questiondrio detalhado para avaliacdo da governanca
de TI em organizacdes. O desenvolvimento deste instrumento baseou-se nas conclusdes
obtidas no mapeamento sistemdtico, assegurando que as préticas de avaliacdo propostas
estivessem alinhadas com as melhores préticas e teorias existentes na literatura.

Ja a Etapa 3 subdivide-se em quatro fases distintas, visando uma avaliacdo abran-
gente do Instrumento de Avaliacdo: andlise de cobertura para o COBIT 2019 (Etapa 3a),
andlise de cobertura para o Instrumento do TCU (Etapa 3b), revisao por um grupo fo-
cal de especialistas (Etapa 3c) e, por fim, uma Prova de Conceito (PoC) em um 6rgao da
Administracao Publica Federal (Etapa 3d). Esta abordagem multifacetada nao apenas for-
talece a base tedrica do Instrumento de Avaliagdo de Governanga de TI, mas também as-
segura sua relevancia prética e aderéncia as necessidades e padrdes atuais de governanca
de TI, viabilizando sua implementacdo efetiva em organizagdes que buscam aprimorar
suas praticas de governanca de TI.

3. Solucao

O instrumento de avaliacdo de governanga de T1 foi estruturado para fornecer percepcoes
detalhadas sobre a conformidade organizacional com as praticas recomendadas pelo CO-
BIT 2019, focando nos componentes ‘“Processo” e “Politicas e Procedimentos”. Esse
questiondrio, disponivel para consulta publica em https://bit.1ly/3PSiyTh, or-
ganizado por dominios de governanga e componentes especificos, inicia cada secdo com
uma introdu¢do ao dominio relevante, seguida pelos objetivos de governanga associados,
proporcionando contexto e clareza aos respondentes.

A abordagem adotada enfatiza a andlise de atividades especificas dentro das
priticas de governanca, permitindo uma avaliacdo mais granular e orientada a deta-
lhes. Esta abordagem nao apenas facilita a identificacdo de lacunas e ineficiéncias
na implementagdo das praticas de governanca, mas também torna o questiondrio mais
adaptével e preciso, abordando as necessidades individuais de cada elemento dentro do
sistema de governanga de TI. O componente “Politicas e Procedimentos’” desempenha um
papel crucial nesse contexto, estabelecendo diretrizes claras e abrangentes que asseguram
a conformidade, a seguranca e o uso adequado dos recursos de TI.

Um exemplo de questdo dentro do dominio “Evaluate, Direct and Monitor”
(EDM) ilustra essa abordagem, focando na avaliagcao da eficdcia do sistema de governanca
existente e na identificacdo de oportunidades de melhoria. A questdo especifica,
EDMO1.PRO1.01 (Figura 2), examina como a organizac¢do analisa e identifica fatores
ambientais internos e externos, incluindo obrigacdes legais, regulatdrias e contratuais, e
como esses fatores influenciam o planejamento de governancga. As op¢des de resposta va-
riam de “Conformidade total” a “Nao conformidade”, permitindo uma avaliacdo precisa
do nivel de conformidade da organizacao.

Dentro de cada dominio, as questdes sao divididas entre os componentes “Proces-
sos” e “Politicas e Procedimentos”. Para o componente ‘“Processo”, as questdes sdao ainda



PRATICA DE GOVERNANCA: Avaliar o sistema de governanga

Questodes

A pratica de governanga "Avaliar o sistema de governanga" tem como objetivo avaliar
a eficacia do sistema de governanca existente, identificando possiveis lacunas e oportunidades
de melhoria. Para isso, é necessario realizar uma analise critica do framework de governanga,
avaliando se ele estd alinhado com os objetivos estratégicos da organizacdo, se esta sendo
implementado de forma eficaz e se esta sendo mantido de acordo com as melhores praticas
de governanca. A avaliacdo do sistema de governanc¢a é fundamental para garantir que a
organizacdo esteja em conformidade com as normas e regulamenta¢bes aplicaveis, além de
garantir a eficécia e eficiéncia dos processos de governancga.
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"Analisar e identificar os fatores ambientais internos e externos (obrigagBes legais, regulatdrias e
contratuais) e tendéncias no ambiente de negocios que possam influenciar o design de governanga.” Essa
atividade consiste em avaliar o ambiente interno e externo da organizacao, identificando as obrigacdes
legais, regulatorias e contratuais que devem ser cumpridas, bem como as tendéncias do mercado que
podem afetar o design de governanca da organizagdo. Qual é o nivel de conformidade da organizagdo em
relacdo a execugdo dessa atividade e eficacia dos resultados?

Figura 2. Questao de exemplo: EDM01.PR01.01.

mais detalhadas, abrangendo objetivos de governanga/gerenciamento, préticas e ativida-
des. Esta abordagem multinivel permite uma avaliacdo detalhada das operacdes e préticas
de governanca, desde a visdo estratégica até a execugdo operacional. O Instrumento de
Avaliacdo contabiliza um total de 1256 questdes, distribuidas conforme apresentado na
Tabela 1.

Dominio -
Componente / Grupo EDM | APO | BAI | DSS | MEA Total de Questoes
Politicas e Procedimentos 6 21 14 7 7 55
Processos
Objetivos 5 14 11 6 4
Praticas 16 83 72 37 22
Atividades 86 438 | 363 | 205 | 109 1201
TOTAL 1256

Tabela 1. Distribuicao das Questoes do Instrumento de Avaliacao de Acordo com
a Estrutura do Framework COBIT 2019

4. Consideracoes Finais

Este trabalho teve como foco principal o desenvolvimento de um Instrumento de
Avaliacdo para a Governanga de Tecnologia da Informacdo (IAGTI), fundamentado no
COBIT 2019, com énfase nos componentes de “Processo” e “Politicas e Procedimentos”.

Link para o instrumento completo: https://drive.google.com/file/
d/1i4U2zsKaby0I79x0CWn107CUgWh2pNgl/view?usp=sharing
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