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Abstract. The expansion of Big Techs in education fosters a platformization
scenario, marked by surveillance practices and data extraction. This study, a
partnership between UFRPE and Instituto Alana, proposes an ethical design
guide for educational software. The adopted methodology involved phases of
gray literature analysis, categorization of practices, and joint refinement with
experts. As a result, 78 practices were defined and organized into 10
categories, including governance, data protection, and artificial intelligence.
This research aims to strengthen child protection and promote responsible
educational solutions in the technology market.

Resumo. O avanco das Big Techs na educagdo promove um cendrio de
plataformizagdo, com praticas de vigildncia e extrac¢do de dados. Este estudo,
uma parceria da UFRPE com o Instituto Alana, propoe um guia de design
ético para a softwares na educagdo. A metodologia adotada envolveu fases de
andlise de literatura cinza, categorizagdo de prdticas e refinamento conjunto
com especialistas. Como resultado, houve a definicdo de 78 praticas
organizadas em 10 categorias, como governanga, prote¢do de dados e
inteligéncia artificial. Esta pesquisa busca fortalecer a protecdo infantil e
promover solu¢oes educacionais responsaveis no mercado de tecnologia.

1. Contexto

Em meio ao forte avango de Big Techs como Amazon, Google e Meta, que garantem a
manutencdo de suas relagdes de poder a partir de alinhamento com governos mundo e
forte lobby politico para reduzir o escopo de regulagdes como o Digital Services Act
(DSA)!, para servigos digitais que operem na Europa, vemos uma plataformizacdo da
educagdao de forma geral. Nacionalmente, apesar da Politica Nacional de Educagdo
Digital (MEC, 2023), que busca articular programas, projetos e a¢des para melhorar
resultados da educagdo digital escolar, as plataformas de software no contexto
educacional e de formagdo docente reforcam o capitalismo de vigilancia, com
extrativismo de dados e dependéncia do governo, de docentes e estudantes em relagdo a
grandes players e Edtechs da industria de tecnologia da informacao.

Este contexto ¢ formado por solu¢des que incluem reconhecimento facial para
realizagdo de chamadas, diagnosticos do processo de aprendizagem via inteligéncia

! Lobistas estrangeiros que representam estas empresas atuaram, por exemplo, para influenciar o projeto
de lei ligado ao Marco Legal da IA no Brasil em 2024 — disponivel em https://tinyurl.com/mrxw756x



https://tinyurl.com/mrxw756x

artificial e design manipulativo para captura de dados e reducdo de privacidade de
estudantes, apesar da compreensdo da importancia da seguranga digital de criangas e
adolescentes. Tais plataformas também reduzem a autonomia de agentes educacionais e
reforca uma visdo de determinismo tecnoldgico, também homogeneizando as
competéncias de docentes e os formatos de avaliagdo. Assim, a educacdo lida de forma
ubiqua®? com sistemas de informacdo (SI) e plataformas desenvolvidas sem o melhor
interesse da crianga em mente, mantendo o foco no faturamento (UNESCO, 2023).

Diante deste cenario, desenvolvemos um estudo no contexto de uma parceria e
cooperagdo técnica com o Instituto Alana, organizacdo da sociedade civil, sem fins
lucrativos, cuja missao ¢ “honrar a crianga” — sobretudo no ambiente digital — a partir de
uma analise de impacto socioambiental para promover um mundo melhor para elas. A
pesquisa busca promover o design éticos a partir da criacdo de guias e modelos em geral
(como catdlogos de requisitos legais de software) bem como da elaboragdo de

diagnosticos de softwares e plataformas voltados a educacdo de criangas e adolescentes.

2. Processo Adotado

O estudo aqui relatado busca construir um guia para design ético na educagdo. Durante
a fase 1, foi definido o escopo do estudo, que teve duas bases de dados a estruturar. A
primeira, sendo a literatura cinza, considerando seu maior avango neste tema em relacao
a formal (trabalhos revisados por pares, como artigos em periddicos). Assim, a partir de
buscas na web ¢ indicagdo de especialistas, esta base reuniu itens como relatorios do
terceiro setor, estudos conduzidos pelo governo ou livros indicados pelo Instituto Alana.
Ao todo, foram mapeados 29 arquivos, como resumos executivos desenvolvidos pelo
NIC.BR — ligado a sua pesquisa regular TIC Kids (NIC.BR, 2024) — e estudos do
Forum Econdmico Mundial sobre a interacdo de criancas com a inteligéncia artificial
(WEF, 2022). A segunda base, com énfase na literatura formal (ou seja, artigos
cientificos), teve sua prioridade reduzida pelos parceiros (dada a limitagdo do nimero
de estudos pela academia), passando a ser construida em um ciclo do estudo, no futuro,
quando esta fase sera realizada novamente.

Em seguida, durante a fase 2, todos os itens foram catalogados em uma planilha
com dimensdes demograficas (ex.: titulo, ano e veiculo de publicacdo, autores, etc.) e
especificas do estudo (ex.: dimensdes tratadas e praticas identificadas). A partir da
leitura de cada um dos arquivos, foram mapeadas recomendacdes, que traduzimos em
prdticas éticas de design para sistemas de informagdo na educagdo, gradualmente
classificadas em categorias ou dimensoes (temas e subtemas) que emergiam dos dados,
em um processo que se assemelha a passos de uma Teoria Fundamentada (Figura 1).
Estas categorias também derivaram de (i) pesquisa anterior do grupo de pesquisa sobre
requisitos legais de software para protecdo e privacidade da crianga pelas plataformas
(POLITO et al., 2022) e (i1) de reflexdo conjunta (brainstorming) conduzido com os
parceiros. Cada pratica mapeada foi associada a stakeholders ou responsaveis por sua
execug¢ao no futuro guia.

2 Google e Microsoft criam parcerias com secretarias estaduais, gerenciando dados publicos de ensino
valiosos, lucrando atividades remotas/digitais e afetando a soberania de dados e autonomia nacional. Por
exemplo, entre as secretarias estaduais de educacdo, 50% possuem e-mails em servidores da Google e da
Microsoft — disponivel em https://tinyurl.com/ycSecvid
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Figura 1. Planilha de extracdo de dados (definicdo de praticas de design ético).

Além disso, foram gerados esquemas graficos, como mapas mentais, para
ilustrar os resultados da extracdo e andlise de dados. Cabe ressaltar que as atividades
desta fase e da anterior foram realizadas durante um més e meio por trés pesquisadores,
um professor-orientador, um estudante de iniciacdao cientifica e uma profissional do
mercado com mestrado na area de protecdo de criancas no ambiente digital.

Por fim, durante a fase 3, tivemos a apresentacao de resultados iniciais aos
parceiros em reunido sincrona online e o refinamento conjunto, realizado por eles e pela
equipe de pesquisa. Aqui, as praticas extraidas foram combinadas (estendidas ou
reescritas) para evitar sobreposi¢des ou garantir um escopo equivalente (i.e., mesmo
nivel de granularidade). Ao todo, foram mapeadas 116 praticas, que, ap6s o refinamento
conjunto, culminaram em um total de 78 praticas éticas de design. Vale destacar que
este conjunto inicial (ou “guia minimo viavel para design ético na educagdo”) esteve
associado a parte das referéncias da literatura cinza (apos reflexao pelos parceiros, 19
dos 29 itens foram priorizados). Apresentamos resultados preliminares na segao 3.

3. Solucao

Ao todo, como ilustrado na Figura 2, 10 categorias foram identificadas nos dados (a
elas, as 78 praticas foram associadas). A Governanca e Politicas no ambiente escolar
deve estabelecer normas e processos claros para garantir a seguranga de dados, com
comités de protecdo e avaliagdes de impacto. J& a Protecdo de Dados e Privacidade
exige medidas rigorosas, como criptografia e controle de acesso, para evitar exposicoes
indevidas. A Seguranca e Infraestrutura Técnica deve contemplar armazenamento
seguro, monitoramento continuo e testes regulares para identificar vulnerabilidades.
Além disso, a Transparéncia é essencial, garantindo que pais e alunos compreendam
como seus dados sao coletados, usados e protegidos.

A categoria Design e Desenvolvimento Centrado na Crian¢a deve priorizar
interfaces intuitivas, configuracdes seguras e controle parental, enquanto a Inclusdo e
Acessibilidade assegura que plataformas educacionais atendam as necessidades de
diferentes perfis de alunos. Ja a categoria Prdticas Pedagogicas e Uso Educacional
orientar o uso da tecnologia no aprendizado, com planos e atividades estruturadas. A
Inteligéncia Artificial e Tecnologias Emergentes garante transparéncia € seguranca a
estudantes. A categoria Direitos e Autonomia da Crianga busca maior protegao,
incluindo a participagdo ativa da crianga e canais de denuncia. Por fim, Aspectos
Comerciais e Monetizagdo busca restringir a exploragdo indevida de dados, garantindo
o uso responsavel das informagdes no contexto educacional.
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Figura 2. Categorias para préaticas éticas de design para sistemas na educacao.

Para ilustrar algumas das praticas inicialmente derivadas, selecionamos a
categoria com foco em inteligéncia artificial. Nela, entre as praticas, temos ‘“garantir
que diagnostico e feedbacks baseados / apoiados por IA sejam precisos e apropriados
antes de serem aplicados”, que seria uma preocupacdo em termos de aprendizagem a
ser implementada por escolas e instituigdes de ensino em geral. Além desta, ha
“garantir que educadores ampliem sua alfabetizagcdo digital e desenvolvam diversas
competéncias essenciais para o uso eficaz e ético da IA Generativa na educagdo”, com
foco no treinamento e desenvolvimento em competéncias digitais tanto por parte das
escolas quanto pelo governo. Ainda, em termos de producdo de materiais didaticos,
temos “garantir que os resultados da IA Generativa aumentem a acessibilidade aos
materiais didaticos, preservando a semantica e o significado do conteudo, além de
evitar a reprodugdo de preconceitos ou estereotipos”, tratando das frequentes
preocupacoes quanto a vieses e discriminagdes por solucdes de [A. Ao todo, outras dez
préaticas éticas de design compdem esta categoria para solugdes de software no ensino.

4. Conclusao

Este estudo busca promover solugdes de software éticas para criangas e
adolescentes, refor¢ando a responsabilidade coletiva com a prote¢do da infancia. O
conjunto de praticas éticas fomentam a inovacao do processo de design em si, que aqui
migra de um olhar voltado a aspectos do negdcio (como novos usudrios ou modelo de
negocio) para outro que busque o bem estar das pessoas. Assim, estes parametros
poderdo estabelecer os direitos de criangas e adolescentes no desenvolvimento de
sistemas por EdTechs, com fiscalizagdo pelo governo e prioridade absoluta ao
desenvolvimento e melhor interesse deste grupo. Em proximas etapas, iremos validar
nossos resultados com especialistas e construir um modelo de autoavaliacio.
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