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Abstract. This paper presents a set of guidelines for the systematic extraction
and specification of fault tolerance requirements in Systems-of-Systems (SoS)
based on Processes-of-Business Processes (PoP) models in BPMN. The extrac-
ted requirements aim to reach reliability during the SoS interoperability, which
automate the corresponding PoP, and the alignment between the technical and
business levels. The guidelines were evaluated through a study case. The results
indicate that the guidelines support the systematic extraction of fault tolerance
requirements from essential information of the business level.

Resumo. Este artigo apresenta um conjunto de diretrizes para a extracdo e
especificacdo sistemdtica de requisitos de tolerancia a falhas em Sistemas-de-
Sistemas (SoS), com base em modelos de Processos-de-Processos de Negocios
(PoP) em BPMN. Os requisitos extraidos visam alcancar confiabilidade du-
rante a interoperabilidade do SoS, que automatiza o PoP correspondente, e o
alinhamento entre os niveis técnico e de negocio. As diretrizes foram avalia-
das por meio de um estudo de caso. Os resultados apontam que as diretrizes
apoiam a extrac¢do sistemdtica dos requisitos de tolerdncia a falhas a partir de
informacaes relevantes do nivel de negocio.

1. Introducao

Engenharia de Requisitos (RE) € o processo de descobrir, documentar € manter os re-
quisitos de um sistema de software, garantindo que ele seja compreendido corretamente
antes de sua implementagdo [Jeremy Dick 2017]. RE é fundamental para o sucesso de
um projeto de software pois tem como intuito manter o alinhamento das necessidades e
expectativas dos usudrios e stakeholders, e definir os requisitos de software de maneira
adequada, a fim de reduzir ambiguidades e inconsisténcias. Neste sentido, RE pode de-
sempenhar um papel ainda mais critico quando diversos sistemas de software individuais
(denominados constituintes), geralmente provenientes de organizacdes distintas, intero-
peraram entre eles [Ncube and Lim 2018] obtendo funcionalidades mais amplas que nao
seriam possiveis a partir de cada sistema isoladamente [Maier 1998]. Nesse contexto,
esses constituintes formam Sistemas-de-Sistemas (SoS).

SoS € um sistema de software complexo, caracterizado principalmente pelo
seu comportamento emergente [Maier 1998], resultante da comunicac@o entre os seus
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sistemas constitutintes. Por sua vez, os constituintes podem pertencer a diferentes
organizacoes que fazem parte de aliancas de organizagdo (resultantes de fusoes, parcerias
ou aquisicodes), possuem operacionalizacdo e gestao independentes, geralmente operam
de forma distribuida (geograficamente ou virtualmente) e evoluem independentemente do
SoS. Portanto, SoS automatiza os processos de negdcio de aliancas de organizagdes que
juntos compdem processos de negdcio complexos e dinamicos, denominados Processos-
de-Processos de Negocio (PoP) [Cagnin and Nakagawa 2021], para alcancar os objetivos
estratégicos de negdcio dessas aliancas. Ressalta-se que quando os constituintes possuem
caracteristicas de Sistemas de Informacao (SI) intensivos em software, que se comunicam
dinamicamente para coletar, armazenar e processar dados, fornecendo informagdes e co-
nhecimento que apoiam tomadas de decisdes organizacionais, t€m-se uma categoria de
SoS denominada SolS (Systems-of-Information Systems) [Graciano Neto et al. 2021].

Todavia, durante a comunicagao entre os constituintes de um SoS ou SolS, podem
ocorrer falhas, como atrasos na comunicagio, perdas de pacotes de dados, indisponibi-
lidade de servicos, ou durante a reorganizagdo da arquitetura dindmica do SoS quando
constituintes sdo adicionados, alterados ou removidos durante a sua execug¢dao, compro-
metendo a confiabilidade do SoS [Ferreira et al. 2021] e, consequentemente, o funciona-
mento do negdcio da alianca de organizacdes envolvida [Pereira 2024]. Assim, os requi-
sitos de tolerancia a falhas durante a interoperabilidade devem ser tratados ao longo do
ciclo de vida do SoS, tornando-se um desafio para a Engenharia de Requisitos. Tolerancia
a falhas € uma das subcaracteristicas de confiabilidade de software e se refere ao grau em
que um sistema opera conforme planejado, apesar da presenca de falhas de hardware ou
software [ISO/IEC 25010 2011].

Devido as caracteristicas peculiares de SoS e SolS, a Engenharia de Requisitos en-
frenta desafios na extracdo, especificacdo e gestdo dos requisitos, por exemplo, multiplas
interagdes entre diversos sistemas constituintes que t€ém necessidades de uso diferentes
em razdo de suas particularidades [Ncube and Lim 2018]. Assim, a identificacdo ade-
quada de requisitos de tolerancia a falhas durante a interoperabilidade de SoS € essencial
para garantir sua estabilidade e alinhamento com os objetivos estratégicos da alianga de
organizagdes envolvida. No entanto, de acordo com a literatura, esses requisitos sao tra-
tados tardiamente, ou seja, na fase design arquitetural, sendo negligenciados nas etapas
iniciais da Engenharia de Requisitos. Além disso, esses requisitos nao estdo em confor-
midade com o nivel de negdcio [Molina et al. 2022], colaborando para comprometer a
estabilidade e a confiabilidade do SoS.

Alguns trabalhos recentes propdem abordagens para o contexto de requisitos em
SoS, como extracdo e integracdo de requisitos de confiabilidade e seguranca por meio de
indicadores de desempenho (Key Performance Indicators - KPIs) e de registro de dados
de sensores para otimizar a gestdo de ativos em um SoS ferrovidrio [Kumari et al. 2024],
co-criagdo de requisitos emergentes de um SoS de energia inteligente por meio da
colaboracido e alinhamento de metas coletivas de diversos stakeholders [Chitchyan 2024],
e extragdo de requisitos de seguranca a partir da observagdo de comportamentos de carros
autdbnomos por drones, em cendrios operacionais perigosos, para estabelecer uma arqui-
tetura de controle de um SoS em um dominio critico [Al-Shareefy et al. 2023]. Porém,
nenhum dos trabalhos possui foco em tolerancia a falhas. Embora esses trabalhos apon-
tam avancos na Engenharia de Requisitos de SoS, a ado¢do do nivel de negécio como



fonte de informacdo fundamental para extrair requisitos de tolerdncia a falhas durante a
interoperabilidade de SoS ndo é explorada, constatado também em [Molina et al. 2022].
Para preencher essa lacuna, este trabalho propde diretrizes para extrair e especificar siste-
maticamente requisitos de tolerancia a falhas durante a interoperabilidade de SoS a partir
de modelos de PoP, em particular, Modelo Detalhado de Missdo do PoP'. Acredita-se
que essas diretrizes contribuem para a interoperabilidade plena, que ¢ um dos Grandes
Desafios de Pesquisa em SI no Brasil (2016-2026) [Maciel et al. 2017].

2. Método de Pesquisa

O método de pesquisa adotado neste trabalho é qualitativo, exploratério e baseado
em Design Science Research (DSR), que foca em resolver problemas praticos em
contextos especificos por meio de artefatos, gerando novos conhecimentos cientificos
[Wieringa 2014]. Este trabalho seguiu o ciclo iterativo da DSR, que incluiu o levanta-
mento do referencial tedrico e publica¢des dos resultados (Ciclo de Rigor), a identificagao
das lacunas e definicdo dos objetivos para contribui¢ao (Ciclo de Relevancia) e o desen-
volvimento do artefato e sua avaliagdo por meio de uma prova de conceito (Ciclo de
Design). O artefato resultante desta pesquisa € o conjunto de diretrizes de extracdo de
requisitos de tolerancia a falhas durante a interoperabilidade de SoS. Esses requisitos sao
extraidos a partir de elementos especificos da notacdo BPMN utilizada para represen-
tar tratamento de excecOes durante a interoperabilidade em modelos de PoP, tomando
como base cendrios abstratos definidos em [Molina et al. 2023]. Para a construcdo des-
sas diretrizes foram executadas quatro etapas. Na primeira etapa, foi conduzida uma
andlise detalhada para levantar os elementos BPMN representados nos cendrios abstratos
[Molina et al. 2023] e que sdo relevantes para identificar e especificar requisitos de to-
lerancia a falhas de SoS. Na segunda etapa, foram definidos os campos necessarios para
compor a especificagdo desses requisitos, enquanto a terceira etapa define templates textu-
ais para especificd-los. A quarta etapa define um algoritmo para extrair sistematicamente
os requisitos de interesse a partir do Modelo Detalhado de Missdo do PoP e especifica-los
utilizando os templates definidos. Por fim, a quinta etapa apresenta uma avaliacao das
diretrizes definidas por meio de um estudo de caso. Cada etapa é descrita sucintamente
na préxima secdo. Detalhes sdo obtidos em [Pereira 2024]%.

3. Diretrizes de Extracio de Requisitos de Tolerancia Falhas de SoS

Inicialmente, na primeira etapa, foram identificados os elementos BPMN mais apro-
priados para representar falhas comuns na interoperabilidade em PoP dirigidos® e seus
respectivos tratamentos de excecoes. Para isso, foi conduzida uma anélise dos elementos
BPMN utilizados nos cendrios abstratos de tratamento de exce¢des no envio e no rece-
bimento de retorno de mensagens [Molina et al. 2023], que representam o tratamento de
excecOes durante a interoperabilidade entre os processos constituintes de PoP. Em se-
guida, foram definidas varidveis para subsidiar a extra¢do de informacgdes valiosas de PoP
para a identificacdo dos requisitos de tolerancia a falhas de SoS durante a interoperabi-
lidade. A Tabela 1 mostra um subconjunto das varidveis identificadas, associadas aos
elementos BPMN correspondentes. Por exemplo, a variavel Constituinte_Origem corres-

'Esse modelo representa detalhadamente todos os processos constituintes necessarios para atingir uma
determinada missdo do PoP, bem como a interoperabilidade entre eles [Cagnin and Nakagawa 2022].
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ponde a piscina de origem de uma mensagem, representada no modelo PoP pelo elemento
BPMN participant. Todas as varidveis definidas sdo apresentadas no Apéndice A*.

Tabela 1. Variaveis para extracao de requisitos de tolerancia a falhas de SoS
[Pereira 2024]

Variaveis Elementos BPMN Fonte de informacao

Constituinte_Origem (Participante/Lane) participant: id, name, Piscina que dé origem ao envio da
processRef mensagem

Constituinte_Destino (Participante/Lane) participant: id, name, Piscina que dd destino da mensa-
processRef gem

Tarefa_envio_msg_com_ev_erro (Tarefa de envio) sendTask: 1id, name + | Tarefa que realiza o envio de men-
boundaryEvent: id, attachedToRef (refere- sagem

se ao ID da sendTask) + errorEventDefinition:
id, outgoing

Ev_interm_envio_msg (Evento intermedidrio de envio) | Evento intermedidrio que realiza o
intermediateThrowEvent: id, envio de mensagem
name, incoming, outgoing +
messageEventDefinition: id
Realizar_tratamento_de (Subprocesso) subProcess: 1id, name, Tarefa que ird realizar o tratamento
_excegdo_de_envio incoming, outgoing de excecdo da tarefa de envio de
mensagem que falhou
Momento_Falha_Envio Composta pela tarefa de envio (sendTask = | Observada pela tarefa de envio com

id, name) com o evento intermedidrio de erro | evento de erro anexo naborda da ta-
(errorEventDefinition) anexo em sua borda | refa

(boundaryEvent)

Solugado_falha_envio Composta por evento intermedidrio de tempo | composta por todos os elementos
(intermediateCatchEvent = id, name), identificados apds cada falha até o
tarefa de envio (sendTask = id, name), tarefa | final do segundo desvio exclusivo
de recebimento (receiveTask = id, name), | final (encerramento) do tratamento
tarefa de servico (serviceTask = id, name), | de excegdes no envio
tarefa manual (manualTask: 1id), desvio exclusivo

(exclusiveGateway: id)

A segunda etapa se refere a definicdo de campos para compor a especificacao
dos requisitos. Para isso, os campos presentes em templates existentes de especificacao
de requisitos de SoS [Cagnin and Nakagawa 2024] e que estdo em conformidade com a
sintaxe para especificacdo de requisitos de software [ISO/IEC 29148 2018], foram anali-
sados a fim de identificar aqueles que poderiam ser reutilizados ou adaptados. Ademais,
foram criados campos especificamente para o contexto de requisitos de tolerancia a fa-
lhas durante a interoperabilidade. Os campos identificados nesta etapa sido exibidos no
Apéndice B%. Na terceira etapa, foram elaborados templates textuais para especificar os
requisitos relacionados a tolerancia a falhas no envio de mensagens (Tabela 2) e os requi-
sitos relacionados a tolerancia a falhas no recebimento de mensagens entre PoP (Apéndice
C*). Os templates indicam os campos relevantes para documentar os requisitos (defini-
dos na segunda etapa) e as varidveis correspondentes ao contetido dos campos (identi-
ficadas na primeira etapa). Na quarta etapa, foi elaborado um algoritmo para guiar a
extragdo e especificacdo sistematica dos requisitos a partir do Modelo Detalhado de cada
Missdo do PoP de interesse. Antes de utilizar o algoritmo, € necessario garantir que cada
Modelo Detalhado de Missdo do PoP esteja em conformidade com os cendrios abstra-
tos [Molina et al. 2023]. Sucintamente, o algoritmo percorre cada Modelo Detalhado de
Missao e elicita os requisitos a partir de informac¢do dos elementos BPMN envolvidos em
cada troca de mensagem entre dois processos constituintes que possuem tarefa de envio
ou recebimento com evento de erro na aborda e com subprocesso associado, com base
nas variaveis definidas. Paralelamente, os conteidos dos campos dos templates sdo re-
gistrados conforme sdo identificados. Durante a extragcdo manual realizada por analistas
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ou engenheiro de requisitos de SoS, € essencial atribuir um identificador Gnico ao campo
“ID” do requisito e registrar o nome do SoS no campo “Sujeito”.

Tabela 2. Template para especificacao detalhada dos requisitos de tolerancia a
falhas no envio [Pereira 2024]

Campo Contetado

ID ID da tarefa de envio com falha

Classe Tolerancia a falhas

Sujeito Sujeito do requisito, no caso € o préprio SoS

Constituinte de origem

constituinte_origem

Constituinte de destino

constituinte_destino

Momento para ocorréncia da fa-
lha durante o envio da mensagem

momento_falha_envio € observado pela tarefa_envio_msg_com_ev_erro

Quais falhas que ocorrem durante
o envio da mensagem

Cada falha_envio é observada por cada rotulo_fluxo_sequencia que sai do desvio_exclusivo
do subprocesso cujo rétulo é “Realizar_Tratamento_de_Exce¢do_de_Envio”

Como resolver as falhas durante o
envio da mensagem

Cada solucdo_falha_envio é observada por cada ev_interm_temporal, por cada

ev_interm_envio_msg e por cada task ap6s cada falha_envio

Acido Durante o envio de mensagem do constituinte_origem para o constituinte_destino,
quando momento_falha_envio *[ao ocorrer falha_envio, entdo solucdo falha_envio]
Rastreabilidade Participant constituinte_origem para Participant constituinte_destino na SendTask ta-

refa_envio_msg_com_ev_erro

Na quinta etapa, foi conduzido um estudo de caso para observar a aplicacdo das
diretrizes de extracao definidas com respeito ao apoio na extragdo sistematica de requisi-
tos de tolerancia a falhas no contexto de um SoS real a partir de um Modelo Detalhado
da Missdo “Adicionar turmas e os respectivos alunos matriculados no Ambiente Virtual
de Aprendizagem (AVA)” (Figura 1)’ de um PoP dirigido (no caso, PoP Educacional da
UFMS) sob o ponto de vista de um especialista em BPMN. Durante o estudo de caso, foi
seguido o algoritmo definido na etapa anterior para extrair os requisitos de tolerancia a
falhas do SoS Educacional a partir do PoP correspondente. Nesse PoP, ha um total de sete
tarefas de envio e de recebimento de retorno de mensagem que podem apresentar falhas
durante a interoperabilidade entre os constituintes envolvidos. Neste estudo de caso, a
extragdo manual dos requisitos de tolerancia a falhas é baseada nessas tarefas. Devido a
limitagao de espaco, a Tabela 3 apresenta a especificacdo de um dos requisitos extraidos
(cuja fonte de informacdo € a tarefa destacada em caixa na cor laranja). Detalhes dos
demais requisitos extraidos e especificados durante o estudo de caso podem ser obtidos
no Apéndice D*. As especificagdes de todos os requisitos de tolerancia a falhas extraidos
foram entregues como contrapartida para os analistas de TI da Agéncia de Tecnologia da
Informacdo e Comunicacdo (AGETIC) da UFMS. Com base nesses artefatos, os analistas
poderdo planejar a evolucao do SoS Educacional caso ndo esteja atendendo algum dos
requisitos de tolerancia a falhas identificados e que sdo importantes tanto para o negdcio
quanto para manter a estabilidade do SoS.

De maneira geral, os requisitos extraidos e especificados sao considerados uteis,
claros e alinhados ao negécio, com potencial para aprimorar o SoS Educacional. Salienta-
se que as diretrizes sdo especificas para SoS direcionados. Além disso, elas estao restri-
tas apenas aos elementos BPMN identificados em [Molina et al. 2023]. As principais
ameacas 2 validade do estudo de caso estdo descritas no Apéndice E*. Ressalta-se que as
diretrizes foram implementadas em uma ferramenta [Costa et al. 2024], que foi avaliada
por quatro participantes selecionados por conveniéncia. Todos os participantes concorda-
ram com a facilidade de uso da ferramenta e a maioria reconheceu a sua utilidade.

SPara melhor visualizagio, a Figura 1 também estd disponivel no apéndice digital®.
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Figura 1. Modelo Detalhado de Missao “Adicionar turmas e os respectivos alu-
nos matriculados no Ambiente Virtual de Aprendizagem (AVA)” [Pereira 2024]

Tabela 3. Requisito de tolerancia a falha extraido automaticamente da tarefa de
envio “Realizar autenticacao no Portal Graduacao” [Pereira 2024]

Campo Conteido

D Activity_0t3g3fe

Classe Tolerancia a falhas

Sujeito SoS Educacional

Constituinte de origem Solicitagdo de matricula (parcialmente automdtico)
Constituinte de destino Sistema Académico de Graduacdo (SISCAD) (automético)

Momento para ocorréncia da falha | Ao “Realizar autentica¢do no Portal Graduagdo”.
durante o envio da mensagem

Quais falhas que ocorrem durante o | “Falha ao realizar autenticagio” e “Portal indisponivel”.
envio da mensagem

Como resolver as falhas durante o en- | Para “Falha ao realizar autenticacdo”, entdo “Aguardar intervalo de tempo” e “Realizar

vio da mensagem autenticacdo novamente”. Para “Portal indisponivel”, entdo “Acionar Agéncia de TI para
verificacdo”, “Aguardar intervalo de tempo” e “Receber retorno da Agéncia de TI”.
Acdo Durante o envio de mensagem do “Solicitacdo de matricula (parcialmente automadtico)”

para o “Sistema Académico de Graduacgio (SISCAD) (automético)”, quando “Realizar
autenticacdo no Portal Graduagdo” ao ocorrer “Falha ao realizar autenticacdo”, entao
“Aguardar intervalo de tempo” e “Realizar autenticagdo novamente”; ao ocorrer “Portal
indisponivel”, entio “Acionar AGETIC para verificagdo”, “Aguardar intervalo de tempo”
e “Receber retorno da AGETIC”.

Rastreabilidade Participant “Solicitacdo de matricula (parcialmente automdtico)” para Participant “Sis-
tema Académico de Graduagdo (SISCAD) (automdtico)” na SendTask “Realizar
autenticacdo no Portal Graduacdo”.

4. Consideracoes Finais

As diretrizes apresentadas neste trabalho representam um potencial para avangar a
Engenharia de Requisitos em SoS e SolS, especialmente no processo de extracdo e
especificacdo de requisitos de tolerancia a falhas de SoS durante a interoperabilidade.
Além de contribuir para a estabilidade e confiabilidade do SoS ou SolS, os requisitos
obtidos por essas diretrizes promovem um alinhamento ao negécio ao longo do ciclo de
vida desses sistemas de software complexos. Este trabalho nio apenas preenche lacu-
nas existentes na literatura, mas também abre novas perspectivas para pesquisas futuras e
aplicacdes praticas, especialmente em cendrios dinamicos e heterogéneos de interopera-
bilidade. Para mitigar limita¢des do trabalho, planeja-se expandir e adaptar as diretrizes
para outros tipos de SoS e SolS (como reconhecido, colaborativo e virtual), além de con-
duzir estudos de caso em diferentes dominios para observar a sua flexibilidade.
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