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Abstract. With the advancement of Information Systems, data privacy has be-
come a central concern. Virtual Private Networks (VPNs), although widely
used, present vulnerabilities related to traditional authentication methods (user-
name and password) and the use of traceable payment methods, such as credit
cards. This ongoing research proposes an architecture for anonymous authenti-
cation in VPNs, based on blockchain and Zero-Knowledge Proofs (ZKP), which
allows user identity to be validated without exposing it, while cryptocurrency
payments eliminate identifiable data. The solution aims to offer greater secu-
rity, privacy, and anonymity, being relevant, for example, for citizens in contexts
of surveillance and censorship.

Resumo. Com o avango dos Sistemas de Informagdo, a privacidade de dados
tornou-se uma preocupagdo central. As Redes Virtuais Privadas (em inglés,
Virtual Private Networks ou VPNs), embora amplamente utilizadas, apresen-
tam vulnerabilidades relacionadas a autenticacdo tradicional (usudrio e senha)
e ao uso de meios de pagamento rastredveis, como cartoes de crédito. Esta
pesquisa em andamento propde uma arquitetura de autenticagdo anonima para
VPNs baseada em blockchain e Prova de Conhecimento Zero (ZKP), que per-
mite validar a identidade do usudrio sem expo-la, enquanto pagamentos com
criptomoedas eliminam dados identificaveis. A solucdo busca oferecer maior
seguranca, privacidade e anonimato, sendo relevante, por exemplo, para ci-
daddos em contextos de vigildncia e censura.

1. Introducao

Com o crescimento do uso de tecnologias digitais e plataformas online, as preocupacoes
com a privacidade e o uso de dados t€m se intensificado como um requisito importante
na area de Sistemas de Informagao (SI) [Perdices et al. 2023]. A privacidade digital diz
respeito ao direito dos individuos de controlar a coleta, uso e divulgacdo de seus dados
pessoais em ambientes digitais, bem como a capacidade de navegar e interagir em espagos
virtuais sem vigilancia indesejada [Acquisti et al. 2020].

No cotidiano, os usudrios enfrentam riscos como vazamentos de informagdes,
roubo de identidade e uso indevido de dados sensiveis. Em contextos de regimes au-
toritarios, essas preocupacodes tornam-se ainda mais criticas, pois hd um agravamento



devido a vigilancia e censura governamental. Estudos indicam que tais regimes frequen-
temente monitoram e restringem a Internet, o que resulta em auto-censura e limitagdes a
liberdade de expressdao [Robinson and Tannenberg 2019, Ong 2019].

Uma das ferramentas amplamente utilizadas para mitigar essas ameagas sao as
Redes Virtuais Privadas (em inglés, Virtual Private Networks ou VPNs). As VPNs ofere-
cem uma camada adicional de seguran¢a ao mascarar o endereco Internet Protocol (IP) do
usudrio, criptografar o trafego de rede e implementar autenticacao para proteger a priva-
cidade e confidencialidade dos dados [Cameron et al. 2005]. No entanto, ndo € possivel
afirmar que sua protecao € infalivel. Em regimes autoritarios, por exemplo, o uso de VPNs
pode ser monitorado, restringido ou mesmo proibido. Além disso, falhas de segurancga,
vazamentos de dados e ordens judiciais abusivas podem comprometer a privacidade dos
usudrios [Schaub 2024, Nardi 2024]. Até mesmo o método de pagamento da VPN pode
representar um risco, pois o uso de um cartio de crédito, por exemplo, pode expor a iden-
tidade do usudrio, o que pode acarretar graves consequéncias em Estados autoritarios.

Recentemente, pesquisadores t€ém buscado aprimorar a segurancga, privacidade e
anonimato em VPNs. Bakker (2023) prop0s a integragdo do aplicativo IRMA com o Wi-
reGuard para autenticagdo anonima, mas deixou de abordar a obtenc¢ao dos parametros de
autenticacdo e a privacidade nos pagamentos. Outros trabalhos, como os de Praveena et
al. (2024) e Jin et al. (2016), exploraram, respectivamente, autenticagcdo multifator e o
uso de localizagdo geografica para maior seguranca, porém sem considerar o anonimato
ou propor alternativas aos métodos de pagamento tradicionais, que geralmente estao vin-
culados a identidade do usudrio. Apesar de relevantes, essas propostas nao contemplam
uma perspectiva que assegure a privacidade, desde o pagamento até a autenticacao.

Esses desafios ressaltam a urgéncia de solucdes inovadoras que proporcionem
maior prote¢ao e anonimato aos usudrios. Diante desse contexto, este trabalho propoe
uma abordagem baseada em Prova de Conhecimento Zero (em inglés, Zero-Knowledge
Proof ou ZKP) e blockchain. A ado¢dao do ZKP se justifica pela possibilidade de vali-
dar a legitimidade do usudrio sem expor sua identidade [Robert et al. 2022]. Por sua vez,
a utilizacao da blockchain se destaca por sua capacidade de garantir descentralizacio e
seguranca de dados, além de viabilizar o uso de criptomoedas e contratos inteligentes,
eliminando a rastreabilidade associada aos métodos de pagamento tradicionais. A luz
dessa motivacao, este projeto de pesquisa em andamento visa propor e avaliar uma ar-
quitetura para preservacao da privacidade na autenticagcdo de servicos de VPN, utilizando
ZXKP e integrando blockchain para garantir seguranga € anonimato no processo de paga-
mento. Como parte desse arcabougo geral, este artigo apresenta o escopo metodolégico
adotado para alcangar esse objetivo, a arquitetura proposta e evidéncias preliminares sobre
a viabilidade do uso do protocolo ZKP no que se refere a escalabilidade.

Este estudo visa contribuir para a area de SI ao propor uma nova abordagem
de autenticacdo andnima baseada em Blockchain e ZKP, fortalecendo a privacidade dos
usudrios em servigos de VPN. Diferentemente das solucdes tradicionais, que frequente-
mente dependem de entidades centralizadas e podem expor metadados sensiveis, a ar-
quitetura apresentada possibilita uma autenticagdo segura e pagamento descentralizado,
reduzindo os riscos de rastreamento e censura. Essa perspectiva converge, por exemplo,
com o desafio Systemic and Socially Aware Perspective for Information Systems discutido
no I GranDSI-BR [Boscarioli et al. 2017], ao integrar seguranca técnica a protecdo de di-



reitos fundamentais, como privacidade e liberdade, alinhando o desenvolvimento técnico
de SI as demandas sociais, humanas e politicas.

2. Procedimentos Metodologicos

Este estudo se caracteriza como uma pesquisa de natureza aplicada cujo objetivo é de-
senvolver uma arquitetura de autenticacdo andnima para servicos de VPN. A pesquisa se
enquadra no tipo descritiva com uma abordagem quali-quantitativa. Para alcancar o refe-
rido objetivo, adotamos uma abordagem metodoldgica baseada em Design Science Rese-
arch (DSR), a qual resultard em dois artefatos: (1) Modelo, uma representacdo abstrata
que descreve a estrutura, os principais componentes (blockchain, servidor VPN e cliente
VPN), suas interagdes e protocolos; e (2) Instanciacao, uma implementacao concreta da
arquitetura proposta, apresentada como prova de conceito em um ambiente simulado.

Assim, nesta pesquisa, seguimos um percurso metodoldgico de seis etapas para
execucao da DSR, conforme sugerido por Peffers et al. (2007). As etapas 1 e 2, relativas
ao problema e objetivos foram concluidas, a etapa 3 parcialmente, e as demais estao sendo
desenvolvidas de forma iterativa. A seguir, serd descrito cada etapa da DSR. Na Etapa
1 (Conscientizacdo do Problema), realizamos um levantamento bibliogréifico que identi-
ficou dois principais problemas: o registro de dados de pagamento identificiveis por pro-
vedores de VPN e a dependéncia de autenticacdo baseada em usudrio/senha. Na Etapa 2
(Defini¢ao de Objetivos), com base nos problemas identificados, concluimos que a block-
chain poderia eliminar o registro de dados de pagamento identificdveis por meio de cripto-
moedas e contratos inteligentes, enquanto o protocolo ZKP evitaria a exposi¢cao de dados
de identificacdo. Assim, o objetivo deste estudo é desenvolver e avaliar uma arquitetura
de autenticac@o an6nima para VPNs, utilizando blockchain e ZKP. Na Etapa 3 (Design e
Desenvolvimento), tem-se a criagdo de uma arquitetura modular, integrando blockchain,
cliente VPN e servidor VPN, conectados por um protocolo de autenticacdo anénima ba-
seado em ZKP. O Design priorizou a privacidade, minimizando a exposi¢dao dos dados
pessoais dos usudrios, sendo organizado em duas fases: configuracdo (contratacdo do
servi¢o) e autenticacdo (acesso do usudrio). Na Etapa 4 (Demonstracdo), a validacdo
ocorrerd por meio de uma simulagdo computacional, testando a eficicia e viabilidade
em um ambiente controlado, com blockchain, servidor VPN e cliente VPN. Na Etapa
5 (Avaliagdo), serdo realizadas andlises qualitativas e quantitativas. A andlise qualita-
tiva examinard a resisténcia a ataques, como Man-in-the-Middle (MitM) e replay, por
meio de sua replicacdo com o sniffer Wireshark, além de uma avaliagdo formal e uma
andlise critica da proposta, considerando suas limitagdes. Ja a analise quantitativa medira
o desempenho com base nos tempos de execu¢do das operagdes (autenticacao via ZKP e
confirmacdo das transag¢des na blockchain), nos custos das taxas de transacdo (gas fees)
da blockchain e na escalabilidade da solu¢do. Na Etapa 6 (Comunica¢do dos resultados),
a disseminacdo do conhecimento serd realizada por trés canais principais: TCC, Artigo
Cientificos e, posteriormente, a disponibiliza¢do do cédigo-fonte e documentacio em um
repositério no GitHub.

3. Resultados Preliminares: Modelo Proposto e Analises Iniciais

Nossa proposta se fundamenta em dois pilares: (1) o uso de criptomoedas e contratos inte-
ligentes para anonimizar as transacgoes financeiras; (2) o protocolo ZKP para autenticacio
andnima, assegurando a seguranca do login sem comprometer a privacidade. A Figura



1 ilustra a arquitetura proposta, incluindo seus componentes e o fluxo de operacdo. A
proposta € apresentada de forma ampla, destacando as trés entidades principais: block-
chain, Cliente VPN e Servidor VPN, além de suas interacOes. A parte numeradade 1 a9
detalha a fase de configuracdo, enquanto a fase de autenticacdo, representada pela parte
10 intitulada ‘““autenticar”, descreve a execugao do protocolo ZKP em trés rodadas entre o
Cliente e o Servidor VPN. A seguir, cada fase serd explanada detalhadamente.
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Figura 1. Visao geral da arquitetura.

Na fase de configuracdo, o processo € iniciado pelo usudrio, que realiza uma
solicitacdo de registro na aplicacdo Cliente VPN e autoriza o pagamento de uma quantia
em criptomoeda por meio de sua Wallet. Apods a confirmag¢do do pagamento, a block-
chain gera um foken de identifica¢do da transagdo, que € armazenado de forma cifrada
na blockchain com a chave publica da VPN e também enviado ao usudrio por um ca-
nal seguro Transport Layer Security (TLS) para evitar ataques como Man-in-the-Middle
(MitM). O usudrio, entdo, cria um par de chaves ECDLP, sendo a chave publica Qygser
e a chave privada kyger, € envia Qyser, junto com o token, ao Servidor VPN via TLS.
O servidor valida o token na blockchain, e, se valido, associa o token ao I Dyger gerado,
armazenando as informagdes e retornando o / Dygser a0 usudrio. Apds isso, o processo €
concluido, e o usudrio ja pode acessar o servico.

Na fase de autenticagdo, o protocolo ZKP foi implementado com base em curvas
elipticas, podendo também ser fundamentado em outros problemas matematicos da classe
NP. O protocolo foi projetado para garantir seguranga e anonimato, com o Cliente VPN
atuando como provador e a VPN como verificador, adotando trés rodadas com o mesmo
processo para reduzir a chance de acerto aleatério por parte de um provador desonesto,
mantendo, ainda assim, a eficiéncia computacional. Na primeira rodada, o Cliente VPN
calcula um ponto compartilhado na curva eliptica, A;, selecionando um nimero inteiro
aleatério v; € [, tal que A; = v; - G, em que F, é um campo finito e G é o ponto
gerador da curva. Em seguida, o ponto A; e o identificador I Dyger sdo enviados ao
Servidor VPN. O Servidor VPN, ao receber esses valores, gera um desafio o utilizando
afuncdo hash oy = H(G || Qu || A1 || I Duser), em que @, € a chave puiblica do usudrio.
Este desafio € enviado de volta ao Cliente VPN, que calcula a resposta 7m; com a equacao
m = vy + 01 -k, (mod p), utilizando sua informagao privada v, o desafio o; e sua
chave privada k,. O valor de 7 € entdo enviado ao Servidor VPN.

Para verificar se a prova apresentada pelo Cliente VPN € vélida, o Servidor VPN



calcula um novo ponto Py, talque P, = m;-G—01-Q,. Se P, = Ay, a prova é considerada
vdlida, e o usudrio passa para a segunda rodada. Caso contrario, a autenticacdo falha e o
processo ndo prossegue para as rodadas subsequentes. Esse processo € repetido em mais
duas rodadas, garantindo robustez na autentica¢do e minimizando riscos de ataques. A
Figura 2 ilustra o fluxo completo das trés rodadas do protocolo ZKP.
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Figura 2. Fase de autenticacao: execucao do protocolo ZKP.

Para uma anélise inicial da viabilidade do protocolo ZKP no contexto de escalabi-
lidade, foram seguidos os procedimentos da fase de autenticacdo em uma maquina virtual
Ubuntu 20.04 LTS na Google Cloud, com 16 GB de RAM, 16 vCPUs e 50 GB de armaze-
namento, localizada nos Estados Unidos. Inicialmente, o tempo de autenticagido para um
unico usudrio foi de aproximadamente 2,26 segundos. Para testar multiplos usudrios, fo-
ram simulados cendrios com 20, 40, 60, 80 e 100 usuarios utilizando threads. A Figura 3
mostra que o tempo de autenticacdo aumenta linearmente com o nimero de usudrios, sem
sobrecarga consideravel, evidenciando de forma preliminar a viabilidade do protocolo em
cendrios de maior demanda.

I Média do Tempo de Autenticagdo (Segundos)

3.5

3.0 "
2.5
2.0
1.5
1.0
0.5
0.0

Tempo (Segundos)

20 40 60 80 100
NuUmero de Usuarios

Figura 3. Média do Tempo de Autenticacao por Numero de Usuarios



4. Consideracoes Finais, Contribuicoes para SI e Proximos Passos

Este estudo em andamento propde uma arquitetura para fortalecer a privacidade e a
seguranca dos usudrios de VPNs, visando mitigar riscos associados a vigilancia estatal,
ataques cibernéticos e ordens judiciais abusivas. A arquitetura proposta tem o potencial
de evitar a exposicdo de dados pessoais em vazamentos, sejam eles acidentais ou mali-
ciosos, o que € especialmente relevante em regimes autoritdrios e em servigos de VPN
vulneraveis. Essa abordagem tem impacto social importante, por exemplo, para jornalis-
tas, ativistas e cidaddos em contextos opressivos, que dependem de ferramentas confidveis
para proteger sua identidade online. Além disso, este trabalho pode contribuir no contexto
de SI ao discutir novas direcdes sociotécnicas para o desenvolvimento de tecnologias que
conciliam privacidade e autenticacdo, além de promover o equilibrio entre esses fato-
res, instigando, assim, a produ¢do de novos conhecimentos. Nos préximos passos desta
pesquisa, serd realizado mais um ciclo das etapas 3, 4 e 5, com foco na conclusdo da
implementagdo e na avaliacdo completa prevista nos procedimentos metodolégicos.
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