Uma Abordagem de Aprendizado de Maquina para Avaliar
Politicas de Privacidade em um Contexto de Desenvolvimento
de Sistemas de Informacao com Privacidade por design

Gabriel Cortizo Ferraz, Jéssyka Vilela, Carla Silva

1Centro de Informatica, Universidade Federal de Pernambuco, Recife, Brasil

gabrielferrazcortizo@gmail.com,{jffv,ctlls}@cin.ufpe.br

Resumo. A adocdo da ”Privacidade por Design”’tornou-se essencial no desen-
volvimento de sistemas de informagdo devido a LGPD, exigindo a incorporagdo
da privacidade desde as fases iniciais do desenvolvimento. No entanto, as
politicas de privacidade costumam ser extensas e complexas, dificultando sua
compreensdo e aplicacdo prdtica, o que pode comprometer a conformidade le-
gal. Para solucionar esse problema, este estudo propoe uma abordagem base-
ada em aprendizado de mdquina para avaliar e melhorar a transparéncia des-
sas politicas. A metodologia incluiu a andlise de 23 politicas e a aplicacdo de
diferentes algoritmos para avaliar sua clareza e adequacdo legal. O melhor al-
goritmo apresentou 81% de eficdcia, enquanto a ferramenta desenvolvida atin-
giu 72,7% na avaliagdo das politicas em conformidade com " Privacidade por
Design”. Os resultados mostram que a ferramenta pode auxiliar desenvolvedo-
res na implementagdo de requisitos de privacidade desde o inicio dos projetos.
Assim, este estudo reforca o uso de aprendizado de mdquina para integrar pri-
vacidade ao ciclo de vida do software.

1. Introducao

No Brasil, a Lei Geral de Protecio de Dados Pessoais (LGPD) [3 2018] regula a
coleta, uso e reten¢ao de dados pessoais, garantindo ao titular o direito de acessar
informacodes sobre o tratamento de seus dados. Essas informacdes sdo geralmente apre-
sentadas em politicas de privacidade, que descrevem como os dados sdo coletados, ar-
mazenados e utilizados. No entanto, essas politicas costumam ser longas e complexas
[Singh et al. 2011][Zimmerman et al. 2015], exigindo um nivel de leitura universitario
[Zimmerman et al. 2015], o que dificulta a compreensdo dos usudrios. Essa limitacao
evidencia a necessidade de maior transparéncia e clareza [Solove 2015] desde a fase de
requisitos no desenvolvimento de software [Santana et al. 2022].

Atualmente, a privacidade € muitas vezes tratada de forma reativa, nas fases fi-
nais do desenvolvimento ou apds o lancamento do software [Peixoto et al. 2023], o que
pode comprometer a conformidade legal e a confianca dos usudrios. Para abordar esse
problema, este trabalho propde uma ferramenta baseada em aprendizado de miquina e
processamento de linguagem natural para avaliar a qualidade das politicas de privacidade
[Terra et al. 2022]. Essa abordagem busca garantir que a privacidade seja integrada desde
o inicio do desenvolvimento, promovendo maior conformidade com a legislacdo e trans-
paréncia no uso dos dados pessoais.

Este trabalho se divide em 5 se¢des. Na se¢ado 2 € apresentado o referencial tedrico
e sdo discutidos alguns trabalhos relacionados. A secdo 3 descreve a metodologia utili-



zada na constru¢do da ferramenta. A secdo 4 apresenta a ferramenta desenvolvida. A
secdo 5 contempla a conclusdo e discute trabalhos futuros.

2. Revisao da literatura e Trabalhos Relacionados

Politicas de privacidade descrevem como organizagdes coletam, utilizam, armazenam
e protegem dados pessoais [Herold 2015], garantindo transparéncia e permitindo que
usudrios compreendam o tratamento de suas informacdes. RegulamentacOes como a
GDPR e a LGPD [3 2018] exigem que essas informacgdes sejam apresentadas de forma
clara e acessivel.

PLN combina linguistica, ciéncia da computagdo e matematica para permitir que
maquinas analisem e gerem linguagem natural [Manning and Schiitze 1999]. Técnicas
como anélise sintdtica e extragdao de informacgao frequentemente utilizam aprendizagem
de maquina para aprimorar tarefas como classificacdo de textos e tradu¢do automatica
[Devlin et al. 2018].

Aprendizagem de maquina permite que sistemas automatizados aprendam a partir
de dados, sendo aplicada em 4reas como reconhecimento de fala e PLN. Modelos de
classificacdo de texto sdo usados com algoritmos como Support Vector Machine, Arvores
de Decisdao, Random Forest, Regressdo Logistica e Naive Bayes.

A dificuldade de interpretacdo das politicas de privacidade [Singh et al. 2011] mo-
tivou pesquisas sobre sua avaliacdo automatizada. Minerac¢do de texto foi utilizada por
[Li et al. 2021] para extrair informacgdes e verificar conformidade com GDPR e CCPA,
atingindo 94% de precisdo. Paula [de Paula 2022] propds uma ferramenta para avaliar
politicas de privacidade brasileiras com base nos critérios de Terra, Vilela e Peixoto
[Terra et al. 2022], utilizando PLN para identificar 14 critérios em 6 politicas. Este estudo
compara a ado¢do de aprendizagem de maquina com o método de Paula [de Paula 2022],
analisando sua eficicia na identificacdo de critérios de privacidade.

3. Metodologia

A metodologia deste trabalho foi dividida em seis etapas: (1) Selecdo de critérios de
avaliacdo de politicas de privacidade; (2) Criacdo da base de dados utilizada para o treina-
mento de modelos; (3) Defini¢do do modelo de aprendizagem de maquina para classificar
politicas de privacidade; (4) Defini¢do de tecnologias utilizadas na elaboragdo da ferra-
menta; (5) Implementagdo da ferramenta; (6) Testes na ferramenta.

Foram adotados os 14 critérios utilizados no trabalho de Paula [de Paula 2022],
derivados do estudo de Terra, Vilela e Peixoto [Terra et al. 2022]. A Tabela 1 apresenta
os critérios, suas descri¢oes e a distribuicdao das amostras na base de treinamento.

Criacao da base de dados para treinamento de modelos. Foram coletados 375
titulos de politicas de privacidade de 23 empresas, abrangendo diversos setores, como
redes sociais, e-commerce € midia. Os dados foram organizados em um arquivo CSV
contendo trés colunas: company (empresa associada ao titulo), fext (texto do titulo) e
class (critério de avaliacdo correspondente). A base incluiu 15 categorias, sendo 14 re-
presentando critérios especificos e uma indicando a auséncia de critérios.

Definicio do modelo de aprendizagem de maquina. Cinco modelos super-
visionados foram avaliados: Naive Bayes, Random Forest, Arvore de Decisao, Re-



Tabela 1. Lista de Critérios de Avaliacao de Politica de Privacidade utilizados na
base de dados para o treinamento dos modelos.

Critério

Descri¢ao

# de
amos-
tras

A politica especifica claramente quais
dados sdo coletados?

E importante que a Politica de Privacidade detalhe claramente quais dados
serdo coletados pela aplicagdo. Os dados coletados se dividem em categorias
bem definidas e a Politica deve indicar essas dreas.

28

A Politica de Privacidade especifica cla-
ramente como a empresa pode usar os
dados coletados?

A Politica deve indicar qual o propésito da coleta de informagdes dos
usudrios. E necessério afirmar, por exemplo, se os dados estdo sendo co-
letados para contactar o usudrio, melhorar os servicos fornecidos, andlise e
monitoramento durante o uso da aplicag@o, personalizar a experiéncia, pu-
blicidade direcionada, entre outras agdes.

29

A politica trata questdes relacionadas a
privacidade de criangas?

E necessdrio que a Politica explique claramente como ocorre questdes rela-
cionadas a privacidade com criangas que acessam a aplicagao.

11

A Politica especifica claramente como
os dados sdo coletados?

A Politica precisa expressar com clareza quais ferramentas a aplicagdo uti-
liza para coletar dados.

A Politica de Privacidade claramente es-
pecifica se as informacdes podem ser
compartilhadas ou vendidas para tercei-
ros?

Caso envolva terceiros, € necessdrio descrever que tipo de informacdes sdo
compartilhadas, quem sio os terceiros e como os terceiros podem ser clas-
sificados, além de estar anexada a Politica de Privacidade dessa empresa
terceira. B necessdrio afirmar também caso ndo haja o compartilhamento
com outras organizagoes.

25

Decisdes Automatizadas

Aqui o critério verifica se a politica discute se existem recursos tecnolégicos
que realizam decisdes automatizadas para fim de melhorar o servigo pres-
tado pela empresa

A Politica de Privacidade claramente es-
pecifica quais sdo as medidas adotadas
pela aplicacdo para garantir a confiden-
cialidade, a integridade e a qualidade
dos dados?

Este critério busca avaliar se a aplica¢do possui algum método para garantir
a confidencialidade e integridade dos dados do usudrio. Por exemplo, se
o armazenamento dos dados € criptografado ou alguma madscara de IP é
utilizada.

22

A politica explica claramente o que
acontece com os dados do usudrio caso
ele exclua a conta?

E importante que esteja descrito na politica o que acontece caso o usudrio se
desvincule da aplicag@o.

A Politica de Privacidade claramente es-
pecifica os direitos do usudrio?

As leis de privacidade apresentam direitos que os usudrios possuem. E uma
boa prética que a politica descreva esses direitos em relagdo a seus dados
pessoais.

20

A Politica de Privacidade fala sobre
como ela utiliza cookie no seu site?

Este critério busca avaliar se o site fala sobre os tipos de cookies utilizando
pelo website.

19

A Politica de Privacidade claramente in-
forma dados para contato com a em-
presa?

Idealmente deve haver o contato da drea da empresa que trate de questdes
de privacidade dos dados de seus usudrios.

A Politica de Privacidade claramente es-
pecifica como os dados sd3o armazena-
dos?

Ao informar como os dados sdo armazenados a empresa passa uma maior
credibilidade para seus usudrios.

A Politica de Privacidade fala sobre
transferir dados do usudrio em nivel in-
ternacional?

O critério idealmente deve falar sobre como transferir os dados do cliente
para outras regides fora do Brasil.

Como as alteragdes nas politicas sdo tra-
tadas?

Apds uma eventual alteragdo na Politica de Privacidade, os usudrios preci-
sam ser informados e notificados sobre isso.




gressdo Logistica e Support Vector Machine (SVM). A escolha dos modelos consi-
derou a limitacdo da quantidade de amostras e sua aplicacdo em trabalhos anterio-
res [Manning and Schiitze 1999][Géron 2019][Sinha et al. 2018]. Antes do treinamento,
os textos foram pré-processados, incluindo conversdo para minudsculas, lematizagao,
remoc¢do de stopwords e caracteres especiais. Para representacdo numérica, utilizou-se
a técnica Term Frequency-Inverse Document Frequency (TF-IDF).

A avaliacido dos modelos foi realizada por validacdo cruzada (k=5)
[Santana et al. 2022][Peixoto et al. 2023], resultando em acurdcias de: Decision
Tree (64%), Naive Bayes (69%), Random Forest (76%), Regressao Logistica (79%) e
SVM (81%). Dado o melhor desempenho, o SVM foi adotado na ferramenta.

Definicao de tecnologias utilizadas na elaboracao da ferramenta. A ferra-
menta foi desenvolvida em Python, utilizando scikit-learn para aprendizado de maquina,
nltk para pré-processamento e Flask para a interface web. O Bootstrap foi escolhido para
o front-end, facilitando a prototipagao.

Implementacio da ferramenta. Com as tecnologias definidas, foi elaborado o
fluxo da aplicacao, seguido da implementacao utilizando os componentes mencionados.

Testes na ferramenta. Trés métricas foram analisadas: deteccdo de cabecgalhos,
classificacdo de titulos e eficdcia total. O SVM alcancou 81% de acurdcia na classificagao.
A ferramenta foi testada em quatro politicas nao incluidas no treinamento (Gov.br, Epic
Games, Estaddo e Casas Bahia). Detectou 37 critérios, mas cinco foram classificados
erroneamente e sete ndo foram identificados. Com um total de 44 critérios, a ferramenta
obteve uma eficacia final de 72,7%.

4. Resultados

Nesta secao, sao apresentados os resultados obtidos na construcao da ferramenta, os pas-
sos para a utilizagao da mesma e comparacdo com ferramentas e trabalhos ja existentes.

4.1. Visao geral da ferramenta

Para avaliar uma politica de privacidade, o usudrio faz o upload de um arquivo em for-
mato PDF, escolhido devido a falta de padronizacdo na estrutura das politicas nos sites.
Diferentes frameworks e tags HTML dificultam a extracdo de informacdes diretamente
das paginas web. Apds o upload, o texto € processado e os titulos sdo extraidos com
base no tamanho da fonte. Em seguida, os titulos passam por pré-processamento e sao
classificados pelo modelo de aprendizagem de mdquina nos critérios estabelecidos. Os
resultados da predicdo (Figura 1a) e os titulos detectados (Figura 1b) sao formatados e
apresentados ao usudrio.

A ferramenta também possui uma tela de informagdo sobre os critérios de
ava-liacdo de politicas de privacidade (Figura 2a), explicando o conceito de critérios
de avaliacdo de politicas de privacidade e enumerando os critérios utilizados na
implementacdo da ferramenta. A ultima tela da ferramenta (Figura 2(b)) possui
informacdes sobre a motivagdo para a criacdo da ferramenta, e algumas das tecnologias
utilizadas no processo.

O cddigo fonte da ferramenta, o modelo de aprendizagem e a base de dados utili-



Resiiftatios da avalliacso Titulos detectados no arquivo

# Titulo
L] Critério Titubos
1 A politica especifica claramente quals dados 3o coletados? QUAIS DADOS SA0 COLETADOS 1 QUAIS DADOS SAD COLETADOS PELO GRUPO MAGALU
PELD GRUPO MAGALLI
2 COMO NOS UTILIZAMOS 05 SEUS DADOS PESSOAIS
H A Poltca de Privacidade especifica claraments como 2 empresa Critério ndo encontrada
oo 3 COM QUEM NOS PODEMOS COMPARTILHAR OS DADOS PESSOAIS
P stbes relacionadas b privacidade de cr
N 4 ARMAZEMAMENTO E SEGURANGA DOS DADOS PESSOAIS
5 COOKIES E TECNOLOGIAS DE MONITORAMENTO
s 6 TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS
7 SEUS DIREITOS COMO TITULAR DOS DADOS PESSOAIS
8 RETENGAQ E EXCLUSAQ DOS SEUS DADOS PESS0AIS
(a) 9 ALTERAGOES DESTA POLITICA DE PRIVACIDADE
10 FALE CONOSCO
(b)

Figura 1. (a) Tela de resultados da ferramenta para a politica de privacidade
selecionada e (b)Tela dos titulos da politica de privacidade detectados.

Tabela 2. Comparacao entre o trabalho proposto e trabalhos relacionados.

Critério Ferreira [de Paula 2022] Este trabalho
Ano 2022 2023
Paradigmas utilizados Processamento de linguagem natural. Processamento de linguagem natu-

ral e modelo de aprendizado super-
visionado Support Vector Machine.

Numero de politicas utilizadas na 7 23
construgao da ferramenta

Nuimero de critérios avaliados 14 14
Eficicia em um conjunto de 48% 72.7%

politicas ndo  utilizados na
construgio da ferramenta (%)

zada no treinamento dos modelos estao disponibilizados no repositério .

4.2. Comparacao com ferramentas existentes

A Tabela 2 faz o comparativo entre a ferramenta desenvolvida nesse trabalho e a ferra-
menta desenvolvida no trabalho de Paula [de Paula 2022], tendo em vista que ambas as
ferramentas propdem a detecc¢do de critérios de avaliacdo de politicas de privacidade de
maneira automatizada.

Tendo em vista que o desempenho de um algoritmo de aprendizado de méquina
estd diretamente relacionado ao numero de exemplos e a qualidade de dados utiliza-
dos para treinar o modelo [Khalid and Mehmood 2019], um ndmero maior de politicas
foi utilizado neste trabalho. Quanto a avaliacdo da eficdcia, tanto o trabalho de Paula
[de Paula 2022] como este trabalho utilizaram o cédlculo da propor¢do de previsdes cor-
retas em relagdo ao numero total de previsdes, divergindo quanto ao nimero de politicas
utilizadas no teste que foram respectivamente de duas e quatro politicas.

4.3. Limitacoes

O suporte da ferramenta limitado a politicas de privacidade em formato PDF afeta dire-
tamente a experiéncia do usudrio, tendo em vista que as politicas de priva-cidade salvo
excegoes sdo disponibilizadas em paginas web, sendo necessdrio que o usudrio fagca o

Thttps://github.com/Gabriel Cortizo/avaliador-de-politicas-de-privacidade



Avaliador de politicas de privacidade

Critérios de avaliagao de politicas de privacidade

Critérios de avaliagio de politicas de privacidade permitem a avaliagio do quio - o 2 3
adequada uma Politica de Privacidade ¢ a uma certa lei de privacidade vigente. A Avaliador de politicas de privacidade
auséncia ou a presenca de determinados critérios podem ser utilizados para a

classificagio da qualidade de uma politica

Sobre
Critérios utilizados nesta ferramenta O objetivo do avaliador de politicas ¢ a automtizar a identificagao de critérios de
& Critério Descrigio avaliagao em politicas de privacidade. O processo se avaliagao se inicia na leitura do
= = 5 z T arquivo PDF da politica, onde os titulos do texto so detectados, tratados, e
L ] e“"”c_'r'c" E importante que a Politica de Privacidade detalhe posteriormente classificados de acordo com os critérios de avallagio com o uso do
claramente quais dados  claramente quais dados serlio coletados pela modelo Random Forest.
sdo coletados? aplicagBo. Os dados coletados se dividem em
categorias bem definidas e a Politica deve indicar
ey Tecnologias Utilizadas
2 APolitica de Privacidade A Politica deve indicar qual o propdsita da coleta de Bibliotecas utilizadas
especifica claramente informacBes dos usudrios. E necessdrio afirmar, por
Flask: Aplicagao web
como a empresa pode  exemplo, se 0s dados estdo sendo coletados para
A h
usar os dados conlac.lar o usuérm. mel .orar 05 Servigos NLTK: Limpeza de dados
coletados? andlise e durante o uso

da aplicagBio, persenalizar a experiéncia,
publicidade direcionada, entre outras agies.

Sklearn: Classificagdo de texto

3 A politica trata questBes  E necessdrio que a Politica explique claramente
relacionadas & como se di o  pri (b)
privacidade de criangas? com criangas que acessam a aplicagSo

(a)

Figura 2. (a) Tela de Critérios de avaliacao de politicas de privacidade; e, (b) Tela
sobre a ferramenta.

download do conteudo da pagina web para cada politica e que o converta em formato
PDF para utilizar a ferramenta.

A ferramenta também assume que o texto da politica de privacidade em avaliacao
seja dividido em titulos, e que os titulos possuam uma formatacdo de texto diferente dos
paragrafos, o que inviabilizaria a identificacdo de critérios caso documento de politica nao
segue essas duas limitacoes.

5. Conclusoes e Trabalhos Futuros

A avaliacdo automatizada de politicas de privacidade é essencial devido a complexidade
e extensdo desses documentos [Singh et al. 2011]. Este trabalho implementou uma fer-
ramenta baseada em aprendizado de miquina para avaliar a qualidade das politicas utili-
zando critérios previamente definidos na literatura. A ferramenta obteve 72,7% de eficacia
na identificacdo de critérios em politicas nao utilizadas no treinamento, superando a fer-
ramenta de Paula [de Paula 2022]. Disponibilizada online junto com seu codigo-fonte e
base de dados, a ferramenta enfrenta desafios como a falta de padronizacao nos documen-
tos, presenca de imagens e tabelas, e a escassez de amostras para alguns critérios, o que
impacta a precisao da classificacao.

Algumas sugestoes de trabalhos futuros envolvem: (i) Aumento do nimero de
critérios de avaliac@o de politicas de privacidade utilizados na ferramenta a fim de melho-
rar a eficacia da ferramenta; (ii) Teste de usabilidade da ferramenta; (iii) Testes de eficacia
da ferramenta; (iv) A possibilidade de leitura de textos de politicas a partir de links URL e
a habilitacdo da ferramenta na utilizacao ndo apenas dos titulos das politicas, mas também
do texto completo; (v) Evoluir a ferramenta para verificacdo de conformidade da politica
de privacidade com a LGPD, tal como realizado em [Cejas et al. 2024] para a GDPR.
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