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RESUMO

A evolugédo dos dispositivos e o aumento do poder computa-
cional possibilitaram a construgdo de varios dispositivos in-
teligentes. Em consequéncia, diversas empresas evoluiram
seus equipamentos, protocolos de comunicagdo e arquite-
tura de hardware e software gerando um conjunto de tec-
nologias proprietdrias sem padronizagdo, o que dificulta a
comunicagao entre dispositivos. Arquiteturas, plataformas,
frameworks tém sido propostos para prover a interoperabil-
idade entre os dispositivos heterogéneos. Isoladamente, um
dispositivo pode prover uma funcionalidade que atenda par-
cialmente aos requisitos do usudrio, sendo entdo necessario
compor os dispositivos para prover as funcionalidades req-
uisitadas. Embora a composigdo possa ser tratada por uma
jungdo de dispositivos, muitas vezes pode ocasionar efeitos
colaterais indesejaveis gerando problemas para os disposi-
tivos envolvidos. Assim, a proposta deste trabalho é anal-
isar os efeitos colaterais entre dispositivos em ambientes in-
teligentes, com o intuito de desenvolver um método para
detectar semanticamente os efeitos colaterais na composigdo
dos dispositivos.
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ABSTRACT

The evolution of the devices and the increase of computa-
tional power allowed the construction of several intelligent
devices. Several companies have evolved their equipment,
communication protocols and hardware and software archi-
tecture generating a set of proprietary technologies without
standardization, which makes communication between de-
vices difficult. Architectures, platforms, frameworks have
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been proposed to provide interoperability between hetero-
geneous devices. In isolation, a device can provide a func-
tionality that partially meets the requirements of a user, so
it is necessary to compose the devices to provide the desired
functionality. Although the composition can be treated by
a pool of devices, it can often cause undesirable side ef-
fects generating problems for the devices involved. Thus,
the purpose of this work is to analyze the side effects be-
tween devices in intelligent environments, with the aim of
developing a method to detect semantically the side effects
in the composition of the devices.
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1. INTRODUCAO

Com a evolugdo e miniaturizagdo dos dispositivos e o au-
mento do poder computacional, varios dispositivos inteligentes
¢ autonomos foram desenvolvidos com capacidade de se conec-
tar a Internet e prover informagoes relevantes do cotidiano.
Segundo [1], a Internet das Coisas é um paradigma que pre-
coniza um mundo de objetos fisicos embarcados com sen-
sores e atuadores, conectados por redes sem fio e que se
comunicam usando a Internet. Estes dispositivos sdo ca-
pazes de reagir a estimulos externos, utilizando protocolos e
padroes da Web, conectando o mundo fisico ao virtual.

A diversidade de sistemas computacionais que necessitam
se comunicar tem requisitado esforcos para o desenvolvi-
mento de solugdes interoperdveis. Sistemas heterogéneos
demandam configuragdes e especificagoes distintas. Esta co-
municacdo muitas vezes é erroneamente interpretada, gerando
problemas para os dispositivos ou até inviabiliza-los.

Fm se tratando de dispositivos que sao desenvolvidos por
diferentes fabricantes e usam protocolos proprietarios para
comunicagdo, os problemas se tornam ainda mais relevantes.
A comunicagdo entre dispositivos distintos na Internet das
Coisas (IoT) tem desencadeado diversos novos desafios [6].
Um dos mais importantes ¢ referente a interoperabilidade
no nivel sintdtico e seméantico, permitindo uma compreensao
ndo ambigua da mensagem trocada entre os dispositivos.

O presente trabalho tem por principal objetivo analisar os
efeitos colaterais na interoperabilidade seméntica entre dis-
positivos heterogéneos. Observando as lacunas encontradas,
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constatou-se que os efeitos colaterais oriundos da interop-
erabilidade entre dispositivos séo negligenciados. Assim,
propde-se desenvolver um método que seja capaz de detec-
tar os efeitos colaterais na Iol' que sdo provenientes de uma
interoperabilidade semantica.

O artigo estd organizado em se¢des como segue: a secao 2
apresenta a problemadtica da pesquisa, a se¢dao 3 descreve a
proposta de solucéo, a se¢do 4 demonstra as formas de avali-
acao do método proposta, a secdo 5 discorre as atividades
realizadas na pesquisa.

2. APRESENTACAO DO PROBLEMA

Com a Web cada vez mais interativa e acessivel, é pos-
sfvel conectar os dispositivos com maior eficicia e eficiéncia
através da Internet[3]. A infraestrutura e o arcabougo tec-
nolégico oferecidos pela Internet otimiza as rotinas e atende
as necessidades didrias, proporcionando maior estreitamento
entre distancias. Dentre as diversas aplicagoes, enumeram-

se: aberturas de portas a distancia, programagao de eletrodomés-

ticos pela rede, controle de ambientes inteligentes remota-
mente, realizacdo de compras em vitrines virtuais. Estes
funcionamentos permitem a conexao entre dispositivos e sis-
temas computacionais de forma transparente.

A interoperabilidade plena é um dos desafios da IoT [5]
que estao sendo tratados baseado no aspecto seméantico para
poder desambiguar os dados aplicando técnicas de mapea-
mento semantico. Contudo, o processo de interoperar se-
manticamente dispositivos pode ocasionar em efeitos indese-
javeis ndo previstos enquanto os dispositivos eram isolados.

No contexto de trifego inteligente, em um cruzamento,
composto por dispositivos de controle (sinaleiras) de tran-
sito que sdo sensiveis & servigos emergenciais distintos, onde
veiculos podem solicitar prioridade de cruzamento. Em situ-
agoes onde, simultaneamente, uma ambuléncia e uma viatura
policial solicitam prioridade no mesmo cruzamento, pode
ocorrer efeitos colaterais indesejados por conflito de inter-
esse, impedindo que ambos chegam ao seu objetivo que seria
ter prioridade no cruzamento.
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Figure 1: Tréafego Inteligente.

Considerando o contexto descrito na Figura 1 , o pre-
sente trabalho visa desenvolver um método que detecte os
efeitos colaterais quando dispositivos heterogéneos estéo tra-
balhando em conjunto.

3. PROPOSTA DE SOLUCAO

Com a dificuldade de comunicacdo entre os dispositivos,
solugdes sao propostas a fim de prover a interoperabilidade
entre dispositivos e ambientes inteligentes baseados em con-
ceitos da Internet das Coisas. Tais solugdes [4] [3] sdo apli-
cadas nas camadas inferiores: sensores, atuadores e gateways
com concepgdo de arquiteturas e plataformas. Estas abor-
dagens sao compostas por um conjunto de tecnologias que

realizam a interoperabilidade entre os dispositivos concen-
trados na solugdo proposta.

Mesmo com as diversas propostas para prover a interoper-
abilidade entre dispositivos, muitos dos dispositivos ndo con-
seguem atender as solicitagdes dos usuérios, havendo a ne-
cessidade de combinar dispositivos para prover as funcional-
idades requisitadas. Em tais composi¢des o comportamento
de pelo menos um dos dispositivos pode ocasionar efeitos
colaterais indesejaveis.

Os autores em [2] abordam o problema de efeitos colat-
erais e propuseram uma detec¢do de interagdo baseada na
Web semantica com regras para modelar servigos e politi-
cas de casas inteligentes de modo a construir um contexto
semantico para inferir a interacao das politicas a partir das
composigdes de servigos realizados. Para modelar as regras
de politicas e dos servigos, foi utilizado Semantic Web Rules-
Language (SWRL) com definigdo de diretrizes mapeadas
para atender o contexto do estudo de caso.

O presente trabalho tem por principal objetivo analisar os
efeitos colaterais entre dispositivos em ambientes inteligentes
e propor um método de detecgdo semantica de efeitos colat-
erais indesejaveis.

4. PROJETO DE AVALIACAO DA SOLUCAO

O processo de avaliagdo do método proposto serd real-
izado a partir de experimentos com dispositivos mapeados
semanticamente combinados em um ambiente inteligente, no
qual os dispositivos e ambientes passaram por alteragdes nao
projetada anteriormente para que possa ser coletado infor-
magoes que possibilite a detec¢ao semantica de efeitos co-
laterais. Tais informagoes permitirdo mapear os resultados
e comparar com propostas similares.

S. ATIVIDADES REALIZADAS

As atividades iniciais foram com foco em conhecer a grande
4rea de pesquisa (IoT), com a leitura de artigos relevantes so-
bre o tema. Em seguida foi refinada a pesquisa com objetivo
de verificar o que estd sendo aplicado sobre interoperabili-
dade seméntica na IoT. Nesta fase foram aplicados alguns
critérios de exclusdo, definindo as seguintes buscas aplicadas

na base de dados do IEEE: "devices heterogeneous”, "web se-

mantic” "side effects”.

A partir dos resultados foram selecionados artigos para
andlise, categorizados em cldssico e de base tedrica. Os clas-
sicos abordaram a semantica e as tecnicas de interoperabil-
idade entre informagoes heterogéneas, ja os de base tedrica
concentraram-se em semantica para loT. Tais artigos foram
publicados hd menos de cinco anos e estao relacionados ao
tema proposto neste trabalho.

Com o embasamento tedrico estabelecido, foi priorizado a
realizacdo de um mapeamento sistematico baseado nas re-
comendagoes [7], gerando um modelo simplificado dividido
em seis etapas com o objetivo de avaliar o que estd sendo
trabalhado no contexto de interoperabilidade seméantica na
[oT.

O processo de mapeamento simplificado, com o objetivo
de mapear o contexto da semantica na internet das coisas
teve como resultado inicial um total de 392 publicagoes, pub-
licados entre os anos de 2015 e 2017. Apés aplicar os critérios
de selecdo, foi gerado o levantamento dos artigos publicados
por ano, que pode ser observado na Figura 2.

Além destes resultados, os artigos foram categorizados de
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Figure 2: Publicacbes por ano.

acordo com os veiculos de publicagao. A Figura 3 apresenta
os principais resultados, dos quais destaca-se que a maioria
dos artigos recuperados foram publicados em conferéncias.

Figure 3: Veiculos de Publicagao.

Uma das questoes de pesquisa desenvolvidas neste tra-
balho foi referente ao modelo seméantico adotado nos artigos
publicados. KEsta informagéo permitiu conhecer o que tem
sido aplicado na IoT no aspecto semantico. A Figura 4 ap-
resenta os modelos seméanticos mais utilizados.
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Figure 4: Representacoes seméanticas na IoT.

Observa-se que o principal modelo seméantico utilizado na
IoT foram as ontologias. Estas ontologias foram caracteri-
zadas principalmente por ser ontologias de dominios especi-
ficos muitas vezes desenvolvidas pelo préprio autor com o
intuito de exemplificar a sua proposta. Em seguida tem-se
RDF e anotagdes semanticas que foram utilizadas em dis-
positivos.

Os resultados obtidos da revis@o sistematica simplificada
comprovam que a web seméntica é um aspecto importante
para desambiguar o grande volume de dados produzidos
na IoT. Contudo, apenas a seméntica nao é suficiente para
prover uma interoperabilidade entre os dispositivos, pois se
faz necesséario investigar possiveis efeitos colaterais princi-
palmente na IoT que podem trazer consequéncias graves.

Na fase atual do projeto, estdo sendo avaliados trabalhos
que abordam os efeitos colaterais na Io'T', com énfase nos pro-
cessos de avaliacdo e tecnologias adotadas que servirdo para
delimitar o método a ser proposto para a detecgao seméntica
de efeitos colaterais na IoT.

6. CONCLUSAO

Esta trabalho propoe o desenvolvimento de um método de
detec¢ao semantica de efeitos colaterais na IoT. Até o mo-
mento, dos objetivos propostos foram alcancados a anélise
das plataformas, dos gateways e dispositivos e 0 mapeamen-
tos da semantica simplificado utilizada no contexto da ToT.

Os experimentos definidos nessa fase da pesquisa, aten-
deram os objetivos de validar a semantica em um ambiente
heterogéneo, mas serd necessario novos experimentos com
foco no desempenho com um conjunto de dados significa-
tivo de inferéncia.

Ao analisar os resultados parciais, consolidamos que a on-
tologia e o RDF sdo as principais técnicas adotadas para
prover semantica nos dispositivos. Contudo, a pesquisa con-
cluiu que a seméantica nos dispositivos ndo é o suficiente para
prover interoperabilidade entre dispositivos e ambientes het-
erogéneos.
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