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Abstract. Evaluating the level of security in Android applications, in an environment
that there is a significant amount of data transferred in real time, is not an easy
task, because the lack of ability to quickly run the security tests is immense.
Therefore, performing the automation of safety tests is an extremely important
activity since it is necessary to provide greater safety quality to both the final
product and the customer. In this paper, the MobiSec tool is presented that
performs the automation of software tests in the Android's operating system's
applications through test plans.

Resumo. Avaliar o nivel de seguranga de aplicativos Android, em um ambiente que
ha uma quantidade significativa de dados sendo transferidos em tempo real,
ndo é uma tarefa facil, pois a falta de habilidade em executar rapidamente os
testes de segurancga é imensa. Diante disso, realizar a automatiza¢do de testes
de seguran¢a é uma atividade de extrema importdancia, pois é necessdrio
proporcionar uma qualidade de seguran¢a maior tanto ao produto final quanto
ao cliente. Neste artigo, ¢ apresentada a ferramenta MobiSec que realiza a
automatizagdo de testes de software nos aplicativos do sistema operacional
Android através de planos de teste.

1. Introducao

O mercado de dispositivos moveis vem crescendo gradativamente nos ultimos
anos para atender a demanda crescente dos aplicativos fornecidos pelas empresas, logo,
a seguranga desses aplicativos tornou-se importante para garantir a privacidade dos dados
processados, e.g., controle de acesso, integridade, autenticacdo e criptografia. Malek et
al. (2012) revela que novos desafios na seguranca estdo surgindo em razdo dos ataques,
e.g., virus e malwares, expondo como principal obsticulo a habilidade de avaliar
rapidamente a seguranca e a robustez de um aplicativo por meio de testes de seguranca.

Gargenta (2011) complementa Malek et al. (2012) quando revela que esses
desafios podem ser solucionados por meio de testes de seguranga. O teste de seguranga
permite avaliar as vulnerabilidades em aplicativos frente a diferentes tipos de ataques de
seguranga, como também descobrir as novas vulnerabilidades antes que sejam exploradas
por atacantes.

De acordo com Kieseberg, Fruhwirt e Schrittwieser (2017) o teste de seguranga
em aplicativos ndo ¢ uma tarefa trivial por ser influenciado mediante fatores que tornam
complexa a criagdo de planos de testes eficientes, i.e., variedade de entradas realizadas
por sensores diversos, heterogeneidade de tecnologias, variedade de insumos e aumento
da conectividade.



StatCounter (2018) afirma que o Android ¢ o segundo sistema operacional mais
usado no mundo. Observando a ampliagdo das possiveis ameagas nos aplicativos,
presumimos que se desenvolvéssemos uma ferramenta com o propoésito de realizar a
automatizagao dos testes de seguranca dos aplicativos em nuvem, esta ferramenta seria
capaz de proporcionar uma qualidade maior tanto ao produto final quanto ao cliente. Tal
solucdo foi denominada MobiSec, e optamos por realizar a automatizagdo em nuvem por
esta suportar servigos de testes em escala.

2. Fundamentacao Teorica

Para o desenvolvimento da solugdo, MobiSec, foi necessario entender conceitos
como Android, Androguard (2012), Androbugs (2014), Androwarn (2012), Inteligéncia
Artificial, AM-TaaS, plataforma mobile, seguranca mobile e teste de regressdao. Segundo
Darwin (2012), o Android ¢ uma plataforma de tecnologia mével que fornece a telefones
celulares, tablets e outros dispositivos portateis € moveis (até mesmo a netbooks) poder e
portabilidade do sistema operacional Linux, confiabilidade e portabilidade de uma
linguagem de API de alto nivel padronizada.

As ferramentas Androguard, Androbugs ¢ AndroWarn foram escritas em Python,
a primeira tem como objetivo criar softwares, exibindo, modificando e salvando seus
aplicativos de forma fécil e estatica, sendo bastante util para a realizacdo da engenharia
reversa em aplicativos, e.g., malwares. A segunda tem como objetivo levantar potenciais
vulnerabilidades por meio da emulacao de operagdes em um aplicativo com base nas
vulnerabilidades mais comuns, assim propde melhorias de acordo com as melhores
praticas de desenvolvimento. E por fim, a terceira tem como objetivo detectar e avisar o
cliente sobre possiveis comportamentos maliciosos desenvolvidos por um aplicativo
Android.

A Inteligéncia Artificial ¢ um ramo de pesquisa da Ciéncia da Computagao que
desenvolve mecanismos e dispositivos que sejam capazes de simular o raciocinio
humano, ou seja, estes podem ser treinados e aprenderem com experiéncias a cumprir
tarefas especificas ao processar grandes quantidades de dados e reconhecer padroes. A
AM-TaaS, Automated Mobile Testing as a Service, disponibiliza testes automatizados

para aplicativos embasado nos critérios de teste publicados pela App Quality Alliance
(AQuA).

Shu e Lee (2007) afirmam que a maioria dos testes realizados se limitam a
verificar a especificacdo ou a conformidade da implementagdo propondo técnicas da
inteligéncia artificial, como aprendizado supervisionado para identificar padrdes e falhas
na elaborag¢ado do software. Sun et al. (2009) complementa afirmando que o SVM, Support
Vector Machine, por padrao aprende a melhor decisdo a ser tomada na maioria dos casos
de teste independentemente do método de aprendizado utilizado. O SVM sugere que seja
aplicado um limite para as tarefas que envolvem altas taxas de desequilibrio do que
aplicar qualquer estratégia de reamostragem. Sendo assim, o SVM ¢ uma técnica de
aprendizado supervisionado de maior eficicia na analise de textos.

Por conseguinte, foram encontrados trabalhos relacionados com propostas
similares ao que foi desenvolvido no MobiSec. Dentre eles, as ferramentas MobSF (2016)
e ApkTool (2017). O MobSF ¢ um framework automatizado, “tudo em um”, de testes de
penetragdo para aplicativos (iI0S/Android/Windows) capaz de realizar testes de
performance, andlise estética, analise dindmica e de Web APIs. Logo, ¢ uma ferramenta



bastante completa, porém, nao considera planos de teste como o MobiSec. E a ApkTool
realiza engenharia reversa em aplicativos Android permitindo acesso ao codigo fonte,
tornando possivel depura-lo passo a passo, apesar de ser usada como ferramenta de
seguranga, esse nao ¢ seu objetivo. Mesmo sendo uma 6tima ferramenta, ndo faz a
automatizagao dos testes, distinto ao que € proposto pelo MobiSec.

3. Metodologia de Pesquisa

Em conformidade com o ponto de vista cientifico, este artigo pode ser classificado
quanto aos objetivos como pesquisa descritiva e aplicada, visto que o MobiSec foi
idealizado para ser utilizado pelo nivel académico ou profissional com a finalidade de
obter conhecimento sobre as técnicas de seguranca e testes de software para garantir
qualidade na segurabilidade aos aplicativos desenvolvidos.

Para elaboracdo e execugdo do Mobisec foi necessario realizar uma pesquisa
bibliografica sobre Testes de Segurangca em Aplicativos Android com o intuito de
estabelecer o estado da arte atual e identificar ferramentas utilizadas e formas de
aplicacdo. Com base na pesquisa, o desenvolvimento do MobiSec segue as etapas de
definicdo da ideia, publico, recursos, objetivo, finalidade, constru¢do de documento
técnico do MobiSec, programacdo do codigo-fonte, inclusdo de recursos e avaliagao do
MobiSec.

4. Ferramenta MobiSec

Para o desenvolvimento da ferramenta foi escolhido como linguagem de
programacao o PHP com a intencao de gerenciar a automatizacao dos testes. O Sistema
de Gerenciamento de Banco de Dados utilizado foi o MariaDB visando armazenar as
informagdes coletadas nas execugdes dos testes. Também foram realizados ajustes na
sintaxe do Androguard para otimizar os resultados.

O cliente, ao realizar o login na ferramenta, cadastra seu projeto para um teste
guiado ou realiza um teste nao guiado em aplicativos importando a apk. Isto pode ser feito
quando o cliente considera seu projeto suspeito, dessa forma, o MobiSec convoca o
Androguard para realizar a descompilagdo da mesma. Na sequéncia executa
automaticamente o Androbugs que € responsavel pela avaliacao de vulnerabilidade, e em
seguida executa o AndroWarn que detecta e alerta os possiveis comportamentos
maliciosos. Por fim, a IA analisa os relatorios do Androbugs e AndroWarn e reportar se
o aplicativo pode ter ou ndo malware.

Para avaliar a capacidade de automatizacdo dos testes realizados pelo MobiSec
foram coletados na internet vinte e cinco aplicativos com malware e vinte € cinco sem
malware, servindo também para identificar a eficacia da IA. Empregamos o algoritmo
SVM para classificar os aplicativos, e como resultado obtivemos que em 86% a
classificacdo foi correta e em 14% incorreta, representada na Tabela 1.

Tabela 1 - Matriz de Confusao

Matriz de Confusao

Sem Malware Com Malware

22 3 Sem Malware




4 21 Com Malware

Fonte: Elaborado pelo autor.

Na matriz de confusdo, os dados de avaliagdo sdo um niimero ou a porcentagem
de previsdes corretas e incorretas, no caso da matriz acima temos a quantidade de analises
dos relatorios gerados pelo Androbugs dos aplicativos com e sem malware.

5. Conclusao

O desenvolvimento de ferramentas que proporcionem a automatizagao da andlise
de seguranca em aplicativos acompanhado da inteligéncia artificial possibilitara um
incremento importante no processo de teste de software. Este trabalho apresentou o
MobiSec que contém estas caracteristicas, i.e., o MobiSec tem como proposito a
automatizagdo de teste de aplicativos para garantir a seguranga, como também uma
qualidade maior tanto ao produto final quanto ao cliente. A ferramenta esta disponivel no
GitHub no seguinte link: https://github.com/gomesrocha/MobiSec. O MobiSec ¢ open
source, possibilitando o download, modificagdes e melhorias pela comunidade. Para
trabalhos futuros planejamos desenvolver redes neurais, e outros métodos serao testados
como Naive Bayes, Arvore de decisdo, e entre outros.
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