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Abstract. This article presents a tool for automating security analysis in mobile
applications aimed at the android operating system. Automating the tools
Androguard, Androbus and Androwarn we developed the MobiSec that is based
on a test plan for execution.

Resumo. Este artigo, apresenta uma ferramenta para automatiza¢do de andlise
de seguranca em aplica¢oes moveis voltadas ao sistema operacional android.
Automatizando as ferramentas Androguard, Androbus e Androwarn
desenvolvemos o MobiSec que baseia-se num plano de teste para execugao.

1. Introducao

Com o crescimento do mercado de dispositivos moveis e consequentemente de
aplicagdes para diversos clientes tornou-se necessario uma maior garantia de seguranca
dessas aplicacdes. Tendo em vista essa garantia, estudamos ferramentas e critérios de
seguranca do sistema operacional Android.

Malek et al. (2012) reconhece que o principal obstaculo para avaliar a seguranga
esta na quantidade de malwares que surgem diariamente. StatCounter (2018) expde que
o Android foi o sistema operacional mais utilizado em 2018.

2. Descri¢ao do MobiSec

O MobiSec foi desenvolvido com o propdsito de automatizar os testes de
seguranca em aplicagdes Android aspirando os resultados de ferramentas como
Androguard, Androbugs e Androwarn. Para o seu desenvolvimento foi escolhida a
linguagem PHP em razdo da afinidade dos pesquisadores e da integracdo com as
ferramentas citadas acima.

O processo de teste do MobiSec necessita do upload do arquivo apk da aplicagao,
deste modo o Androguard descompila e gera o arquivo AndroidManifest.xml contendo
as informagdes pertinentes da aplicagdo que serd testada, e de modo consequente
confrontando o que foi planejado com o que foi desenvolvido, e assim avalia a seguranca
da aplicacdo através das permissdes por ela solicitadas ao cliente final.

Apos esse processo, o Androbugs analisa profundamente a apk gerando um
relatorio baseando-se no cddigo fonte apontando pontos do mesmo que sejam inseguros
ao aplicativo e usuario final, j& o Androwarn gera um relatdrio sobre os provaveis
comportamentos maliciosos desenvolvidos pela aplicacdo. Todas as atividades sdo
gravadas em um Sistema Gerenciador de Banco de Dados (SGBD).



Com a implementacdo do algoritmo SVM (Maquina de Vetores de Suporte ou
Support Vector Machine) no relatério do Androbugs, conseguimos testar as aplicagdes
que ja possuiram malwares e que ndo possuiam para treinar a Inteligéncia Artificial (IA),
destas aplicagdes 70% foram usada para treinar e 30% para verificar a funcionalidade na
aplicagdo. A IA ¢ aplicada no MobiSec via linha de comando ja que foi desenvolvida em
uma linguagem de programacdo diferente da que usamos em nossa ferramenta de
automatizacao.

Figura: Plano de Teste, guia para execucao da automatizacao de testes nos apk.
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Fonte: Elaborado pelo autor

3. Consideracoes Finais

Com a automatizagdo de ferramentas que realizam testes em aplicagdes e a
implementacdo de IA ¢ presumivel determinar o grau de sucesso na seguranca de uma
aplicacdo para dispositivos Android, logo gera mais confiabilidade ao cliente final.
Destarte, 0 MobiSec busca desenvolver uma ferramenta que possa interagir com varias
ferramentas de testes em aplicacdes Android. Para trabalhos futuros pretende-se elaborar
uma rede neural e outros métodos de analise dos relatorios gerados pelas ferramentas
automatizadas. Isto pode tornar-se um incremento importante nos testes de software.

4. Beneficios Para a Sociedade

Automazar técnicas para analise de seguranga em aplicacdes moveis para
sistema operacional android proporciona para a sociedade aplicacdes mais seguras
aos seus dispositivos.
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