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GT 4: Tecnologias Digitais e IA

RESUMO

O presente trabalho analisa os impactos da criagdo e da disseminagdo de deepfakes erdticas no ambiente escolar,
investigando a vulnerabilidade de criangas e adolescentes frente ao uso indevido da Inteligéncia Artificial. O
objetivo ¢ discutir o papel preventivo e pedagdgico da escola e da familia diante dessa vertente contemporanea de
cyberbullying. Metodologicamente, realiza-se uma revisdo bibliografica e documental de carater qualitativo,
fundamentada na neurociéncia do desenvolvimento e no arcabougo juridico brasileiro vigente. Como principais
resultados, constata-se que a violéncia virtual por TA afeta severamente a integridade psiquica das vitimas,
potencializada pela busca adolescente por testar limites e pela falta de moderag@o em espagos digitais de interacéo.
Diante disso, conclui-se que ¢ urgente a implementagdo de programas de letramento digital preventivo, aliados ao
acolhimento psicologico presencial nas instituicdes de ensino, a fim de restabelecer a seguranga e a ética no
ambiente escolar.

Palavras-chave: Deepfakes. Ambiente escolar. Letramento digital.

1 Introducao

O fendmeno do bullying no ambiente escolar ndo constitui uma problematica recente.
Historicamente, manifestava-se por meio de agressdes verbais e psicoldgicas focadas na
imagem fisica dos individuos, como piadas depreciativas direcionadas a estudantes
considerados fora dos padrdes estéticos vigentes. Na contemporaneidade, o cendrio tornou-se
significativamente mais complexo a partir da transicdo e da expansao das interacdes sociais

para o meio virtual, um processo severamente intensificado no periodo pds-pandemia.

! Nota de transparéncia ética: Em conformidade com a Portaria n° 2.664/2026 do CNPq e com as diretrizes deste evento,
informa-se que recursos de Inteligéncia Artificial generativa foram utilizados estritamente como suporte editorial para revisdo
gramatical, coesdo estrutural e adequagdo metodoldgica do rascunho original formulado pelas autoras, mantendo-se a integral
autoria intelectual, revisdo humana e responsabilidade pelo conteudo apresentado.

2 Académica do curso de pedagogia UEG unidade Goianésia e membro do projeto de extensdo “Cidaddos digitais: uso
consciente das tecnologias” coordenado pela professora dra. Gisele Gomes Avelar Bernardes.

3 Académica do curso de pedagogia e membro do projeto de extensdo “Cidaddos digitais: uso consciente das tecnologias”
coordenado pela professora dra. Gisele Gomes Avelar Bernardes.

4 Professor Mestre em Educacdo. Orientador. Escritor e Palestrante.
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Durante os anos pandémicos, o isolamento social compulsoério forgou a mediagdo das
relagdes humanas e pedagogicas pelas telas. O ambiente educacional apropriou-se de
ferramentas digitais, culminando na cria¢do de grupos de mensagens instantdneas geridos por
docentes para o compartilhamento de contetido estudantil. No entanto, os discentes
transpuseram essa pratica para a criacdo de grupos paralelos, desprovidos da moderagdo de
professores ou diretores. Esses espacos virtuais, que persistem ativamente na atualidade,
deixaram de servir apenas a socializagdo e tornaram-se terrenos férteis para a disseminagao de
fofocas, difamagdes e, de forma mais alarmante, para o compartilhamento de imagens
manipuladas de forma realista.

A popularizagao de algoritmos de Inteligéncia Artificial democratizou o acesso a criagao
de deepfakes, elevando a violéncia virtual a patamares inéditos de danos psicossociais. Siqueira
e Andrade (2024) destacam que a facilidade em obter materiais sensiveis de outras pessoas,
aliada a intuitiva manipulacdo destes, tornou essa tecnologia um solo fértil para fraudes
elaboradas. Diante dessa realidade, este resumo expandido objetiva discutir os riscos das
montagens realistas erdticas entre estudantes, analisando a responsabilidade legal das
institui¢des de ensino e propondo caminhos pedagogicos e institucionais para a mitigagdo dessa

problematica.

2 Desenvolvimento

A manipulagdo digital de midias por meio de 1A, caracterizada pela sobreposi¢ao de
rostos de alunas e professoras em corpos nus ou por simulagdes de atos sexuais, configura ato
infracional e grave violéncia psicologica e de género. Fidalgo (2024) conceitua as deepnudes
como uma técnica computacional que cria imagens ou videos falsos, em regra, para despir a
vitima ou para coloca-la em situa¢ao de cunho sexual ou constrangedora. Essa pratica enquadra-
se como modalidade de cyberbullying com alto potencial ofensivo a subjetividade dos
individuos.

A compreensdo desse cendrio exige analisar a insercdo dos jovens na cibercultura,
conceituada por Pierre Lévy (1999 apud Miranda, 2021) como o conjunto de técnicas materiais
e intelectuais, de préaticas, atitudes, modos de pensamento e valores que se desenvolvem

conjuntamente com o crescimento do ciberespaco. O uso dessas tecnologias ocorre em um
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contexto de hiperconexdo carente de letramento ético. Sem a devida orientagdo dentro da
cibercultura, o adolescente utiliza a IA como instrumento de humilhagdo, encarando a agao
como uma "brincadeira" inofensiva e eximindo-se da responsabilidade sobre o impacto gerado
na alteridade.

O sofrimento psiquico imposto as vitimas ¢ multidimensional. Em termos emocionais,
manifesta-se por meio de crises de ansiedade, vergonha, isolamento social e severos abalos na
autoestima e na constru¢do da identidade. No plano intimo, a vitima costuma desenvolver um
sentimento de culpa paralisante, internalizando erroneamente a responsabilidade pelo ocorrido
como o arrependimento por ter publicado fotos em perfis pessoais, enquanto o real culpado € o
autor da montagem. Siqueira e Andrade (2024) alertam que, ap6s a disponibilizagdo na internet,
nada some definitivamente, ndo havendo prote¢do ou garantia de que um contetdo ndo sofra
réplicas, o que agrava o dano de forma exponencial.

Paralelamente, a exposicdo excessiva de imagens de criangas e adolescentes nas redes
sociais, muitas vezes realizada pelos proprios pais, amplia a vulnerabilidade desses sujeitos a
apropriacdo indevida de seus dados visuais. Essa trajetoria de vulnerabilizagdo ¢ ilustrada de
forma andloga na minissérie Pssica (2025). Na trama, a personagem Janalice sofre intenso
bullying, exclusdo dos pares ¢ o julgamento violento de seus proprios familiares apos o
vazamento de midias intimas, o que a empurra para uma cadeia de traumas e riscos sociais
severos. No caso das deepfakes, o sofrimento ¢ agravado pelo fato de a imagem exposta carregar
o rosto real da vitima, exigindo dela o moroso e doloroso 6nus de provar a falsidade do material.

Cabe sublinhar que, embora criangas menores possam ndo compreender imediatamente
a dimensdo da agressao sofrida, os impactos psicologicos tendem a se consolidar no plano
inconsciente. Segundo a perspectiva psicanalitica freudiana, conteudos traumaticos que nao
podem ser processados de imediato pelo aparelho psiquico sdo reprimidos, permanecendo
ativos no inconsciente ¢ emergindo na posteridade sob a forma de sintomas ou angustias
severas. Como ¢ na adolescéncia que o pensamento abstrato se desenvolve e os conceitos de
privacidade e alteridade se consolidam, o jovem demandara suporte terapéutico a medida que
toma consciéncia da violagao sofrida.

Diante do crescimento de tais praticas, evidencia-se a negligéncia de instituigdes de

ensino que optam por dirimir os conflitos de forma estritamente interna. A responsabilidade
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legal das escolas inclui prevenir e combater a pratica de bullying e cyberbullying, capacitar o
corpo docente, implementar campanhas de conscientizagdo, instituir coédigos de conduta,
orientar os pais, oferecer assisténcia psicologica as vitimas e promover a cidadania digital.

A permanéncia do agressor no mesmo espaco de convivéncia da vitima constitui um
fator de revitimizacdo continua, tornando o processo de recuperagdo emocional
consideravelmente mais lento ¢ doloroso. Por conseguinte, a escola deve aplicar sangdes
disciplinares severas, incluindo a possibilidade de transferéncia do infrator para outra unidade
escolar, aliando a penalidade ao acionamento do Conselho Tutelar e das autoridades juridicas
competentes.

No cendrio pratico de prevencdo pedagodgica, as institui¢des de ensino devem promover
palestras periddicas de conscientizagdo integrando pais e estudantess, além de inserir na matriz
curricular disciplinas transversais de letramento digital. Fidalgo (2024) recomenda o
investimento na formacgao dos professores sobre o uso ético da tecnologia e sobre a educacao
lastreada em direitos humanos, de modo que esses contetidos sejam fornecidos aos discentes
nas aulas e em momentos formativos com as familias, desenvolvendo protocolos claros de
resposta a essas ocorréncias. Tais agdes devem capacitar os estudantes a reconhecerem os riscos
das tecnologias, sem banalizar as ferramentas, evidenciando seus potenciais benéficos quando

geridos com responsabilidade.

3 Consideracoes finais

A contengdo da violéncia virtual mediada por ferramentas de Inteligéncia Artificial
requer superar a ideia equivocada de que os adolescentes devem ter total autonomia na esfera
digital. O estudo evidenciou que os individuos nessa fase de desenvolvimento necessitam,
fundamentalmente, do suporte e da vinculagdo com figuras adultas de referéncia para balizar
suas agdes ¢€ticas e escolhas no ciberespaco.

A principal contribuicdo deste trabalho reside em demonstrar que a escola ndo pode se
portar como mera espectadora das interagdes virtuais de seus estudantess ou limitar-se a
intervengdes punitivas tardias. Constatou-se a urgéncia de uma postura proativa, capaz de
transformar o espago escolar em um polo de letramento digital critico e de acolhimento

psicopedagogico humanizado. Para que isso ocorra, faz-se indispenséavel o estabelecimento de
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uma parceria organica e corresponsavel entre a instituigdo de ensino, o nucleo familiar e os
orgdos de protecao juridica.

Em suma, os aprendizados reunidos indicam que o enfrentamento das deepfakes no
ecossistema escolar exige ir além do ensino instrumental de ferramentas tecnoldgicas. O
verdadeiro caminho preventivo passa pela educagdo baseada na alteridade, no respeito a
privacidade e na responsabilidade coletiva. Ao promover o despertar critico dos estudantes para
os impactos reais de suas agdes virtuais, a comunidade educativa cumpre seu papel essencial

de resguardar a dignidade humana e de formar cidaddos conscientes para a vida em sociedade.
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