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Abstract. The objective of this paper is to present a proposal of a SIEM (Secu-
rity Information and Event Management) academic solution, open-source and
customizable, which employs the concepts of Situation Awareness. The propo-
sed solution has been developed as a prototype software, based on middleware
for Ubiquitous Computing. Simulations were developed to test the behavior of
the solution in detecting security risk situations, which characterized the SIEM
solution proposed as stable, flexible, scalable and suitable for Internet of Things.

Resumo. O objetivo deste artigo é apresentar uma proposta de solugcdo de
SIEM (Security Information and Event Management, ou Gerenciamento de
Eventos e Informacoes de Seguranga) académica, de codigo aberto e customizd-
vel, que emprega os conceitos de Consciéncia de Situacdo. A solucdo proposta
foi desenvolvida na forma de um prototipo de software, com base em um mid-
dleware para Computagcdo Ubiqua. Simulacoes foram desenvolvidas de forma
a testar o comportamento da solucdo na deteccdo de situacoes de risco a se-
guranga, as quais caracterizaram a solucdo de SIEM proposta como estdvel,
dotada de suporte para criacdo customizada de novas regras de seguranga, de
cardter flexivel, escaldvel e adequada a Internet das Coisas.

1. Introducao

O desenvolvimento de novas tecnologias de informacdo, a evolucdo dos meios de co-
municacdo, e a decorrente troca automatizada de informagdes entre dispositivos e seus
usudrios, vem promovendo a evolugdo da 10T (Internet of Things, ou Internet das Coisas).
A IoT € um cendrio em que os objetos, animais ou pessoas sdo dotados de identificadores
unicos e com a capacidade de transferir automaticamente dados de interesse por meio de
canais de comunica¢do [Gonzalez and Djurica 2015]. A premissa é que o principal meio
de comunicagao seja a Internet.

A 10T presume que as novas tecnologias estejam cada vez mais integradas a vida
cotidiana das pessoas, nas comunicagdes, no setor financeiro e até no entretenimento. En-
tretanto, todas as facilidades e oportunidades oferecidas pela [oT também acabam sendo



objeto de interesse de pessoas mal-intencionadas que usam esses recursos para cometer
fraudes e ataques contra os sistemas de informacdo e/ou seus usudrios. Logo, percebe-se
um aumento no risco relacionado a seguran¢a da informagdo para as pessoas ou empresas,
o que potencializa a seguranca e privacidade na IoT devido a natureza volatil, espontanea,
heterogénea e invisivel da comunicacdo [Langheinrich 2010].

A preocupagdo com a Seguranca da Informacdo nas empresas, particularmente,
tem aumentado nos ultimos anos, e isto é consequéncia natural do aumento dos crimes
realizados via Internet e das perdas financeiras decorrentes [Ponemon 2012]. Atento
a este cenario, o Instituto Ponemon, cita em dois de seus relatérios [Ponemon 2012],
[Ponemon 2013] que as solucdes de SIEM (Security Information and Event Management,
ou Gerenciamento de Eventos e Informagdes de Seguranca) vem sendo uma boa estraté-
gia tanto no combate a fraude interna, quanto na economia de acordo com a solugdo de
segurancga adotada.

Apesar de existirem solucdes eficientes de SIEM, responsdveis por colocar esta
categoria de solucdo em primeiro lugar em ambos relatérios do Instituto Ponemon, ndo
foi encontrada uma SIEM com cddigo fonte aberto, desenvolvida no meio académico na
qual seja contemplado o emprego de Consciéncia de Situacgao.

Por sua vez, dentre as solucdes de SIEM disponiveis no mercado, € possivel iden-
tificar uma tendéncia na utilizacdo dos conceitos relativos a Consciéncia de Situagdo
[Hewlett-Packard 2014], [McAfee 2013]. Estes conceitos estao diretamente relaciona-
dos com o tratamento de eventos, fun¢do inerente a uma solu¢io de SIEM, e apresentam
como vantagem uma visdo global sobre o ambiente, o que € essencial para auxiliar um
SOC (Security Operations Center, ou Centro de Operagdes de Seguranca), especialmente
considerando a complexidade dos ambientes computacionais na 10T, os quais empregam
as vezes até dezenas de tecnologias de fabricantes distintos.

O objetivo central deste trabalho é a concep¢ao de uma solucdo de SIEM custo-
mizével, do tipo FOSS (Free and Open Source Software) consciente de situacdo. Para
isto, a solucdo foi concebida com base em um middleware para Computacdo Ubiqua,
denominado EXEHDA (Execution Environment for Highly Distributed Applications), e
explora a Consciéncia de Situacdo por meio da correlacdo de eventos identificados no
monitoramento continuo de logs e de informacgdes sobre o estado do sistema. Os logs sdo
decorrentes da operagdo dos diversos equipamentos e aplicagdes existentes na infraestru-
tura computacional.

O texto do artigo estd estruturado da seguinte forma. A sec@o 2 apresenta a base
conceitual explorada no desenvolvimento deste trabalho. Na sequéncia, a se¢do 3 des-
creve a solucdo desenvolvida, para posteriormente a secdo 4 discutir o estudo de caso.
A secdo 5 apresenta os trabalhos relacionados. Finalmente a se¢cdo 6 discute algumas
contribui¢des alcancadas ao final deste trabalho e os possiveis trabalhos futuros.

2. Base Conceitual

Esta secdo apresenta os conceitos inerentes a Consciéncia de Situagdo e a solucdes de
SIEM no que tange a area de abrangéncia do trabalho desenvolvido.



2.1. Consciéncia de Situaciao

O termo situacido consiste de um conjunto de elementos contextuais de interesse ins-
tanciados relacionados de forma a prover alguma informacgao valida em um intervalo de
tempo especifico. Dentre os diversos significados existentes para Consciéncia de Situa-
cdo, devida a diversidade de dreas em que a mesma € aplicada, neste trabalho optou-se
por considerar o seguinte conceito:

Consciéncia de situacdo consiste da percep¢do e compreensdo de
uma ou mais situacdes e a projecdo de seus efeitos em um futuro préximo
[Onwubiko 2012].

Desta forma, existem trés niveis para a obtencdo de Consciéncia de Situagdo: a
percepg¢do, a compreensao € a projecao:

e Percepcio: o primeiro passo para alcancar a Consciéncia de Situacdo é a percep-
cdo clara dos elementos relevantes. Sendo assim, este nivel (Nivel 1) envolve os
processos de monitoramento, detec¢cdo e reconhecimento, que levam a uma cons-
ciéncia de multiplos elementos situacionais (objetos, eventos, pessoas, sistemas,
fatores ambientais) e seus estados atuais (locais, condi¢des, formas, acdes);

e Compreensao: a percepcdo sé ndo basta, € necessdrio ter um entendimento do
significado de todos os elementos e eventos. Dessa forma, o préximo passo da for-
macdo de consciéncia situacional envolve uma sintese dos elementos desconexos
identificados no primeiro nivel por intermédio dos processos de reconhecimento
de padrdes, interpretacdo e avaliacdo. Este nivel (Nivel 2) requer a integracao
dessas informacdes para entender como isso vai impactar as metas e objetivos
do individuo/sistema. Isto € normalmente realizado pela correlagcdo de eventos, o
que inclui o desenvolvimento de uma visdo global do ambiente, ou da parte do
ambiente que € de interesse;

e Projecdo: o tultimo nivel é responsdvel pela capacidade de antecipagcdo de ocor-
réncias futuras, a partir da compreensao dos elementos no ambiente atual. Ele é
alcangado por meio do conhecimento da situacdo, da dinamica dos elementos, e
da compreensao da situagdo (Niveis 1 e 2), para depois projetar esta informacao a
diante no tempo e assim determinar se elas afetardo os futuros estados do ambiente
operacional.

A Consciéncia de Situagdo pode ser alcancada por meio da correlagdo de eventos
que fornece a capacidade de unir varios eventos semelhantes ou diferentes em uma tnica
peca de conhecimento de que algo maior estd acontecendo, ao invés de obter uma visao
incompleta a partir da andlise de eventos tinicos [Chuvakin et al. 2012]. Devido a com-
plexidade que a correlacdo de eventos pode alcancar, surgiram diferentes abordagens para
este processo. Apds um estudo das estratégias consideradas mais relevantes de acordo
com o objetivo deste trabalho, a correlagdo baseada em regras foi selecionada para a pro-
totipacdo, pois a incerteza, principal razao que justificaria a escolha de outra abordagem,
nao € algo comumente encontrado nos eventos a serem tratados [Almeida 2013].

2.2. Gerenciamento de Eventos e Informacoes de Seguranca

As solucdes de SIEM abrangem a agregacdo de dados de eventos produzidos por dispo-
sitivos de segurancga (por exemplo, secure web gateways, appliances de firewall), infra-
estruturas de rede (por exemplo, switches, access points, modens), sistemas e aplicagoes.



Estas solugdes podem processar dados, tais como tabelas de bases de dados, trafego de
rede, estado do sistema operacional, entre outros, porém, a principal fonte de dados sdao
os logs. Dados de eventos podem ser combinados com a informacao contextual sobre os
usudrios, ativos, ameacas e vulnerabilidades. Os dados sdo normalizados de modo que
eventos, dados e informagdes contextuais de diferentes fontes possam ser correlacionados
e analisados para fins especificos, tais como o monitoramento de eventos de seguranca da
rede, monitoramento de atividades dos usuarios e relatérios de conformidade com leis e
regulamentacdes vigentes.

De acordo com Chuvakin (2012), uma solug¢do de SIEM pode ser avaliada a partir
das seguintes funcionalidades: coleta de logs e dados de contexto; normalizacdo e ca-
tegorizacdo; correlagdo; notificacdo e/ou alertas; priorizagdo; visualizacdo; geracdo de
relatdrios; e auxilio ao fluxo de trabalho para Seguranca da Informacdo. Estas funcio-
nalidades citadas podem ser encontradas em algumas solu¢des de SIEM comerciais, as
quais sdo resumidamente apresentadas na sec¢do 5. Neste trabalho, algumas destas funci-
onalidades também estdo presentes, sendo o foco a Consciéncia de Situagcdo por meio da
correlacdo de eventos.

3. Proposta: SIEM-SA

A solucdo concebida, denominada SIEM-SA (Security Information and Event Manage-
ment - Situation Awareness), € caracterizada principalmente pela capacidade de Consci-
éncia de Situacao apoiada pela correlacdo de eventos baseada em regras. A solucdo teve
como base o middleware EXEHDA por ele possuir uma arquitetura distribuida que ofe-
rece suporte a aquisi¢do, processamento € armazenamento de informagdes contextuais,
além dos procedimentos de atuac@o sobre o meio, sendo estes fatores imprescindiveis
para a obtenc¢ao de conscié€ncia situacional [Lopes et al. 2012].

No que se refere ao subsistema de adaptacdo e reconhecimento de contexto do
EXEHDA, o servico de consciéncia do contexto é proposto de forma distribuida, ofere-
cendo suporte as etapas de aquisicdo, armazenamento e processamento de informacdes
contextuais, bem como os decorrentes procedimentos de atuacdo sobre o meio. Estas
funcionalidades sdao propiciadas pelos dois servidores presentes na arquitetura:

e Servidor de Borda (SB): responsavel pela interagcdo com o meio utilizando senso-
res e atuadores;

e Servidor de Contexto (SC): realiza o processamento das informagdes contextuais
recebidas dos diferentes SB’s, e o armazenamento dessas informagdes no RIC
(Repositorio de Informacdes Contextuais).

A concepgao da solucao foi baseada nos dois servidores citados. A seguir, € dis-
cutida a arquitetura de software concebida para ambos os servidores.

3.1. Arquitetura de Software

O modelo de software proposto e desenvolvido para o SB pode ser visualizado na Figura
1, que apresenta uma abstracdo da implementacgao realizada.

O modulo “Coletor de Logs (Internos)”, junto ao “Coletor de Status”, realiza a
coleta de eventos internos ao sistema, enquanto que o “Coletor de Logs (Externos)” € res-
ponsavel por receber eventos de diferentes dispositivos, funcionando como um servidor
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Figura 1. Abstracéo do software proposto para o Servidor de Borda

Syslog!, possibilitando o tratamento de eventos onde a instalacdo do software presente
nos SB’s ndo é possivel. No topo da Figura 1 é possivel visualizar exemplos de dife-
rentes dispositivos que podem ter seus eventos enviados pelo protocolo Syslog. Estes trés
modulos representam a ‘“Percepcdo’” nos SB’s, primeiro nivel da Consciéncia de Situagdo.

Todos os eventos provenientes de logs sdo repassados para o moédulo “Pré-
processamento” que realiza a normalizacdo e a contextualizacdo. J4 os eventos que veri-
ficam o estado do sistema (mddulo “Coletor de Status”™), por serem considerados eventos
simples constituidos de um par chave e valor, sdo direcionados diretamente ao médulo
“Comunicagdo com Servidor de Contexto” em conjunto com os eventos resultantes do
pré-processamento. Este médulo, por sua vez, realiza a publicacdo dos eventos no SC, e
os envia para o médulo “Compreensio”.

O moédulo “Compreensdo” utiliza a correlacdo de eventos, verificando a existén-
cia de alguma regra que corresponda ao fluxo de eventos recebidos. Caso isto ocorra, a
situacdo identificada é repassada ao médulo “Projecdao” que possui como finalidade evitar
ocorréncias futuras, envolvendo desde o envio de alertas, até a efetiva atuagdo sobre o
sistema. Estes modulos representam respectivamente o segundo e terceiro nivel da Cons-
ciéncia de Situacdo. Apds a projecao, a situagao identificada, junto aos possiveis retornos
referentes a atuacdo, sdo enviados ao SC para serem armazenados no RIC, disponibili-
zando assim sua visualiza¢@o na interface Web.

O moédulo “Comunicagdo com Servidor de Contexto”, além de enviar os eventos
e situacdes ao SC para serem armazenados no RIC, também solicita informagdes como
as configuracdes dos sensores (“Coletor de Logs” e “Coletor de Status”) e das situagcdes a
serem identificadas junto as suas respectivas projecoes.

Continuando a descri¢@o da arquitetura de software proposta, a Figura 2 apresenta
uma abstragao do modelo de software proposto e desenvolvido para o SC.

O médulo “Comunicacdo com Servidor de Borda” € responsadvel por realizar o
processo de comunicacdo utilizando o protocolo XML-RPC (eXtensible Markup Lan-
guage - Remote Procedure Call) com os SB’s. Os SB’s, ao coletarem as informagdes

'Syslog é um mecanismo padronizado para atividade de logging em sistemas de computador
[Syslog 2013].
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Figura 2. Abstracao do software proposto para o Servidor de Contexto

contextuais e disponibilizd-las ao SC, proporcionam a Percepcao para Consciéncia de Si-
tuacdo do SC. Os diferentes dados coletados sdao repassados as fungdes registradas no
modulo “Servicos Disponiveis”. Este, realiza o processo de criptografia (ao enviar dados)
e descriptografia (ao receber), além da comunicacdo com o médulo “Comunica¢do com
Banco de Dados” para solicitar as informagdes desejadas pelos SB’s ou inserir 0s novos
dados no RIC. Ele também € responsdvel por repassar os eventos recebidos ao médulo
“Compreensdo”, que ird informar ao médulo “Projecdo” as situagdes identificadas para
que as acOes pertinentes sejam executadas.

A distribui¢ao dos médulos de Consciéncia de Situagado tanto no SB quanto no SC
possibilita a consciéncia distribuida para deteccado de situacdes de interesse nos diferentes
componentes da arquitetura, fornecendo assim uma visao aprimorada do ambiente moni-
torado. Isto é explorado, por exemplo, para situacdes que envolvam eventos incidentes
sobre diferentes SB’s, ou seja, em um ataque distribuido.

Os moédulos de compreensao presentes no SB e no SC que realizam a identificacao
de situacdes de interesse, utilizam regras especificadas por meio de uma sintaxe similar
a SQL (Structured Query Language). Isto € realizado com o apoio de um sistema de
processamento de eventos denominado Esper?.

A seguir, serdo descritas as funcionalidades perseguidas ao longo do trabalho, e
disponibilizadas pela arquitetura de software apresentada.

e Configuracdo simplificada: visto que algumas solucdes de SIEM possuem um
processo de implantacdo complexo, a configuracdo da SIEM-SA ¢é realizada pri-
meiramente, através de um arquivo de configuracao onde os parametros essenciais
para inicializacdo sio especificados, e posteriormente, outros parametros sdo es-
pecificados por meio de uma interface Web.

e Dinamicidade de sensores: possibilita a ativagdo/desativacio e inser¢ao/remog¢ao
de sensores sem a necessidade de reinicializa¢do da solugdo, evitando a perda de
eventos pertencentes a sensores instanciados antes da modificacao.

’http://esper.codehaus.org



Persisténcia local: implementado no SB, realiza persisténcia local das configura-
coes dos sensores monitorados, dos eventos coletados e situagdes identificadas,
para que seja possivel o funcionamento do sistema em casos de perda de comuni-
cacdo com o SC, destacando que os dados serdo armazenados criptografados em
primeiro lugar na memoria e mais tarde no disco (se o software for finalizado).
Desenvolvimento de novos drivers: a solucdo foi projetada de forma modular,
através de uma linguagem de alto nivel denominada Python, colaborando com a
ideia de uma solucdo de cédigo fonte aberto, facilitando o desenvolvimento de
drivers para sensores ainda ndo suportados, o que potencializa sua flexibilidade e
explora a percepcao para alcancar a Consciéncia de Situacao.

Descoberta automatica de recursos: visando suportar a dinamicidade de hardware
e das configuracdes dos dispositivos, através da utilizacdo de varidveis nas con-
figuracdes dos sensores e das situagdes, a solu¢do descobre automaticamente os
recursos que devem ser monitorados e as situacdes a serem avaliadas.

NoSQL: duas das principais caracteristicas do NoSQL sdo a sua abordagem nao-
relacional e auséncia de esquemas. Esses recursos fornecem dinamicidade para
o sistema, o qual se tornou capaz de armazenar diferentes tipos de registros, sem
precisar de uma modelagem prévia da tabela personalizada. Para a implemen-
tacdo do modelo NoSQL foi escolhido modelo de documentos, que possui uma
otimizacao em relacdo ao modelo relacional o qual permite ignorar campos va-
zios, comum em eventos de log. Além disso, exigido pelas normas de seguranca
como [Kent and Souppaya 2006], as funcionalidades de tempo do modelo esco-
lhido propiciou uma gestdo sobre os dados de reten¢do. Com a implantacio de
NoSQL espera-se alcangar uma melhoria no tempo de resposta a incidentes, pro-
porcionando um menor atraso na visualizagdo dos eventos, entre outros beneficios.
e Sistema de prioridades: € possivel especificar diferentes valores de severidade
para cada situagdo, e definir a criticidade de cada sistema monitorado. Estas duas
informacdes, formam a ordem de processamento das regras a serem confrontadas
com 0s eventos, e das situacdes identificadas pela SIEM-SA a serem exibidas aos
usudrios, conforme demonstrado na Tabela 1. Os valores resultantes da multipli-
cacdo serdo mapeados para niveis de prioridade como Baixa (valores de 1 a 5),
Média (de 6 2 9) e Alta (de 10 a 15).

Tabela 1. Prioridades das regras e das situacoes detectadas

Baixa Média- Média- Alta
Baixa Alta
2 3 4 5

ECECR
TR 2 4 6 s [miomm
CCE S 6 o [NZIN s

4. Estudo de Caso

Para a validagdo das funcionalidades da SIEM-SA, assim como das contribui¢des ao mid-
dleware EXEHDA, foram desenvolvidas algumas situacOes de interesse com base no ar-
tigo [Swift 2010], sendo selecionadas trés destas. As duas primeiras apresentadas a seguir
foram aplicadas no Projeto AMPLUS? (Automatic Monitoring and Programmable Log-

Shttp://amplus.ufpel.edu.br



ging Ubiquitous System) e a terceira foi implementada na infraestrutura computacional da
UFPel (Universidade Federal de Pelotas).

4.1. Situacao 1 - Ataque ao servidor SSH (Secure Shell)

Esta situacdo foi motivada pelo fato dos SB’s e dos SC’s eventualmente utilizarem um
servidor SSH (Secure Shell) para facilitar sua manutencao quando necessaria. A descricao
da situacdo a ser identificada é:

e Objetivo: bloqueio de ataques de forga bruta, esquecimento de senhas ou aplica-
coes mal configuradas.

e Causa: trés ou mais alertas de falha de autenticacdo em um minuto a partir de um
unico endereco IP (Internet Protocol).

e Origem dos eventos: log gerado pela aplicacao de servidor SSH configurada nos
servidores do projeto AMPLUS. No entanto, pode ser aplicado a diversos dispo-
sitivos ou aplicagdes.

Para atingir o objetivo citado, a regra “SELECT * FROM SSHLog(ip!=‘null’ and
message in 'Failed password’).win:time(1 min) GROUP BY ip HAVING count(*) >=
3” foi configurada. Caso a situagdo seja identificada, o endereco IP serd bloqueado no
firewall pela execugdo do comando “iptables -1 INPUT -i ethl -s $IP -j DROP”.

Antes de colocar em producio, ataques foram realizados com o auxilio da ferra-
menta THC (The Hacker’s Choice) Hydra* e o resultado da identificagdo da situagiio pode
ser observado na Figura 3.

Sltu acaes Ativas + || 10001 - AMPLUS - Servidor de Borda x

< Situagdes detectadas para o ativo selecionado

Buscar: Colunas

Data Inicial v Data Final Descrigiio Ocorréncias Prioridade Agdes Verificada

© 20/07/1310:35:35 20/07/13 10:35:37 Virias tentativas de autenticagdo ao SSH apartir do enderego 192.168.2.104 2 1 - Executadals) ’p.

Mostrando de 1 até 1 de 1 registros
Copiar  Marcar Todos ~ Desmarcar Todos  Imprimir | XLS  PDF

Figura 3. Situacao 1 - Identificacao da situacao de ataque ao servidor SSH

4.2. Situacao 2 - Ataque ao firewall

O objetivo desta situacdo € alertar antecipadamente varreduras de servigos, propagacao
de worms, entre outros. A varidvel de contexto monitorada sdo quinze ou mais alertas no
firewall de eventos do tipo Drop/Reject a partir de uma Ginica origem em um minuto. A
origem dos eventos sdo os logs do firewall configurado no SB.

Para esta situacdo, a regra “SELECT * FROM FirewallLog(source_ip!=‘null’ and
policy in (‘reject’, ‘drop’)).win:time(1 min) GROUP BY source_ip HAVING count(*) >=
15” foi configurada. Como método de acdo, a fim de alcancgar o objetivo citado, o envio
de e-mail foi configurado.

‘https://www.thc.org/thc-hydra/



Ataque repetido ao firewall a partir de 96.254.171.2

Comentérios: Considere o bloqueio de 96.254.171.2 antes do firewal. Caso seja uma maquina da rede interna, considere a avaliagio do comprometimento da miquina (malware, ...)

Buscar: Colunas

Data de Coleta v Orig./Dest. Politica IP de Orig. Porta de Orig. IP de Dest. Porta de Dest. Protocolo Cidade de Orig.
2013-10-14 11:37:37.261969 net2fw DROP 96.254.171.2 37147 10.0.0.1 8081 TCP Port Richey
2013-10-14 11:37:37.172483 net2fw DROP 96.254.171.2 35132 10.0.0.1 8085 TCP Port Richey
2013-10-14 11:37:36.768086 net2fw DROP 96.254.171.2 35132 10.0.0.1 8085 TCP

2013-10-14 11:37:36.264601 net2fw DROP 96.254.171.2 35132 10.0.0.1 8085 Tcp

2013-10-14 11:37:36.063246 net2fw DROP 96.254.171.2 35132 10.0.0.1 8085 Tcp Port Richey
2013-10-14 11:37:34.962506 net2fw DROP 96.254.171.2 41982 10.0.0.1 6588 Tcp Port Richey

2013-10-14 11:37:34.855387 net2fw DROP 96.254.171.2 40636 10.0.0.1 8000 TP Port Richey

Mastrando de 225 até 231 de 256 registros
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Figura 4. Situacao 2 - Eventos referentes a deteccao de ataque ao firewall

Para realizacdo dos testes, inicialmente o firewall foi configurado, e posterior-
mente foi realizada uma varredura de portas no sistema, onde foram obtidos os resulta-
dos esperados. Posteriormente o sistema foi colocado em regime de producao, conforme
pode-se observar na Figura 4, onde s@o apresentados os eventos associados a identificacao
de uma situagdo de ataque ao firewall. Além dos eventos, observa-se dados contextuais
que foram adicionados referentes a geolocaliza¢do do endereco IP do atacante, e ainda a
possibilidade de geragdo de relatdrios.

Os dados contextuais, assim como a identificacdo da situacdo na Figura 3 auxi-
liam no entendimento por parte do administrador de algumas das perguntas utilizadas
na Consciéncia de Situacdo: quem (endereco do atacante e sua geolocalizacdo), quando
(data inicial e data final, junto a data de cada evento), onde (nome do ativo sendo ata-
cado), por que (apesar de complexa, toda a informacao exibida na interface ird auxiliar o
administrador neste ponto), o que (detalhes e comentérios da situacdo ajudam por exem-
plo a identificar um possivel servi¢o), como (a exibicdo detalhada dos eventos auxilia o
administrador a inferir esta questdo).

4.3. Situacao 3 - Ataque a partir da mesma origem a diferentes servicos

Situagc@o motivada pelo fato dos servidores de aplicacdes Web hospedadas em diferentes
servidores na infraestrutura da UFPel utilizarem servicos de SSH (Secure Shell) e FTP
(File Transfer Protocol). Esta situac@o validou os médulos de Consciéncia de Situacdo
distribuidos entre SB e SC, neste caso, utilizando-se da visdo amplificada do ambiente
que o SC oferece.

O objetivo € identificar ataques de uma mesma origem a diferentes servicos
presente em diferentes servidores, situacdo que ndo seria identificada ao analisar os
eventos de um unico servidor. Para atingir este objetivo a regra “SELECT * FROM
SSHLog(ip!="‘null’).win:time(1 min) as ssh, FTPLog(ip!="‘null’).win:time(1 min) as ftp
WHERE ssh.ip = ftp.ip GROUP BY ip HAVING count(*) >= 3” foi configurada.

Esta regra utiliza o médulo de compreensiao do SC, sendo aplicada aos dois ser-
vidores de hospedagem presentes na UFPel que possuem os servicos mencionados em
execucdo. A ac¢do configurada foi bloqueio tempordrio do IP no firewall de ambos ser-
vidores. A regra ficou ativa durante um dia, e resultou em 20 bloqueios de tentativas de



ataques aos servicos de SSH e FTP.

5. Trabalhos Relacionados

A Tabela 2 apresenta uma comparagdo do trabalho desenvolvido com algumas das princi-
pais solucdes de SIEM do mercado (HP/ArcSight, IMB/Q1Labs, RSA/EM, Splunk e Ali-
enVault) [Nicolett and Kavanagh 2013] acrescentando trés solu¢cdes FOSS que realizam
o tratamento de eventos [Almeida 2013]. Sabe-se que as solugdes do mercado oferecem
funcionalidades a mais que as concebidas na SIEM-SA, como andlise de vulnerabilidades,
integracdo com demais solu¢des do mercado considerando parcerias comerciais formadas,
possuem equipe de suporte, além de equipes especializadas para criacdo de regras que re-
flitam os novos ataques, porém o proposito desta se¢do é focar nos aspectos considerados
relevantes neste trabalho.

Tabela 2. Comparacao dos trabalhos relacionados com a SIEM-SA
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Constata-se que o trabalho desenvolvido apresentou uma nova solucdo de SIEM
FOSS com capacidade de Consciéncia de Situac¢do - seguindo a tendéncia explorada pelas
principais solu¢des do mercado - por meio da correlacdo baseada em regras que podem
ser editadas via interface Web. Além disso, a solu¢cdo destaca-se pela sintaxe similar a
SQL - caracteristicas que entre as solucdes FOSS selecionadas ndo foi encontrada - e
pela capacidade de correlacdo e consequentemente identificagdo de situacdes de forma
distribuida.

Quando comparado com as solucdes comerciais, a concepcao de uma solugio de
SIEM de cédigo aberto, possui como vantagem a transparéncia da solugdo, ou seja, o
conhecimento dos algoritmos utilizados e da forma de implementagdo, além de propiciar
uma maior flexibilidade e customizacdo por parte dos usudrios, € da possibilidade de
auditoria da solucdo e contribuicao no desenvolvimento do software. Em [Korolov 2012]
¢é defendida a ideia de que a ado¢do ampla de solucdes de cddigo aberto pode ajudar a [oT
a crescer e se desenvolver, tornando mais facil para os produtos de diferentes fornecedores
se comunicarem uns com 0s outros, bem como proporcionar a reducdo das barreiras a
entrada de novas empresas e a consequente redugdo de custos.

Observa-se ainda que a solucdo foi desenvolvida em Python, uma linguagem de
alto nivel, o que facilita a sua manuten¢do e a contribuicdo da comunidade de software
livre. Além de ndo possuir custo, a solucdo desenvolvida destaca-se perante as solugdes
do mercado pela simplicidade na implantacao.



Como beneficio de um projeto proveniente do meio académico, observa-se a ge-
racdo de uma documentacao detalhada que em geral fica disponivel ao publico, diferente-
mente das solucdes disponiveis no mercado que por estratégias de negdcio, além de nao
disponibilizarem o c6digo fonte, resguardam suas pesquisas.

6. Conclusoes

O objetivo principal deste trabalho foi alcangado com a concepgao e prototipacdo de uma
solu¢do de SIEM académica baseada no middleware EXEHDA, focando na aplicacdo dos
conceitos da Consciéncia de Situagdo. Os eventos de seguranga sdo identificados por
meio do monitoramento continuo de logs e de informagdes sobre o estado do sistema,
contemplando a diversidade de equipamentos que compdem a infraestrutura da IoT por
intermédio do recebimento de eventos por protocolos padrdes, como o Syslog, e pela
possibilidade de desenvolvimento de novos drivers, proporcionando flexibilidade para o
fornecimento da percepcao.

A compreensao foi explorada com o uso da estratégia baseada em regras que po-
dem ser criadas por meio da interface Web utilizando uma sintaxe similar a SQL. Cada
situacdo podera estar associada a agdes que visam a projecao para Consciéncia da Situa-
¢do, onde novamente para as duas caracteristica destaca-se a sua flexibilidade.

Como contribuicdes a diferentes subdreas da Seguranca da Informagao como res-
posta a incidentes, andlise forense, e auditoria, é possivel citar que a solu¢do concebida
pode: minimizar do tempo de possiveis respostas a incidentes como consequéncia da
Consciéncia de Situagao distribuida; diminuir os impactos adversos destes incidentes pela
tomada de a¢des; garantir as evidéncias em investigacdes digitais; oferecer o monitora-
mento continuo, que € descrito em guias de boas préticas, e essencial para conformidade
com regulamentagdes e/ou padroes.

Quanto as contribuicdes para o middleware EXEHDA e, consequentemente, para
o Projeto AMPLUS, destaca-se: o fornecimento de Consciéncia de Situa¢do por meio da
correlacdo de eventos e criacdo de regras com sintaxe similar a SQL, e; a descoberta de
recursos.

Além do aprimoramento dos testes para validacao da solu¢do buscando quantifi-
car melhor os beneficios ganhos, novos esforcos de pesquisa podem ser realizados com
base na solucdo desenvolvida, para que futuramente se obtenha uma solu¢do SIEM FOSS
completa e com recursos avancados. Como exemplos de possiveis pesquisas a serem
desenvolvidas € possivel citar:

e Avaliar a integracdo com algoritmos de inteligéncia artificial para detec¢do de
situagdes ainda ndo mapeadas em regras;

e Integrar andlise de vulnerabilidades;

e Explorar os conceitos de Big Data, indo além do uso de um banco nao-relacional;
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