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Abstract. Remote monitoring and intelligent intervention over machines are es-
sential in a smart industrial environment. However, heterogeneity of machines
complicates the construction of solutions for this purpose. This work descri-
bes the use of Smart Gateways for providing a smart industrial environment.
A Smart Gateway is responsible for providing machines’ resources as RESTful
Web Services for clients and Web applications, besides sending monitored data
to a persistence service in the Cloud. As a proof of concept, a smart industrial
environment was conceived to an enterprise. Functional and performance tests
confirm the viability of the solution in this case study.

Resumo. O monitoramento remoto e a intervencdo inteligente sobre as
mdquinas sdo essenciais em um ambiente industrial inteligente. Porém, a hete-
rogeneidade das mdquinas dificulta a criagcdo de solucdes integradas para esse
fim. Este trabalho descreve o uso de Smart Gateways para prover um ambi-
ente industrial inteligente. O Smart Gateway é responsdvel por disponibilizar
os recursos das mdquinas na forma de Servicos Web RESTful para clientes e
aplicacoes Web, além de enviar dados de monitoramento para um servico de
persisténcia na Nuvem. Como prova de conceito, um ambiente industrial in-
teligente foi concebido para um empresa. Testes funcionais e de desempenho
confirmam a viabilidade da solucdo neste estudo de caso.

1. Introducao

Para uma adequada gestdo do chao de fébrica, € necessario que seus gestores tenham
acesso a informacgdes precisas sobre o funcionamento das maquinas industriais € possam
atuar sobre estas quando necessdrio. Diante disso, os mecanismos de controle e moni-
toramento remoto de maquinas industriais sdo considerados os mais importantes para o
aumento da producio industrial [Ramamurthy et al. 2010].
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Apesar da importancia de tais mecanismos ser reconhecida pela academia e pela
industria, sua concepg¢ao e implantacao esbarram na grande heterogeneidade existente em
um chio de fibrica. E comum que um chéo de fabrica possua maquinas de diferentes
fabricantes, as quais utilizam diferentes padrdes de comunicagdo que nao sdo integra-
dos facilmente. Além disso, raramente os fabricantes de maquinas industriais proveem
solucdes que viabilizem a integracdo de suas miquinas com maquinas de outros fabri-
cantes (comunicacao Machine-to-Machine - M2M). Diante deste cendrio, conceber um
solucdo integrada que possibilite a comunicagdo M2M e o monitoramento e controle re-
moto das maquinas industriais € um desafio [Karnouskos et al. 2009].

Uma forma de permitir a comunicacio entre maquinas industriais heterogéneas,
garantindo também o controle e monitoramento remoto destas, é por meio da Internet das
Coisas (Internet of Things - IoT). Segundo [Atzori et al. 2010], a ideia basica da IoT con-
siste na presenca de uma diversidade de coisas (objetos) que interagem e cooperam entre
si afim de atingir um objetivo comum, por exemplo, o compartilhamento de informacdes,
utilizando métodos de enderecamento tnico e protocolos de comunicagdo padronizados.

A integracdo entre sensor-atuador-Internet forma a base tecnoldgica para o con-
ceito de ambientes inteligentes (smart environments), nos quais a informacgao gerada pode
ser compartilhada entre diversas plataformas e aplicagdes, sendo possivel o controle e
monitoramento de determinados dispositivos [Gubbi et al. 2013]. Na literatura, se reco-
nhece o potencial da tecnologia de IoT para criagdo de ambientes industriais inteligentes
por meio de Smart Gateways. Estes Smart Gateways servem como uma ponte para inte-
grar maquinas industriais heterogéneas entre si e com sistemas na Internet, tornando-as
maquinas inteligentes (smart machines).

A Computagdo em Nuvem completa o conceito de IoT no intuito de prover o
sensoriamento ubiquo em ambientes inteligentes [Gubbi et al. 2013]. Em uma Nuvem de
Coisas, € possivel a execucao de tarefas computacionais pesadas, pois o processamento e
a tomada de decisdo sao facilitados pela capacidade computacional da Nuvem, enquanto
que os dispositivos podem focar no sensoriamento e atuagdo [Parwekar 2011].

A maioria das médquinas industriais que estdo atualmente conectadas a Internet
utilizam softwares proprietarios, o que torna onerosa a criacdo de aplicacdes que inte-
gram dados e recursos providos por diferentes dispositivos . Para garantir interoperabi-
lidade, existe uma tendéncia em tratar a Internet das Coisas como Web das Coisas (Web
of Things - WoT), na qual os padrdes e protocolos abertos da Web sdao empregados para
prover o compartilhamento de informacao [Zeng et al. 2011]. Um dos aspectos que favo-
rece a WoT € a possibilidade de abstrair os dispositivos inteligentes como Servicos Web
RESTful e integra-los de maneira transparente a Web atual em uma arquitetura orientada
arecursos (ROA) [Zeng et al. 2011].

Com o intuito de contribuir para a criacdo de ambientes industriais inteligentes,
diversos projetos de pesquisa e desenvolvimento tecnolégico (P&D) estdo sendo desen-
volvidos nos laboratérios da UNIVALI em parceria com a Empresa XYZ !. A Empresa
XYZ possui uma tradicao de desenvolvimento de tecnologias inovadoras e pretende com
esta parceria viabilizar a aplica¢do destas pesquisas em seus produtos e servigos. O obje-
tivo deste artigo € descrever como prover um ambiente industrial inteligente com Servigos
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Web RESTful, Smart Gateways e Computagdao em Nuvem, a partir da descri¢do do estudo
de caso desenvolvido para a Empresa XYZ.

2. Ambiente Industrial Inteligente - Um Estudo para o Setor de Vestuario

Os mercados téxtil e de confec¢do sdo considerados mercados estratégicos para o Brasil,
pois juntos formam o segundo maior mercado gerador de mao-de-obra no pais. O setor de
vestudrio brasileiro representa um universo de 81 mil confeccoes [IBGE 2010]. Em Sao
Paulo, o faturamento das micro e pequenas empresas de confec¢ao aumentou em 15,38%
em termos reais em relacao ao ano anterior [SEBRAE-SP 2012].

Para a preservar e estimular este crescimento, a Empresa XYZ visa contribuir com
automacdo e com sistemas para confecgdes que buscam estratégias de redugdo de custos
e aumento de qualidade do produto acabado. Para isso, a empresa possui uma unidade de
negocios destinada a fabricacdo e montagem de méquinas industriais. A empresa dispde
ainda de uma equipe de pesquisa, desenvolvimento e inovacao formada por 48 profissio-
nais de diversas areas tecnoldgicas. A empresa € credenciada pelo MCT (Ministério da
Ciéncia e Tecnologia) para desenvolvimento de projetos no ambito da Lei de Informatica
e, neste contexto, firmou parceria com a UNIVALI.

Nesta pesquisa, a Internet das Coisas e a Computagdo em Nuvem foram identifi-
cadas como as tecnologias base para a solu¢do proposta que possibilitard a comunicagdo
M2M, o monitoramento e controle remoto de maquinas industrias € com isto provera um
ambiente industrial inteligente para o setor de vestuario. Contudo, a solu¢do proposta nao
estd limitada a um tipo de atividade industrial e pode ser adaptada a diferentes cendrios.

Neste ambiente industrial inteligente, as maquinas passardo a ter participacao ativa
em diversos processos da industria e serdo capazes de interagir e de se comunicar, a qual-
quer tempo e em qualquer lugar, com outros equipamentos, com pessoas € com o ambi-
ente, trocando dados, reagindo de maneira autdbnoma a eventos, influenciando o ambiente
através de processos que disparam acdes e criam servicos, a fim de alcangar objetivos em
comum. A seguranca e a qualidade na operacdo das miquinas podem ser melhoradas,
uma vez que estes ambientes inteligentes possibilitam a intervengao e controle inteligente
sobre algumas situacdes que antes ndo eram monitoradas.

As aplicacdes de controle e monitoramento remoto oferecerdo um suporte pro-
ativo as maquinas industriais. Esse suporte se baseard em dados de monitoramento, que
indicardo o momento em que hd a necessidade de atendimento, evitando assim que o
suporte seja feito apenas quando a méaquina apresentar problemas ou quando afetar al-
gum processo produtivo do ambiente industrial. Desta maneira, a disponibilidade dos
produtos aumentard, pois os problemas que antes causavam a parada abrupta da maquina
serdo abordados de maneira antecipada. A vida util das maquinas aumentard, pois as
manutencdes serdo sob demanda e ndo mais apenas periddicas. Como consequéncia,
haverd a reducdo dos custos de suporte e de manutencdo em toda a cadeia produtiva.
Fica claro os beneficios que um ambiente industrial inteligente pode trazer em termos de
servigco de suporte prestado aos proprietarios de maquinas industriais.

3. Provendo um Ambiente Industrial Inteligente

Para prover um ambiente industrial inteligente, a solu¢do proposta segue uma arquitetura
orientada a servicos e se baseia no uso de Smart Gateways e Computacdo em Nuvem,



conforme ilustrado na Figura 1. Como algumas méquinas industriais ndo estao conecta-
das a Internet ou nao possuem servidores Web, a solucio proposta faz uso de Smart Ga-
teways. Um Smart Gateway € responsavel por: (1) disponibilizar, na forma de Servicos
Web RESTful, os recursos das maquinas industriais para comunicacdo M2M; (2) enviar
os dados monitorados para um Servico Web de persisténcia de dados na Nuvem; e (3)
possibilitar o controle remoto das maquinas industriais por aplicacdes web hospedadas na
Nuvem ou aplicativos de dispositivos moveis [Silva et al. 2015].

O software do Smart Gateway estd embarcado em um hardware separado da
maquina que possui diferentes interfaces de comunicacdo (WiFi, Ethernet, Zigbee e inter-
faces seriais). Isso possibilita o seu uso com diferentes maquinas industriais. Os compo-
nentes de um Smart Gateway e suas funcionalidades sdo descritos a seguir (Figura 1)*:

e Device drivers: controladores (tradutores) que abstraem os protocolos e APIs das
maquinas industriais para a aplicacdo interpretador;

e Interpretadores: criam e atualizam constantemente uma representacao virtual da
maquina, baseada nas informagdes de monitoramento obtidas e em um modelo
pré-definido para cada maquina;

e Servicos Web RESTful: disponibilizam os recursos da miquina para os clientes
(outras maquinas ou aplicagdes) para monitoramento (via HTTP GET) ou controle
(via HTTP POST);

e Cliente Web RESTful: envia, periodicamente, os dados monitorados no Smart
Gateway para o Servico de Persisténcia de Dados na Nuvem (via HTTP POST).

Para representacdo dos dados enviados do Smart Gateway para a Nuvem e para a
troca de mensagens entre Smart Gateways, foi utilizado o padrao JSON. O JSON € mais
adequado para uso em sistemas embarcados por ser menos verboso e por utilizar menos
recursos computacionais se comparado com o padrao XML [Nurseitov et al. 2009].
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Figura 1. Solucao para Provimento de Ambientes Industriais Inteligentes

Conforme ilustrado na Figura 1, na solugao proposta, a Nuvem ¢ utilizada para:
(1) disponibilizar um servico Web RESTful para recebimento de dados monitorados; (2)
persistir os dados recebidos em base de dados NoSQL; (3) prover uma plataforma como

>Uma descri¢io do uso de Smart Gateways para controle e monitoramento remoto maquinas industriais pode ser
encontrada em [Silva et al. 2015].



um servico (PaaS) para criagdo e implantacdo de aplicacdes Web de controle e monito-
ramento remoto de maquinas industriais; e (4) provisionar aplicagcdes Web de controle e
monitoramento remoto de maquinas industriais.

A PaaS permite que as proprias empresas desenvolvam aplicacdes Web cus-
tomizadas, hospedando esses dados e aplicacdes em uma Nuvem. A equipe de su-
porte/assisténcia técnica das maquinas industriais pode fazer uso da PaaS para construir
aplicagdes que monitorem as maquinas de seus clientes e, assim, inovar através de suporte
pré-ativo. Com a Nuvem, € possivel ter infraestruturas escaldveis, o que possibilita alocar
recursos sob demanda as aplicacdes Web e ao servigo de persisténcia de dados .

4. Estudo de Caso: Ambiente Industrial Inteligente com Maquina da
Empresa XYZ

Algumas méquinas da Empresa XYZ e maquinas de outros fabricantes do segmento téxtil
ndao possuem conectividade com a Internet ou ndo possibilitam o controle e monitora-
mento remoto via Web. Até o momento, nao foi identificada nenhuma maquina deste
segmento que suporte a comunicacdo M2M e que utilize a Computagdo em Nuvem para
prover uma infraestrutura escaldvel e customizavel para as aplicagdes de controle e mo-
nitoramento e para o armazenamento dos dados monitorados.

O estudo de caso considerou uma das maquinas industriais produzidas pela Em-
presa XYZ. Para descricdo de como o ambiente industrial inteligente foi concebido, a
seguir, tem-se a descricdo do uso do Smart Gateway, do uso da Nuvem computacional e
do uso de uma infraestrutura de seguranca.

4.1. Uso do Smart Gateway

A maquina industrial do estudo de caso possui um sistema SCADA (Supervisory Control
and Data Acquisition) instalado no notebook que a acompanha, conforme ilustrado na
Figura 2. O sistema SCADA registra em um arquivo de log todas as atividades realizadas
pela maquina. Visando ndo alterar esse fluxo funcionamento, uma aplicagao chamada
Monitor foi criada para intermediar a comunicacdo entre 0 SCADA e o Smart Gateway
(papel similar ao do Device Driver descrito na Figura 1).

A cada registro de log criado pelo sistema SCADA, a aplicagdo Monitor recebe
um aviso do sistema operacional informando que o arquivo do log foi alterado, conforme
passo 2 da Figura 2. A aplicacdo Monitor 1€ o novo registro de log e o envia ao Smart
Gateway, por meio de uma mensagem HTTP POST para um Servigco Web de recebimento
de mensagens de log (chamado Message). Ao receber esta mensagem, este servigo a
interpreta e monta a representacao virtual da miquina.

Por meio dos Servicos Web RESTful, o Smart Gateway permite a consulta aos re-
cursos da mdquina em tempo real (por meio de requisicoes HTTP GET) e a atuagdo sobre
a maquina por meio de requisicdes HTTP POST de um recurso. No protétipo desenvol-
vido, para cada alteracdo na representacao virtual da maquina, € gerado um registro, que
¢ armazenado em memoria e, a cada 20 segundos, este registro € enviado para o Servigco
Web de persisténcia de dados na Nuvem, conforme mostra a Figura 2.

A descri¢@o detalhada da PaaS desenvolvida estd descrita em [da Silva 2014].
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Figura 2. Cenario do Estudo de Caso

O Smart Gateway e o Monitor foram desenvolvidos usando a linguagem Java
7 para ambientes embarcados que utilizam processadores ARM, devido a portabilidade
que esta oferece. Como servidor de aplicagdao para o Smart Gateway, foi utilizado o
Apache Tomcat 8. Ja os clientes e Servicos Web RESTful foram implementados por
meio do uso do framework Jersey, a implementacdo de referéncia em Java para APIs
RESTful. O software Smart Gateway foi embarcado em um BeagleBone Black, por ser
uma plataforma de hardware aberta que atende as necessidades do projeto. O sistema
operacional utilizado no Smart Gateway foi o Angstron* Linux.

4.2. Uso da Nuvem Computacional

O ambiente de Nuvem utilizado no estudo de caso € a plataforma Microsoft Azure. Esta
plataforma € composta por uma cole¢ao Servicos Web que compde uma rica plataforma de
computacdo em nuvem. As aplicagdes desenvolvidas e os servicos utilizados na solucao
proposta estdo ilustrados na Figura 3 e estio descritos a seguir.

A Smart API é uma aplicacdo Web composta por Servicos Web RESTful, res-
ponsdveis pelo recebimento de dados dos Smart Gateways conectados a Nuvem. Para
o recebimento dos dados, foi implementado o processamento assincrono utilizando um
barramento de servicos (Enterprise Bus), gerenciado pela Azure. Neste barramento, foi
definida uma estrutura de enfileiramento de mensagens que sdo recebidas e encaminha-
das para processadores autdbnomos, definidos pela aplicagao Smart Services. Além disto,
visando uma melhoria de desempenho, foi utilizado um servico de caching de dados em
memoria (Redis) para otimizar todas as consultas realizadas durante o processo de moni-
toramento. Os dados disponibilizados neste ambiente de cache sdo oriundos de um banco
de dados relacional (SQL Server), gerenciado pela plataforma Azure. Esta base fornece
os dados estruturados de todos os recursos a maquinas gerenciadas pela plataforma. Desta
forma, sempre quando for realizada uma rotina de monitoramento, € possivel identificar
qual recurso e qual maquina determinada informagao monitorada pertence.

“http://www.angstrom-distribution.org/
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Figura 3. Estrutura da PaaS utilizada no Estudo de Caso

A aplicagdo Smart Dashboard ¢é responsavel pela implementacio e
disponibilizacdao de um dashboard manager para criacao de aplicacdes Web custo-
mizadas, oferecendo recursos intuitivos como drag-and-drop e Web mashups. Nesta
aplicacdo, o usudrio pode definir novas visdes para monitoramento de recursos em
maquinas industriais, criando novas aplicacdes e publicando-as em um ambiente
separado provisionado pelo ambiente da nuvem.

A aplicacdo Smart Services € responsavel pela definicdo dos processos assincronos
da plataforma que implementa a persisténcia dos dados monitorados em uma base de da-
dos distribuida e que provisiona o ambiente para novas aplica¢des. Esta base de dados foi
definida como um modelo de persisténcia nao relacional (NoSQL) utilizando um servigco
gerenciado pela Azure, denominado DocumentDB. O DocumentDB é um banco de da-
dos orientado a documentos multi-plataforma, que utiliza um modelo de dados definido
em um esquema parecido com a notacdo JSON, denominado BSON, o qual facilita a
integracdo de dados em certos tipos de aplicacoes.

Por fim, as aplicacdes definidas para visualizacdo dos dados monitorados sao
executadas em um ambiente isolado e virtualizado na infraestrutura da Azure. Estas
aplicacdes servem para leitura dos dados monitorados. Portanto, realizam consultas dire-
tas na base de dados distribuida definida pelo DocumentDB.

As aplicacdes foram desenvolvidos em Java por meio da plataforma Java EE. Os
principais frameworks utilizados nesta solu¢do foram: (i) JavaServer Faces (JSF), para
desenvolvimento de aplicagdes Web baseadas no modelo MVC; (ii) Java Persistence API
(JPA), para persisténcia em banco de dados relacionais; (iii) Enterprise JavaBeans (EJB),
para desenvolvimento de componentes de negdcio distribuidos; (iv) Contexts and Depen-
dency Injection (CDI), para utiliza¢ao de recursos como inje¢ao de dependéncia e inversao
de controle em aplicacdes Web; e (v) Java API for RESTful Web Services (JAX-RS), para
implementagdo e publicacdo de componentes Java por meio de Servicos Web RESTful.



4.3. Uso de uma Infraestrutura de Autenticacao e de Autorizacao

Ao desenvolver solucdes para a industria, € natural que haja uma preocupacdo em manter
as informagdes, manipuladas pelos sistemas envolvidos, acessiveis apenas a pessoas e sis-
temas autorizados. Quando trata-se da comunica¢do autbnoma entre maquinas (M2M), a
preocupacdo € ainda maior. Diante disso, em [Domenech 2015] foi desenvolvida uma In-
fraestrutura de Autenticacdo e de Autorizacao para a Web das Coisas (AAI4WoT), capaz
de prover autenticacdo e autorizacao de usudrios e de dispositivos. Esta infraestrutura foi
integrada ao ambiente industrial inteligente e os impactos decorrentes do seu uso foram
avaliados. A AAI4WoT trata da comunicacao entre usudrios e maquinas que podem estar
localizados em diferentes dominios administrativos (organizagdes), como seria o caso de
um funciondrio da Empresa XYZ (fabricante de mdquinas) acessando uma maquina de
uma empresa cliente, visando prestar um servico de manutencao remoto.

A AAI4WoT esta baseada nos padroes SAML e XACML, padrdes difundidos
para abordar a autenticacdo e a autorizacdo em sistemas Web tradicionais. A infraes-
trutura também proveé seus recursos por meio de Servicos Web RESTful. A AAI4WoT
permite a comunicacdo M2M segura entre maquinas heterogéneas de um chao de fabrica,
bem como entre as maquinas e sistemas heterogéneos de diferentes organizacdes. Sobre a
autorizagdo, a AAI4WoT permite que diferentes modelos de controle de acesso sejam im-
plementados, de acordo com as necessidades de cada empresa [Domenech 2015]. Desse
modo, a AAI4WoT facilita a criacdo de ambientes industriais inteligentes e seguros.

5. Avaliacao dos Resultados da Prova de Conceito

Para avaliar a prova de conceito desenvolvida, foram executados dois tipos de testes: (i)
testes funcionais de software e (ii) testes de desempenho. O cendrio dos testes envolveu
a aplicacdo Monitor instalada no notebook da maquina de corte que estava conectado a
rede local Ethernet da empresa. O Smart Gateway também estava conectado a mesma rede
local. Na Nuvem, os servi¢cos descritos na Se¢ao s4.2 estavam em execucao na Plataforma
Azure da Microsoft. Para a prova de conceito, uma aplicagdo Web de monitoramento foi
desenvolvida na PaaS e provisionada em uma maquina virtual ...

O primeiro conjunto de testes contemplou doze casos de testes e teve como obje-
tivo verificar o atendimento aos requisitos funcionais. A execucdo destes casos de testes
foi realizada na unidade fabril da Empresa XYZ e foi acompanhada por dois engenheiros
da empresa. Os testes foram executados com sucesso e, assim, foi possivel confirmar
que a semantica especifica dos processos de operagdo da maquina industrial estava sendo
reproduzida corretamente na representagdo virtual mantida pelo Smart Gateway e que os
dados monitorados estavam sendo corretamente mostrados na aplicacio Web de monito-
ramento e controle hospedada na Nuvem.

Os testes de desempenho tiveram por objetivo avaliar o impacto do uso da solu¢ao
proposta, em especial, no Smart Gateway. Dois cendrios foram analisados: (1) o Smart
Gateway, atuando como cliente de Servico Web RESTful, ao enviar dados de monitora-
mento para o servigo de persisténcia na nuvem; e (ii) o Smart Gateway provendo Servicos
Web RESTful que sdo consumidos por aplicagdes cliente (p.e. aplicacdes de monitora-
mento em dispositivos moveis). Os testes foram executados 50 vezes e foi obtida a média
e o desvio padrao. O objetivo foi mensurar os seguintes impactos:



e Requisicao de Servico: custo do envio dos dados de monitoramento do Smart
Gateway para a nuvem e solicitagcdo de um recurso feita por um cliente (fora do
ambiente industrial) para o Smart Gateway; e

o Interpretacio e envio das mensagens do Monitor para o Smart Gateway: custo
da interpretacdo e da troca de mensagens entre Monitor e o Smart Gateway.

A Tabela 1 mostra os resultados da requisicao do Smart Gateway para a Cloud e
a Tabela 2 mostra os resultados da requisi¢do de um cliente para o Smart Gateway. A
avaliacdo de consumo de poténcia elétrica para o experimento de solicitacdo de recurso
obteve 2 faixas de consumo: minima e mixima, tanto para o caso em que o Smart Gateway
€ o cliente como para o caso em que atua como servidor. A Tabela 3 apresenta os dados
deste teste.

Tabela 1. Requisicao do Smart Gateway para a Cloud

Memoria RAM (MiB) Flash (MB) Tempo de Processam. (ms)
Média | Desvio Padrao | Meédia | Desvio Padrao | Média Desvio Padrao
195,08 1,29 1.548,23 0,98 4.210,18 168,35

Tabela 2. Requisicao de um cliente para o Smart Gateway

Memoria RAM (MiB) Flash (MB) Tempo de Processam. (ms)
Média | Desvio Padrao | Média | Desvio Padrao | Média Desvio Padrao
185,93 0,58 1.550,52 0,01 0,29 0,79

Tabela 3. Consumo de poténcia para o Smart Gateway cliente e servidor
Cons. Minimo (W) Cons. Maximo (W)
Média | Desv. Padrao | Média | Desv. Padrao
Cliente 1,13 0,21 1,20 0,22
Servidor | 1,06 0,08 1,13 0,1

Ainda no teste de Requisi¢ao de Servigo, foi medido o uso de CPU pelo Smart
Gateway, quando este envia dados monitorados para a Cloud. Foram obtidos os valores
méximos e minimos de uso desse recurso, os quais sao mostrados na Tabela 4.

Tabela 4. Uso de CPU para o Smart Gateway cliente

Menor Uso de CPU (%) | Maior Uso de CPU (%)
Média | Desvio Padrao | Média | Desvio Padrao
7,36 2,69 54,98 25,46

Nos testes de desempenho, também foram avaliados: (i) parsing - o tempo que
o Smart Gateway levou para interpretar as mensagens recebidas do Monitor e alterar a
representacdo virtual da maquina; e (ii) Envio da Mensagem - o tempo de envio de uma
mensagem do Monitor para o Smart Gateway e a respectiva resposta. Ambos o0s testes
foram executados 160 vezes com uma taxa de envio de 1 mensagem/s, sendo extraidos a
média e o desvio padrdo dessas execucdes. A Tabela 5 apresenta os resultados deste teste.

Conforme a Tabela 5, o tempo de parsing das mensagens enviadas pelo Moni-
tor foi, em média, de 6,31ms. J4 o experimento de Envio da Mensagem considera o



Tabela 5. Tempo de execucao do parsing e o envio e recebimento de mensagens
Parsing | Envio de Mensagem

Média (ms) 6,31 37,01
Desvio Padrao 3,39 20,81

tempo para o envio da mensagem de log do Monitor para o Smart Gateway, o processo de
interpretacdo e a resposta do Smart Gateway para o Monitor. A média de 160 execugdes
foi de 37,01ms e o desvio padrao foi de 20,81. Os resultados para ambos os testes podem
ser considerados aceitaveis, diante da geracao de 1 mensagem/s pelo SCADA.

Conforme os resultados dos experimentos, constata-se que um hardware como o
BeagleBone Black possui recursos suficientes para embarcar a solu¢ao proposta, uma vez
que possui 4GB de memoria flash e 5S12MB de memoéria RAM. Por fim, conclui-se que a
solugdo proposta € vidvel para o cendrio avaliado.

6. Trabalhos Relacionados

Esta sec@o analisa quatro trabalhos relacionados que tratam do monitoramento remoto
de ambientes industriais considerando as seguintes caracteristicas: (i) se estes fazem uso
de Servicos Web RESTful; (ii) se permitem a comunicacdo M2M; (iii) se fazem uso do
ambiente Web; (iv) se proveem o controle remoto de maquinas industriais; (v) se fazem
uso de um servigo de persisténcia em Nuvem; e, (vi) se usam Smart Gateways.

Em [Zecevic 1998], € descrita uma solu¢do que permite o acesso aos dados ob-
tidos por um sistema SCADA por meio de um navegador Web. O acesso € possivel por
meio de uma aplicacdo hospedada no servidor Web da Intranet da empresa que, ao ser
requisitada por um usudrio, se conecta ao servidor que armazena os dados do SCADA
e os disponibiliza ao usudrio. Apesar de intermediar a obten¢do de dados do SCADA
pelo usudrio, essa aplicagdo ndo oferece as mesmas fungdes que o Smart Gateway. Na
solucdo, os dados historicos nao sd@o armazenados na Nuvem, a aplica¢do ndo possibilita
o controle remoto das mdquinas e ndo viabiliza a comunicagdo M2M.

[Polonia 2011] descreve uma arquitetura de software para aplicacdes de SCADA
que utiliza a Web como plataforma. A solu¢do € baseada em uma ROA, que permite o
monitoramento e controle remoto de maquinas, por meio de Servicos Web RESTful (sis-
tema SCADA RESTful). A arquitetura permite uma integracdo do SCADA com a Web
de uma maneira mais transparente e interoperavel do que se obtém com sistemas SCADA
tradicionais, baseados em RPC (Remote Procedure Call) ou em arquiteturas SOA (Service
Oriented Architecture). Como o SCADA tem acesso direto as maquinas industriais, por
meio de seus protocolos especificos, € possivel considerar o sistema SCADA RESTful
como um Smart Gateway. Na solugdo, € possivel o controle remoto de maquinas indus-
triais e, apesar de possivel, a comunicacdo M2M ndo € tratada. Além disso, a integracao
com a Nuvem ndo € abordada.

Em [Mahmood e Al-Naima 2011], € proposto um sistema de monitoramento e
controle remoto de plantas industriais petroleiras via Internet. Os equipamentos indus-
triais das diversas plantas petroleiras sdo conectados a um servidor Web central, o qual
disponibiliza aos usudrios acesso aos recursos de monitoramento e controle destes equi-
pamentos. O acesso € feito por meio do navegador Web do usudrio, o qual carrega uma



aplicacao do tipo applet para executar as operagdes nos equipamentos. Devido ao uso
de applets, a solucao proposta nao possibilita a comunicagdo M2M. Além disso, ndo ha
persisténcia dos dados monitorados para andlise histérica na nuvem.

O projeto IoT@Work tem como objetivo reduzir custos operacionais de
configuracdo, funcionamento e manuten¢do de solucdes fabris, por meio da redugdo dos
tempos de interrup¢do decorrentes de reconfiguracao e mudangas nos sistemas. Assim,
foram desenvolvidas tecnologias para viabilizar o conceito de "plug&work”em redes in-
dustriais, visando permitir o ingresso de equipamentos na rede e a obtengao/fornecimento
de funcionalidades sem intervencdo humana [IOT@WORK 2013]. Dentre as tecnologias
desenvolvidas, destacam-se: (i) o servico de diretdrio unificado: permite aos dispositivos
descobrir e acessar outros dispositivos/servicos da rede por meio de uma API RESTful,
viabilizando também seu monitoramento remoto; (ii) O servico de notificacdo de eventos:
um middleware que atua como um conector entre geradores e consumidores de eventos,
permitindo a troca de informacdes eficiente entre os dispositivos; e (ii1) o Processamento
de Eventos Complexos: permite que dados monitorados disparem processos automatiza-
dos de atuagdo . Apesar de ser focado em ambientes industriais € permitir a comunicagao
M2M, o projeto ndo aborda a publicacdo de dados dos dispositivos em uma plataforma de
Nuvem e a solu¢do ndo faz uso de Smart Gateways.

A Tabela 6 compara este trabalho com os trabalhos relacionados. Nenhum dos
trabalhos relacionados abordou o uso de Nuvem para a persisténcia de dados de monito-
ramento e o provimento de aplicacdes Web que possibilitem o monitoramento e controle
remoto de dispositivos em um ambiente industrial.

Tabela 6. Comparacao dos trabalhos

Zecevic | Poldnia Mahmood e IoT@Work Este

1998 2011 Al-Naima 2011 2013 Trabalho
API REST - Sim - Sim Sim
M2M - - - Sim Sim
Ambiente Web Sim Sim Sim Sim Sim
Controle Remoto - Sim Sim Sim Sim
Uso de Cloud - - - - Sim
Uso de Smart Gateway - Sim - - Sim

7. Conclusao

Disponibilizar os recursos de maquinas industriais via Web visa facilitar o controle e o
monitoramento destas e, com isto, aprimorar os processos industriais. Devido ao fato de
muitas maquinas ndo possuirem conectividade com a Internet, o uso de Smart Gateway
se mostra interessante. A solug¢do proposta integra conceitos de IoT, computacdo em
nuvem e automacao industrial e inova ao possibilitar, via Smart Gateway, o controle e o
monitoramento remoto de maquinas industriais e o suporte a comunicacdo M2M.

Uma solugdo para monitoramento da qualidade de energia elétrica e consumo
de maquinas industriais baseada na solucao proposta estd em fase de desenvolvimento.
Como trabalhos futuros, pretende-se desenvolver uma solucdo que garanta a confiabili-
dade de informagdes enviadas e recebidas pelas miquinas. Pretende-se ainda realizar
experimentos da comunicacdo M2M em um chdo de fébrica composto por diferentes
maquinas industriais inteligentes, representadas por diferentes Smart Gateways.
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