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Abstract. Recent advances in the Internet of Things (IoT) area which have pro-
vided an increasing availability of networked sensors and actuators, has given a
new perspective to research in the context-awareness in Ubicomp. In this sense,
the main contribution of this paper is proposition of ColoT, an architecture for
loT designed with the aim of providing, through rules, the proactive manage-
ment of the EXEHDA Middleware interactions with the physical environment.
To evaluate the functionalities of the proposed architecture we present a case
study in the medical area. The results were promising.

Resumo. Os recentes avancos na drea da Internet das Coisas (IoT) que tém pro-
porcionado uma crescente disponibilidade de sensores e atuadores conectados
em rede, vem dando uma nova perspectiva as pesquisas em consciéncia de con-
texto na Ubicomp. Neste sentido, a principal contribuigcdo deste artigo consiste
na proposigdo do ColoT, uma arquitetura para a loT concebida com o objetivo
de proporcionar, através de regras, o gerenciamento proativo das interacoes do
Middleware EXEHDA com o ambiente fisico. Para avaliar as funcionalidades
da arquitetura proposta, apresentamos um estudo de caso na drea da medicina
cujos resultados se mostraram promissores.

1. Introducao

Na Ubicomp, os sistemas computacionais devem ser capazes de reagir as mudancas do
estado das diferentes varidveis contextuais de seu interesse, as quais devem ser coleta-
das em ambientes largamente distribuidos [Knappmeyer et al. 2013]. Nesse sentido, os
recentes avangos cientificos e tecnoldgicos na area da Internet das Coisas (Internet of
Things — 10T) t€ém proporcionado o uso de sensores em larga escala os quais constituem
fontes geradoras de informagdes contextuais para as aplicacdes Ubiquas conscientes do
contexto [Perera et al. 2014].

Grande parte dos desafios de pesquisa relacionados ao uso da Internet das Coi-
sas na obtencdo de informacdes contextuais, estdo associados com a diferenca en-
tre requisitos de alto nivel das aplicacdes ubiquas e as operacdes bdsicas dos dis-
positivos da IoT [Pereraet al. 2014]. A contribui¢do central deste artigo visa suprir
essa lacuna, através da concep¢cdo do ColoT (Context + 10T), uma arquitetura in-
tegrada ao Middleware EXEHDA que tem por objetivo o tratamento de sensores e



atuadores. O EXEHDA (Execution Environment for Highly Distributed Applicati-
ons) [Lopes et al. 2012] prové uma arquitetura de software baseada em servigos que visa
criar e gerenciar um ambiente ubiquo, bem como promover a execugao, sob este ambiente,
das aplica¢des da computagao ubiqua.

O ColoT foi concebido para ser autondmico, gerenciado através de regras e, capaz
de agir de forma proativa, tanto na captura de informacdes contextuais do ambiente fisico,
como na atuacgdo remota sobre 0 mesmo.

O artigo esta estruturado da seguinte forma. A secdo 2 apresenta o modelo pro-
posto para o ColoT, detalhando sua arquitetura e funcionalidades. Na Sec¢do 3, apresen-
tamos um estudo de caso concebido na drea da Medicina. Os trabalhos relacionados sdao
apresentados na secao 4 e, na se¢do 35, sdo feitas as consideracdes finais.

2. ColoT: Concepcao e Modelagem

Na abordagem de gerenciamento de contexto proposta para o EXEHDA, as responsabi-
lidades sdo organizadas em dois tipos de servidores: Servidor de Contexto e Servidor de
Borda. O Servidor de Borda se destina a gerenciar as interagcdes com o meio fisico, en-
quanto o Servidor de Contexto atua no armazenamento e processamento das informacoes
contextuais [Lopes et al. 2014].

O ColoT tem sua arquitetura apresentada na Figura 1 com destaque para o Ser-
vidor de Borda, a qual foi concebida com o objetivo de gerenciar diferentes dispositi-
vos da IoT, como nodos sensores heterogéneos (sensores programaveis), sensores nao
programdveis e atuadores. A arquitetura proposta tem por premissa atuar de forma au-
tondmica uma vez que os dados contextuais continuam a ser coletados e processados
mesmo nos periodos nos quais as aplicacdes interessadas no seu uso estejam inoperantes.

No ColoT, com o intuito de atender o perfil inerentemente distribuido das
aplicacdes ubiquas, o Subsistema de Integracdo foi concebido para promover a
interoperacao entre o Servidor de Borda e os demais servigos do Middleware em execucao
em outros equipamentos. O Publicador consiste no elemento que realiza o envio dos da-
dos para as demais camadas do Middleware, interoperando com a interface de aquisi¢ao
do Servidor de Contexto. Considerando as possiveis falhas de comunicacao entre o Ser-
vidor de Borda e o Servidor de Contexto foi concebido o componente Persisténcia Local
cuja funcdo € realizar o armazenamento temporario dessas informacdes até que as mesmas
sejam publicadas. O componente Receptor de Comandos, por sua vez, € responsavel pelo
recebimento dos comandos e das regras provenientes do Servidor de Contexto bem como
pelo encaminhamento dos mesmos aos respectivos componentes da arquitetura. Todas as
configuragdes necessarias para o funcionamento do Servidor de Borda sao operaciona-
lizadas através do componente Configurador. Através do mesmo € disponibilizada uma
interface Web pela qual € possivel gerenciar a remocao e inclusdo de sensores e atuadores,
configurar drivers de dispositivos, gerenciar as regras de controle, entre outros.

O Motor de Regras é o componente responsavel pelo processamento das regras,
as quais sdo armazenadas na Base de Regras. A arquitetura do Servidor de Borda ndo se
restringe a um conjunto fixo de regras. Conforme as demandas das aplica¢des ubiquas o
conjunto de regras pode ser expandido através da inclusdo de novas elementos na Base de
Regras e na Base de Perfis. Para servir de suporte ao processamento das regras, 0 com-
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Figura 1. Arquitetura do ColoT

ponente Base de Fatos tem por funcao registrar alguns aspectos necessarios as execugoes
das mesmas, como por exemplo o estado dos sensores e 0s eventos que ja ocorreram.

Para adequar-se ao dinamismo do ambiente que se reflete no comportamento
das aplicagdes da Ubicomp, na concep¢do do ColoT foram utilizados mecanismos de
reprogramac¢do dindmica. Esta abordagem tem por objetivo adaptar o comportamento
dos processos em execucdo nos nodos sensores conforme as demandas das aplicagdes.
Quando uma regra é submetida ao Servidor de Borda, o componente Carregador de Re-
gras informa o Gerenciador de Perfis quanto aos c6digos disponiveis na Base de Perfis
que devem ser distribuidos aos nodos sensores para dar suporte a tal regra. Assim que es-
ses codigos estiverem em execucdo nos nodos sensores, o Carregador de Regras submete
a nova regra ao Motor de Regras para que este possa processa-la.

Os Drivers, enquanto componentes arquiteturais, sao responsaveis pelo acesso
aos valores das grandezas fisicas medidas pelos sensores bem como pelos comandos de
atuacdo enviados aos atuadores. Eles encapsulam e controlam os sensores e atuadores de
maneira individualizada, o que evita que as diferencas operacionais desses dispositivos se
projetem nos demais componentes da arquitetura. O componente Leitura Instantdnea, por
sua vez, tem o objetivo de permitir a leitura de um determinado sensor sob demanda das
aplicacdes a qualquer momento. O componente faz a recep¢ao assincrona das solicitagoes
e, a partir do ID do sensor, dispara o driver correspondente.

Os componentes arquiteturais Coordenador da Comunicacdo e Gerenciador de
Recursos foram concebidos com o objetivo de gerenciar os aspectos associados a
comunicacao entre os nodos sensores € o Servidor de Borda. No componente Coorde-
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nador da Comunicagdo foi adotado o modelo de coordenagdao baseado em Espaco de
Tuplas a fim de promover a abstracdo dos aspectos de baixo nivel associados a troca
de informacdes entre os dispositivos. O Gerenciador de Recursos, por sua vez, atua na
administrac¢do da entrada e saida de dispositivos da rede, ocorréncias tipica na IoT, man-
tendo assim a consisténcia da infraestrutura como um todo [Perera et al. 2014].

O componente Atuacdo Instantdnea tem um funcionamento andlogo ao compo-
nente de Leitura Instantanea. Ele recebe comandos com o ID do atuador e os correspon-
dentes padrdes de operacdo (tempo de duragdo, poténcia de ativagao, etc.), os quais sao
repassados ao componente Supervisor para tratamento. O componente Supervisor aglu-
tina os comandos de atuacdo. Uma vez recebidos os parametros para controle da atuacao,
o componente Supervisor, apds avaliar eventuais conflitos entre as regras oriundas das
diferentes fontes, ativa o respectivo driver do atuador envolvido.

3. Estudo de Caso

O estudo de caso foi desenvolvido com a expectativa de atender demandas da drea Médica
o qual possibilitou avaliar os seguintes aspectos da arquitetura do ColoT: (i) sensoria-
mento e a coleta de informagdes contextuais, (ii) avaliagdo e notificagdo dos dados de
contexto aos demais servi¢cos do Middleware e (iii) publicagao dos dados sensoriados no
Servidor de Contexto.

A bomba de infusdo e o monitor de sinais vitais utilizados neste estudo de caso
possuem comunicagdo de dados via WiFi. Com isso, € possivel remotamente parametrizar
os dados de uma nova infusdo, fazer a leitura dos sinais vitais coletados, verificar o estado
dos sensores/alarmes e o andamento da infusdo.

O estudo de caso realizado consiste no acompanhamento da evolugdo dos sinais
vitais do paciente, permitindo que o médico possa observar se esta sendo atingido o efeito
desejado com a administracdo dos medicamentos. Esse efeito procurado pelos médicos
nos parametros vitais é, neste estudo de caso, denominado de Meta Terapéutica. Com o
objetivo de verificar o comportamento da arquitetura do ColoT através do acompanha-
mento e avaliacdo das Metas Terapéuticas foi desenvolvida uma aplicacao direcionada
para uso com navegadores Internet.



Na tela inicial da aplicacdo é possivel fazer a selecdo de pacientes e os dados
clinicos de interesse do profissional de saide. Na Figura 2a é apresentado um grafico
tipico da evolugao dos sinais vitais. Através do mesmo € possivel acompanhar a variacao
dos sinais vitais em fun¢ao da medicac¢do administrada ao paciente. Posicionando o mouse
no gréfico é detalhado o valor e 0o momento (data e horario) de coleta do mesmo. Também
€ possivel visualizar mais de um sinal vital simultaneamente em um mesmo gréfico, sendo
viabilizada assim a comparac¢do entre os mesmos. Na op¢ao “Estatistica” (vide Figura 2b)
¢ apresentada uma funcionalidade da aplicagdo Web que viabiliza o cruzamento de dados
contextuais envolvendo multiplos sinais vitais a partir de diferentes regras. Esse recurso
permite a adi¢cdo, remogao e edi¢ao de regras e parametros.

Como estratégia de geracdo de alerta quando algum dos sinais vitais monitorado
indicar que o paciente ndo estd respondendo adequadamente ao tratamento foi utilizado o
envio de e-mail e/ou SMS de forma automatica aos profissionais de saude.

4. Trabalhos Relacionados

O estudo da literatura da area proporcionou identificar alguns trabalhos relacionados,
dentre os quais foram selecionados os seguintes: CARE [Agostini et al. 2009],
CoCA [Ejiguetal. 2008], HiCon [Choetal. 2008], Solar [Chen et al. 2008],
WComp [Tigli et al. 2009].  Os aspectos considerados importantes na selegdo de
tais trabalhos foram: (i) suporte a redes de sensores e atuadores; (ii) aquisicdo au-
tondmica dos dados de contexto; (iii) suporte ao tratamento de regras; e (iv) suporte a
atuacao distribuida sobre o meio.

A arquitetura proposta para o ColoT possibilita otimizar o gerenciamento tanto da
aquisicao dos dados de contexto a partir de varios tipos de sensores como na atuacao dis-
tribuia sobre o meio fisico. Tal caracteristica € encontrada, em parte, nos projetos CoCA
e HiCon, que tém suporte a redes de sensores. O projeto WComp, por sua vez, permite
atuacao sobre o meio, entretanto, ndo suporta o gerenciamento de redes de atuadores.

Com excecao dos projetos CARE e Solar, os demais preveem o emprego de me-
canismos para o tratamento do contexto que adotam uma estratégia de separacdo entre
a obtencdo e o uso do dados contextuais. Essa estratégia também € adotada no ColoT,
porém as tarefas de coleta e atuacdo operam de forma autondmica, uma vez que atuam de
maneira independente das aplicacOes interessadas. Isto proporciona outro diferencial em
relacdo aos projetos relacionados.

O suporte ao tratamento de regras é encontrado na maioria dos trabalhos identifi-
cados na literatura, porém a distribui¢ao deste tratamento entre os Servidores de Contexto
e de Borda € um diferencial em relacao aos demais projetos, uma vez que esta funciona-
lidade usualmente fica restrita a um inico equipamento.

5. Consideracoes Finais

A principal contribui¢io deste trabalho € a proposi¢cao do ColoT, uma arquitetura para
a coleta e atuacdo, que possibilita gerenciar de maneira autonémica e através de regras,
dispositivos da IoT de diferentes naturezas (sensores ndo programaveis, nodos sensores
e atuadores) e tecnologias (de hardware, software bdsico e comunicacdo). A estratégia
adotada para o ColoT ampliou o escopo de uso do Middleware EXEHDA possibilitando
sua utilizacao em diferentes cendrios.



A avaliacdo realizada na area Médica através de uma aplicacdo concebida para
o acompanhamento dos sinais vitais e o respectivo envio de alertas aos profissionais de
saude, demonstra que o suporte arquitetural do ColoT constitui uma ferramenta oportuna
para avaliar a resposta do paciente ao tratamento. Este pronto aviso a equipe médica
de que a Meta Terapéutica ndo foi atingida, também constitui uma das contribui¢des do
ColoT, uma vez que demonstra potencial no que tange a reducao do tempo de internagao.

Como trabalhos futuros, os seguintes aspectos deverao ser considerados: (7) reali-
zar a validagdo clinica no ambiente hospitalar; (ii) explorar o emprego de regras de pro-
cessamento contextual que utilizem outros mecanismos de inferéncia de mais alto nivel;
e (iii) dar continuidade aos procedimentos de integracdo do ColoT com os diferentes
servicos e funcionalidades do Middleware EXEHDA.
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