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Abstract. Distributed denial of service attacks are characterized by a
coordinated action of a huge number of hosts that aims to overload a target
system, compromising its availability. These attacks are neither based on
software vulnerabilities nor on security architecture flaws. Instead, they are
mainly based on the overload caused by an extremely large numbers of
attackers. In this way, distributed denial of service attacks are among the
hardest attacks to prevent, detect and respond. In the present work, we present
a distributed denial of service attacks simulator that is able to reproduce a
large variety of attack scenarios, which allows the characterization of
networks and hosts resistance against such attacks.

Resumo. Ataques distribuidos de negacdo de servico caracterizam-se pela
atuagdo coordenada de uma grande quantidade de mdquinas agindo com o
objetivo de sobrecarregar um  sistema-alvo, comprometendo  sua
disponibilidade. Tais ataques ndo sdo baseados necessariamente em
vulnerabilidades existentes em aplicativos de software ou em falhas na
arquitetura de seguranca. Na verdade, eles se baseiam principalmente na
sobrecarga causada por um grande niimero de atacantes. Desta forma, os
ataques distribuidos de negacdo de servigo estdo entre os ataques de mais
dificil prevengdo, detec¢do e resposta. No presente trabalho, apresentamos
um simulador de ataques distribuidos de negacdo de servico capaz de
reproduzir uma enorme variedade de cendrios de ataque, permitindo
caracterizar a resisténcia de redes e sistemas face a ataques DDoS.

1. Introducao

A disponibilidade € um fator critico para os atuais sistemas de informagdo. Vivemos em
um mundo onde a dependéncia de usudrios em relacdo aos sistemas computacionais €&
enorme, e a indisponibilidade destes sistemas, ainda que tempordria, causa prejuizos
enormes a clientes e responsaveis pelo servico. Ataques denominados "ataques de
negacdo de servico" sdo exatamente aqueles que visam a indisponibilidade de um
sistema de informacdo, o qual deixa de oferecer o servico para o qual foi concebido -
ou, ainda, passa a oferecé-lo de maneira precdria. A partir do final da década de 1990

! O simulador apresentado no presente trabalho denomina-se SADI (Simulador de Ataques Distribuidos de Indisponibilidade) e tem
desenvolvimento apoiado pelo CNPq, através da chamada RHAE (17/2012), e pela Finep, através da chamada TI-Maior (04/2013).
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(Chara lampos Z. Patrikakis 2004, CNET News 1998, Mirkovic and Reiher 2004),
percebeu-se que a indisponibilidade de sistemas poderia ser forcada a partir da
sobrecarga de requisi¢coes causada pela atuacdo coordenada de um grande nimero de
madquinas executando solicitacdes rotineiras a um sistema de informacdo. Devido a a¢do
de diversas unidades computacionais atuando como um sistema distribuido, tais ataques
passaram a ser denominados Ataques Distribuidos de Negacao de Servigo, ou ataques
DDoS (do inglés, Distributed Denial of Service). Por serem baseadas nao apenas em
falhas de software, mas no uso massivo dos recursos de um sistema-alvo, estes ataques
estdo entre aqueles de mais dificil prevencdo, deteccao e resposta. Ataques DDoS vém
consolidando-se como uma das armas mais letais contra sistemas computacionais.

Denominamos solugdes anti-DDoS aos sistemas que visam defender uma rede
ou sistema de informagdo contra ataques DDoS. Tipicamente, tais sistemas sdo
compostos por mecanismos de prevencdo, por ferramentas de deteccao e classificacdo, e
por controles de resposta a ataques. A grande variedade de técnicas de ataques DDoS,
associada ao grande volume de trafego gerado por uma enorme quantidade de usudrios
legitimos e potenciais atacantes, transforma as solugbes anti-DDoS em sofisticados
sistemas, fazendo uso de equipamentos de rede dedicados e técnicas avancadas de
reconhecimento de padrées e inteligéncia computacional. Desta forma, determinar a
efetividade das solucdes anti-DDoS ndo € uma tarefa trivial. De fato, apenas por meio
da execucdo de testes que reproduzam um amplo espectro de cendrios de ataque € que
se torna possivel caracterizar a efetividade de uma solucdo anti-DDoS.

No presente trabalho, apresentamos um simulador de ataques DDoS denominado
SADI (acrbnimo para Simulador de Ataques Distribuidos de Indisponibilidade).
Mostramos que o SADI atende a um conjunto de requisitos propostos como necessarios
a um simulador de ataques DDoS em larga escala, de modo a poder ser utilizado como
elemento central na tarefa de caracterizar a efetividade de solucdes anti-DDoS. O SADI
tem uma arquitetura baseada em cartuchos (Birsan 2005) e € dotado de uma biblioteca
de ataques que permite personalizar cada cendrio de ataque de acordo com as
necessidades do usudrio, sendo capaz de efetuar medi¢Ges precisas que permitem
caracterizar completamente a efetividade de uma solucdo anti-DDoS. O SADI explora,
ainda, uma série de técnicas que permitem otimizar o uso de recursos de rede,
selecionando, a cada simulacdo, o conjunto de maquinas de ataque que permita alcancar
os objetivos desejados com o menor uso de recursos possivel.

O artigo estd organizado da seguinte forma. A Secdo 2 apresenta o estado da arte
no que se refere a ataques de negagdo de servico, seja quanto as técnicas de ataque, seja
quanto as solucdes anti-DDoS. A Secdo 3 apresenta os requisitos desejaveis a um
simulador de ataques DDoS em larga escala, assim como descreve os principais
cendrios de uso de tal simulador. A Secdo 4 propde a arquitetura do SADI, descrevendo
as propriedades de cada um de seus componentes. A Secdo 5 discute aspectos de
seguranca da informacao e o uso adequado do SADI. A Secdo 6 descreve o atual estagio
de desenvolvimento do SADI e as expectativas em relacdo ao projeto deste simulador
de ataques DDoS. A Secdo 7 contém nossas consideracdes finais.
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2. Trabalhos Relacionados e Estado da Arte em Ataques DDoS

Esta secao apresenta os trabalhos relacionados e uma caracterizacdo do estado da arte
em ataques DDoS. Na secdo 2.1 sdo apresentados os conceitos gerais referentes a
ataques DDoS. Na secdo 2.2 € exposto um breve histérico deste tipo de ataque.
Finalmente, a secdo 2.3 apresenta as principais solugdes anti-DDoS.

2.1. Conceitos Gerais de Ataques DDoS

Um Ataque Distribuido de Negacdo de Servico (ataque DDoS) consiste numa tentativa
de tornar indisponivel um recurso computacional como consequéncia de uma
sobrecarga de dados ou requisi¢ées (Yu et al. 2011), a qual € atingida por meio da acao
coordenada de diversos hosts controlados remotamente. Tais hosts sdo frequentemente
denominados computadores zumbis ou bots (do inglé€s, robot — robds), devido ao fato
de, tipicamente, agirem sob comando de um computador identificado como seu
"mestre", e, a0 agirem em conjunto, caracterizam uma botnet (do inglés robot network -
rede de robos).

Um importante critério de classificagdo de ataques DDoS considera o protocolo
de comunicacdo e o servico explorado (Mirkovic and Reiher 2004). A partir desse
critério, sdo denominados ataques de infraestrutura aqueles que agem em protocolos de
camadas inferiores, notadamente as camadas 3 e 4 (rede e transporte). Tais ataques sdo
essencialmente fundamentados em um elevadissimo trafego, o qual leva a sobrecarga e
ao mal funcionamento de equipamentos que fornecem a infraestrutura de comunicagao
de uma rede (roteadores, firewalls, stack do servidor etc). Os ataques DDoS tem como
principais alvos a infraestrutura. As abordagens mais exploradas nestes ataques sdo o
SYN flood, o UDP flood e o ICMP flood (Radware 2013). Ataques de aplicagdo agem
em camadas superiores, geralmente na camada de aplicacdo. Se, por um lado, estes
ataques sdo mais sofisticados, por outro lado, demandam menor vazao (volume de
dados ou requisi¢oes por unidade de tempo) para causar elevados danos. Tais ataques
agem diretamente sobre provedores de servico (load balancers, bancos de dados,
servidores de aplicacdo, etc.). Dentre os ataque DDoS em camada de aplicacio, os mais
frequentes sdo aqueles baseados em requisi¢ées do tipo HTTP GET (Radware 2013).

Uma outra possivel classificacdo de ataques DDoS diz respeito a estratégia de
instanciacdo da botnet e sua topologia (Stankovic and Wood 2004). Afaques por
infeccdo sdo aqueles nos quais maquinas infectadas por malware, apds o recebimento de
ordens, passam a enviar grandes volumes de requisicdes para a maquina-alvo. Ataques
hacktivistas (Leiderman 2013) possuem uma rede de ataque organizada de maneira
similar aos ataques por infeccdo, com a diferenca que as maquinas atacantes fazem parte
da rede de ataque de maneira voluntdria. Ataques por reflexdo seguem a seguinte
estratégia geral (Paxson 2001). Primeiro, o atacante faz-se passar pela mdquina alvo
(por exemplo, por meio de /P spoofing) e faz uma solicitacdo qualquer a um provedor
de algum servico disponivel na Internet. Na sequéncia, ao responder a solicitacdo, o
provedor de servico ird responder com dados ndo mais ao atacante, mas justamente a
madquina-alvo - ou seja, aquela pela qual o ataque fez-se passar. Quanto mais provedores
de servico vulnerdveis forem localizados na rede, maior serd o volume de mensagens
enviadas a mdquina-alvo. Denomina-se fator de amplificacdo a razdo entre o tamanho
das mensagens enviadas pelo atacante ao provedor de servico e o tamanho das

1083



SEMISH - XLI Semindrio Integrado de Software e Hardware

mensagens enviadas pelo provedor de servico ao alvo. Um fator de amplificacdo maior
que 1 levard a um aumento no volume de dados enviados ao alvo, em relacdo ao volume
de dados enviado ao provedor. Um terceiro tipo de estratégia de instanciacdo de botnet é
possivel, embora ndo haja exemplos registrados deste modelo. Trata-se do cendrio em
que a botnet age voluntariamente. Tal cendrio seria possivel - e razodvel - na hipétese de
usudrios em protesto contra determinada empresa ou servico, numa a¢ao que seria o
andlogo a uma passeata no mundo virtual.

Mais recentemente, o "poder" de uma botnet tem sido aplicado ndo diretamente
a tarefa de sobrecarregar uma rede ou sistema, mas a tarefas intermedidrias de ataque
baseadas em forga-bruta - por exemplo, determinar os parametros de uma comunica¢ao
TCP legitima (Charalampos Z. Patrikakis 2004, Jelena Mirkovic 2014) - para em
seguida, jd de posse de tais parimetros, executar uma acao de negacdo de servico - por
exemplo, enviar um TCP Reset. Note que, no exemplo anterior, a acdo que resultou em
negacao de servigo ndo foi a sobrecarga de solicitagdes; o poder da botnet foi utilizado
em um ataque intermedidrio de forca-bruta.

Alguns critérios quantitativos para classificar ataques DDoS sao a vazao mdxima
atingida, o volume total de dados e a duracdo do ataque, sendo que a vazao costuma ser
o aspecto mais amplamente divulgado nos ataques de grande repercussao. Ataques que
atinjam até 50 Gbps sdo considerados de menor porte e, quando exploram protocolos de
camadas inferiores, costumam ser tratdveis por meio de equipamentos de rede como
roteadores e firewalls. Ainda assim, uma vazado como esta explorando camadas
superiores pode caracterizar um ataque de efeitos notaveis. Vazdes superiores a 50Gbps
tendem a demandar respostas especificas e intervengdes ad hoc.

2.2. Breve Historico dos Ataques DDoS

Embora haja mencgGes a ataques baseados em sobrecarga de sistemas computacionais
antes da década de 19807, os primeiros ataques DDoS considerados "modernos" foram
registrados nos anos de 1997 e 1998, ficando conhecidos como os ataques “Smurfs” na
Universidade de Minnesota (CNET News 1998), um tipo de ataque DDoS que inundava
a rede alvo de respostas para pacotes ping especificando o computador alvo como sendo
o endereco para o retorno dos pacotes, enviando solicitagdes suficientes para garantir a
negacao de servico.

Em fevereiro de 2000, uma sequéncia de ataques DDoS teve uma enorme
repercussdo (BBC News 2000, CNET News 1998). Trataram-se de ataques com o
objetivo de derrubar sites de grandes empresas como Yahoo, Ebay, Amazon e CNN.
Com picos de vazdo chegando 1 Gbps, os sistemas envolvidos nos ataques chegaram a
ficar indisponiveis por horas. Como se poderia imaginar, o ataque baseou-se em
técnicas rudimentares de sobrecargas volumétricas, as quais ndo exploravam nenhuma
vulnerabilidade em si, mas sim, causavam estresse de requisi¢cdes, € contra as quais os
sistemas-alvos ndo possuiam mecanismos de defesa.

2 Por exemplo, ha relatos (Radware 2013) de que o Computer-based Education Research Laboratory na University of Illinois at
Urbana-Champaign foi alvo de ataques de DoS baseados em sobrecarga no ano de 1974.
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O inicio da década de 2000 também marcou o surgimento das primeiras
ferramentas automadticas de ataques DDoS (Radware 2013) - tanto ferramentas que
visavam realizar os ataques em si (por exemplo, Teardrop, Boink, Bonk, WinNuke)
como ferramentas que “infectavam” ou “controlavam” uma vitima para ser usada como
membro de redes botnet (por exemplo, trin00, Tribe Flood Network, Stacheldraht).
Basicamente, essas ferramentas permitiam que um atacante tivesse acesso a diversas
mdquinas vitimas - sem seu consentimento - para lancar ataques DDoS contra um
website.

Nos anos que se seguiram, novos ataques foram registrados - cabe registro do
ataque direcionado ao sistema de resolucdo de nomes da Internet em 2002 (Radware
2013). Durante o ataque contra os servidores de nomes, todos os 13 servidores raizes
experimentaram cargas pesadas de requisicOes, e alguns deles ficaram inacessiveis.
Mesmo que o ataque ndo tenha sido inteiramente bem sucedido, mostrou-se os
potenciais impactos que um ataque DDoS pode causar a Internet.

As motivacoes para a execucao de um ataque DDoS sdo diversas. A seguir, sdo
apresentadas as mais frequentes:

* hacktivismo: trata-se da execucdo de ataques com motivagdes ideoldgicas
(alguns defendem, inclusive, a "legalizacdao" do DDoS como um ato legitimo de
protesto);

* extorsdo: criminosos extorquindo empresas com presenca na Internet, ou seja,
solicitando dinheiro em troca da interrupcao de um ataque;

* competicdo: empresa executa (ou encomenda) ataque contra concorrente;

* ranqueamento de websites: trafego falso pode ser usado como objetivo de
melhorar a posicdo de um website em ferramentas de busca e ranqueamento;

e ataque multivetor: o ataque DDoS € parte de uma acdo mais complexa (por
exemplo, a indisponibilidade da defesa permitindo posterior invasao);

* cyber war: iniciativas nacionais em ataques contra outras nacdes (até agora, nao
hd nenhuma acdo "oficial" registrada);

* recreacdo: boa parte dos ataques consiste em usudrios que buscam apenas o
"prazer" de derrubar um grande (ou nem tao grande) website.

2.3. Solucoes anti-DDoS

A experiéncia mostra que administradores de sistemas que nunca consideraram a
questio de vulnerabilidade a ataques DDoS certamente estio vulnerdveis a eles’.
Considerar ataques DDoS, nos dias de hoje, deve fazer parte do roteiro de trabalho de
qualquer administrador de sistemas. Alguns controles simples - que ndo demandam a
contratacdo de empresas especializadas - podem, de fato, reduzir a vulnerabilidade a
ataques desta natureza. No entanto, uma solug¢do anti-DDoS para ataques em larga

3 . R . . ~
A maioria dos testes envolvendo o SADI levou a indisponibilidade do sistema testado como consequéncia da execucdo de ataques
bastante simples (por exemplo, TCP SYN Flood) a taxas moderadas (alguns Gbps).
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escala precisa de muito mais recursos de defesa, tipicamente possuindo mecanismos de
detec¢do, andlise e mitigacao de ataques (Mirkovic and Reiher 2004), descritos a seguir.

Detecc¢ao: consiste na simples deteccdo de uma mudancga de padrdo de uso dos
recursos de rede, o qual pode indicar que um ataque DDoS estd em curso ou em fase de
preparacdo. Os dados gerados pelo sistema de deteccao sdo encaminhados ao sistema de
andlise. Ao contrdrio dos cldssicos métodos de deteccdo de intrusdo "baseados em
assinatura", mecanismos de deteccdo de ataques DDoS sdo essencialmente
"comportamentais", o que significa que eles devem tomar decisdes a respeito da
existéncia de um ataque apenas com base em padrdes de trafego, sem basear-se em
inspecdes cuidadosas sobre os pacotes em trafego.

Andlise: Uma vez detectado um possivel ataque DDoS, o sistema de andlise
procurard verificar se, de fato, trata-se de um ataque, classificando-o se for o caso. A
correta classificacdo do ataque € fundamental para que o sistema de mitigacao tome as
providéncias adequadas para sanar os efeitos do ataque.

Mitigacdo: Apds a identificacdo e classificacdo de um ataque DDoS em
preparacdo ou em curso, € necessdrio tomar providéncias que minimizem os efeitos do
ataque. Tais providéncias dependerao do tipo de ataque em curso; em geral, envolvem a
segregacdo de redes e a eliminacdo de traifego malicioso (blackholing).

Embora o rastreamento da origem do ataque seja, em alguns casos, uma etapa
adicional desejdvel, esta € uma dificil tarefa que demanda a interacdo com diversos
"participantes da Internet" (de provedores de servico e mantenedores de backbones a
autoridades policiais e servicos diplomaticos); na prdtica, as solucdes anti-DDoS
atualmente disponiveis ndo oferecem este tipo de servico.

3. Requisitos para um Simulador de Ataques DDoS em Larga Escala

Um simulador de ataques DDoS em larga escala deve ser concebido de forma a poder
ser utilizado no processo de validacdo de controles anti-DDoS, permitindo estimar com
precisdo a acurdcia dos sistemas de detec¢do de ataques, a corretude dos sistemas de
andlise e classificacdo de ataques, e a eficdcia dos sistemas de mitigacdo de ataques.
Defendemos a ideia de que somente a partir da cuidadosa reproducdo de um vasto
conjunto de ataques (simulados) DDoS, pode-se caracterizar precisamente uma solucdo
anti-DDoS no que diz respeito aos seus mecanismos de deteccdo, andlise e mitigacao.

Servigos de ataques DDoS vém proliferando na comunidade nos ultimos tempos.
No entanto, a maioria dos servicos disponiveis apresenta baixo rigor técnico,
consistindo tdo somente na implementacdo de alguns poucos scripts de ataque, e ndo
disponibilizando recursos de personalizacdo de simulacdo. Além disso, até onde
pudemos verificar, nenhum simulador de ataques DDoS conhecido pela comunidade
permite mensurar com precisao as grandezas associadas a um cendrio de simulagao de
ataque. Um simulador de ataques DDoS em larga escala deve atender a propriedades
que permitam utilizd-lo como um estimador preciso da vulnerabilidade de sistemas de
informacao face a ataques DDoS, assim como da efetividade de solu¢Ges anti-DDoS.

Apresentamos, a seguir, os requisitos que consideramos fundamentais para que
um simulador de ataques DDoS possa, de fato, vir a ser utilizado como uma ferramenta
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para a validacdo de solugdes anti-DDoS, estimando adequadamente a suscetibilidade de
redes e sistemas de informac¢ao a ataques deste tipo.

e Banco de ataques. O simulador deve possuir um vasto banco de dados de
técnicas de ataque, permitindo caracterizar a efetividade de ferramentas anti-DDoS face
a diversos cendrios de ataque;

e Personalizagcdo. Possibilidade de adequacdo das caracteristicas de cada
simulag@o, variando o perfil de cada ataque no que diz respeito aos protocolos
explorados, a topologia da rede de atacantes e a vazdo alcangada;

e Medi¢do precisa. Capacidade de caracterizar precisamente os cendrios de ataque
e os parametros de ataque que comprometeram a disponibilidade do sistema-alvo.

Alguns requisitos adicionais sdo considerados desejaveis, no sentido de favorecer a um
uso eficiente e escaldvel da ferramenta.

e Gerenciabilidade. facil instanciagdo de cenarios de ataque, atualizacdo
automatica de software e banco de ataques.

e Visibilidade. Caracterizagdo da rede de ataque a cada instante de tempo.

e Otimizacdo. Adequar a execugdo das simula¢cdes de modo a otimizar os recursos
do simulador.

e Automatizacdo de relatorio. Geragdo automdtica de relatérios de uso e de
relatorios de resultados de simulagdes.

4. Arquitetura Proposta

Nesta secdo, descrevemos a arquitetura de um simulador de ataques distribuidos de
negacdo de servigo, ao qual denominamos SADI (Simulador de Ataques Distribuidos de
Indisponibilidade). O simulador possui seis principais componentes: Central de
Comando, Cliente de Simulagdo, Sobree de Ataque, Autoridades Locais, Maquinas de
Ataque e Estimadores de Recursos. A Figura 1 apresenta informagdes de como os
componentes estdo organizados no SADI.

A Central de Comando (CC) ¢ o componente central do SADI, sendo
considerado a "autoridade raiz" do simulador de ataques. Ela € responsavel pela
instanciag@o de cendrios de ataque. Também faz parte do seu escopo ser responsavel por
especificar todas as caracteristicas de cada um dos ataques executados pelo SADI.
Finalmente, ela responde, ainda, pelo gerenciamento de demandas do SADI.

Os Clientes de Simulagdo (CS) s@o os componentes que solicitam a Central de
Comando que seja executada uma simulagdo de ataque. A execugdo da simulagdo ¢
autorizada a partir da identificagdo do Cliente de Simulagdo como um usuério valido, da
verificacdo da adequagdo da simulacdo solicitada ao perfil do CS, e da viabilidade da
simulacdo tendo em vista a quantidade de recursos disponiveis.

A Sub-rede de Ataque (SA) é um conjunto de maquinas identificadas por
caracteristicas em comum. Exemplos sdo mdaquinas virtuais em um mesmo servidor de
virtualizagdo, maquinas reais em um mesmo provedor de servigos, maquinas reais em
uma mesma regido geografica etc. As SAs sdo coordenadas pelas Autoridades Locais
(AL). As Autoridades Locais sdo os componentes responsaveis pelo gerenciamento de
uma SA. Por um lado, monitoram a disponibilidade das maquinas de uma Sub-rede de
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Ataque, repassando a Central de Comando informag¢des que ajudardo no gerenciamento
do SADI. Por outro lado, transmitem as Maquinas de Ataque os comandos de ataque
associados a cada simulagdo executada.

As Maquinas de Ataque (MA) sdo as maquinas que efetivamente executam
simulacodes de ataque contra o sistema alvo. Recebem das Autoridades Locais instrugdes
sobre como executar um ataque, e retornam a estas Autoridades Locais informagdes
relevantes coletadas. J4 os Estimadores de Recursos (Est) sdo maquinas de ataque
especiais que mantém contato constante com as Autoridades Locais, transmitindo
informagdes e medi¢des que permitirdo determinar o estado de sua Sub-rede de Ataque.

Solicitagcao de

Estatisticas

SrA

Solicitagdo

& de Ataque i
deAtaque | ~ /
Lot /| Estatisticas da

Simulacao (SrA)

/

Alvo

Atualizacdo de Software .
Relatotérios de Simula¢do ce

(9}

s
s& SIA

0

Figura 1. Arquitetura do SADI.

S. Aspectos de Seguranca da Informacao

Um simulador de ataques, como o descrito neste trabalho, torna-se uma poderosa arma
de ataque, caso seja explorada por usudrios maliciosos. Ao mesmo tempo, uma vez que
o ataque €, na pratica, executado por milhares de maquinas de ataque geograficamente
distribuidas e gerenciadas através de uma rede distribuida, a quantidade de potenciais
brechas disponiveis para tentativas de exploracao ¢ enorme. Desta forma, € fundamental
que se conceba uma arquitetura de seguranca que garanta o adequado uso de tal
ferramenta de simulacdo de ataques. Descrevemos, a seguir, os controles
implementados no SADI com vistas a atingir tais objetivos de seguranca.

Autenticidade e confidencialidade das comunicacoes. Todos os canais de
comunicacdo entre componentes do SADI sdo autenticados, de modo a garantir a
integridade de todos os dados que trafegam na rede. Tais mecanismos de autenticacdo
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impedem, por exemplo, que um atacante envie mensagens ou comandos a um
componente do SADI fazendo-se passar por um usudrio ou componente legitimo do
SADI. Na pritica, tal autenticidade € obtida através do uso de assinatura digital - ou
seja, cada componente possui uma chave privada tnica protegida contra leitura de
terceiros e armazena as chaves ptblicas de um conjunto de outros componentes com 0s
quais deve comunicar-se, protegendo tais chaves de modificacdo ndo-autorizada.
Adicionalmente, determinados tipos de comunicacdo sdo protegidos por meio de
cifracdo, com o objetivo de garantir a confidencialidade de determinadas informacdes
(por exemplo, especificagdes de ataques e dados de clientes e alvos). As chaves
criptogréficas sdo pré-negociadas no momento de implantacdo do sistema, ndo sendo
necessdrio fazer uso de uma infraestrutura de chaves publicas.

Adequacdo de solicitacdo ao perfil contratado. Cada solicitacdo feita por um CS €
avaliada quanto a sua aderéncia ao perfil contratado por aquele CS. Exemplos de
aspectos que sao verificados sdo: (i) se o CS tem autorizacdo para solicitar uma
simulacdo para determinada faixa de IPs ou (ii) se o CS tem autorizacdo para solicitar
simulacoes de ataque com determinada vazdo.

Testes de plausibilidade da solicitacdo. Ainda que uma solicitacdo esteja aderente ao
perfil contratado por um CS, testes adicionais sdo feitos no sentido de verificar se uma
determinada solicitacdo de simulacdo € compativel com o histérico recente de
solicitacdes daquele CS. Por exemplo, se um cliente sempre solicita simulagdes na faixa
de 1 Gbps, e faz uma solicitacdo eventual de simulacdo de 50 Gbps. Ainda que esta
operacdo seja autorizada para o perfil do CS, a mesma levard a um alerta aos operadores
do SADI gerada pela CC (na prdtica, um operador entrard em contato com O
responsdvel pelo CS, antes de liberar a execucdo da simulacdo). Testes de plausibilidade
também sdo efetuados pelas instrucdes recebidas pelas AL (vindas da CC) e pelas MA
(vindas de sua AL).

Protecao de componentes criticos. Componentes capazes de instanciar ataques de
larga e média escala - como o CC e as AL - estdo protegidos por meio de mecanismos
de protecao fisica e logica. O CC esta localizado no quartel general da rede SADI,
portanto, fisicamente protegido de acesso indevido. As AL estao localizadas em redes
de parceiros do SADI, e protegidas por trds de equipamentos de seguranca de redes
como firewalls.

Protecao de software. Para componentes localizados fora do dominio da rede SADI -
notadamente, os CS e alguns Est - sdo utilizadas técnicas de protecao de software que
visam dificultar eventuais tentativas de engenharia reversa e a consequente descoberta
de informages criticas de seguranca. Sdo utilizadas técnicas de ofuscacdo e de
incorruptibilidade. Técnicas de ofuscagdo (Colher and Thomborson 2002, Dalla Preda
and Giacobazzi 2009) comprometem a atuacdo de disassemblers e decompiladores,
assim como dificultam o entendimento do software e a consequente localizacdo de
dados sensiveis, tais como chaves criptograficas e parametros de ataque. Técnicas de
incorruptibilidade (Collberg and Thomborson 2002, Li et al. 2009) buscam, através da
insercdo de "travas logicas", dificultar modificagGes maliciosas no software que visam
subverter o seu comportamento.
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6. O Projeto SADI

Na presente secao, apresentamos brevemente a visdo da equipe de pesquisa do projeto
SADI quanto aos objetivos a serem alcancados, aos resultados e produtos a serem
gerados, e aos impactos que devem ocorrer no mercado e na sociedade como um todo.
O projeto SADI visa internalizar conhecimento a respeito de uma importante classe de
ataques - os ataques DDoS - ao mesmo tempo em que propde o desenvolvimento de
uma ferramenta de simulacdo de ataques que provavelmente ndo encontra similar no
Brasil ou no exterior. Consideramos que o desenvolvimento deste tipo de ferramenta e a
producdo de conhecimento relacionada sdo estratégicos para o pais - € o apoio de 6rgaos
como o CNPq e a Finep* ao projeto refor¢am esta visdo.

Os objetivos do projeto, de uma maneira ampla, sdo a producao de
conhecimento - que possa ser aplicado ao desenvolvimento de servicos de Seguranca da
Informacdo e a elaboracdo de politicas piiblicas de Defesa Nacional - e o
desenvolvimento de servicos de avaliacio de sistemas de informacdo quanto a
vulnerabilidade a ataques DDoS.

Os produtos gerados pelo projeto SADI, naturalmente, estdo associados aos
objetivos do projeto. O produto mais evidente gerado pelo projeto € uma ferramenta de
simulacdo de ataques DDoS, a qual ird viabilizar a criacdo de um servigo de avaliacdo
de vulnerabilidade de sistemas de informacao face a ataques distribuidos de negacdo de
servico. Uma outra importante classe de produtos a ser gerada diz respeito a artefatos
que possibilitam consolidar o conhecimento sobre ataques DDoS no pais. Nesta classe,
incluem-se artefatos indicadores de producdo cientifica (artigos cientificos,
apresentacoes em eventos académicos, trabalhos de conclusdo de curso) e artefatos de
divulgacao (livros, palestras de divulgacdo, webinars, cursos). Acreditamos que a
internalizacdo do conhecimento sobre ataques DDoS no pais € um passo importante no
caminho para se estabelecer uma estratégia de Defesa Nacional relacionada a este tipo
de ataque.

O sucesso do projeto SADI causard impactos positivos no mercado de
Seguranca da Informacdo e nas politicas de Defesa Nacional, com consequéncias claras
para a Sociedade como um todo. O mercado de Seguranca da Informacao beneficia-se
com a disponibilidade de novo servico de Seguranga da Informacdo e de Sistemas,
eventualmente replicado por outras empresas, levando a uma maior maturidade do
mercado e a uma maior disponibilidade de redes e sistemas de informacao. As politicas
de Defesa Nacional beneficiam-se de um maior entendimento sobre os riscos e
potenciais dos ataques DDoS como uma arma de guerra cibernética. Finalmente, a
Sociedade como um todo beneficia-se com a maior disponibilidade de sistemas de
informacdo - sejam sistemas comerciais, sistemas do governo, ou sistemas de
infraestruturas criticas.

4 Particularmente, cabe destacar a primeira colocagdo na chamada Finep 04/2013 TI-Maior
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7. Consideracoes Finais

Entendemos que uma cuidadosa valida¢do de uma solucao anti-DDoS ¢€ crucial para que
se tenha confianca naquela solucdo. Tal validacdo deve caracterizar a resposta da
solucdo anti-DDoS em cada possivel cendrio de ataque. Adicionalmente, a validacdo de
solucdes anti-DDoS deve ser reexecutada continuamente, de modo a considerar novos
ataques em um ambiente de constantes mudancas no mundo dos ataques DDoS.
Acreditamos que o tinico método prdtico de se efetuar uma validacdo como a descrita €
através do uso de um simulador de ataques DDoS em larga escala, que permite a
execucdo eficiente de simulagdes reproduzindo diversos cendrios de ataque,
caracterizando a resposta da solucdo anti-DDoS em cada caso. De fato, acreditamos
que, em um futuro préximo, o SADI podera ser utilizado como uma "ferramenta-padrao
de ataques DDoS", no sentido de executar de maneira normalizada os principais
métodos de ataque, considerando todas as possiveis variagGes e combinacdes de ataque.
Tal caracteristica ird tornd-lo a ferramenta ideal para a construcdo de datasets de ataque
DDoS, os quais poderdo ser utilizados para caracterizar de maneira unificada e
cientifica a eficdcia de detectores de ataques DDoS.

Trabalhos futuros. Atualmente, a mais nova versdo do SADI encontra-se plenamente
operacional, sendo capaz de executar simulacdes de ataques bastante sofisticadas -
envolvendo a exploracdo de cerca de vinte tipos distintos de protocolos - e tendo sido
utilizado na identificacdo de vulnerabilidades a ataques DDoS em mais de uma dezena
de organizacGes. Apesar de jd ser uma ferramenta bastante efetiva na identificacdo de
redes e sistemas de informacdo vulnerdveis a ataques DDoS, diversas oportunidades de
melhoria se apresentam e deverdo ser implementadas nos proximos anos, visando
alcancar uma maior precisao, escalabilidade e facilidade de uso, além da manutencdo de
uma vasta e atualizada base de dados de ataques DDoS, conforme descrevemos a seguir:

* Instanciacdo rapida das MA: mais velocidade, uso de servicos de virtualizacdo,
desenvolvimento de live flash drives para a inicializacdo de maquinas de ataque
em computadores de terceiros.

* Medicao precisa: estudo de métodos que permitam estimar com maior precisao o
estado da rede SADI, assim como mensurar as estatisticas de cada simulagcdo de
ataque.

* Otimizacdo: melhor aproveitamento dos recursos da rede SADI, possibilitando o
atendimento a uma maior quantidade de solicitages de simulagdo com a mesma
infraestrutura.

* Banco de ataques: manutencdo de uma base de dados de ataque atualizada,
sempre considerando os mais recentes modelos de ataque DDoS conhecidos e
reproduzidos pela comunidade.
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