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Abstract. This article presents an analytical framework for the analysis of
texts in complaints in the Hotline database (Disque Denuncia), providing an
information system called SIM - Militia Information System. Through this,
information was sought and it was possible to make discoveries about
personas and entities involved with the Militias in the State of Rio de Janeiro
through the case study applied in the period from 2012 to 2019 in complaints.

Resumo. Este artigo apresenta um arcabougo analitico para andlise de textos
em denuncias na base de dados do Disque Denuncia, fornecendo um sistema
de informagdo denominado SIM — Sistema de Informagoes de Milicias. Por
meio deste, buscamos informagoes e fizemos descobertas sobre personas e
entidades envolvidas com as Milicias no Estado do Rio de Janeiro por meio
do estudo de caso aplicado no periodo de 2012 a 2019 em denuncias.

1. Introducio

O tema da violéncia ¢ inegavelmente cada vez mais importante em diferentes contextos,
tornando-se um dos grandes desafios para a sociedade e para os 6rgdos de seguranca
publica na contemporaneidade, no Brasil ¢ no mundo. Orgdos de inteligéncia em
seguranca tém buscado encontrar solugdes que utilizem as ferramentas de informacao e
comunicagdo para solucionar o problema da grande quantidade de dados. Deste modo, o
objetivo desta pesquisa ¢ apresentar a proposta de um arcabougo analitico para andlise
de textos em dentuncias, na base de dados do Disque Denuncia (DD), apresentando o
sistema de informag¢ao denominado SIM — Sistema de Informagdes de Milicias. Este
espaco analitico ¢ uma cooperacdo entre a ciéncia de dados e as ferramentas de coleta,
limpeza, gestdo e monitoramento de conhecimento. A partir do SIM, ¢ possivel buscar
informacodes e fazer descobertas a respeito de personas e entidades envolvidas com as
Milicias no Estado do Rio de Janeiro. Este trabalho subsidia estudos para as areas de
inteligéncia e seus orgaos de seguranca através de sua implementacdao e utilizagdo.
Utilizamos uma pesquisa aplicada, com o estudo de caso, com a tematica Milicia, no



periodo compreendido entre 2006 e 2019 em dentincias recebidas pelo DD. Elegemos
este corte temporal por ter ocorrido um grande crescimento de areas sob dominio desses
grupos paramilitares no estado, tornando-os hoje um dos maiores desafios enfrentados
pelos 6rgdos de seguranca no Rio de Janeiro. Implementamos o SIM para testar as
possibilidades do emprego e utilizacao desta ferramenta na area de inteligéncia. E a
partir de sua implementacao, foi possivel avaliar os principais resultados obtidos nessa
primeira fase. E importante destacar que o SIM pode ser utilizado para diversas analises
e temas no banco de dados do DD e nao apenas aquelas a que se refere este artigo.

Este trabalho ¢ um recorte da proposta de estudo de doutorado em informatica
em sistemas complexos, sob a temadtica da utilizagdo de tecnologias em bases de dados
de seguranga publica, gestdo de conhecimento, mineracdo de dados textuais, analise de
texto e informagdo. Esse estudo trata da fase de implementacdo da metodologia propria
desenvolvida, bem como a utilizagdo e teste do SIM no estudo de caso Milicia,
possibilitando o teste pratico do modelo proposto na tese em questdo. O emprego de
tecnologias, suas aplicacdes em bases de dados de dentincias e a¢des que colaborem na
perspectiva de reducdo da criminalidade t€ém sido um grande desafio enfrentado pelas
areas de inteligéncia e seguranga. Por isso, colaboracdes deste género trazem bem-estar
para a sociedade.

Este artigo divide-se quatro segdes. A primeira secdo apresenta os trabalhos
relacionados. A segunda secdo apresenta o Disque Denuncia, suas caracteristicas,
premissas e canais de atendimento. A terceira se¢do apresenta a proposta do modelo do
sistema de informagdo aplicada neste estudo. A quarta secdo parte os resultados da
aplicag¢do e implementacao do SIM, suas consideracdes finais e trabalhos futuros.

2. Trabalhos Relacionados

Podemos citar como exemplo existente o sistema utilizado pela Secretaria de Estado da
Seguranca Publica de Santa Catarina, que adquiriu um produto de tratamento de Big
Data para apoio a inteligéncia chamado “Guardido”. Tal sistema € parte de uma
plataforma que aplica varios conceitos com a capacidade de tratar de maneira eficiente
um numero muito maior de dados, onde agentes de seguranca podem responder de
forma mais efetiva a resolugdo e investigagdo de denuincias e crimes e, principalmente,
também os prevenir e (ou) antecipa-los.

Encontramos a aplicagdo de tecnologias utilizando Business Intelligence (BI),
para modelos preditivos em criminalidades ou monitoramento de ocorréncias policiais
[Chaudhuri 2011]. Ha trabalhos ligados a terrorismo e organizagdes criminosas em rede,
principalmente com dados nao estruturados, utilizando redes sociais empregando
processamento de linguagem natural e Data Mining em Twitter [Chen 2015],
permitindo previsdo de futuros crimes [Chen 2004]. No levantamento da literatura de
trabalhos relacionados, percebemos que sdo utilizadas algumas técnicas de Machine
Learning [Wang 2006]. O uso de ontologias semanticas na Web em dominio para
extrair automaticamente indicadores de radicalizacdo de mensagens e postagens em
redes sociais, utilizadas em dominio da radicalizagdo em mensagens, foram encontrados
e pesquisados [Barhamgi 2018]. Ha estudos que englobam a deteccdo automatica de



recrutamento de pessoas a grupos extremistas como o estado isldmico em redes sociais
que determinem se um usudrio pertence a estes grupos ou se esta em processo de
recrutamento, a partir das informagdes relacionadas a nomes de usudrios, seu tipo de
perfil, redes de amigos e conteudo textual desses usuarios [Alvari 2019].

Nao encontramos estudos em lingua portuguesa sobre andlise de texto
empregando linguagem natural, aplicados ou comparados, gerando conhecimento sobre
o objeto do estudo. Tampouco foram encontradas outras referéncias de trabalhos com
sistemas de denuncias na literatura, com esse foco de transformar os dados em
informacodes, que devem ser usadas pelos analistas de inteligéncia na composi¢dao de um
estudo de caso como em um unico sistema de informagdo. Foram encontradas apenas
pesquisas que auxiliam analises criminais, modelos preditivos de rotas de
patrulhamento, monitoramento de 4areas policiais, maximizacdo de efetivo de
patrulhamento nessa area. A relevancia e necessidade deste trabalho trata da gravidade
do tema milicia tdo presente em nossas vidas e em nossa sociedade, e da caréncia em
inovacdo tecnoldgica para a area de inteligéncia, de forma a contribuir a melhores
praticas e resultados no combate a criminalidade, através de utilizagdo do sistema de
informacao e da aplicacao de suas analises.

Destaca-se ainda que as dentincias recebidas pelo DD em seus canais possuem
caracteristicas de informalidade na escrita e grafias das palavras. Sdo empregadas girias,
expressdes, termos, e semanticas especificas e complexas de guetos, com
representatividades e simbologias proprias e inerentes aos seus grupos e representagcdes
que podem simbolizar poder, faria, medo, indignacao, abandono, e outros sentimentos
empregados nas dentincias e que ndo podem ser ignorados na gestdo do conhecimento
dessa tematica. O conhecimento e a gestao do conhecimento sdo conceitos complexos e
multifacetados, assim como a violéncia e todos os atores envolvidos. A combinagao de
analise de texto em denuncias e diversas técnicas de processamento de linguagem
natural - PLN [PASSARO 2009], medidas de similaridade, mineragio de texto, limpeza
e tratamento de dados sdo necessidades que acompanham este estudo, permitindo uma
melhor e maior disponibilidade desses recursos para a realizagdo dessas tarefas. A
aplicacdo de técnicas de Inteligéncia Artificial, mais especificamente de mineracao de
textos, nas etapas de classificagdo, extragdo, difusdo e analise das denuncias recebidas
sd0 necessarias para resolver os problemas que dificultam o bom funcionamento do
servico, assim como possibilitam um maior potencial analitico com os dados e seus
estudo sobre o tema.

3. O Disque Dentincia

O Rio de Janeiro conta com o Disque Dentincia!, uma central de atendimentos criada
para ajudar as policias Federal, Civil e Militar no esclarecimento de crimes e delitos,
mediante o recebimento de denuncias feitas por meio de ligagdes andnimas da
populacdo. Este instrumento tem sido caracterizado, ao longo dos seus 25 anos de
funcionamento, por receber as mais variadas demandas que, apesar de ndo serem apenas
criminais, guardam relagdo direta com os sentimentos de temor, inseguranca € medo da
populagdo carioca ao longo dos anos.

Concebido como uma alternativa para contribuir para a diminui¢ao da violéncia
na cidade, o DD comecou a funcionar em 1995, tendo como objetivo receber

1 Disponivel em <http://www..disquedenuncia.org.br/>. Acesso em 22 abr 2020



informagdes da populacdo sobre atividades criminosas e casos de violagdo aos direitos
humanos para transmiti-las aos 6rgaos de seguranga publica. O servigo, que tem como
principio mais importante a garantia do anonimato daquele que fornece as informagoes,
atende desde reclamagdes sobre a conduta de um vizinho até dados completos sobre
quadrilhas e crimes ligados ao trafico de drogas e de armas. Recebe também chamadas
sobre atividades criminosas, sobre o modo de agir de determinadas facgdes, dentre
outras. Assim, no estado do Rio de Janeiro, o DD atua como um canal entre a populagdo
e os agentes de seguranca publica no combate a criminalidade e na solucdo de
problemas que atingem comunidades, bairros e cidades. Ao receber dentincias andnimas
e coletar informagdes de importancia fundamental na apuragdo de agdes criminosas €
delitos, contribui consequentemente para a reducdo da criminalidade. Recebendo mais
de 100 mil relatos an6nimos de crimes e/ou delitos por ano, este ¢ um programa
bastante semelhante ao American Crime Stoppers®, por exemplo. A informacio desses
relatorios de crimes ¢é, pois, extremamente importante para reduzir os niveis de
criminalidade, ajudando a policia e a inteligéncia, assim como outras autoridades, a
realizar operagdes mais eficientes contra criminosos e servindo como um termdémetro de
atencdo com o que estd ocorrendo na cidade.

Possui como pilar do Servico do DD a trilogia da relagdo entre os agentes de
seguranga publica, a populacdo e a Imprensa (Figura 1), empregando o uso inteligente
da informacdo, garantindo o anonimato e a difusdo, auxiliando o trabalho das
autoridades policiais para a diminui¢do dos indices de violéncia urbana. Através de seus
canais de recebimento das dentincias com a participacdo da populacdo, o servico € o
elemento de operagdo entre os 0rgdos de seguranca, através da integragcdo dos dados das
denuncias difundidas, e estabelecendo pauta de noticias para a imprensa na resolugdo
dessas denuncias e crimes.

Atualmente, o DD recebe dentincias através de diferentes canais de comunicacao
com a populacdo, respeitando suas preferéncias e estabelecendo a mesma metodologia
de atendimento em todos os canais. Sao eles: ligacdes telefonicas, facebook, whatsapp,
aplicativos e chats. Desta forma, foi determinante implementar ferramentas que
melhorassem a gestdo dos dados coletados bem como uma plataforma de canais de
comunicacdo multiplos canais nesse estudo. A seguir, apresentaremos o modelo
proposto para este estudo de caso.

3.1 Modelo Proposto ao Estudo de Caso

O Sistema de Informagdes de Milicias € capaz de preparar, combinar, enriquecer e
analisar dados de forma "self-service". O self-service analytics consiste em uma forma
de andlise de autoatendimento que possui uma abordagem para analisar dados mais
avanc¢ada. O modelo permite que os profissionais que o utilizam possam manipular
dados com maior facilidade na busca de oportunidades e estudos, descobrindo os
elementos importantes para seus temas (insights). Por ser pratico e visual, o profissional
ndo precisa ter conhecimentos avancados em estatistica ou tecnologias, basta saber e
entender pelo tema ou o que deseja saber sobre os dados. Trata-se de uma plataforma
que permite que voce descubra, prepare e analise todos os dados coletados, além de
facilitar a implanta¢do e compartilhamento dessas analises em grande escala, gerando
insights e estudos mais detalhados.

2 Disponivel em: http://www.crimestoppersusa.org/>. Acesso em 22 abr 2020
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Figura 1: Pilares do Servico do Disque Denuncia

Inicialmente, foi possivel identificar problemas e dificuldades relacionados as
bases de dados utilizadas neste estudo, tais como: bases disjuntas e dados heterogéneos,
impossibilidade de guardar os historicos sequencialmente para serem empregados na
analise de texto, os procedimentos de tratamento e limpeza, padronizagdo dos dados,
manter a estrutura e sigilo dos dados, os cruzamentos de informagdes para montagem
dos filtros e dataset necessarios na composi¢ao analitica, a criagdo dos dashboard de
monitoramento que serdo mostrados nos resultados obtidos, a limpeza e geocodificagdo
das denuncias e dos textos referentes aos dados contidos nas dentincias, a integridade e
garantia do anonimato, a acessibilidade e escalabilidade dos dados permitindo acesso e
consulta de qualquer lugar, as atribuicdes de senhas e permissdes, por tratar-se de
assuntos confidenciais, a salvaguarda dos dados e informagdes.

A descricdo do Modelo Proposto neste estudo (Figura 2) compde o que
denominamos SIM — Sistema de Informagdes de Milicias. Nele esta contido desde da
coleta dos dados, limpeza, otimizacdes, cargas até as andlises compreendidas no
arcabouco analitico de textos em denuncias. O SIM € um ambiente seguro para coleta e
andlise de dados utilizadas para a 4area de inteligéncia com a tematica Milicia, e
executado a partir da implementacdo dos seus 4 modulos principais que sdo: (1) Modulo
de Identificagdo; (2) Modulo de Interpolacgdo; (3) Modulo de Agrupamento (clustering)
e (4) Modulo de Analise.

O sistema atua em um formato espiral de retroalimentagao dos seus mddulos, de
maneira continua a cada carga e atualiza as andlises estabelecidas no sistema através dos
dashboard existentes, atualmente sendo atualizado a cada 30 minutos, diretamente na



base de dados. A metodologia proposta para este trabalho envolveu o ciclo de
tratamento dos histéricos de dentincias, no periodo de 2006 a 2019, contemplando para
o estudo de caso, um total de 51.333 dentncias no periodo. Correlacionando a Tag:
#MILICIA e suas formacdes desde a extracio de seus radicais tematicos, até a
construcdo de palavras-chave e diciondrios especializados para apoio a extragdo de
entidades contidas nas denuncias, viabilizando o desenvolvimento de possiveis cenarios
que compdem os crimes narrados em formato de uma matriz de relacionamentos.
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Figura 2 Modelo Proposto SIM - Sistema de Informacgao de Milicias

1. Moédulo de Identificagao: Através do texto fonte serd produzido uma lista de
palavras-chave (stems), aplica-se um algoritmo de stemming que transformard cada
palavra no seu respectivo stem ou forma raiz. Algoritmos de Stemming [Hull 1996], ou
stemmers tem o objetivo de reduzir uma palavra a sua forma raiz. As palavras-chave de
uma consulta ou de um documento s3o mais bem representadas por stems do que pelas
palavras originais. Com isso, reduzimos o tamanho da base e destacamos os assuntos,
temas e termos importantes, € definimos o nimero de termos distintos necessarios para
representar uma lista de documentos representativa. Gera-se uma base de especifica
para cada estudo e termos especificos [Loeck 2016]. Neste trabalho, escolhemos as
palavras envolvendo o contexto milicias, milicia, miliciano, venda, confronto, operacao,
tiroteio, disparo de armas, violéncia, entre outras (Figura 5 e 6). E 0 mesmo processo
pode ser aplicado a qualquer outro tema, palavra, termo, semantica, entidade em estudos
futuros dentro da base de dados do DD.

2. Médulo de Interpolacao: A partir da lista de stems de cada dentncia busca-



se a lista de significados mapeados com suas respectivas estatisticas de frequéncia do
banco, i.e., 0 nimero de ocorréncia de palavras relacionadas a cada categoria. E que foi
utilizada neste estudo para o resultado das nuvens de palavras e a criacdo do dicionario
especifico por categoria utilizada no DD.

3. Moé6dulo de Agrupamento (Clustering): As denuncias sdo clusterizadas a
partir dos significados extraidos de cada uma delas, podendo ser analisadas por stems,
termo, tema ou expressoes. Primeiramente agrupam-se as dendncias similares e
adiciona-se informacdes estatisticas aos temas classificados. Cria-se um sumario
executivo de acordo com a ordem de stems ou expressoes relacionadas a cada categoria
para posterior validagdo. Podemos utilizar diversas técnicas de processamento e analise
de textos desse moddulo, tais como text mining, data mining, nuvem de palavras, PLN
entre outros.

4. Modulo Analise: A partir dos topicos classificados e clusterizagao, utiliza-se
a base de conhecimento por categoria que contém uma lista de conhecimento com
medidas que servird para o direcionamento dos topicos extraidos e similaridades (ex.:
Policia Mineira, Comando Vermelho [cv], 158 [extorsdo], chocolate [maconha], etc.) e
para a realizacao de inferéncias do usuario ou entidades. Todas as etapas contribuem
para a criacao do dicionario especialista utilizado ao estudo.

Utilizamos nesse contexto a visdo de ciéncia e analise de dados, tornando
possivel a qualquer analista de inteligéncia em seguranga publica, ou qualquer
profissional de dados treinado a realizar tarefas de andlise de dados avancadas no
ambiente analitico. Este sistema entrega o tratamento de andlises mais profundas e
complexas, selecoes de temas e classificacdes em amostras ou data set especificos,
armazenamento e tratamento desses dados, desde a coleta de informagdes até sua
analise, movimentando-se pelo tratamento, armazenamento e filtros em um tUnico
ambiente, disponivel ao analista da é4rea de inteligéncia algo ndo encontrado na
literatura, um tUnico ambiente seguro do processo de coleta, tratamento e andlise
aplicado em denuncias.

Para isso, foi necessario no médulo de identificagcdo, todo o preparo para as
cargas das bases, bem como as execugdes dos algoritmos da lista de palavras-chaves
para encontrar os assuntos, temas e termos importantes. Desta forma, o0 método permitiu
a visualizacdo de indicios ocultos pela complexidade das informagdes textuais que
envolvem a denuncia e propiciou a descoberta de conhecimento entre associacdes de
dentncias com seus temas, areas e contexto violentos. Deste modo, a denuncia
produzida pela central configura-se como uma ferramenta dinamica, que nao se esgota
no texto produzido pelo atendente, nem ¢ responsavel direta por seus resultados:
depende de outros processos para consolidar sua legitimidade como instrumento de
producdo de informagdo e conhecimento produzido, sobretudo quando caracterizada
como delito, crime ou ato criminal.

Com o agravamento da crise do estado do Rio de Janeiro, novos equipamentos
ndo puderam ser comprados. Os licenciamentos de suprimentos, bem como suas
licengas de suporte e manutengdo também nao puderam ser atualizados. Por isso, optou-
se pela construcdo de um sistema de informagdo e sua plataforma analitica em um
ambiente na nuvem, a fim de reduzir os custos assim como ter acesso restrito e seguro
de qualquer lugar. Outros obstaculos de ordem publica ou politica surgiram durante
realizagdo deste trabalho, como a extingdo da secretaria de Seguranga Publica, sua



possivel mudanga de prédio e os acessos aos atuais sistemas de seguranga existentes,
que poderiam comprometer todo o projeto. Para solucionar estes problemas, definiu-se a
criacdo de um ambiente analitico na nuvem para a composi¢do da proposta deste
arcabouco analitico de analise textuais de dentincia demonstrou-se ser a melhor opgao
novamente. Assim sendo, qualquer mudancga estrutural ou operacional na composi¢ao
envolvida nao modificaria ou comprometeria o andamento e implementagdo do sistema.
Foi concebido o ambiente analitico em um formato de data science com analise de
dados no formato "self-service", como dito anteriormente, em uma plataforma que
permite que os analistas descubram, preparem e analisem todos os seus dados, além de
facilitar a implantacdo e compartilhamento de andlises em grande escala, gerando
insights mais detalhados para as dentncias recebidas possibilitando desta maneira todo
o suporte de analise esperado, bem como dando independéncia aos analistas e seus
estudos, objetivando facilitar suas realizacdes e viabilizando aprimoramentos conforme
novas atribui¢oes e necessidades.

4. Aplica¢ao do SIM

O ambiente analitico necessario ao SIM foi criado, bem como o acesso a todos os seus
dashboards, configurando-se como a parte analitica utilizada pelo analista de
inteligéncia. Respeitou-se as premissas de gestdo do conhecimento empregado na area
de inteligéncia em seguranga publica, que estabelece andlise do tipo: “Tendéncias”,
“Onde?”, “Quando?”, “Para Quem” e “Nuvem de palavras” por tema especifico.
Estabelece uma ferramenta de monitoramento em tempo real, das denuncias recebidas
comparadas com anos, meses e ciclos anteriores, tornando possivel escolher a
classificagdo por tema e observar seus resultados ao longo dos periodos, por areas,
temas ou individuos. Trata-se de um ambiente com caracteristicas de visualizacao de
dados e data science, na nuvem, e que por questoes de seguranca e acessibilidade das
informagdes ndo podemos detalhar todo o processo. Trata-se de um sistema inovador no
ambito de tratamento e relacionamento, um arcabouco analitico de analise de textos em
denuncias, transformando em informagdes relevantes a tematica milicias.

As figuras a seguir apresentam telas do dashboard utilizadas no SIM (Figura 3:
Onde, Figura 4: Para quem foi feita a Difusdo e Figura 5 a nuvem de palavras gerada
pelo SIM). Do lado direito, encontramos sempre o mapa do Estado do Rio de Janeiro
contendo a quantidade de ocorréncias e do lado esquerdo, outras informagdes
relevantes, bem como, os filtros que podem ser mudados nas andlises. Os pontos
coloridos no mapa refletem a localizagdo geografica de onde, e quando estdo ocorrendo
essas denUncias e quais os contetidos relacionados a Milicia. Serve para entender
quando essas ocorréncias aconteceram, bem como suas frequéncias por Dia e Més,
possibilitando desta forma analisar sua sazonalidade, dias da semana, horarios entre
outros.
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Figura 3: Tela Onde, no Sistema de Informacao de Milicias

Na Figura 4, apresentamos quais os assuntos e para quais orgdos de difusdo
foram enviadas a dentincia e quais os resultados obtidos por esses o6rgaos. Este tipo de
conhecimento permite realizar um melhor planejamento das a¢des de inteligéncia, bem
como medir ¢ mensurar a eficicia dos resultados de cada 6rgdo. Cabe ressaltar que,
nessa etapa de difusdo ndo detalharemos totalmente as especificacdes adotadas no
trabalho por questdes de sigilo das informagdes, porém podemos dizer que, existem
orgdo, delegacias e batalhdes especializados para cada tipo de ocorréncia criminal e que
foram todos adequados, contemplados e validados no sistema de informagdo.
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Figura 4: Tela Para Quem foi realizada a Difusdo das informacdes coletadas pelo SIM e
quais os resultados obtidos, retroalimentando o sistema de informacéo



Na Figura 5, a seguir, apresentamos uma demonstracao das nuvens de palavras
extraida seguindo todos os critérios de mineragdo de dados textuais mencionados neste
trabalho que foram incorporados ao sistema de informagao originario das dentncias e a
localizagio geografica dessas ocorréncias em seus distintos contextos de crimes. E
importante dizer que sdo locais com organizagdes criminosas diferentes. Por isso, sdo
também diferentes os estilos de expressdo semanticas e verbais encontrados na analise
de texto das dentincias e mostrando diferentes representagcdes simbdlicas para o analista
de inteligéncia, permitindo verificar o modo de agir dessas milicias e sua movimentagao

no espaco geografico ocupado.

O objetivo inicial no desenvolvimento do sistema de informagdo e a expectativa
para a area de inteligéncia, principalmente para os analistas, principal usuario do
sistema, foi de proporcionar uma grande quantidade de informagdes, permitindo
analises de ocorréncias das denuncias e quais os temas, assuntos, crimes com
informacdes de associagdo as milicias. A partir disto, buscar as palavras, semanticas,
termos, significados, expressodes, utilizadas para o desenvolvimento do arcabougo de
texto utilizado pelo modelo, bem como o conteudo e sentido das palavras empregadas
nas denuncias, possibilitando a transformacao dessas informagdes em conhecimentos ¢
na gestdo do conhecimento com a tematica milicia. Sendo uma ferramenta fundamental
no trabalho na 4rea de inteligéncia, para o enfrentamento e combate a esses grupos.
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Figura5 Nuvem de Palavras, expressdes e temas empregados pelas Milicias

5. Consideracoes Finais

A aplicagdo e implementacdo do sistema de informacdo de Milicias, o SIM,
proporcionou a melhoria da qualidade dos servigos, pois automaticamente estende-se
sobre o processamento e analise das dentincias, assim como sua classificagdo e suas
classes existentes. Destaca-se a associa¢do das informacdes recebidas nas denuincias por
temas, permitindo a criagdo de um dicionario especifico e tinico de palavras, semanticas



e simbologias utilizadas em denuncias pelos diferentes tipos de crimes que foram
utilizadas nas nuvens de palavras. As classificacdes utilizadas nas dentincias e quais as
palavras empregadas, utilizadas por nichos, gueto, grupos, fac¢des, organizagdo
criminosa, milicias, temas de crimes entre outros, que se relacionam de alguma maneira
entre si ou em conjunto foram identificadas e resolvidas. As tecnologias de stemmming
para a preparacao dos dados e clusterizagdo para extracdo do conhecimento, a partir dos
dados classificados, se mostraram adequadas para a abordagem do problema
apresentado, assim como a mineragdo de dados textuais: classificar e relacionar um
grande volume de dados textuais de forma que fossem fornecidas informacdes
confidveis e que tivessem sentido no contexto. Conforme percebemos o impulso
analitico de visualizagdo dos dados abarca todo o ciclo de tratamento dos historicos de
denuncias, desde a extracao de radicais tematicos, formados pelas principais palavras
relacionadas as diferentes categorias de dentncia, passando pela construcdo dos
dicionarios especializados para apoio a extracdo de entidades, sua localizagdo e
formagao das redes relacionais e temas que foram construidos a partir das dentincias. Os
cenarios foram convertidos em dashboards, utilizando técnicas de visualiza¢ao de dados
Self-Service, permitindo ao analista da area de inteligéncia, pesquisar e visualizar toda a
analise de vinculos, além de aplicar a sua utilizacdo no ciclo de produgdo do
conhecimento, reconhecido e identificados nas denuncias ao mesmo tempo em que ha
descoberta de novos conhecimentos e descobertas sobre o tema milicias.

Como exemplo do que foi descoberto em nossas analises, € a representacdo das
palavras dentro de seus respectivos territdrios. Assim, ¢ possivel extrair mensagens
subliminares a partir de suas representacdes de palavras dentro da denuncia,
identificando seus significados e as acdes que sdo capazes de gerar. A partir disso, €
possivel elaborar um glossario e diciondrio de termos que atenda a complexidade
sintatica e gramatical na base do DD em territorios determinados.

A conversao dos elementos de tendéncia utilizados na area de inteligéncia foram
respeitados e aplicados: onde, quando, comparativo, variacdo, € nuvem de palavras
encontrando-se apta ao sistema de informagao, possibilitando desta maneira uma visao
mais profunda da complexidade relacionada ao tema milicias, possibilitando ao analista
da area de inteligéncia com sua utilizagdo ampliar sua visdo e possibilidades de analises.
Esta ¢ a grande contribui¢do desse sistema de informagdo. Um ambiente de coleta e
analises de informagdes, onde os resultados obtidos at¢ o momento sao bastante
expressivos pois aumentou de maneira significativa a utilizagdo do sistema, bem como
os recursos tecnoldgicos ligados ao seu desenvolvimento aplicado. Desta maneira a
metodologia aplicada ao estudo mostra-se relevante e promissora aos objetivos
estabelecidos, em como sua aplicagdo em um mundo real e cheio de desafios para a
sociedade e da mesma maneira aos 0rgdos e areas de inteligéncia no enfrentamento da
Milicias e da criminalidade como um todo. A partir das analises no decorrer do tempo,
foi possivel examinar as principais modificagdes e seus contextos, bem como seus
temas de atuacdo e d4rea geografica apontados, ocasionando a construgdo de
conhecimento para ao tema Milicias, sendo utilizado em operacdes de inteligéncia.
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